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Аннотация.  В статье рассматриваются новые вызовы для института интеллектуальной соб-
ственности в условиях формирования глобального цифрового пространства и кибер-физических си-
стем. Современная реальность киберпространства среди прочих проблем акцентирует внимание на 
вопросах безопасности использования интеллектуальной собственности для всех участников граждан-
ского оборота, включая самих правообладателей. Появление сложных технологических объектов (искус-
ственный интеллект, аналитические структуры на основе Big Data, самоуправляемые системы по типу 
Smart Everything и т.д.), которые построены по принципу комплексных технологий, формирует запрос 
на расширение перечня охраноспособных объектов интеллектуальной собственности, модернизации 
способов правовой охраны в «интернациональной» юрисдикции. Создание обширного сегмента цифро-
вых киберуслуг как разновидности объектов интеллектуальной собственности, создание «киберсоб-
ственности» (права на виртуальные объекты цифрового пространства) оказывает непосредственное 
влияние на характер правоприменительной практики. Цифровая реальность формирует новые условия 
предупреждения нарушения интеллектуальных прав интеллектуальной собственности и их защиты, а 
также влияет на структуру правоотношений с участием правообладателей киберпространстве. 
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В наши дни мир стоит на пороге новой вол-
ны цифровой революции, которая существенным 
образом может изменить устройство глобальной 
экономической системы. Так называемая «цифро-
вая революция» предполагает использование воз-
можностей онлайн и инновационных цифровых 
технологий всеми участниками социальных и эко-
номических отношений – от отдельных людей до 
крупных компаний и государств.

Стремительное развитие IT-технологий со-
пряжено с бурным развитием новых интернет-за-
висимых сегментов, таких как туризм, торговля, 
компьютерные игры, медиа, банковские и страхо-
вые услуги, которые суммарно составляют больше 
половины объема мировой электронной коммер-
ции. В последние годы отмечается стремительный 
рост применения платформ электронных торгов 
и транзакций по банковским картам, увеличения 
электронных поисковых услуг по информации о 
товаре или услуге онлайн продаж, также как и рост 
объемов онлайн-рекламы. Можно говорить о фор-
мировании уверенной тенденции развития онлайн 
услуг в области государственных сервисов (различ-

ные госуслуги, медицина, образование), а также о 
расширении и оптимизации сферы существующих 
электронных процессов и «цифровизации» при-
вычных видов услуг. 

Современный технический уровень разви-
тия предполагает использование технологически и 
структурно сложных систем (технологий), право-
вая охрана и защита которых строится на основе 
нескольких структурно связанных объектов интел-
лектуальной собственности [1].

С позиции интеллектуальной собственности 
современная технология, объединяющая совокуп-
ность технических и коммерческих решений, часто 
включает комплекс интеллектуальных прав, обеспе-
чивающих практическую реализацию и правовую 
защиту технологии. К ним, как правило, относятся 
патентные права на изобретения или промышленные 
образцы, интеллектуальные права на комплекс необ-
ходимой технической и разрешительной документа-
ции (сертификаты производства и качества), права на 
брэнды производителя, права на секреты производ-
ства (ноу-хау), права на компьютерные программы и 
иные средства управления технологией, а также тех-
нологический опыт практического применения тех-
нологии, квалификацию персонала и др. 
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Экономическая безопасность

В совокупности все эти элементы обеспечи-
вают производство товарного продукта (оказание 
услуг) с заданными качественными характеристи-
ками для получения высокотехнологичного ре-
зультата, позволяющего успешно конкурировать 
на соответствующем рынке. В настоящее время при 
формировании глобального киберпространства и 
активном промышленном использовании цифро-
вых технологий создаются условия для трансфор-
мации применения правовой конструкции интел-
лектуальной собственности [2].

Путь цифровой трансформации, по признанию 
экспертов2, требует фундаментальной перестройки 
подходов частного бизнеса и государства к взаимо-
действию, принятию решений, стимулированию ин-
новаций и формированию законодательной среды, 
где у каждого участника системы – своя значимая 
роль. Развитие инфраструктуры, снижение стоимо-
сти обработки, хранения и передачи данных под-
водят человечество к порогу нового, наиболее мас-
штабного этапа цифровой революции. В отличие от 
предыдущего, который характеризовался быстрым 
проникновением интернета в жизнь потребителей, 
современный этап отличает быстрое и взаимоуси-
ливающее проникновение гораздо более широкого 
спектра цифровых сервисов, продуктов и систем. 

Сегодня вполне обосновано говорится о сли-
янии онлайн- и офлайн-сфер, о появлении кибер-
физического мира и формировании объективно 
нового явления, получившего название «Инду-
стрия 4.0», которое характеризуется созданием и 
интеграцией принципиально новых революцион-
ных технологий. Индустриальное применение ки-
берфизических систем наглядно представлено во 
многих сферах, в частности: 

(а) распространение 3D-печати (от товаров 
массового спроса до трансплантации органов), 
которое существенным образом способно изме-
нить производственные и логистические процессы 
большинства отраслей; 

(б) применение робототехники от исследова-
ний по созданию гуманоидов, которые смогут вы-
полнять комплексные производственные задания 
до разработки программно-аппаратных комплек-
сов, дублирующих опорно-двигательный аппарат 
человека с целью увеличения его физической силы 
или возвращения подвижности (экзоскелетов);

(в) формирование больших баз данных в со-
четании с продвинутой аналитикой, позволяю-
щие принимать более точные и быстрые решения 
(от превентивных производственных ремонтов до 
предотвращения мошеннических операций).

2 «Россия онлайн? догнать нельзя отстать». Отчет 
Boston Consulting Group (BCG), июнь 2016. http://www.bcg.ru

Современное развитие определяется вли-
янием трех интеллектуальных факторов: био- и 
нанотехнологии, киберфизические системы и ис-
кусственный интеллект. Эти и иные сферы дости-
жений творческой деятельности человека привели 
к формированию новой объективной реальности, 
которая в настоящее время воплощается в про-
мышленном Интернете (Internet of Th ings), ум-
ных устройствах и интеллектуальных системах 
(Smart Everything), облачных технологиях (Cloud 
Computing), глобальных базах данных (Big Data) и 
сервисах управления бизнесом и анализ данных, а 
также распространение мобильных технологий и 
социальных медиа продуктах, социальных сетях3.

Кибер-физические системы (Сyber Physical 
System, CPS) представляют собой совокупность 
коммуникационно связанных реальных и вирту-
альных компонентов с выраженными функциями 
адекватного физического цифрового мониторинга 
и оптимального облачного компьютерного кибе-
руправления для обеспечения качества различных 
сфер жизни, продукции, процессов или сервисов 
в заданных условиях. Кибер-физические системы 
включают так или иначе несколько компонентов, 
и в частности: Cyber Control, Internet of Th ings or 
Cloud, Security, Intelligence, Big Data and Services, 
Digital Monitoring, Cyber Managing, Physical Smart 
Everything, Nature, Social, and Tech World4.

Создание кибер-физических систем стало про-
дуктом формирования глобального киберпростран-
ства, которое в процессе своей эволюции, как отмеча-
ется, прошло путь от пассивного мониторинга (ото-
бражения) физических, биологических и социальных 
процессов до активного кибер-управления на основе 
взаимодействия реальных и виртуальных структур.

Цифровые технологии оказывают сильное 
влияние на управленческие структуры, включая го-
сударственные органы управления. Они помогают 
сделать государственные услуги более доступными 
для потребителей – рядовых граждан, пользователей 
интернет-услуг и онлайн коммуникаций. Правитель-
ства развитых стран развивают амбициозные про-
граммы по созданию и совершенствованию цифро-
вых сервисов для различных государственных услуг. 
В России это программа Открытое правительство, 
функционирующее на основе Концепции открыто-
сти федеральных органов исполнительной власти5. 
В зарубежной практике примером может служить 

3 Lee, Edward. Cyber Physical Systems. Berkeley, January 23, 
2008. http://www.cs.odu.edu

4 Хаханов В.И., Обризан В.И., Мищенко А.С., Филип-
пенко И.В. Киберфизические системы как технологии ки-
беруправления (аналитический обзор) // Радиоэлектрони-
ка и информатика. № 1. 2014. Интернет-ресурс: http://www.
cyberleninka.ru

5 www.open.gov.ru
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принятый правительством Великобритании в 2013 
году и дополненный в 2016 году Свод практических 
правил (Technology Code of Practice)6, который уста-
навливает стандарты (базовые правила) для взаимо-
отношений государственных структур с компания-
ми и физическими лицами при разработке, внедре-
нии, а также продаже новых технологий.

Развитие цифровых услуг породило так назы-
ваемые «умные контракты» (smart contracts), т.е. про-
граммные продукты и оборудование, позволяющие 
автоматизировать стандартные правовые процеду-
ры заключения и исполнения сделок (контрактов) в 
процессе многократно повторяющихся юридических 
действий (онлайн купля-продажа, банковские пере-
воды, аренда автомобиля, кредиты и иные транзак-
ции). Уже сейчас многие финансовые онлайн-серви-
сы, основанные по принципу «умных контрактов», 
используют технологию blockchain для защиты под-
линности документа и проведения транзакций.

Умные контракты сочетают в себе три важ-
ные IT-технологии. Первая – это пользовательские 
интерфейсы, позволяющие участникам быть в кур-
се каждой транзакции и давать на нее своё явное 
согласие. Вторая – это отслеживание исполнения 
контракта, постоянный мониторинг соблюдения 
условий контракта. Третья – криптографическая 
технология – это способы шифрования и создания 
интернет-протоколов, позволяющих преобразовы-
вать, хранить и передавать необходимую инфор-
мацию в электронном виде, а также обеспечивать 
её конфиденциальность, сохранность и защиту от 
постороннего вмешательства. 

Цифровой мониторинг, управление цифро-
выми способами юридически значимыми действи-
ями, сделками (контрактами), защита конфиденци-
альной информации, реализация прав и обязанно-
стей участников правоотношений – в этом заклю-
чается смысл «умных контрактов» и проявляется 
новая цифровая реальность хорошо нам известных 
и привычных «бумажных технологий» совершения 
и исполнения сделок, защиты прав и исполнения 
обязанностей для правообладателей и иных участ-
ников цифрового гражданского оборота. 

Совершенствование технологий управления 
процессами и криптографических технологий в со-
вокупности с расширением сфер применения «ум-
ных контрактов», использованием возможностей 
онлайн и инновационных цифровых технологий в 
гражданском обороте создают новую реальность, 

6 Technology Code of Practice (2016). http://www.gov.uk

формируют новые условия для оборота интеллек-
туальной собственности и ее модификации. 

Цифровое пространство и кибер-физические 
системы определяют новые вызовы для института 
интеллектуальной собственности. Новая реаль-
ность киберпространства и киберуслуг среди про-
чих проблем акцентирует внимание на вопросах 
безопасности использования интеллектуальной 
собственности для всех участников гражданского 
оборота, включая самих правообладателей. Созда-
ние сложных объектов (искусственный интеллект, 
аналитические структуры на основе Big Data, само-
управляемые системы по типу Smart Everything и 
т.д.), построенные по принципу комплексных тех-
нологий, формирует запрос на расширение переч-
ня охраноспособных объектов интеллектуальной 
собственности, изменение способов правовой ох-
раны в «интернациональной» юрисдикции, созда-
ние сегмента цифровых услуг как разновидности 
объектов интеллектуальной собственности, созда-
ние «киберсобственности» (права на виртуальные 
объекты цифрового пространства). 

Формирование киберпространства и исполь-
зование в нем новых технологий на базовом прин-
ципе block-chain привело к созданию принципи-
ально нового инструментария: умные контракты, 
электронно-цифровые подписи, базовые техноло-
гические стандарты и правила и др. Новые цифро-
вые технологии используются при ведении офици-
альных государственных реестров прав, объектов 
недвижимости или реестров нормативных право-
вых актов, а также при сборе налогов, в сфере уче-
та и выдаче документов, оказания государствен-
ных услуг государственными органами. Цифровые 
технологии получили широкое применение в про-
мышленном интернете, в управлении сложными 
технологическими процессами и структурами.

Широкое применение цифровых технологий, 
на наш взгляд, может привести к изменению харак-
тера правоприменительной практики, обеспечива-
ющей не только защиту интеллектуальных прав 
правообладателей, но и безопасность (физическую 
и сохранность персональных данных) всех участ-
ников «цифрового» оборота интеллектуальной 
собственности. Участие интеллектуальной соб-
ственности в цифровом обороте в киберпростран-
стве приводит к формированию новой интеллекту-
альной собственности – «киберсобственности» на 
объекты «цифрового» оборота – технологии.
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