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Аннотация.
Цель статьи — обосновать необходимость опережающей разработки нормативно-правовой базы прак-

тического применения технологий искусственного интеллекта и регулирования имущественного оборота объ-
ектов, снабженных технологиями искусственного интеллекта.

Метод исследования — компаративный анализ современного состояния и правового регулирования тех-
нологий искусственного интеллекта, концептуальная оценка влияния и характеристика правовых рисков ис-
пользования технологий искусственного интеллекта.

Результат: в статье проводится анализ особенностей искусственного интеллекта с точки зрения права 
и правовых рисков применения технологий искусственного интеллекта в условиях формирования новой техно-
логической среды, рассматривается новая область имущественного гражданского оборота с использованием 
технологий искусственного интеллекта, цифровых активов, иных современных цифровых технологий (крип-
товалют и токенов, виртуального имущества, робототехнических устройств, цифровых двойников, больших 
данных, облачных компьютерных сервисов и др.). Оцениваются правовые риски при использовании искусствен-
ного интеллекта и их значение, включая систематизацию оснований, форм и пределов ответственности ис-
кусственного интеллекта, объем правосубъектности объектов с технологиями искусственного интеллекта, 
а также анализируется возможность формирования специальных норм законодательства по созданию и ис-
пользованию искусственного интеллекта в рамках института интеллектуальной собственности и имуще-
ственного гражданского оборота. Автор обосновывает необходимость расширения законодательной базы для 
практического использования и применения технологий искусственного интеллекта, важность построения 
комплексной модели правового регулирования, включающей формирование универсальных стандартов и правил 
применения искусственного интеллекта в имущественном обороте.

Карцхия А. А.*

1 Карцхия Александр Амиранович, кандидат юридических наук, профессор РГУ нефти и газа (НИУ) имени И.М. Губкина, г. Москва, 
Российская Федерация.

Е-mail: arhz50@mail.ru

DOI: 10.21681/2226-0692-2020-1-45-50

Современные цифровые технологии оказывают су-
щественное влияние на развитие традиционных от-
раслей экономики и стали составной частью современ-
ных управленческих систем в сферах государственного 
управления, обороны страны, безопасности государства 
и обеспечения правопорядка. 

Понимание искусственного интеллекта 

Системы искусственного интеллекта, как отме-
чается в специальном докладе Всемирной организации 
интеллектуальной собственности (ВОИС)2, становят-
ся все более очевидным фактором важных прорывов в 
технологии и бизнесе: от беспилотных автомобилей до 
средств медицинской диагностики и применения новей-
ших методов производства в промышленности. Техно-

2 Искусственный интеллект. Доклад ВОИС 2019 г. URL: http://
www.wipo.int .

логии искусственного интеллекта, распространение ко-
торых основано на массовом использовании цифровой 
информации и стремительном росте вычислительной 
мощности компьютеров, выходят из сферы чисто теоре-
тических исследований и становятся одним из сегмен-
тов мирового рынка, что может иметь по-настоящему 
революционные последствия. Устанавливая связи меж-
ду миллиардами внешне не связанных друг с другом 
элементов информации, системы искусственного интел-
лекта в состоянии обеспечивать повышение точности 
прогнозов погоды и рост урожайности культур, улуч-
шать диагностику раковых заболеваний, предсказывать 
эпидемии и повышать производительность труда в про-
мышленности.

Технологии искусственного интеллекта обычно 
группируются таким образом, чтобы отразить три раз-
ных аспекта: 

ii методы, применяемые при создании искусственного 
интеллекта (например, машинное обучение); 
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ii функциональные приложения (например, обработка 
речи и компьютерное зрение); 

ii области применения этих технологий (например, 
связь или транспорт). 

Наиболее распространенные области применения 
искусственного интеллекта показаны на рис. 1:

Рисунок 1

В свое время искусственный интеллект (ИИ), если 
не вдаваться в подробности научных дискуссий по это-
му вопросу [1, 2], получил обобщающее определение 
как технологии, которые стремятся воспроизвести или 
превзойти способности (с использованием вычисли-
тельных систем), которые потребовали бы «интеллек-
та», если бы люди должны были выполнять их3. К таким 
технологиям относятся: обучение и адаптация; сенсор-
ное понимание и взаимодействие; рассуждение и пла-
нирование; оптимизация процедур и параметров; авто-
номия и творчество. Новые подходы в отношении ИИ, 
разработанные в последнее десятилетие, и в частности, 
использование нейронных сетей глубокого обучения, 
значительно расширили возможности ИИ распознавать 
сложные паттерны, оптимизировать для конкретных ре-
зультатов и принимать автоматизированные решения. 
Это требует обработки огромных объемов релевантных 
данных, разработки сильного алгоритма, определения 
направленной области и конкретной цели, что в сово-
купности может обеспечить значительное повышение 
надежности, эффективности и производительности ИИ.

Интересен взгляд на понимание сущности ИИ 
с позиции современных глобальных угроз и рисков. В 
частности, интересен подход ряда авторов [14] с точки 

3 Guidelines for AI Procurement. 2019 World Economic Forum. 
URL: http//weforum.org .

зрения выявления и устранения междисциплинарных 
«пробелов» регулирования для обеспечения безопас-
ности, исключения неопределенности и риска автоном-
ных систем. Такая оценка может послужить основой для 
разработки более детальных моделей обеспечения без-
опасности и способствовать более эффективному кон-
тролю рисков. Наряду с макроэкономическими риска-

ми, геополитическими и геоэкономическими угрозами 
и напряженностью, экологическими и климатическими 
рисками, биологическими угрозами, как отмечалось на 
Всемирном экономическом форуме 20204, в настоящее 
время глобальными признаются и технологические 
риски. Технологии продолжают играть важную роль в 
формировании глобального ландшафта рисков. Техно-
логические угрозы связаны с мошенничеством в отно-
шении персональных данных и кибератаками на них, 
что повлекло ужесточение законодательства о персо-
нальных данных в Европе и других странах мира, где 
был выявлен ряд технологических уязвимостей. Ожи-
дается, что риски, связанные с фейковыми новостями 
и кражей личных данных, будут только увеличиваться. 
Это сопровождается также угрозами для конфиденци-
альности корпоративных и государственных данных 
и информации. Выявляемые массовые утечки данных, 
угрозы программному обеспечению показали потенци-
альное использование ИИ для разработки более мощ-
ных кибератак. Получены дополнительные доказатель-
ства того, что кибератаки создают риски для критически 
важной инфраструктуры, что побудило страны усилить 
контроль за трансграничными сделками и кооперацией 
по соображениям национальной безопасности.

4 The Global Risks Report. 2019. World Economic Forum. URL: 
http://weforum.org .
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Цифровые технологии оказывают существенное 
влияние на развитие традиционных отраслей экономи-
ки и стали составной частью современных управленче-
ских систем в предпринимательстве, государственном 
управлении, в таких сферах как оборона страны, без-
опасность государства и обеспечение правопорядка, 
создают новые бизнес-модели [3—5].

ИИ в правовом регулировании рассматривается 
как новый вызов для правовой системы, новое явление, 
имеющее мультипликационный эффект, правовой фе-
номен в структуре правоотношений, новый объект для 
правового регулирования.

Применимость и возможности 
искусственного интеллекта

ИИ все чаще становится движущей силой важных 
разработок в области технологий и бизнеса, от автоном-
ных транспортных средств до медицинской диагности-
ки и передового производства. В наши дни ИИ стал объ-
ектом не только теоретических исследований, но вышел 
на глобальный рынок, его рост стимулируется обилием 
оцифрованных данных и быстро развивающимися вы-
числительными мощностями обработки таких данных5.

Важно заметить, что ИИ получил легальное опре-
деление в стратегических документах Российской Феде-
рации. Так, в соответствии с утвержденной Президен-
том РФ Национальной стратегией развития искусствен-
ного интеллекта на период до 2030 года (далее — Наци-
ональная стратегия6) ИИ представляет собой комплекс 
технологических решений, позволяющий имитировать 
когнитивные функции человека (включая самообуче-
ние и поиск решений без заранее заданного алгоритма) 
и получать при выполнении конкретных задач резуль-
таты, сопоставимые, как минимум, с результатами ин-
теллектуальной деятельности человека. Такой комплекс 
включает в себя информационно-коммуникационную 
инфраструктуру, программное обеспечение (включая 
машинное обучение), процессы и сервисы по обработке 
данных и поиску решений. К разновидностям ИИ На-
циональная стратегия относит технологии, основанные 
на использовании ИИ, включая компьютерное зрение, 
обработку естественного языка, распознавание и синтез 
речи, интеллектуальную поддержку принятия решений 
и перспективные методы искусственного интеллекта. 
Феномен ИИ проявляется в следующих факторах вли-
яния:

ii способы использования ИИ: продвинутые формы ста-
тистических и математических моделей (машинное 
обучение, нечеткая логика и экспертные системы), 
позволяющие решать задачи, обычно выполняемые 
людьми. Способы использования ИИ служат в каче-
стве средства реализации различных функций ИИ.

5 WIPO Technology Trends 2019: Artificial Intelligence.URL: http://
www.wipo.int . 

6 Указ Президента РФ от 10.10.2019 № 490 «О развитии искус-
ственного интеллекта в Российской Федерации» // Собрание законода-
тельства РФ, 14.10.2019, № 41, ст. 5700.

ii функциональные возможности ИИ: предиктивная 
аналитика, методы контроля, планирование и дис-
петчеризация, роботы, хранение, обработка и пред-
ставление знаний и обоснований; распределенный 
ИИ; речь и компьютерное зрение; речевые функции 
(включая общую обработку речи, распознавание 
речи, фонология, синтез речи, речевой диалог, рас-
познавание диктора), а также компьютерное зре-
ние (включая дополненную реальность, биометрию, 
сегментацию изображений и видео, распознавание 
символов, слежение за объектом, понимание сце-
ны, общее зрение); обработка естественного языка 
(включая извлечение информации, машинный пере-
вод, диалог). Эти функции используются как само-
стоятельно, или могут быть реализованы в их сово-
купности.

Сферы применения ИИ: различные области (про-
мышленность, транспорт, сельское хозяйство, медици-
на, образование, государственное управление и др.) или 
дисциплины, где способы ИИ или функциональные его 
приложения могут найти применение, включая аффек-
тивные вычисления, персональные компьютеры и при-
ложения для ПК; Интернет вещей (IoT), компьютерные 
сети/Интернет; аэрокосмическая отрасль и авионика, 
автономные транспортные средства и управление ими; 
радиовещание и телевидение, все виды связи; обнару-
жение аномалий/наблюдение, идентификация, крипто-
графия и компьютерная безопасность; «умные» города 
и иные «умные» объекты; социальные связи; обслужи-
вание клиентов и электронная коммерция; право, соци-
альные и поведенческие науки.

Разновидности ИИ быстро осваиваются в ряде 
секторов, где возможно обнаружение закономерности 
в больших объемах данных и моделирование сложных, 
взаимозависимых системы для улучшения принятия 
решений изготовление и экономия затрат7, включая 
автономные транспортные средства, НИОКР с обра-
боткой крупномасштабных данных, интеллектуальная 
медицина и здравоохранение, финансы и расчеты, мар-
кетинг и реклама, сельское хозяйство; прогнозирование 
полицейской деятельности и оценки риска повторных 
правонарушений, прогнозирование законотворчества и 
правоприменения, а также автоматизация обнаружения 
и реагирования на угрозы в режиме реального времени.

В то же время, ИИ с точки зрения способности 
участия в имущественном обороте представляет собой 
компьютерную систему, действующая на основе опре-
деленных принципов, которая может для заданного на-
бора целей, определенных человеком, делать прогнозы, 
рекомендации или решения, влияющие на реальную 
или виртуальную среду, и предназначена для работы с 
различными уровнями автономности. 

В этом смысле ИИ выступает как программно-ап-
паратный комплекс. К разновидностям ИИ относят:

ii слабый ИИ, способный решать только узкоспециа-
лизированные задачи;

7 OECD Recommendation of the Council on Artificial Intelligence. 
OECD. 2019. URL: https://legalinstruments.oecd.org/en/instruments/
OECD-LEGAL-0449.
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ii универсальный (сильный) ИИ, способный подобно 
человеку решать комплексные задачи, самостоятель-
но мыслить, взаимодействовать и адаптироваться 
к изменяющимся условиям, использовать большие 
данные.

ИИ стал инструментом правового регулирования, 
но, тем не менее, с точки зрения права он не обладает са-
мостоятельной правосубъектностью и рассматривается 
как объект правового регулирования, т.  е. имущество, 
подконтрольное физическому или юридическому лицу. 
При этом существует множество научных точек зрения 
в отношении правосубъектности ИИ [6—12].

В настоящей статье автор исходит из понимания 
ИИ как имущества, не обладающего самостоятельной 
правосубъектностью, т.  е. как сложной, комплексной 
технологией, поскольку именно в таком виде ИИ пре-
имущественно используется в сфере производственных 
экономических отношений.

Новые достижения в области ИИ обусловлены 
взаимодействием между информатикой и когнитивной 
наукой. Идея глубокой нейронной сети (используемой 
для применения ИИ в автономных транспортных сред-
ствах, создание новых лекарств и генетических объек-
тов и др.) базируется на механизмах работы человече-
ского мозга, применении машинного обучения на базе 
множества вычислительных систем, организованных по 
принципу нейронных сетей.

ИИ рассматривается и как комплекс технологи-
ческих решений, имитирующий когнитивные функции 
человека (включая самообучение и поиск решений без 
заранее заданного алгоритма) и способный получать 
при выполнении конкретных задач результаты, сопоста-
вимые, как минимум, с результатами интеллектуальной 
деятельности человека. Такой комплекс технологических 
решений включает в себя информационно-коммуника-
ционную инфраструктуру, программное обеспечение, 
процессы и сервисы по обработке данных и поиску ре-
шений, что позволяет рассматривать его в качестве объ-
екта регулирования в сфере интеллектуальной собствен-
ности и возможности защиты интеллектуальных прав.

Искусственный интеллект в условиях 
глобальных рисков

Оценка масштабов и тенденций применения ИИ 
во многом связано с глобальными рисками и вызовами 
современности. Наряду с глобальными технологиче-
скими рисками, связанными с использованием совре-
менных цифровых технологий, включая искусственный 
интернет, с нашей точки зрения существуют и эконо-
мические риски использования ИИ. В Национальной 
стратегии (п. 16, 17) указано, что с учетом сложившей-
ся обстановки на глобальном рынке ИИ и среднесроч-
ных прогнозов его развития, реализация Национальной 
стратегии является необходимым условием вхождения 
Российской Федерации в группу мировых лидеров в 
области развития и внедрения технологий ИИ и, как 
следствие, технологической независимости и конкурен-
тоспособности страны. При этом отмечается, что не-

многочисленные ведущие участники глобального рынка 
ИИ предпринимают активные действия для обеспече-
ния своего доминирования на этом рынке и получения 
долгосрочных конкурентных преимуществ, создавая су-
щественные барьеры для достижения другими участни-
ками рынка конкурентоспособных позиций.

В Национальной стратегии определяется наряду 
с другими направлениями и экономическая направлен-
ность ИИ, исходя из того, что использование технологий 
искусственного интеллекта в отраслях экономики носит 
общий («сквозной») характер и способствует созданию 
условий для улучшения эффективности и формирова-
ния принципиально новых направлений деятельности 
хозяйствующих субъектов, в том числе за счет:

а) повышения эффективности процессов плани-
рования, прогнозирования и принятия управленческих 
решений (включая прогнозирование отказов оборудо-
вания и его превентивное техническое обслуживание, 
оптимизацию планирования поставок, производствен-
ных процессов и принятия финансовых решений);

б) автоматизации рутинных (повторяющихся) 
производственных операций;

в) использования автономного интеллектуально-
го оборудования и робототехнических комплексов, ин-
теллектуальных систем управления логистикой;

г) повышения безопасности сотрудников при вы-
полнении бизнес-процессов (включая прогнозирование 
рисков и неблагоприятных событий, снижение уровня 
непосредственного участия человека в процессах, связан-
ных с повышенным риском для его жизни и здоровья);

д) повышения лояльности и удовлетворенности 
потребителей (в том числе направление им персонали-
зированных предложений и рекомендаций, содержащих 
существенную информацию);

е) оптимизации процессов подбора и обучения 
кадров, составления оптимального графика работы со-
трудников с учетом различных факторов.

В наши дни государства все чаще стремятся ис-
пользовать возможности, предоставляемые искусствен-
ным интеллектом, для повышения производительности 
государственного сектора и предоставления услуг насе-
лению, а также для стимулирования экономики. Как ука-
зывается в рекомендациях Всемирного экономического 
форума8, ИИ обладает потенциалом для значительного 
улучшения деятельности государства и удовлетворения 
потребностей граждан новыми способами, начиная от 
управления дорожным движением и заканчивая предо-
ставлением медицинских услуг и обработкой налого-
вых форм. Однако правительствам зачастую не хватает 
опыта в приобретении современных решений в области 
ИИ, и многие государственные учреждения с осторож-
ностью относятся к использованию этой мощной техно-
логии. В частности, это относится к сфере государствен-
ных закупок, что определят следующие подходы [13].

Во-первых, риски предвзятости, нарушения кон-
фиденциальности и подотчетности и, в целом, прозрач-
ности в этой сфере достаточно велики. Возникают но-

8 Guidelines for AI Procurement. 2019 World Economic Forum. 
URL: http://weforum.org .
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вые инциденты, связанные с негативными последстви-
ями использования искусственного интеллекта также и 
в таких областях, как вынесение уголовных приговоров, 
правоохранительная деятельность и даже сфера трудо-
устройства. Инновационные подходы в этих и других 
областях, с точки зрения рационального применения 
искусственного интеллекта, могут предотвратить воз-
можные негативные последствия.

В-вторых, как уже отмечалось, в последние годы 
ИИ стремительно развивается, стимулируя дальнейшие 
исследования и прикладные разработки. Новые, пред-
ставляющие интерес виды использования ИИ будут по-
прежнему появляться и приносить с собой как выгоды, 
так и риски. 

Наконец, правила и практика государственных за-
купок часто оказывают сильное влияние на рынки, осо-
бенно на ранних стадиях их развития, что обусловлива-
ет установление специальных стандартов применения 
технологий ИИ.

Расширение применения технологий 
искусственного интеллекта 

ИИ стал инструментом правового регулирования, 
но, тем не менее, с точки зрения современного права он 
не обладает самостоятельной правосубъектностью и 
рассматривается как объект правового регулирования, 
т. е. имущество, подконтрольное физическому или юри-
дическому лицу.

Используемый в современном праве режим пра-
вовой охраны ИИ только с позиций защиты интеллек-
туальных прав (прав интеллектуальной собственности) 
на компьютерные программ (их комплекс) явно не до-
статочен. Правовые дискуссии о возможности защиты 
прав ИИ на создаваемые им самостоятельно произве-
дения в сфере авторского права лишь частично решают 
вопросы использования технологий ИИ и в полной мере 
не отвечают перспективным возможностям их примене-
ния, что создает препятствия к расширению внедрения 
таких технологий.

Новые достижения в области ИИ вызваны взаи-
модействием информатики и когнитивной наукой. Идея 
глубокой нейронной сети (используемой для примене-
ния искусственного интеллекта в автономных транс-
портных средствах, создание новых лекарств и генети-
ческих объектов и др.) базируется на механизмах работы 
человеческого мозга, применении машинного обучения 
на базе множества вычислительных систем, организо-
ванных по принципу нейронных сетей.

ИИ рассматривается и как комплекс технологи-
ческих решений, имитирующий когнитивные функции 
человека (включая самообучение и поиск решений без 
заранее заданного алгоритма) и способный получать 
при выполнении конкретных задач результаты, сопоста-
вимые, как минимум, с результатами интеллектуальной 
деятельности человека. Такой комплекс технологиче-
ских решений включает в себя информационно-комму-
никационную инфраструктуру, программное обеспече-
ние, процессы и сервисы по обработке данных и поиску 

решений, что позволяет рассматривать его в качестве 
объекта регулирования в сфере интеллектуальной соб-
ственности и возможности защиты интеллектуальных 
прав.

Безопасность как один из основных принципов 
использования ИИ заключается в недопустимости ис-
пользования ИИ в целях умышленного причинения 
вреда гражданам и юридическим лицам, а также пред-
упреждение и минимизация рисков возникновения не-
гативных последствий использования технологий ИИ, 
как отмечается в Национальной стратегии развития ис-
кусственного интеллекта.

Это предполагает, в том числе, прогнозирование 
рисков и неблагоприятных событий, снижение уровня 
непосредственного участия человека в процессах, свя-
занных с повышенным риском для его жизни и здоро-
вья. Таким образом, ИИ становится фактором информа-
ционной безопасности.

Оценка риска, в соответствии с ГОСТ РФ, вклю-
чает в себя процесс идентификации внутренних и внеш-
них угроз уязвимостей, идентификацию вероятности 
опасного события, возникшего при реализации этих 
угроз или уязвимостей, определение критических ви-
дов деятельности, для которых необходимо обеспечение 
бесперебойной работы, определение средств управле-
ния на местах, необходимых для снижения распростра-
нения последствий опасного события, и оценка стоимо-
сти таких средств управления. 

Участие в имущественном обороте предполагает 
у его участников навыки идентификации угроз и опас-
ностей, оценку риска, уязвимостей и опасностей, анализ 
воздействий на деятельность. В этом смысле ИИ может 
найти широкое применение, включая разработку раз-
личных бизнес-моделей предпринимательской деятель-
ности, в том числе и в виртуальном мире сети Интернет.

Развитие внедрения искусственного интеллекта 
связано с разработкой:

ii (а) стандартов и эталонов безопасности функциони-
рования ИИ;

ii (б) комплексной системы безопасности использова-
ния технологий ИИ;

ii (в) этических правил взаимодействия человека с ИИ.
Отсюда необходимость выявления и системати-

зация рисков при использовании ИИ, включая право-
вые аспекты таких рисков, к которым можно отнести 
основания, формы и пределы ответственности ИИ, 
объем правосубъектности для каждой технологии ИИ, 
формирование специальных норм законодательства по 
созданию и использованию ИИ в рамках института ин-
теллектуальной собственности и имущественного граж-
данского оборота, создание эталонной классификации 
технологий ИИ для определения режима правовой ох-
раны и способов использования ИИ в имущественном 
обороте для каждой группы классификатора.

В качестве вывода. Расширение использования 
ИИ в гражданском обороте, в коммерческих отношени-
ях и предпринимательской деятельности формирует за-
прос на создание специальных правовых норм, регули-
рующих сферу использования технологий ИИ, включая 
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нормы, определяющие правосубъектность и режимы 
правовой охраны, использования и защиты технологий 
ИИ, формы и виды ответственности при использовании 
технологий ИИ, создание эталонной классификации 
технологий ИИ.

Объективно необходима не только законодатель-
ная база для практического использования и примене-
ния технологий ИИ, но и построение комплексной мо-

дели правового регулирования, включающей в том чис-
ле формирование универсальных стандартов и правил 
применения ИИ в имущественном обороте и цифровой 
виртуальной технологической среде, регулирование 
способов и форм применения технологий ИИ, использо-
вания имущественных прав на технологии ИИ, особен-
ностей правовых режимов регулирования в зависимо-
сти от вида технологии ИИ.
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