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Аннотация.
Статья посвящена анализу современной проблемы правового обеспечения кибербезопасности в авиаци-

онной сфере с учетом возрастающего развития информационных технологий, развлекательной индустрии в 
киберпространстве. Автором рассматриваются существующие рекомендации международного уровня по не-
обходимости внедрения комплексного подхода к использованию новейших разработок на борту самолета и в 
инфраструктуре современных аэропортов. Кроме того, приводятся мнения экспертов о выявлении потенци-
альных уязвимостей и видение решения указанных проблем. Автор придерживается точки зрения относительно 
необходимости соблюдения баланса между современным оснащением и необходимостью поддержания безопас-
ности, с одной стороны, и обеспечением комфортной среды для пассажиров, доступа к гаджетам, с другой. Ана-
лизируется соответствие национального законодательства в области обеспечения безопасности полетов в 
условиях киберугроз международным требованиям и рекомендациям.
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В условиях глобального информационного взаимо-
действия общества вопросы кибербезопасности рас-
сматриваются учеными как важнейший элемент обеспе-
чения национальной безопасности, детерминирующий 
приоритеты государственной правовой политики в ус-
ловиях рисков и угроз [1; 6; 7; 9]. В этих условиях особую 
актуальность приобретают вопросы кибербезопасности 
как отклик на современную «цифровую революцию», 
которая находит свое выражение в создании и бурном 
развитии современных цифровых, информационно-
коммуникационных технологий, их широкого использо-
вания в различных сферах деятельности [4, c. 18]. Стре-
мительное развитие современных технологий в инфор-
мационной сфере можно рассматривать в двух аспектах. 
С одной стороны, информационные технологии, прежде 
всего, направлены на поддержание и улучшение жизне-
деятельности человека, общества и государства в целом. 
Однако, с другой стороны, возникает вопрос поддержа-
ния качественного уровня безопасности непосредствен-
ного использования воздушного судна.

Цифровые технологии формируют новую техноло-
гическую среду, в которой действует такой социальный 
феномен, как право. Более того, цифровые технологии 
начинают диктовать свои условия, к которым необходи-
мо адаптировать правовые институты, в том числе ин-

ституты гражданского права [2, с. 25], которые не всегда 
поспевают за стремительным ростом инноваций. 

Принципам правового обеспечения информа-
ционной безопасности посвящаются работы, где отме-
чается актуальность изучения принципов правового 
обеспечения информационной безопасности в различ-
ных аспектах (по сфере их распространения, характеру, 
функциональному назначению и объекту отображения, 
по нормативному закреплению, способу выражения в 
источниках права) [2, c. 39]. Соединение нормативности 
как свойства того или иного принимаемого в определен-
ном легально установленном порядке акта и концепту-
альных основ назначения и реализации программ, док-
трин стратегического уровня свойственно большинству 
документов, так или иначе опосредующих регулирова-
ние информационных отношений [8, c. 71]. 

Справедливо утверждение, что за последние годы 
специалистам удалось добиться высокой отказоустой-
чивости воздушной техники и наземных систем управ-
ления, но, по мнению экспертов, должного внимания 
вопросам кибербезопасности не уделяется, что само по 
себе представляет угрозу [3]. Авиатранспортная отрасль 
характеризуется сочетанием сложности и взаимообус-
ловленности, что делает ее уязвимой и привлекатель-
ной мишенью для кибератак. По мере того как авиация 
подвергается глобальной цифровой трансформации, 
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возрастает риск просчитанных и преднамеренных ки-
бератак со стороны потенциально расширяющегося 
количества субъектов, несущих угрозы в своей идеоло-
гии, одержимых желанием совершения преступных дей-
ствий либо дестабилизации жизненного уклада.

Кибератака может привести к крупномасштабно-
му хаосу на крупных транспортных узлах по всему миру 
и к огромному количеству задержек, отмен рейсов и по-
вышенных предупреждений о безопасности. Нарушение 
глобальной транспортной сети может привести к вспле-
скам экономических и социальных потрясений. Авиа-
ционные инциденты оказывают непропорциональное 
влияние на общественное сознание, делая потерю дове-
рия пассажиров и деловой репутации предметом озабо-
ченности как для авиакомпаний, так и для аэропортов. 
Неудивительно, что «Европейская Комиссия считает ки-
бербезопасность проблемой номер один в отрасли воз-
душного транспорта» — сообщает Майкл Шелленберг, 
директор по интеграции и услугам SITA1. 

По указанным причинам отрадно видеть, что ми-
ровая авиаиндустрия предпринимает шаги по улучше-
нию своей оборонительной позиции. В отчете SITA за 
2017 год “AIR TRANSPORT IT Trends Insights” говорится, 
что приоритетным направлением инвестиций авиаком-
паний и аэропортов в информационные технологии яв-
ляется кибербезопасность, причем 95% авиакомпаний 
и 96% аэропортов планируют инвестировать в крупные 
программы кибербезопасности или пилотные иссле-
дования в течение следующих трех лет. Тем не менее, 
только 35% авиакомпаний и 30% аэропортов считают, 
что они уже готовы бороться с любыми киберугрозами 
сегодня.

Отрасль воздушного транспорта сталкивается с 
растущим числом путешественников и, соответственно, 
с увеличенным числом взаимодействий между людьми, 
устройствами и услугами, а также созданием интеллек-
туальных аэропортов, внедрением более сложных воз-
душных судов и информационных технологий.

Слияние информационных и операционных тех-
нологий создало новые возможности для преднамерен-
ных кибератак, причем со стороны злоумышленников 
возможно использование пробелов сначала в сетях ин-
формационных технологий, а затем в операционных. С 
учетом трансформации отрасли, операционная техно-
логическая среда не в состоянии справиться с такими 
атаками. Кроме того, отрасль сталкивается с двумя про-
тивоположными проблемами. С одной стороны — необ-
ходимость защитить системы надежной многоуровне-
вой безопасностью, а с другой стороны, обеспечить воз-
можность пассажирам продолжать взаимодействовать с 
устройствами.

Несомненно, с киберугрозами невозможно спра-
виться, действуя в одностороннем порядке. Авиатран-
спортная отрасль должна объединить усилия и найти 
взаимосогласованные способы борьбы с этой реально-
стью, делясь информацией о реальных угрозах сообще-
ства. Недавние глобальные кибератаки демонстрируют 

1 Let’s tackle the cyber threat in aviation. URL: https://www.sita.
aero/air-transport-it-review/articles/lets-tackle-the-cyber-threat-in-
aviation (дата обращения — 12.11.2019).

риски и необходимость активного подхода. Отрасль 
воздушного транспорта очень тесно связана с партнера-
ми и зависит от них. Мы должны работать как сообще-
ство для борьбы с глобальной угрозой кибербезопас-
ности. Расходы на кибербезопасность растут ежегодно. 
Уровень расходов на кибербезопасность на воздушном 
транспорте сопоставим с другими сферами. В среднем 
авиакомпании тратят около 7% их общегодового IT-
бюджета по сравнению с аэропортами, которые выде-
ляют около 10% на эти цели. На сегодняшний день ки-
бербезопасность не получает тех инвестиций, которые 
заслуживает, по сравнению с увеличившимися расхо-
дами в 9% и выше в последующие годы. Эти показате-
ли отражают растущее значение защиты баз данных и 
систем от несанкционированного доступа. 73% респон-
дентов отметили соблюдение нормативных требований 
и регулирование защиты личных баз данных среди наи-
высших приоритетов. Это считается важнейшим двига-
телем инвестиций в безопасность в течении последних 
трех лет. Расходы на безопасность, как ожидается, будут 
наблюдаться в сферах по обнаружению и принятию от-
ветных мер в предстоящие годы2. 

При решении проблемы кибербезопасности от-
расль воздушного транспорта сталкивается с пробле-
мами, характерными и для других отраслей: нехватка 
ресурсов, бюджета и навыков. Самым большим барье-
ром на пути внедрения новейших разработок в области 
кибербезопасности выступает именно нехватка ресур-
сов, а также набора и удержания квалифицированного 
персонала в области отражения кибератак. 

Основы безопасности создаются с целью посто-
янного совершенствования. Важным компонентом за-
щиты от кибератак считается осведомленность сотруд-
ников. Построение хорошей базы в IT-безопасности 
против кибератак становится главным приоритетом 
авиаиндустрии.

В 2018 в силу вступили правила GDPR3 — это 
новый Общий регламент защиты данных Европейско-
го союза (далее — ЕС), который регулирует обработку 
персональных данных физических лиц, относящихся 
к компаниям или организациям в ЕС. Этот регламент 
предусматривает расходы на инструменты безопасно-
сти, в частности, на системы идентификации и доступа 
к технологии управления. Регламентом не охватывают-
ся вопросы обработки персональных данных умерших 
лиц или юридических лиц, а также на данные физиче-
ского лица, которые собираются им исключительно в 
личных целях в своем собственном доме, при условии 
отсутствия коммерческой, профессиональной и иной 
связи, не относящейся к личным нуждам. В случае же, 
если указанные персональные данные будут им исполь-

2 SITA Air Transport cybersecurity insights, 2018. URL: https://
www.icao.int/NACC/Documents/Meetings/2018/ CSEC/D12b-AirTransp
ortCybersecurityInsights2018-SITA.pdf (дата обращения — 10.12.2019).

3 Regulation (EU) 2016/679 of the European Parliament and of the 
Council of 27 April 2016 on the protection of natural persons with regard 
to the processing of personal data and on the free movement of such data, 
and repealing Directive 95/46/EC (General Data Protection Regulation) (OJ 
L 119, 4.5.2016, p. 1). URL:. https://ec.europa.eu/info/law/law-topic/data-
protection/reform/what-does-general-data-protection-regulation-gdpr-
govern_en#_ftn1 (дата обращения — 13.12.2019).
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зованы вне своих личных нужд, например, при ведении 
социокультурной деятельности, Регламентом предписы-
вается неукоснительное соблюдение законодательства о 
защите персональных данных. 

Применение высокотехнологичной продукции 
стимулирует вовлечение в гражданский оборот иму-
щественных прав на сложные объекты и технологии, 
включающих множество результатов интеллектуальной 
деятельности (программы для ЭВМ и базы данных, па-
тенты на изобретения, промышленные образцы и по-
лезные модели, секреты производства, товарные знаки 
и др.) [3, c. 45].

На сегодняшний день общество стоит перед не-
обходимостью разработки согласованных мер и проце-
дуры принятия решений по защите глобальной системы 
авиационной отрасли от кибератак. Указанные меры не-
обходимо сочетать с периодическими мероприятиями, 
направленными на защиту компонентов авиационной 
отрасли от внешних воздействий. Кроме того, на наш 
взгляд, обязательно следует руководствоваться реко-
мендуемой практикой ИКАО, а также актами междуна-
родного и национального правового регулирования при 
разработке перспективных IT-технологий в сфере обе-
спечения кибербезопасности.

Особенно актуально урегулировать и внедрить 
технологии по решению проблемы кибербезопасности в 
гражданской авиационной сфере. Эта деятельность тре-
бует согласованных усилий всех участников авиацион-
ной отрасли. Можно говорить о том, что качественная 
защита от кибератак в авиации должна стать стратеги-
ческим приоритетом в национальной безопасности.

Еще в 2013 году путем многостороннего объеди-
нения усилий ИКАО, Международного совета аэропор-
тов (МСА), Организации по аэронавигационному об-
служиванию гражданской авиации (КАНСО), Между-
народной ассоциации воздушного транспорта (ИАТА) и 
Международного координационного совета ассоциаций 
аэрокосмической промышленности (ИККАИА) была 
создана Отраслевая группа высокого уровня (IHLG) в 
целях реализации сотрудничества по вопросам взаим-
ной важности, к которым была отнесена и кибербезо-
пасность. На международном уровне было подчеркнуто, 
что кибербезопасность представляет проблему приори-
тетного значения для абсолютно всех заинтересованных 
сторон, причастных к авиационной сфере.

Основным нормативным актом в области авиаци-
онной кибербезопасности можно считать Резолюцию 
А39-19 «Решение проблем кибербезопасности в граж-
данской авиации», принятой в ходе 39-й сессии Ассам-
блеи Международной организации гражданской авиа-
ции (ИКАО)4, а также принятую в ходе 40-й сессии Ас-
самблеи на её основе Стратегию ИКАО в области кибер-
безопасности5. В данной стратегии отражено отношение 
ИКАО к обеспечению глобальной кибербезопасности, 
обеспечении устойчивости авиационного сектора к ки-

4 Размещена на официальном сайте ИКАО. URL: https://www.
icao.int/Meetings/a39/Pages/RU/resolutions_RU.aspx (дата обращения — 
09.12.2019).

5 Размещена на официальном сайте ИКАО. URL: https://www.
icao.int/Meetings/a40/Pages/RU/resolutions_RU.aspx (дата обращения — 
09.12.2019).

бератакам в условиях постоянного развития и внедре-
ния инноваций. Стратегия затрагивает все сегменты 
авиационной отрасли. 

На национальном уровне во исполнение рекомен-
даций международных актов в Российской Федерации 
принят Федеральный закон от 26 июля 2017 г. ФЗ-187 
«О безопасности критической информационной инфра-
структуры Российской Федерации»6, согласно которому 
под безопасностью критической информационной ин-
фраструктуры (далее — КИИ, то есть объектов инфор-
мационных систем, информационно-телекоммуникаци-
онных сетей, автоматизированных систем управления 
субъектов критической информационной инфраструк-
туры) понимается состояние защищенности КИИ, обе-
спечивающее ее устойчивое функционирование при 
проведении в отношении ее компьютерных атак.

Для целей указанного федерального закона раз-
рабатываются средства, предназначенные для обнару-
жения, предупреждения и ликвидации последствий 
компьютерных атак и реагирования на компьютерные 
происшествия, в том числе для поиска признаков по-
добного рода атак в сетях электросвязи, используемых 
для организаций взаимодействия объектов КИИ, преду-
преждения и ликвидации последствий кибератак, крип-
тографические средства защиты информации. Уполно-
моченным центром в указанной области назначается 
Национальный координационный центр по компьютер-
ным инцидентам.

Одним из объектов КИИ является комплекс ин-
формационных систем гражданской авиации. Воздуш-
ные суда, аэропортовая инфраструктура оснащаются с 
каждым днем все более сложным аэронавигационным 
и иным техническим электронным оборудованием, все 
больше зависят от компьютеризированных систем, ко-
торые потенциально могут быть взломаны хакерами7, 
поэтому киберугрозы и атаки как представляли, так и 
будут представлять реальную опасность для авиации, 
что подтверждается и рекомендациями ИКАО. 

Ведущие авиационные предприятия признают в 
качестве основной производственной функции эффек-
тивное управление безопасностью полетов как баланс 
интересов целей безопасности полетов и производ-
ственного процесса. Несомненно, что эксплуатацион-
ные потребности авиаорганизаций отличаются и зави-
сят от организационных, финансовых возможностей. 
Но все сходятся в одном: при надлежащем внедрении 
мер по управлению безопасностью полетов повышается 
не только уровень безопасности, но и качество и резуль-
тативность работы предприятия в целом.

Эксперты обращают внимание на следующие вы-
явленные виды авиауязвимостей:

 i интернет-доступ на борту самолета. Для злоумыш-
ленника, владеющего минимальными навыками в 
сфере IT, не составит труда взломать через эту ин-

6 Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности 
критической информационной инфраструктуры Российской Федера-
ции» // Собрание законодательства РФ. 2017. № 31 (часть I). Ст. 4736.

7 Основы кибербезопасности для авиации» — новый курс в 
рамках программы ИКАО TRAINAIR PLUS. URL: https://avianews.info/
osnovy-kiberbezopasnosti-dlya-aviatsii-novyj-kurs-v-ramkah-programmy-
ikao-trainair-plus/ (дата обращения — 09.12.2019).
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формационно-развлекательную сеть систему управ-
ления полетом, к примеру, изменить высоту полета, 
что в свою очередь, может привести к столкновению 
с другими воздушными судами. Неоднократно зву-
чали предложения о необходимости разделения этих 
взаимосвязанных систем: управления самолетом и 
информационно-развлекательной сетью;

 i системы автоматического зависимого наблюдения, 
вещания, которые позволяют как находящимся на 
борту пилотам, так и авиадиспетчерам наблюдать 
за движением всех судов. Эдуард Фальков, главный 
конструктор Государственного научно-исследова-
тельского института авиационных систем, в интер-
вью отметил, что любой, у кого имеется доступ к 
данным системам, может «стереть» самолет, а значит, 
создать угрозу столкновения, либо, наоборот, «до-
рисовать» несуществующий самолет [10]. Для устра-
нения данной угрозы предлагается создать систему 
шифрования данных.

Проблемой правового поля является неурегули-
рованость вопроса подключения злоумышленников, на-
ходящихся в существенном удалении от борта, к устрой-
ствам пассажиров без их на то согласия и ведения, а за-
тем через информационно-развлекательную сеть само-
лета к устройствам управления полетом.

Обеспечение безопасности полетов в условиях 
возможных кибератак представляет собой националь-
ный интерес в связи с тем, что воспользоваться такими 
уязвимостями могут не просто «хакеры-шутники», взла-
мывающие системы безопасности из спортивного инте-
реса, но и радикально настроенные и террористические 
организации, чтобы создать панику на борту самолета, 
изменить параметры его полета, что может повлечь за 
собой человеческие жертвы. 

Защита авиационных систем от киберугроз, сни-
жение их уязвимости и обеспечение способности си-
стем к восстановлению функций могут быть достигну-
ты исключительно за счет применения согласованного 
глобального подхода, основанного на сотрудничестве и 
включающего коллективную экспертную работу в об-
ласти авиационной безопасности, аэронавигации, без-
опасности систем ICT и участие специалистов из других 
соответствующих областей8.

Для обеспечения безопасности существует множе-
ство руководств, содержащих рекомендации и инструк-
ции, но все осложняется их зарубежным характером. 
Так, например, зарубежные авиакомпании руководству-

ются рекомендациями по оценке безопасности и каче-
ства программного обеспечения, согласно которым все 
бортовые системы должны носить разделенный харак-
тер и не пересекаться с процессом управления полетом 
— RTCA DO-178B, Software Considerations in Airborne 
Systems and Equipment Certification9. Есть требования и 
по шифрованию, криптографии, которые рекомендо-
ваны в авиационной сфере (ISO/IEC 27002 — Code of 
practice for information security management), однако в 
России они не используются.

Таким образом, можно сделать следующие выводы.
Необходимо привести

 i национальную нормативно-правовую базу в соот-
ветствие с международными требованиями и реко-
мендациями, в том числе для защиты от кибератак,

 i требования ГОСТ Р ИСО/МЭК 15408 и КТ-178С в 
соответствие рекомендациям ИКАО для защиты от 
угроз кибератак в различных типах линий передачи 
данных.

Назрела необходимость разработать единые реко-
мендации по защите информации при осуществлении 
межсистемного информационного обмена не только на 
борту самолета, но и между бортом самолета и назем-
ными системами.

В заключение отметим, что нам видится целесо-
образным разработать единый комплексный документ, 
посвященный сертификации программных и аппа-
ратных средств, обеспечивающих кибербезопасность 
и обработку информации на борту воздушного судна 
гражданской авиации, в целях определения возникаю-
щих информационных угроз и принятия необходимых 
и действенных мер по их отражению. Для этого следует 
объединить усилия не только авиакомпаниям, но и всем 
заинтересованным в поддержании качества и безопас-
ности полетов. 

Цифровизация позволяет авиатранспортной от-
расли предоставлять более качественные услуги своим 
клиентам, но в то же время, как мы увидели, повыша-
ет подверженность угрозам, в том числе кибератакам. 
Крайне важно сегодня объединить усилия заинтересо-
ванных сторон для предотвращения вредоносных собы-
тий во благо развития промышленности, экономики и 
общества в целом. Кибербезопасность должна стать не 
просто вопросом вовлечения в гонку информационных 
технологий в авиасфере, а средством покрытия перспек-
тивных бизнес-рисков для всех субъектов авиатран-
спортной отрасли.

8 Решение проблем кибербезопасности в гражданской авиации (Представлено Советом ИКАО) A39-WP/17 EX/5 30/5/16 Ассамблея — 
39-я сессия Исполнительный комитет. Пункт 16 повестки дня. Авиационная безопасность. Политика. URL: https://www.icao.int/Meetings/a39/
Documents/WP/wp_017_ru.pdf (дата обращения — 13.12.2019).

9 Document No. RTCA/DO-178B. Software considerations in airborne systems and equipment certification. 1992. URL: https://www.patmos-eng.
com/do-254-training-do-178c-training/178c-certification-software .
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