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Аннотация. В настоящей статье автор выделяет новые факторы, оказывающие влияние на перспективы 

развития правовых институтов под влиянием пандемии на основе сравнительно-правового анализа российского 

и зарубежного законодательства и практических исследований. Пандемия открыла новые вызовы, соответство-

вать которым должны законодательство и правоприменительная практика на основе принципов всеобъемлющей 

защиты прав и законных интересов личности, поддержания высокого уровня готовности общественного здраво-

охранения, эффективной киберзащиты биометрических и генетических данных, результатов исследований в этих 

областях.
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Пандемия COVID-19, помимо крайне негативных по-
следствий для человечества, имеет и позитивный мо-
мент — она послужила фактором, оказавшим сильное 
стимулирующее воздействие на развитие многих тех-
нологий, созданию новых бизнес-моделей, переформа-
тированию всего социального и экономического уклада. 

Показательна следующая оценка руководством 
Всемирной организации здравоохранения фактора 
пандемии коронавируса как решающего стимула пере-
хода к «новой норме»: «COVID-19 неумолим и способен 
быстро сокрушить даже самую сильную систему здра-
воохранения в Европе. Если в странах нет адекватных 
общесоциальных и общегосударственных стратегий 
обеспечения готовности и реагирования, если ваши ме-
дицинские работники не обучены, не оснащены и не за-
щищены, если ваши граждане не информированы и не 
наделены полномочиями, основанными на фактических 
данных, то пандемия охватит ваши общины, предпри-
ятия и системы здравоохранения, унося с собой жизни 
и средства к существованию. Любые шаги по переходу 
к «новой норме» должны основываться на принципах 
общественного здравоохранения, а также на экономи-
ческих и социальных соображениях»2.

Переход к «новой норме» в организации экономи-
ческих и социальных отношений означает и новый этап 
в развитии технологий в медицине, который подтверж-

2 Statement: Transition to a ‘new normal’ during the COVID-19 pandemic 
must be guided by public health principles. 16 April 2020, Copenhagen, 
Denmark // URL: https://www.euro.who.int/en/health-topics/health-
emergencies/ coronavirus-covid-19/statements/statement-transition-
to-a-new-normal-during-the-covid-19-pandemic-must-be-guided-by-
public-health-principles

дает, по мнению автора, концепцию трех «БИО» (био-
технология, биобезопасность, биоэкономика) [1]. 

Далее в статье на основе сравнительно-правового 
анализа российского и зарубежного законодательства и 
практических исследований раскрывается концептуальный 
авторский подход к оценке новых тенденций и вызовов, ко-
торым должно соответствовать законодательство и право-
применительная практика для защиты прав и законных 
интересов личности, поддержания высокого уровня готов-
ности общественного здравоохранения и эффективной за-
щиты биометрических данных и результатов исследований 
в этой области, происходящих под влиянием мировой пан-
демии, в значительной степени изменяющей современные 
экономические и социальные модели поведения.

Новый импульс в развитии российского права свя-
зан с новеллами Основного закона Российской Федера-
ции, которые, в частности, выделили сферу обеспечение 
безопасности личности, общества и государства при при-
менении информационных технологий, обороте цифро-
вых данных среди предметов вéдения Российской Феде-
рации (п. «м» ст. 71 Конституции Российской Федерации).

Важно также отметить, что направленность про-
грамм отечественных генетических исследований3, как 

3 Постановление Правительства РФ от 22.04.2019 № 479 (ред. от 17.10.2019) 
«Об утверждении Федеральной научно-технической программы 
развития генетических технологий на 2019—2027 годы» // Собрание 
законодательства Российской Федерации, 29.04.2019, № 17, ст. 2108.
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указано Президентом РФ, не ограничивается медицин-
скими технологиями (тест-системы, вакцины и  лекар-
ства, в т. ч. от коронавируса и др.), но они должны также 
обладать «целой линейкой разработок, которые позво-
лят предупреждать и лечить тяжелые заболевания, уве-
личивать продолжительность жизни людей, состояние 
окружающей среды, очищать от  загрязнений землю, 
воду, воздух, применять экологически чистое биотопли-
во. То есть речь идет о самых разных областях — от ме-
дицины и  сельского хозяйства до  промышленности 
и  энергетики, где генетические технологии открывают 
колоссальные возможности»4.

В целях реализации Основ государственной по-
литики Российской Федерации в области обеспечения 
химической и биологической безопасности на период 
до 2025 года и дальнейшую перспективу5 разработан 
проект Федерального закона «О биологической безопас-
ности Российской Федерации»6 в целях комплексного 
регулирования вопросов обеспечения биологической 
безопасности как системы взаимоувязанных мер для 
противодействия возникновению биологических угроз, 
организации защиты населения и охраны окружающей 
среды, ликвидации последствий воздействия опасных 
биологических факторов, а также формирования еди-
ных межотраслевых подходов в сфере биологической 
защищенности и безопасности, а также их законода-
тельного закрепления для создания и функционирова-
ния эффективной системы обеспечения биологической 
безопасности в Российской Федерации. Законопроект 
расширяет сферу правового регулирования, не ограни-
чиваясь сферами природопользования, охраны окружа-
ющей среды, обеспечения экологической безопасности 
и охраны здоровья человека при осуществлении генно-
инженерной деятельности, что регулирует Федеральный 
закон от 05.07.1996 № 86-ФЗ (ред. от 03.07.2016) «О госу-
дарственном регулировании в области генно-инженер-
ной деятельности»7. При этом следует учитывать, что 
порядок осуществления генно-инженерной деятельно-
сти и применения ее методов к человеку, тканям и клет-
кам в составе его организма, за исключением генодиаг-
ностики и генной терапии (генотерапии), не является 
предметом регулирования этого Федерального закона.

Тем не менее следует согласиться с позицией 
Н.Г. Жаворонковой и В.Б. Агафонова [3] в том, что За-
кон о биологической безопасности имеет бланкетный 
характер и многие его нормы имеют рамочную форму, 
отсылая к издаваемым «во исполнение» закона поста-
новлениям Правительства РФ и ведомственным ин-
струкциям. В этом смысле предпочтительным будет ре-
дакция норм закона, обеспечивающая прямое правовое 
регулирование указанной сферы правоотношений.

4 Совещание у Президента РФ 14 мая 2020 г. // URL: http://kremlin.ru/
events/president/news/63350 .

5 Утверждены Указом Президента РФ от 11.03.2019 г. № 97 // Собрание 
законодательства Российской Федерации, 18.03.2019, № 11, ст. 1106.

6 Проект Федерального закона № 850485-7 «О биологической 
безопасности Российской Федерации» (ред., принятая ГД ФС РФ в I 
чтении 21.01.2020). // URL: http://www.consultant.ru/cons/cgi/ online.
cgi?req=doc&base=PRJ&n=190962#07650563765293833 .

7 Собрание законодательства Российской Федерации, 08.07.1996, 
№ 28, ст. 3348.

В последние годы во многих государствах мира 
также активно разрабатывались законы и национальные 
стратегии по вопросам биологической безопасности, в 
частности, в ведущих странах в сфере биотехнологий — 
Великобритании и США [2]. Так, в Великобритании в 
2018 году опубликована национальная Стратегия биоло-
гической безопасности (UK Biological Security Strategy)8, 
направленная на защиту страны и ее интересов от суще-
ствующих основных биологических угроз, независимо 
от их источников и объектов влияния.

В том же году в США утверждена Национальная 
стратегия биологической защиты (National Biodefense 
Strategy)9 для защиты США от биологических угроз, 
предотвращения биоинцидентов (bioincidents) и борьбы 
с их последствиями, а также с целью многоуровневого 
управления рисками, связанными с естественными, слу-
чайными или преднамеренными биологическими угро-
зами для общества, экономики и окружающей среды.

В 2020 году в КНР принят Закон о биобезопасно-
сти10, вступающий в силу в апреле 2021 года, который 
кодифицирует и систематизирует ранее разрозненные 
нормативные правовые акты в области биотехнологий 
и биобезопасности, в частности, в сферах: эпидемиче-
ского контроля инфекционных заболеваний человека, 
животных и растений; исследования, разработки и при-
менение биотехнологии; управления биобезопасностью 
лабораторий по изучению патогенных микробов; управ-
ления безопасностью генетических ресурсов человека и 
биологических ресурсов; мер противодействия микро-
биологической устойчивости,  а также предотвращения 
биотерроризма и защиты от угроз биологического ору-
жия. Закон ужесточает правила проведения и вводит 
систему утверждения и регистрации биотехнологиче-
ских исследований и разработок в КНР. В частности, он 
классифицирует биотехнологические исследования и 
разработки по категориям высокого, среднего и низко-
го риска.  Различные категории риска определяются на 
основе риска причинения вреда общественному здоро-
вью, промышленности, сельскому хозяйству и экосисте-
ме. Исследования и разработки в сфере биотехнологий, 
которые попадают в категории высокого и среднего ри-
ска, могут проводиться юридическим лицом в Китае с 
условием прохождения соответствующей процедуры 
регистрации.  Закон ужесточает санкции за противо-
правное поведение и устанавливает административные 
штрафы до 10 млн юаней за проведение запрещенных 
исследований, разработок и приложений в области 
биотехнологии, включая конфискацию незаконных до-
ходов, технических материалов и других инструмен-
тов, оборудования и сырья, использованных для неза-
конных действий, а также уголовную ответственность 
руководителей и должностных лиц за нарушение норм 
закона. Устанавливается административная ответствен-

8 UK biological security strategy. 30 July 2018 // URL: http://www.
gov.uk/government/publications/biological-security-strategy (дата 
обращения: 14.07.2020).

9 National Biodefense Strategy. September 18, 2018 // URL: http://www.
whitehouse.gov/wp-content/uploads/2018/09/National-Biodefense-
Strategy.pdf (дата обращения: 14.07.2020).

10 Biosecurity Law- A Landmark Law to Be Released Soon. // URL: http://
www.chinalawinsight.com/2020/10/articles/biolaw/biosecurity-law-a-
landmark-law-to-be-released-soon/ .
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ность резидентов и иностранцев за незаконный сбор 
или хранение  генетических  ресурсов  человека  в Китае 
или их вывоз за рубеж. Закон о биобезопасности также 
устанавливает систему контроля основного оборудова-
ния и специальных биологических агентов. В частности, 
каждая организация должна регистрировать в соот-
ветствующем органе любую покупку или импорт кон-
тролируемого основного оборудования и специальных 
биологических агентов. «Биологический агент» в широ-
ком смысле определяется как животные, растения, ми-
кробные вещества, биотоксины и другие биологически 
активные вещества. Закон о биобезопасности отражает 
стратегическое позиционирование Китая в отношении 
биозащищенности как части национальной системы 
безопасности. 

В Европейском Союзе роль стратегического до-
кумента в области персональных (включая биометриче-
ские) данных выполняет принятая в 2020 году Европей-
ская стратегия в области данных (European Strategy for 
Data) 11, а также Общий регламент ЕС о защите данных 
(General  Data  Protection Regulation, GDPR)12, которые 
формулируют правовые основы «единого европейско-
го пространства данных» (“single European data space”). 
Европа ставит амбициозные цели создания ведущей ро-
левой модели использования данных в бизнесе и госу-
дарственном секторе с опорой на правовую базу защиты 
персональных данных, основных прав личности, без-
опасности и кибербезопасности, включая все вопросы, 
начиная с подключения к Интернету и заканчивая об-
работкой и хранением данных, вычислительной мощно-
стью и кибербезопасностью. Нынешний пандемический 
кризис COVID-19, по экспертной оценке13, является 
яркой иллюстрацией глобализации дебатов о 
конфиденциальности данных и необходимости защиты 
общественного здравоохранения, а законодательная база 
ЕС по защите данных и конфиденциальности оказалась 
достаточно гибким инструментом, позволяющим 
разрабатывать практические решения (например, 
приложения для отслеживания), обеспечивая при этом 
высокий уровень защиты персональных данных.

По мере того как мы вступаем в цифровую эпо-
ху, появляются новые объекты правового регулирова-
ния. Наиболее значимые из них — данные, а среди них 
— персональные данные. Законодатели и общество в 

11 A European Strategy for Data, 25 November 2020. // URL: http://
ec.europa.eu/digital-single-market/en/european-strategy-data .

12 Regulation (EU) 2016/679 of the European Parliament and of the 
Council of 27 April 2016 on the protection of natural persons with 
regard to the processing of personal data and on the free movement of 
such data, and repealing Directive 95/46/EC - OJ L 119, 4.5.2016, p. 1-88.

13 COMMUNICATION FROM THE COMMISSION TO THE 
EUROPEAN PARLIAMENT AND THE COUNCIL “Data protection as 
a pillar of citizens’ empowerment and the EU’s approach to the digital 
transition- two years of application of the General Data Protection 
Regulation”, 24/06/2020. // URL: http://ec.europa.eu/info/law/law-topic/
data-protection/communication-two-years-application-general-data-
protection-regulation_en .

целом рассматривают защиту персональных данных как 
вопрос, который приобретает все большее значение. За-
конодательство о защите персональных биометриче-
ских и генетических данных является важнейшим ша-
гом в направлении требования защиты личной инфор-
мации.  Эти правила требуют от организаций, которые 
собирают или обрабатывают такую   информацию, вне-
дрять методы, гарантирующие, что они будут исполь-
зовать ее только таким образом, который совместим с 
правами отдельных лиц.

В Российской Федерации новая редакция п. «и» 
ст. 71 Конституции РФ особо выделяет среди предметов 
вéдения Российской Федерации информацию и инфор-
мационные технологии.

В связи с этим приобретает особую актуальность 
вопрос баланс прав и законных интересов, правового 
положения участников правоотношений, связанных с 
поиском, получением, передачей, производством и рас-
пространением персональных данных с учетом совре-
менного уровня развития средств и способов обраще-
ния такого специфического нематериального объекта, 
какой является информация [4, c. 30—31].

В соответствии со ст. 10 Федеральным законом от 
27.07.2006 № 152-ФЗ (ред. от 24.04.2020) «О персональ-
ных данных»14 запрещена обработка специальных кате-
горий персональных данных, касающихся расовой, на-
циональной принадлежности, политических взглядов, 
религиозных или философских убеждений, состояния 
здоровья, интимной жизни. Исключения допускаются, 
в частности, в случаях необходимой обработки персо-
нальных данных для защиты жизни, здоровья или иных 
жизненно важных интересов субъекта персональных 
данных либо жизни, здоровья или иных жизненно важ-
ных интересов других лиц и получение согласия субъек-
та персональных данных невозможно, а также обработ-
ки персональных данных в медико-профилактических 
целях, в целях установления медицинского диагноза, 
оказания медицинских и медико-социальных услуг при 
условии, что обработка персональных данных осущест-
вляется лицом, профессионально занимающимся меди-
цинской деятельностью и обязанным в соответствии с 
законодательством Российской Федерации сохранять 
врачебную тайну.

К особой категории персональных данных отно-
сятся биометрические данные, т.  е. сведения, которые 
характеризуют физиологические и биологические осо-
бенности человека, на основании которых можно уста-
новить его личность (биометрические персональные 
данные) и которые используются оператором для уста-
новления личности субъекта персональных данных.

Биометрические персональные данные граждани-
на РФ могут проходить обработку в единой информаци-
онной системе персональных данных, обеспечивающей 
обработку, сбор и хранение биометрических персо-
нальных данных, их проверку и передачу информации 
о степени их соответствия предоставленным биометри-
ческим персональным данным гражданина Российской 
Федерации (ст. 14.1 Федерального закона от 27.07.2006 

14 Собрание законодательства Российской Федерации, 31.07.2006, № 
31 (1 ч.), ст. 3451.
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№ 149-ФЗ (ред. от 08.06.2020) «Об информации, инфор-
мационных технологиях и о защите информации»)15.

В России также предложено охранять генетиче-
ские данные человека в качестве персональных данных. 
В настоящее время соответствующий законопроект на-
ходится на рассмотрении Государственной Думы Рос-
сийской Федерации (законопроект № 744029-7). Другим 
важным направлением развития генетических техноло-
гий в России является создание и функционирование с 
2021 года информационно-аналитической системы хра-
нения и обработки генетических данных «Националь-
ная база генетической информации» по указанию Пре-
зидента РФ.

Современная практика периода пандемии коро-
навируса свидетельствует о пристальном внимании 
законодателей и правоприменительной практики к во-
просам защиты биометрических и иных персональных 
данных

Так, на ноябрьском 2020 года саммите G20 КНР 
предложила создать единый международный механизм 
(технологическую платформу) признаваемых повсе-
местно «кодов здоровья», основанный на данных тестов 
на коронавирус в форме международных взаимно при-
знаваемых QR-кодов, в котором могут принять участие 
все заинтересованные страны. В Китае уже создана та-
кая национальная сеть, где местные жители и гости обя-
заны зарегистрироваться и сообщать «код здоровья» в 
городе своего местонахождения. Код содержит данные 
о том, где человек был и безопасны ли эти районы с точ-
ки зрения эпидемиологической ситуации. В 2019 году в 
КНР вступили в силу Правила управления генетически-
ми ресурсами, которые запрещают иностранным лицам 
(компаниям), в отличие от китайских организаций, со-
бирать или хранить в Китае, а также передавать за ру-
беж какие-либо генетические ресурсы китайских граж-
дан. Термин «генетические ресурсы» включает в себя 
не только генетические материалы в целом, но и любую 
информацию, включая, но не ограничиваясь данными, 
которые получены из генетического материала. К гене-
тическим материалам относятся человеческие органы, 
ткани, клетки, образцы крови, препараты любых ти-
пов или рекомбинантные конструкции ДНК, которые 
содержат человеческие геномы, гены или генные про-
дукты, а также информация или данные, относящиеся 
к таким  генетическим  материалам, вывоз которых за 
границу возможен только по специальному разреше-
нию уполномоченного органа. Предоставление доступа 
к данным таких материалов для иностранных лиц под-
лежит проверке безопасности, если это может затронуть 
общественное здравоохранение, национальную без-
опасность или социальные или общественные интересы 
Китая, поскольку  общественное здравоохранение вхо-
дит в сферу национальной безопасности страны.

В более общем плане Правила следует рассма-
тривать как часть мер, принятых в Китае для защиты 
персональных данных, а также регулирования кибер-
безопасности. Например, при использовании данных, 
полученных на основе генетических ресурсов человека, 
такие данные включают: личную конфиденциальную 

15 Собрание законодательства Российской Федерации, 31.07.2006, № 
31 (1 ч.), ст. 3448.

информацию для целей Закона о кибербезопасности; 
информацию о здоровье населения, а также большие 
персональные медицинские данные.

В США оборот генетических данных и материалов 
регулируется законами штатов. Так, штат Калифорния 
в октябре 2020 г. принял Закон о конфиденциальности 
генетической информации (Genetic  Information Privacy 
Act 2020)16, который создаст новую схему регулирования 
конфиденциальности и безопасности для компаний, за-
нимающихся генетическим тестированием напрямую к 
потребителю, основанную на получении явного согла-
сия лица на сбор, использование и раскрытие генетиче-
ских  данных  потребителя, включая отдельное согласие 
для каждого из ряда определенных действий, таких как 
передача  генетических  данных  третьей стороне и мар-
кетинг для потребителя на основе о генетических дан-
ных  потребителя, получения права доступа к своим 
генетическим данным или их удаление. Нарушение За-
кона о конфиденциальности генетической информации 
может повлечь за собой штрафы до $10000. Исключения 
существуют для «медицинской информации», регули-
руемой Законом о конфиденциальности медицинской 
информации, научных исследований и образовательной 
деятельности. Компании, использующие такие данные, 
обязаны утверждать и соблюдать политику безопасно-
сти и процедуры в отношении  сбора, использования, 
технического обслуживания, а также раскрытия генети-
ческих данных.

В соответствии с Общим регламентом ЕС о защите 
данных (General Data Protection Regulation, GDPR) прин-
ципы сбора, использования и иного оборота биометри-
ческих и генетических данных те же, что и для иных пер-
сональных данных лица. В GDPR определенные типы 
персональных данных характеризуются как конфиден-
циальные данные или данные специальной категории, а 
именно: расовое или этническое происхождение; поли-
тические взгляды; религиозные или философские убеж-
дения;  членство в профсоюзе;  генетические  данные; 
биометрические данные; данные о здоровье;  данные о 
сексуальной жизни и сексуальной ориентации. GDPR 
запрещает обработку данных специальной категории, за 
некоторыми исключениями, включая, помимо прочего: 
явное согласие, существенный общественный интерес, 
общественное здравоохранение, обработку некоммер-
ческими организациями и обработку для обеспечения 
жизненно важных интересов  субъекта.  Некоторые из 
условий для обработки специальных категорий  дан-
ных  требуют обоснований, почему явное согласие не 
может быть получено.

GDPR признает биометрические и генетические 
данные «данными специальной категории», хранение 
которых и оборот должны осуществляться при допол-
нительных мерах предосторожности. Данные специ-
альной категории включают информацию, касающуюся 
здоровья человека, сексуальной ориентации, этнической 
принадлежности, религиозных или философских убеж-
дений и членства в профсоюзах, а также биометриче-
ские и генетические данные. В ряде европейских стран, 

16 Genetic  Information Privacy Act. // URL: http://leginfo.legislature.
ca.gov/faces/billTextClient.xhtml? bill_id=201920200SB980 .
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например в Германии, генетические данные охраняются 
в качестве персональных данных.

Последние достижения в области технологии 
значительно повысили точность генетического тести-
рования и анализа, существенно снизили его стои-
мость, что привело к резкому увеличению объема гене-
тической информации, генерируемой, анализируемой, 
совместно используемой и хранящейся различными 
лицами и организациями. В этой связи актуален под-
ход ряда ученых [5], который предлагает переключить 
внимание с попыток контролировать доступ к генети-
ческой информации на рассмотрение более сложного 
вопроса о том, как эти данные могут быть использо-
ваны и при каких условиях, обращаясь к компромиссу 
между частными интересами и публичными социаль-
ными благами.

Вместе с тем разнообразие биометрических данных 
усложняет правовой инструментарий их правового регу-
лирования [6], что, на взгляд автора, позволяет говорить 
о формировании особого правового режима регулирова-
ния биометрических данных (включая их сбор, хранение, 
способы использования, условия оборота и др.), который 
выделяет биометрические данные (включая генетические 
данные) среди иных персональных данных.

Пандемия COVID-19 вызвала существенные из-
менения в методах преступлений, которые хакеры и 
другие злоумышленники используют в своих интере-
сах.  Недавние исследования, проведенные в США [7], 
показывают рост в 2—3 раза в 2020 году утечки данных 
и числа атак программ-вымогателей, нацеленных на ис-
следователей, работающих над вакциной от COVID-19. 
При атаках программ-вымогателей хакеры использу-
ют фишинг или другие средства для внедрения вредо-
носного ПО в компьютерную систему жертвы, которое 
шифрует систему, делая файлы и данные в системе не-
доступными для жертвы. Затем хакеры пытаются полу-
чить денежный платеж в обмен на ключ, необходимый 
для расшифровки скомпрометированных файлов. В не-

которых случаях хакеры также угрожают публично рас-
крыть зашифрованные данные к указанному сроку, если 
не будет получена оплата.

Недавние атаки программ-вымогателей были на-
целены на организации, проводящие конфиденциаль-
ные исследования, связанные с COVID-19, включая 
компании, работающие над разработкой вакцины от 
вируса. Например, в марте группа хакеров-вымогателей 
Maze атаковала  британскую исследовательскую ком-
панию, которая готовилась к испытаниям вакцины от 
COVID-19. Хакеры опубликовали тысячи личных меди-
цинских карт, украденных с серверов компании, после 
того как компания, заявившая, что у нее нет средств для 
выплаты выкупа, отказалась платить. Совсем недавно, в 
июне 2020 хакеры проникли на серверы отдела эпидеми-
ологии и биостатистики Калифорнийского университе-
та в Сан-Франциско. университет, находившийся тогда 
в разгаре исследований лечения COVID-19 или вакцины 
от него, нанял профессионального переговорщика и со-
гласился заплатить выкуп в размере 1,14 млн долларов 
за ключ дешифрования17. Среди других недавних целей 
атак программ-вымогателей — фармацевтическая ком-
пания Modera, работающая над пробными вакцинами 
от COVID-19.

Рост числа инцидентов с программами-вымога-
телями указывает, в частности, на то, что исследования 
COVID-19 могут сделать компании особенно привлека-
тельными целями, поскольку нет ничего более ценного, 
чем любые биомедицинские исследования, которые спо-
собны помочь с вакциной от коронавируса.

Выделяя новые факторы, оказывающие влияние 
на перспективы развития биотехнологий в условиях 
пандемии COVID-19, автор приходит к выводу о том, 
что пандемия сформировала новые вызовы, которым 
должны соответствовать национальное законодатель-
ство стран и правоприменительная практика, а также 
международно-правовые акты в этой сфере. Перспек-
тивы развития законодательства, всей системы права 
должны основываться на принципах всеобъемлющей 
защиты прав и законных интересов личности, поддер-
жания высокого уровня готовности общественного 
здравоохранения, создания эффективной киберзащиты 
генетических данных и результатов исследований и нор-
мах биобезопасности. 

17 How Hackers Bled 118 Bitcoins Out of Covid Researchers in U.S. // URL: http://www.bloomberg.com/news/ features/2020-08-19/ucsf-hack-shows-

evolving-risks-of-ransomware-in-the-covid-era .
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