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Аннотация
Цель статьи: выявить на основе анализа правовой доктрины, включая различные междисциплинарные на-

учные взгляды, правовые проблемы обеспечения информационной безопасности несовершеннолетних (детей), 
включая защиту от информации, причиняющей вред их здоровью и развитию, в условиях усиливающихся процес-
сов цифровой трансформации и формирования информационного общества. 

Методы исследования: диалектический метод и системный анализ, позволяющие комплексно исследовать 
состояние правового обеспечения информационной безопасности несовершеннолетних (детей) и выявить про-
блемы правового регулирования. На основе диалектического метода установлено, что большой спектр вызовов 
и угроз информационной безопасности в современных условиях требует междисциплинарных и межотраслевых 
подходов.

Полученные результаты. В процессе исследования авторами обоснованы следующие выводы относительно 
необходимости формирования системы взглядов для выработки научно обоснованных информационно-право-
вых подходов к достижению уровня правовой грамотности в области информационной безопасности, на основе 
традиционных ценностей: о приоритетности создания системы массового обучения несовершеннолетних (де-
тей) разных возрастных категорий в области информационной безопасности и целесообразности дальнейшего 
развития правового регулирования в сфере защиты детства в информационном пространстве. Отмечена также 
необходимость фундаментальных межотраслевых научно-теоретических правовых исследований в области дет-
ства для решения поставленных задач на основе развития системы общества «Знание», массового правового 
просвещения, модернизации системы образования, включая развитие единой образовательной среды в услови-
ях цифровизации общества.

Научная новизна: обосновывается вывод о том, что для обеспечения национальной безопасности России и 
такого ее приоритетного направления, как информационная безопасность, важно достижение баланса развития 
культуры информационной безопасности граждан независимо от возраста и на всех этапах. Отмечается необ-
ходимость создания соответствующих условий социальной среды ребенка, требующих обновленных подходов 
к системному развитию информационной культуры несовершеннолетних, позволяющих противостоять рискам и 
угрозам информационного пространства, а также выработки социального иммунитета и устойчивости несовер-
шеннолетних (детей) к информационным рискам.
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Введение

В Конституции России закреплена ответствен-
ность перед будущими поколениями, что приоб-
ретает особое значение в условиях турбулентности 

происходящих в мире процессов, современной гео-
политической ситуации, детерминирующих новые 
вызовы и угрозы в информационном пространстве. 
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Возрастающее агрессивное, нередко деструктивное, 
информационно-психологическое влияние цифро-
вой среды является опасным и создающим угрозы 
прежде всего для несовершеннолетних (детей). В 
связи с этим одной из ключевых задач правовой рос-
сийской государственной политики сегодня являет-
ся забота об информационной безопасности детей, 
обеспечение благополучного всестороннего разви-
тия ребенка в условиях современного общества. Это 
уже не первый год обсуждается и является предме-
том дискуссий ученых различных специальностей 
в области юриспруденции — конституционного 
права, информационного права и информационной 
безопасности, криминологии, уголовного права, а 
также специалистами в области детской и подрост-
ковой психологии, педагогики, социологии4  [1—4]. 
В условиях развития глобального информацион-
ного общества и усиливающейся цифровой транс-
формации одной из приоритетных задач формиро-
вания и реализации российской правовой политики 
является защита несовершеннолетних от вредной 
информации, обеспечение прав и свобод детей и 
их безопасности на основе формирования культу-
ры информационной кибербезопасности [4, с.  30]. 
Принимая во внимание, что ребенок в силу своей 
физической и психической незрелости нуждается 
в особой защите и заботе, в такой защите и заботе, 
в соответствии со статистическими данными, нуж-
даются около 23% населения России. Поэтому необ-
ходима выработка эффективных мер и механизмов 
правового регулирования в целях обеспечения без-
опасности детей и применения современных подхо-
дов через призму прав ребенка, в том числе права на 
доступ к информации [5, с. 229].

Следует отметить, что конституционные но-
веллы 2020 года закрепили приоритеты государ-
ственной политики и в сфере детства (ч.  4 ст.  67.1 
Конституции России)5. Преимущество и важность 
сферы детства, закрепленные на конституционном 
уровне, определены в системе российского права 
как одна из основных задач. Дети, их безопасность, 
включая и информационную, при цифровой транс-
формации государства и общества являются при-
оритетом государственной политики России, и обя-
занность государства — обеспечивать роль семей-

4  Букалерова Л.А., Лавелина В.С., Остроушко А.В. Правовые, орга-
низационные, технические меры противодействия призывам к само-
убийствам несовершеннолетних в сети Интернет // Ученые труды Рос-
сийской академии адвокатуры и нотариата. 2017. № 3 (46). С. 48—57; 
Атагимова Э. И. Роль института семьи при формировании нравствен-
ности и правосознания личности в условиях современного информа-
ционного пространства России // Правовая информатика. 2017. № 2. 
С. 18—27.
5  Конституция Российской Федерации (принята всенародным голо-
сованием 12 декабря 1993 г., с изменениями, одобренными в ходе обще-
российского голосования 1 июля 2020 г.) // Официальный интернет-
портал правовой информации. URL: http://www.pravo.gov.ru, 04.07.2020; 
Закон Российской Федерации о поправке к Конституции РФ от 14 мар-
та 2020 г. № 1-ФКЗ «О совершенствовании регулирования отдельных 
вопросов организации и функционирования публичной власти» // Со-
брание законодательства РФ. 2020. № 11. Ст. 1416.

ного воспитания и создавать условия, способству-
ющие всестороннему духовному, нравственному, 
интеллектуальному развитию детей. 

В целях реализации конституционных поло-
жений необходимы правовые условия для реали-
зации прав и законных интересов, а также защиты 
детей от информации, причиняющей вред их здо-
ровью, которые закреплены в ряде правовых актов. 
Так, в Федеральном законе от 24.07.1998 № 124-ФЗ 
«Об основных гарантиях прав ребенка в Россий-
ской Федерации»6 закреплены основные гарантии 
прав ребенка. Распоряжением Правительства РФ от 
05.02.2015 № 167-р был утвержден план мероприя-
тий на 2015—2017 гг. по реализации важнейших по-
ложений Национальной стратегии действий в инте-
ресах детей на 2012—2017 гг.7 Согласно этому плану, 
стратегической задачей государственной политики 
в области обеспечения информационной безопасно-
сти детей является развитие безопасного информа-
ционного пространства, защита российских граж-
дан от деструктивного информационно-психологи-
ческого воздействия. Учитывая актуальность и зна-
чение этой задачи, необходимость выработки новых 
концептуальных подходов, в апреле 2023 года Пра-
вительством РФ утверждена новая Концепция ин-
формационной безопасности детей в России8. Осо-
бого внимания сегодня заслуживает вопрос после-
довательной цифровизации общеобразовательных 
организаций, а также организации дополнительного 
образования для несовершеннолетних. Поэтому не-
обходимы введение, разработка и внедрение соот-
ветствующих технических стандартов, основанных 
на применении отечественных, эффективных, со-
временных технических и программных средств для 
защиты детей от информации, причиняющей вред 
их здоровью, нравственному и духовному развитию, 
обеспечению соблюдения правил гигиены безопас-
ности. Формирование культуры информационной 
безопасности детей должно начинаться с семьи, дет-
ских образовательных учреждений и продолжаться 
на всех уровнях воспитания и образования. 

Несомненно, в определенной степени «движу-
щей пружиной» изменений в этой области стал Фе-
деральный закон от 29.12.2010 № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здо-

6  Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях 
прав ребенка в Российской Федерации», в ред. Федерального закона от 
28.04.2023 № 174-ФЗ // Официальный интернет-портал правовой ин-
формации. URL: http://www.pravo.gov.ru (дата обращения: 07.06.2023).
7  Распоряжение Правительства РФ от 05.02.2015 № 167-р «Об утверж-
дении плана мероприятий на 2015—2017 гг. по реализации важнейших 
положений Национальной стратегии действий в интересах детей на 
2012—2017 гг.» // Официальный интернет-портал правовой информа-
ции. URL: http://www.pravo.gov.ru (дата обращения: 12.01.2023).
8  Распоряжение Правительства РФ от 28.04.2023. № 1105-р «Об ут-
верждении Концепции информационной безопасности детей в РФ и 
признании утратившим силу распоряжением Правительства Россий-
ской Федерации от 02.12.2015 № 2471-р» // Официальный интернет-
портал правовой информации. URL: http://www.pravo.gov.ru (дата об-
ращения: 12.01.2023).
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ровью и развитию»9, в котором на законодательном 
уровне закреплен ряд базовых понятий, например, 
таких как доступ детей к информации, информаци-
онная безопасность детей, зрелищное мероприятие 
(демонстрация информационной продукции в ме-
сте, доступном для детей), информация, причиняю-
щая вред здоровью и (или) развитию детей, места, 
доступные для детей, натуралистические изображе-
ния или описания и др. 

Был принят также ряд правовых актов в сфе-
ре противодействия распространению негатив-
ного контента, например, Федеральный закон от 
28.07.2012 № 139-ФЗ «О внесении изменений в 
Федеральный закон «О защите детей от информа-
ции, причиняющей вред их здоровью и развитию» 
и отдельные законодательные акты Российской 
Федерации»10. Установлены требования по защите 
детей от вредной информации: причиняющей вред 
здоровью ребенка, самоубийство, информация, спо-
собная развить порочные наклонности, насилие и 
жестокость, противоправное поведение и др., вве-
дены единые знаки информационной продукции 
для детей, представляющие собой предупреждение 
о возрастном ограничении в графическом и тексто-
вом формате (телевидение, кино и т.  д.). Важным 
представляется регламентирование порядка форми-
рования и ведения реестра, создание «черного спи-
ска», доменных имен страниц сайтов, содержащих 
запрещенную к распространению информацию11. 
Однако указанный Федеральный закон был принят 
более 13 лет назад, за это время произошли боль-
шие перемены. Особенно это проявилось в услови-
ях пандемии COVID-19, когда ключевое значение 
приобрела проблема распространения фейковой 
информации. В этот период значительно расшири-
лись возможности, связанные с цифровыми серви-
сами, которые легли в основу взаимодействия людей 
в обществе: появились онлайн-трансляции, всевоз-
можные культурные мероприятия, образование на 

9  Федеральный закон от 29.12.2010 № 436-ФЗ (в ред. от 28.04.2023 
№  178-ФЗ) «О защите детей от информации, причиняющей вред их 
здоровью и развитию // Официальный интернет-портал правовой ин-
формации. URL: http://www.pravo.gov.ru (дата обращения: 12.01.2023).
10  Федеральный закон от 28.07. 2012 № 139-ФЗ (в ред. от 1410.2014) 
«О внесении изменений в Федеральный закон «О защите детей от ин-
формации, причиняющей вред их здоровью и развитию» и отдельные 
законодательные акты Российской Федерации» // Официальный интер-
нет-портал правовой информации. URL: http://www.pravo.gov.ru (дата 
обращения: 12.12.2022).
11  Федеральный закон от 28.07.2012 № 139-ФЗ (в ред. от 1410.2014) «О 
внесении изменений в Федеральный закон «О защите детей от инфор-
мации, причиняющей вред их здоровью и развитию» и отдельные зако-
нодательные акты Российской Федерации» // Официальный интернет-
портал правовой информации. URL: http://www.pravo.gov.ru
Регламентирован порядок формирования и ведения реестра. О вклю-
чении доменного имени или страницы сайта в реестр сообщат хостинг-
провайдеру. Тот должен незамедлительно потребовать от владельца 
сайта удалить соответствующую страницу (в течение суток). При отка-
зе сделать это или бездействии провайдер ограничивает доступ к сайту. 
Если и он не предпримет необходимых мер, доступ к ресурсу ограни-
чивает оператор связи в течение суток с момента включения в реестр 
сетевого адреса (дата обращения: 21.06.2023).

цифровых платформах, работа в удаленном режи-
ме, телемедицина, дистанционная учеба в школах и 
образовательных учреждениях и т.  д. Вместе с тем 
эти условия создали ряд угроз и рисков цифровой 
трансформации общества [6, с. 25], что потребова-
ло корректировки стратегического планирования 
составляющей правовой политики и правового ре-
гулирования во всех сферах, в том числе и в сфере 
детства. В ряде документов стратегического плани-
рования направление обеспечения информацион-
ной безопасности несовершеннолетних выделено 
как одно из приоритетных в области информаци-
онного права в условиях цифровой трансформа-
ции, которое требует нового системного подхода и 
детальной проработки правового регулирования 
в условиях цифровизации на основе исследований 
многоаспектных правовых проблем, что будет спо-
собствовать повышению качества жизни несовер-
шеннолетних и улучшению условий удовлетворе-
ния информационных потребностей [7]. Сегодня 
должны быть обеспечены благоприятные условия 
социальной среды ребенка, требующие новых кон-
цептуальных подходов к информационной защите 
несовершеннолетнего, позволяющие противостоять 
рискам и угрозам информационного пространства, 
а также выработки так называемого социального 
иммунитета и устойчивости личности ребенка к ин-
формационным рискам [8, c. 292]. Информационная 
безопасность несовершеннолетних должна быть в 
фокусе внимания государства, его надзорных и пра-
воохранительных органов. В связи с этим возрас-
тает социальная потребность подготовки детей на 
основе воспитания высоких нравственных качеств, 
патриотизма и гражданственности. Однако полага-
ем недопустимым, когда это ориентировано преиму-
щественно на детей, подростков и молодежную сре-
ду в форме навязывания, пропаганды и внедрения 
определенных нравственных ценностей, идеалов, 
образа жизни народов других стран и т. д. Следует 
согласиться, и это вызывает обеспокоенность, что 
это можно рассматривать как идеологическую, куль-
турную, религиозную экспансию противоборствую-
щих стран для воздействия на сознание будущего 
подрастающего поколения12.

Сохранение и укрепление традиционных 
российских духовно-нравственных 
ценностей — задача стратегическая

В Российской Федерации традиционные ценно-
сти рассматриваются как основа российского обще-
ства и укрепления суверенитета России. Именно мо-
лодому поколению предстоит жить в условиях дина-
мично развивающейся технологической реальности 

12  Социальное воспитание с позиции государства (общества). Соци-
альная педагогика. URL: https://studme.org/56667/pedagogika/sotsialnoe_
vospitanie_pozitsii_gosudarstva_obschestva (дата обращения: 21.06.2023).
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нового качества, в виртуальной среде. В связи с этим 
социально значимым является вопрос о ценностных 
основаниях, о целях технологических трансформа-
ций [9, c. 26]. Прежде всего, ценности права в целом 
детерминированы тем, что оно является общеобяза-
тельным регулятором, поддерживаемым силой госу-
дарства, обеспечивает определенный гарантирован-
ный уровень прав и свобод на основе идей свободы 
воли и формального равенства субъектов. Это выде-
ляет право — и в том числе, несомненно, информаци-
онное право — среди остальных регуляторов как оли-
цетворение свободы, достигнутой обществом в ходе 
своего развития, гарантий прав и правопорядка, упо-
рядоченности ответственности и социально значи-
мых идей [10, c. 57]. Одним из приоритетных направ-
лений государственной политики являются вопросы, 
связанные с духовно-нравственным воспитанием 
молодежи, укреплением традиционных ценностей, 
реализующиеся в области образования, воспитания 
и работы с молодежью (а также — культуры, науки, 
межрелигиозных отношений, средств массовой ин-
формации, массовых коммуникаций, международно-
го сотрудничества). Безусловно, сегодня требуется ос-
мысление социальных, культурных, технологических 
процессов и явлений с непосредственным учетом 
традиционных ценностей и накопленного культурно-
исторического опыта, что дает возможность эффек-
тивно реагировать на новые вызовы и угрозы в ин-
формационном пространстве. Вопрос о попытках из-
менения традиционных ценностей волнует мировое 
сообщество, поскольку выдвигаются самые разные 
позиции, вплоть до признания тотальной, безумной 
свободы, вызывающей алармизм у всех нормальных 
людей в мире, признающих необходимость защиты 
традиционных ценностей. В то же время активизиру-
ются дискуссии относительно того, что из себя пред-
ставляют традиционные ценности? К таковым отно-
сятся, в первую очередь, — жизнь, достоинство, права 
и свободы человека, патриотизм, гражданственность, 
высокие нравственные идеалы13. Их справедливо оце-
нивают прежде всего как нравственные ориентиры, 
формирующие мировоззрение граждан России, пере-
даваемые от поколения к поколению, лежащие в ос-
нове общероссийской гражданской идентичности14. 
Замечательно отметил Председатель Конституци-
онного Суда, профессор В.Д.  Зорькин, характеризуя 
право: «Право — это та ценность, которая позволяет 
жить в мире и развиваться…»15. Нельзя оставить без 
внимания и позиции в юридической литературе от-
носительно целесообразности включения в систему 

13  Указ Президента РФ от 9 ноября 2022  г. № 809 «Об утверждении 
Основ государственной политики по сохранению и укреплению тради-
ционных российских духовно-нравственных ценностей» // Официаль-
ный интернет-портал правовой информации. URL: http://www.pravo.
gov.ru (дата обращения: 07.06.2023).
14  Там же. 
15  Валерий Зорькин: «На первый план сейчас вышла выработка общих 
ценностей у стран». URL: https://pravo.ru/lf/news/211424 (дата обраще-
ния: 20.06.2023).

конституционных прав и свобод в качестве основы 
реализации и гарантий в информационной сфере 
«права индивида на доступ к глобальной информа-
ционно-телекоммуникационной сети». При этом, 
например, аргументируют свою позицию тем, что 
«новая коммуникационная среда современного обще-
ства создала свою систему ценностей, выдвинула свои 
приоритеты, сформировала свои интересы и способы 
взаимодействия, в том числе и среди детской аудито-
рии» [2, с. 225—228]. Следует согласиться, что «имен-
но национально-культурные традиции и обычаи об-
ладают огромным воспитательно-педагогическим по-
тенциалом, а приобщение к национальным традици-
ям и семейным ценностям является благоприятным 
фактором социализации личности» [10, c. 23].

Сегодня стремительно развивающиеся ин-
формационно-телекоммуникационные технологии 
оказывают воздействие на молодое поколение, и это 
требует усиления внимания со стороны государства 
к проблемам, связанным с использованием несо-
вершеннолетними для коммуникации социальных 
сетей, просмотр видео противоправного характе-
ра, погружение в онлайн-игры [9, c. 42]. Негативное 
воздействие информационного потока и интернет-
манипуляции на детей и подростков влияет на их 
эмоциональную сферу. И, как следствие, деструк-
тивное информационное воздействие способствует 
формированию у несовершеннолетних неправиль-
ного восприятия традиционных российских духов-
но-нравственных ценностей. Безусловно, в области 
информационной безопасности детская аудитория 
является крайне уязвимой.

Как уже отмечалось, в целях развития безопасно-
го информационного пространства, защиты россий-
ского общества от деструктивного информационно-
психологического воздействия в соответствии с Рас-
поряжением Правительства РФ от 28.04.2023 № 1105-р 
утверждена Концепция информационной безопас-
ности детей в РФ и признано утратившим силу рас-
поряжение Правительства Российской Федерации от 
02.12.2015 № 2471-р16. В рамках новой Концепции для 
обеспечения информационной безопасности детей 
предусмотрены разработка и принятие органами госу-
дарственной власти и органами местного самоуправ-
ления современных комплексных решений, способ-
ствующих формированию системы информационной 
безопасности детей. Особого внимания заслуживают 
вопросы исследования, оценки и предотвращения 
возрастающих угроз. Обеспечение информационной 
безопасности детей требует разработки и принятия 
органами государственной власти и органами местно-
го самоуправления комплексных решений, формиру-
ющих систему информационной безопасности детей, 

16  Распоряжение Правительства РФ от 28 апреля 2023 г. № 1105-р «Об 
утверждении Концепции информационной безопасности детей в РФ 
и признании утратившим силу распоряжения Правительства Россий-
ской Федерации от 2 декабря 2015 г. № 2471-р // Официальный интер-
нет-портал правовой информации. URL: http://www.pravo.gov.ru (дата 
обращения: 07.06.2023).
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определения угроз и предотвращения их наступления, 
разработки мероприятий. Главная цель этой системы 
научных взглядов — защитить детей от информаци-
онных угроз и рисков в цифровой среде. Представ-
ляется важным рассматривать положения указанной 
концепции в целях интеграции усилий государства и 
родительского сообщества по этим вопросам, а также 
внедрения в образовательный процесс специальных 
дисциплин (уроков) информационной безопасности 
и цифровой грамотности. Кроме того, осуществляется 
подготовка школьного пособия по цифровой гигиене 
в РФ, и уже выпущено учебное пособие В.Ф. Безмало-
го «Цифровая гигиена», а «Лаборатория Касперского» 
подготовила для учителей «Введение в основы циф-
ровой грамотности и гигиены для учащихся младших 
классов» и т. д. Одной из приоритетных задач сегодня 
является проведение мониторинга информационной 
правовой грамотности граждан.

В настоящее время в Интернете присутствует, 
в скрытой или явной форме, множество угроз для 
детей различного возраста: мошенничество, угро-
зы, фейки, кибербуллинг (запугивание и травля с 
использованием цифровых технологий), пропаган-
да наркотиков и иное деструктивное воздействие. 
Неотъемлемой частью цифровой гигиены является 
проверка достоверности сведений и критическое 
мышление, которое необходимо воспитывать, при-
вивать в школе. Для противодействия фейкам и 
информирования граждан по проблемным вопро-
сам представлен сайт с проверенной информацией 
«Объясняем.рф»17; цифровую грамотность можно 
также повысить на портале государственных ус-
луг Российской Федерации (Госуслуги)18, на порта-
ле «КиберЗОЖ»19. Кстати, следует отметить, что в 
2021 году в Google Play Store заблокировали 1,2 млн 
вредоносных приложений, а в 2022 году — 1,43 млн 
вредоносных приложений и 173 тыс. «черных» акка-
унтов20. Кроме того, для защиты в Google Play Store 
появился новый раздел — «Data Safety», в который 
разработчики перечисляют данные пользователей. 
В Российской Федерации в соответствии со ст. 15.3 
Федерального закона от 27.06.2006 № 149-ФЗ «Об 
информации, информационных технологиях и о 
защите информации»21 в случае обнаружения в ин-
формационно-телекоммуникационной сети Интер-
нет фейковой информации Генеральный прокурор 
Российской Федерации или его заместители обра-

17  Официальный информационный портал «Объясняем.рф». 
URL: https://объясняем.рф.
18  Портал государственных услуг Российской Федерации. URL: https://
www.gosuslugi.ru
19  КиберЗОЖ Минцифры России, Ростелеком. URL: https://киберзож.рф 
(дата обращения: 20.06.2023).
20  URL: https://lindeal.com/news/2023050107-google-soobshchil-ob-udale-
nii-pochti-1-5-mln-vredonosnykh-prilozhenij-i-blokirovke-73-tys-podozritel-
nykh-akkauntov (дата обращения: 20.06.2023).
21  Федеральный закон от 27.06.2006 № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информации» // Официальный 
интернет-портал правовой информации. URL: http://www.pravo.gov.ru 
(дата обращения: 21.06.2023).

щаются в Роскомнадзор с требованием о принятии 
мер по ограничению доступа к информационным 
ресурсам, распространяющим такую информацию.

Сегодня необходимо развитие правовых подхо-
дов к урегулированию новых общественных отноше-
ний, связанных с инновационными, эволюционными 
и синергетическими процессами, обусловленными 
внедрением цифровых технологий, а также рядом 
новых вызовов и угроз. Безусловно, развитие гло-
бального информационного общества под влияни-
ем цифровых и квантовых технологий, нейросетей, 
больших данных связано с Twitter, ВКонтакте и др. 
электронными сервисами, поисковыми системами 
и месcенджерами (Google, Yandex, Yahoo, WhatsApp, 
Viber, Uber и др.) сети Интернет, системами элек-
тронной торговли (EBay, Amazon, AlibabaAliexpress) и 
электронной валюты (Bitcoin), цифровыми платфор-
мами и технологиями по типу блокчейн, удаленными 
сервисами, применяемыми в самых разнообразных 
областях человеческой деятельности [8, с. 24; 9, с. 43]. 
В этой связи необходимы новые научные подходы 
правового регулирования общественных отношений, 
которые интегрированы в существующий механизм 
правового регулирования, способствующего обеспе-
чению эффективности действия правовых норм.

Правовое просвещение как неотъемлемый 
элемент информационной безопасности 

несовершеннолетних

Вопросам воспитания и просвещения несо-
вершеннолетних посвящены исследования ученых 
в различных областях права (информационного, 
гражданского, семейного, административного, уго-
ловного). Так, Э.И.  Атагимова относительно необ-
ходимости роли и значения правового просвещения 
в информационной сфере отметила важное условие 
создания эффективной системы предупреждения 
информационных правонарушений среди несовер-
шеннолетних и формирования юридической куль-
туры молодежи22. По мнению профессора О.Ю. Ры-
бакова, правовое просвещение в цифровом мире 
следует рассматривать как одну из значимых форм 
реализации правовой политики государства, с его 
помощью происходит воздействие на сознание, фор-
мируется определенный образ мыслей и поведения23. 
Формирование информационной культуры несовер-
шеннолетних предусматривает обучение правовым 
знаниям и навыкам правовой грамотности, разъяс-
нение прав в информационной сфере, а также право-
вое просвещение в сфере информационной безопас-
ности [10, c. 25]. Сегодня признаются эффективными 
методы размещения полезной (ценной) информации 

22  Атагимова Э.И. Правовое просвещение и предупреждение молодеж-
ной преступности // Мониторинг правоприменения. 2015. № 4 (17). С. 17.
23  Рыбаков О.Ю. Правовая политика в сфере защиты прав и свобод 
личности: формы и виды // Юристъ-Правоведъ. 2004. № 4 (11). С. 23—26.
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на информационных ресурсах, в средствах массовой 
информации, в рекламе. В качестве образовательных 
курсов по информационной безопасности целесоо-
бразно их использование для системы органов пу-
бличной власти, при параллельном освоении теоре-
тических и практических навыков информационной 
безопасности. Одной из ключевых задач, определен-
ных в распоряжении Правительства РФ от 22.12.2022 
№ 4088-р «О Концепции формирования и развития 
культуры информационной безопасности граждан 
РФ», является обучение гражданина умениям проти-
востоять угрозам информационной безопасности в 
режиме реального времени24.

В целях развития государственной политики 
в сфере защиты детства Указом Президента Россий-
ской Федерации 2018—2027 годы объявлены Деся-
тилетием детства. Необходимо отметить, что при 
реализации государственной политики за последние 
десятилетия в интересах детей прослеживаются по-
ложительные тенденции в обеспечении благополуч-
ного и защищенного детства. Аналогичный подход 
содержится в действующем документе стратегическо-
го планирования, утвержденном Указом Президента 
Российской Федерации 17 мая 2023 года, — Стратегии 
комплексной безопасности детей в России25, направ-
ленной на определение, выявление и предотвращение 
угроз безопасности детей, а также обеспечение эф-
фективности механизмов реализации государствен-
ной политики России в сфере обеспечения безопас-
ности детей. Это в полной мере относится и к обеспе-
чению информационной безопасности.

В связи с этим требуется новый комплексный 
научный подход к решению поставленной задачи, 
необходимо также обучение граждан всех возрастов 
современным правилам поведения для обеспече-
ния информационной безопасности. Ведущая роль 
в обеспечении безопасности несовершеннолетних 
в информационной среде в глобальном информа-
ционном обществе, безусловно, принадлежит куль-
туре информационной безопасности. В этой связи 
важно создание соответствующих условий соци-
альной среды ребенка, что потребует обновленных 
подходов к формированию информационной куль-
туры несовершеннолетних [10, с. 22], позволяющих 
противостоять рискам и угрозам информационного 
пространства, а также выработке так называемо-
го социального (и информационного) иммунитета, 
устойчивости личности ребенка к информацион-
ным рискам [13]. Несовершеннолетние граждане 
особенно уязвимы к различным угрозам информа-
ционной безопасности, в особенности к издеватель-

24  Распоряжение Правительства РФ от 22.12.2022 № 4088-р «О Кон-
цепции формирования и развития культуры информационной безо-
пасности граждан РФ» // Официальный интернет-портал правовой ин-
формации. URL: http://www.pravo.gov.ru (дата обращения: 19.06.2023).
25  Указ Президента РФ от 17 мая 2023 г. № 358 «О Стратегии комплекс-
ной безопасности детей в Российской Федерации на период до 2030 г.» 
// Официальный интернет-портал правовой информации. URL: http://
www.pravo.gov.ru (дата обращения: 19.06.2023).

ствам, травле, иному негативному информацион-
но-психологическому воздействию [3, с.  158—159] 
в цифровом пространстве в силу своего возраста, 
отсутствия необходимых знаний в области инфор-
мационной безопасности, а также свободного (без 
контроля взрослых) использования информацион-
но-коммуникационной сети Интернет, приводяще-
го к ложному ощущению безопасности. Вместе с тем 
представляется, что сегодня необходимо прививать 
знания детям по всему спектру вопросов инфор-
мационной безопасности, таких как распознание 
фишинговых сайтов и сообщений, телефонного мо-
шенничества, выработке навыков распознавания не-
достоверной информации и вредоносного контента.

Нужен ли Кодекс детства как правила 
единообразного правоприменения?

Защита прав несовершеннолетних, ребенка 
является одной из приоритетных стратегических 
задач Российской Федерации как правового госу-
дарства, в Основном законе которого, Конститу-
ции, закреплена ответственность перед будущи-
ми поколениями. В связи с этим государственная 
политика основывается на обеспечении единства 
прав и обязанностей, ответственности должност-
ных лиц и граждан за нарушение прав и законных 
интересов несовершеннолетнего, причинение ему 
вреда, создает условия для охраны и защиты этих 
прав26. В настоящее время функции по защите ос-
новных прав и интересов детей возлагаются не на 
один уполномоченный орган для реализации этих 
функций, а на целую систему государственных ор-
ганов. Вместе с тем сегодня в нашей стране имеется 
целый ряд актуальных правовых проблем, требу-
ющих новых современных подходов и правовых 
решений в сфере детства. Этот вопрос относится 
к особо чувствительной для общества проблеме; 
ведутся активные дискуссии, высказываются раз-
личные позиции относительно целесообразности 
создания кодифицированного единого норматив-
ного правового акта — Кодекса детства, который 
позволит систематизировать правовые нормы в 
указанной сфере и расширить возможности для 
комплексной охраны, здоровья детей, семьи с деть-
ми. В этой связи обращает внимание обсуждение 
этого вопроса и на ежегодном XI Петербургском 
международном юридическом форуме, состояв-
шемся в мае 2023 года (ПМЮФ). Полагаем, что за-
явленная для обсуждения тема изначально звучит 
дискуссионно — «Кодекс детства: юридические 
фантазии или реальная необходимость?»27. Между 

26  Генпрокуратура Российской Федерации. URL: https://genproc.gov.ru/
protecting_children/detail (дата обращения: 19.06.2023).
27  Ежегодный XI Петербургский международный юридический фо-
рум (ПМЮФ). URL: https://roscongress.org/sessions/splf-2023-kodeks-
detstva-yuridicheskie-fantazii-ili-realnaya-neobkhodimost/translation (дата 
обращения: 19.06.2023).
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тем отмечается повышенное внимание к этой теме 
на крупнейших научно-правовых дискуссионных 
площадках со стороны научного, юридического, 
предпринимательского, политического и правоох-
ранительного сообщества. 

Следует отметить, что по вопросам детства 
работает Правительственная комиссия Российской 
Федерации во главе с вице-премьером Правитель-
ства РФ Т.  Голиковой; в Совете Федерации Феде-
рального Собрания Российской Федерации также 
проведено более 20 научно-практических меропри-
ятий (круглых столов, конференций), посвященных 
актуальным проблемам защиты детства. При Де-
партаменте труда и социальной защиты населения 
города Москвы создан Общественный экспертный 
совет по вопросам семьи и детства28.

Необходимо отметить, что генерация и использо-
вание термина «Кодекс детства» не случайны. Так, поч-
ти сто лет назад в 1924 году известный ученый юрист 
М.Н. Гернет в своем труде «Социально-правовая охра-
на детства за границей и в России» отмечал, что «… дав-
но ощущается величайшая нужда в издании детского 
кодекса в Москве. Создание детского кодекса требует 
от нас громадной работы, так как область защиты и 
детства намечена в таких широких границах, которые 
неизвестны другим странам»29. Таким образом, по сути, 
появление термина «Кодекс детства» можно связывать 
именно с позицией известного цивилиста, ученого, 
предложившего термин практически столетие назад. 
Однако что свидетельствует в пользу такого кодифици-
рованного акта сегодня? На наш взгляд, для обоснова-
ния целесообразности разработки такого Кодекса не-
обходимо проведение системного анализа имеющейся 
законодательной базы, исследование международной 
правовой базы и зарубежного опыта. Некоторыми 
юристами высказываются предложения о необходимо-
сти положить в основу Кодекса детства Федеральный 
закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях 
прав ребенка в Российской Федерации»30, устанавлива-
ющий основные гарантии прав и законных интересов 
ребенка. Вместе с тем, обсуждая данную тему сегодня, 
безусловно, необходимо основываться на новых совре-
менных правовых подходах к традиционному механиз-
му правового регулирования в сфере детства, учитывая 
влияния особенностей цифровой среды, использова-
ние цифровых технологий, в том числе искусственно-
го интеллекта. Государство большое внимание уделяет 
данной проблеме. Сегодня назрела потребность си-
стемного осмысления разрозненных норм и законов. 

28  Приказ Департамента труда и социальной защиты населения города 
Москвы. URL: https://www.mos.ru/upload/alerts/files/prikaz1500ot151216.
pdf (дата обращения: 20. 06.2023).
29  Гернет М.Н. Социально-правовая охрана детства за границей и в 
России / Под общ. ред. проф. А.М. Винавера, М.Н. Гернета, А.Н. Трай-
нина. М. : Право и жизнь, 1924. 68 с. с табл.
30  Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гаран-
тиях прав ребенка в Российской Федерации» // Официальный интер-
нет-портал правовой информации. URL: http://www.pravo.gov.ru (дата 
обращения: 07.06.2023).

Оцениваются как дискуссионные предложения, свя-
занные с разработкой и принятием в настоящее время 
такого кодифицированного акта как Кодекс детства. По 
мнению авторов, это требует новых концептуальных 
подходов, основанных на анализе состояния правово-
го регулирования в рассматриваемой сфере, и одним 
из приоритетов должны быть определены вопросы 
информационной безопасности несовершеннолетних, 
которые сегодня недостаточно разработаны, включая 
и проблемы единообразия понятийного аппарата (не-
совершеннолетние, дети, ребенок, детство). В связи с 
этим отмечается, что такие предложения требуют до-
полнительных межотраслевых, в том числе и правовых 
исследований и обоснований.

Защита несовершеннолетних  
от недостоверной информации в России

В настоящее время в условиях современного 
глобального информационного общества одной из 
наиболее распространенных угроз информацион-
ной безопасности является проблема распростра-
нения недостоверной, так называемой фейковой, 
информации, и это вызывает обеспокоенность и 
тревогу за восприятие такой информации несовер-
шеннолетними. Трудно не согласиться с тем, что 
«массовое распространение ложной и недостовер-
ной информации оказывает негативное информа-
ционно-психологическое воздействие на общество» 
[14, c.  235]. Поэтому очевидна необходимость раз-
работки и принятия эффективных системных орга-
низационно-правовых мер, включая и превентив-
ные, направленных на противодействие фейковой 
информации. Кроме того, сегодня значительного 
внимания требует обеспечение информационной 
безопасности в условиях цифровизации, использо-
вание прорывных технологий, включая технологии 
искусственного интеллекта, которые позволяют не 
только обеспечить информационную безопасность, 
но и создают в этой сфере существенные угрозы, в 
первую очередь нарушения прав человека и граж-
данина, а значит, безусловно, и детей. В этой связи 
сегодня возрастает значение правовых механизмов 
обеспечения информационно-психологической без-
опасности в сети Интернет, оптимизации Единого 
реестра интернет-ресурсов, содержащих запрещен-
ную информацию, механизмов ограничения досту-
па к противоправной информации в сети Интернет. 
Требуют научного осмысления и соответствующего 
нормативного закрепления правовые механизмы 
пресечения вредоносной коммуникации посред-
ством удаления или блокировки самого аккаунта, 
через который ведется деструктивное общение [15, 
c. 151]. Как родителями, так и в образовательной сре-
де на всех этапах обучения должно осуществляться 
воспитание и привитие навыков несовершеннолет-
ним (детям) правильного использования Интернета 
и умение реагировать на опасные ситуации. Одним 
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из инструментов защиты детей в Интернете являет-
ся родительский контроль, применение программ-
ного обеспечения, позволяющего ограничить до-
ступ детей к вредоносным сайтам и контенту. Кроме 
того, важно обеспечить детям доступ к достоверной 
информации, способствующей развитию и образо-
ванию, интернет-ресурсам, содержащим полезную и 
безопасную информацию для детей. 

В рамках данной статьи нельзя не отметить 
следующее. В целях формирования культуры ин-
формационной безопасности несовершеннолет-
них в 2023 году девять крупных технологических 
цифровых и медиакомпаний России учредили 
Альянс по защите детей от вредоносной информа-
ции в цифровой среде как добровольное объеди-
нение с целью развития безопасного и благопри-
ятного интернет-пространства для несовершен-
нолетних; в него входят: «ВымпелКом», «Газпром 
Медиа Холдинг», «Лаборатория Касперского», 
«МегаФон», МТС, VK, «Национальная Медиа 
Группа», «Ростелеком» и «Яндекс»31. Заслуживает 
внимания созданная на сайте Лаборатории Ка-
сперского для родителей и детей серия сайтов по 
безопасности32, где предоставлена возможность 
интерактивного обучения в Интернете в целях 
приобретения знаний, позволяющих распозна-
вать действия мошенников. Вместе с тем при по-
мощи портала MyKaspersky может осуществляться 
наблюдение за общениями ребенка. При этом на 
указанном сайте имеется рубрика для препода-
вателей «Введение в основы цифровой грамотно-
сти и гигиены для учащихся младших классов»33. 
Кроме того, в образовательных процессах сегодня 
широко используются сетевые инструменты для 
приобретения навыков поведения в информаци-
онном социуме [10, c.  228]. Например, Класснет.
ру (URL: https://classnetru.mirtesen.ru) и другие 
образовательные ресурсы, которые достаточно 
востребованы не только молодым поколением, 
но и педагогами, например, портал «Российская 
электронная школа» (РЭШ) (URL: https://resh.edu.
ru/distance)34. На портале «Российская электрон-

31  URL: https://www.1tv.ru/news/2021-09-01/412384-devyat_krupneyshih_
rossiyskih_internet_kompaniy_uchredili_alyans_kotoryy_zaymetsya_zaschi-
toy_detey_v_tsifrovoy_srede (дата обращения: 21.06.2023).
32  Дети в Интернете. Руководство для родителей. Блог Касперского. 
URL: https://blog.kaspersky.kz/deti-v-internete-desyat-sovetov-detskoj-bezo-
pasnosti/1895 (дата обращения: 21.06.2023).
33  Защита детей. Методические материалы для учителей. URL: https://
kids.kaspersky.ru/metodic (дата обращения: 21.06.2023).
34  По данным сайта Министерства просвещения Российской Федера-
ции, портал РЭШ является одним из ресурсов, рекомендованных для 
обеспечения дистанционного обучения. Российские школы, перешед-
шие на дистанционный формат обучения, используют различные обра-
зовательные платформы, доступ к которым открыт для каждого учени-
ка, учителя, родителя и педагога. На портале находятся интерактивные 
уроки по всему школьному курсу с 1 по 11 класс. Портал также полезен 
учителям, которые могут воспользоваться лучшими дидактическими 
и методологическими материалами по всем урокам. URL: https://edu.
gov.ru/press/2239/na-portale-resh-poyavilsya-spisok-resursov-kotorye-
mozhno-ispolzovat-v-period-obucheniya-doma

ная школа» размещен список ресурсов, которые 
можно использовать в период обучения дома с ис-
пользованием информационных технологий. Ис-
пользование электронных учебников в Медиатеке 
(более 1000 учебников с интерактивными объ-
ектами и удобной навигацией, с использованием 
мобильного приложения, URL: https://media.prosv.
ru)35. Образовариум онлайн-платформы «Цифро-
вой образовательный контент» (URL: https://obr.
nd.ru). Это цифровые ресурсы для школьников и 
дошкольников для эффективного обучения в шко-
ле и дома с 1 по 11 класс36. Урок цифры предусмо-
трен во Всероссийском образовательном проекте в 
сфере информационных технологий (URL: https://
урокцифры.рф): видеолекции для 1—4 классов; 
для формирования уроков, доступных на сайте 
проекта, используются образовательные програм-
мы в области цифровых технологий; история раз-
вития Интернета и знакомство с облачными тех-
нологиями от таких компаний, как «Яндекс», Mail.
ru, «Лаборатория Касперского», «Сбербанк», «1С». 
Занятия на тематических тренажерах проекта, на-
пример, «Урок цифры», предлагаются в виде увле-
кательных онлайн-игр о кибербезопасности, где 
школьники могут узнать о принципах искусствен-
ного интеллекта и машинного обучения, больших 
данных, правилах безопасного поведения в интер-
нете и др. На портале «Безопасность детей в сети» 
Лаборатории Касперского представлен матери-
ал для детей: с какими угрозами они могут стол-
кнуться в сети и как избежать неприятностей, а 
для родителей опубликованы рубрики безопасного 
освоения цифрового мира, правила цифровой ги-
гиены. В образовательных целях для педагогов на 
сайте доступны методические материалы к школь-
ным урокам по информационной безопасности. 
Проект Сбербанка, нацеленный на формирование 
у школьников интереса к технологиям искусствен-
ного интеллекта и развитие навыков программиро-
вания. Квантовые технологии Росатом (квантовые 
компьютеры)37, Всероссийский образовательный 
проект «Академия искусственного интеллекта»38, 
который ежегодно знакомит миллионы школьни-
ков с миром искусственного интеллекта. В рамках 
проекта проводятся масштабные образовательные 
акции и мероприятия, позволяющие школьникам 
познакомиться с технологиями искусственного 
интеллекта. Это способствует повышению каче-
ства учебного процесса и предоставляет доступ к 
актуальному адаптированному контенту, широко-
му распространению современных информацион-

35  Просвещение: электронные учебники в Медиотеке. URL: https://
media.prosv.ru (дата обращения: 21.06.2023).
36  Образовариум: цифровые ресурсы для школьников и дошкольни-
ков. URL: https://obr.nd.ru (дата обращения: 21.06.2023).
37  Урок Цифры — всероссийский образовательный проект в сфере 
цифровой экономики. URL: https://урокцифры.рф (дата обращения: 
21.06.2023).
38  URL: https://урокцифры.рф
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ных технологий в сфере образования. Российский 
общеобразовательный портал39 — информаци-
онный портал, в котором интегрирован массив 
учебных дисциплин для образования. На порта-
ле размещены интерактивные консультации для 
родителей, педагогов и учащихся. Следует также 
отметить активный блок «Вопрос-ответ» по зако-
нодательству. Сегодня в Интернете представлено 
еще много общедоступных федеральных и иных 
образовательных онлайн-платформ, информация 
о которых содержится на официальном сайте Ми-
нистерства просвещения Российской Федерации40. 

В заключение представляется обоснованным 
вывод о необходимости формирования концепции 
как системы взглядов для выработки новых научно-
обоснованных информационно-правовых подходов 
к выполнению поставленных стратегических задач: 
достижения уровня правовой грамотности в обла-
сти информационной безопасности, на основе тра-
диционных ценностей. 

Таким образом, полагаем обоснованным вы-
вод о том, что на современном этапе для решения 
рассмотренных проблем приоритетным является 
создание системы массового обучения не только 
граждан, но и детей разных возрастных категорий 
в области информационной безопасности. Эта под-
готовка обязательно должна включать в себя, наря-
ду с этическими нормами, освоение нормативно-
правовой базы, регулирующей развитие информа-
ционных технологий, знание стратегических целей 
и задач в этой области, понимание направлений и 
состояние развития цифровой экономики страны, 
современных технологий, связанных с цифровым 
оборотом данных, особенности применения искус-
ственного интеллекта и робототехники на данном 
этапе и, в перспективе, проблемы использования 
персональных данных, больших данных и т. д. Для 

дальнейшего совершенствования системы правово-
го регулирования в сфере детства и защиты инфор-
мационного пространства несовершеннолетних не-
обходимы фундаментальные научно-теоретические 
исследования, национальные проекты, цифровые 
платформы в сфере детства, способствующие реше-
нию поставленных задач на основе массового право-
вого просвещения, модернизации системы образо-
вания, включая развитие единой образовательной 
среды.

Сегодня для обеспечения национальной безо-
пасности России и такого ее приоритетного направ-
ления, как информационная безопасность, необхо-
димо создание базиса развития культуры информа-
ционной безопасности граждан, что, в свою очередь, 
будет способствовать формированию пространства 
доверия при пользовании различными сервисами, 
платформами, порталами. Важно создание соответ-
ствующих условий социальной среды ребенка, тре-
бующих обновленных подходов к формированию 
информационной культуры несовершеннолетнего, 
позволяющих противостоять рискам и угрозам ин-
формационного пространства, выработки социаль-
ного иммунитета и устойчивости личности ребенка 
к информационным рискам. Создание новых каче-
ственных показателей жизнедеятельности человека 
и общества может пониматься молодым поколени-
ем как продукт развития цивилизаций, неизбежно 
и однозначно внедряющийся в жизнь. Важно, что-
бы восприятие молодежью новых технологических 
решений происходило на основе ценностей, выра-
ботанных человечеством, на фундаментальной, гу-
манистической основе. Именно молодое поколение 
есть ведущее звено, от их гражданских, нравствен-
ных ориентиров и ценностей зависит судьба мира 
[17, c. 142].
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INFORMATION SECURITY

Conceptual approaches to developing a system of legal support  
for information security of minors in the Russian Federation:  

is a Childhood Code necessary?

Tat’iana Poliakova41, Natal’ia Troian42

Keywords: information society, strategic tasks, digital transformation, destructive information and psychological 
impact, information reliability, fake information, legal support, legal regulation, information security culture.

Abstract
Purpose of the paper: identifying, based on an analysis of the legal doctrine including interdisciplinary scholarly 

views, legal problems of ensuring information security of minors (children) including their protection them against 
information harming their health and development under the conditions of increasing processes of digital transformation 
and forming of information society.

Methods of study: the dialectical method and system analysis allowing to study the state of legal support for 
information security of minors (children) in a multifaceted way and to identify legal regulation problems. Based on the 
dialectical method, it was established that a wide spectrum of challenges and threats to information security under modern 
conditions requires interdisciplinary and intersectoral approaches.

Study findings. In the course of the study, the authors justified the following conclusions concerning a need for 
forming a system of views for developing research-based information technology law approaches to reaching a certain 
level of legal literacy in the field of information security based on traditional values: priority of setting up a system for mass 
training of minors (children) of different ages in the field of information security, and advisability of further development 
of legal regulation in the sphere of protection of children in information space. Also noted was a need for fundamental 
intersectoral theoretical legal research in the field of childhood for solving the said tasks based on the development of the 
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Znanie [Knowledge] Association, mass legal awareness raising, and modernisation of the education system including the 
development of a single education environment under the conditions of digitalisation of society.

Research novelty: a conclusion is justified that in order to ensure Russia’s national security and such a priority 
area as information security it is important to reach a balance in the development of the information security culture of 
citizens, regardless of the age and at all stages. It is noted that there exists a need to create appropriate conditions of 
the child’s social environment which require renewed approaches to system development of the information culture of 
minors allowing to withstand the risks and threats of information space as well to develop social immunity and information 
risk resistance in minors (children).
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