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Аннотация 
Цель статьи: получение новых знаний об особенностях виктимности несовершеннолетних в интернет-про-

странстве. 
Методологическая основа данной статьи представлена всеобщим диалектическим методом познания. При 

написании настоящей статьи были применены как общенаучные, так и частно-научные методы познания. Обще-
научные методы познания представлены следующими методами: историко-правовой, аналогия, формализация, 
обобщение, дифференциация, моделирование, сравнение, абстракция, системно-структурный анализ. Частно-на-
учные методы познания нашли свое отражение в аналитическом обследовании и социологическом исследовании. 

Результаты работы: при рассмотрении специфических особенностей виктимности несовершеннолетних в 
онлайн-пространстве отмечено, что полученные знания ложатся в основу более глубокого познания преступности 
несовершеннолетних в целом. Автор усматривает значительную превентивную роль в разработке и реализации 
программ предупреждения преступности несовершеннолетних, в рамках которых отдельная роль должна отво-
диться исследованию виктимности данной категории граждан. 

Научная новизна работы: автором проведен анализ виктимности несовершеннолетних и предложен подход 
к предупреждению виктимности несовершеннолетних в интернет-пространстве.
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Введение

Принимая во внимание возникновение инфор-
мационно-телекоммуникационной сети Интернет 
(онлайн-пространства), а также с развитием в этом 
онлайн-пространстве социальных сетей, можно 
сказать, что одной из наиболее актуальных про-
блем современного российского общества стано-
вится проблема виктимности несовершеннолетних 
в онлайн- или интернет-пространстве. Сегодня мы 
можем говорить о поколении несовершеннолетних, 
чье формирование, этапы становления, социализа-
ции полностью происходили с присутствием в их 
жизни информационно-телекоммуникационной 
сети Интернет, начиная с самого раннего возраста. 
Так интернет-пространство становится своеобраз-
ной социальной средой, в которой выстраиваются 
онлайновые социальные связи, а также происходит 
обмен, распространение, передача информации.

Надо сказать, что в своих более ранних ра-
ботах автором настоящей статьи уже отмечалась 
специфика социализации лиц несовершеннолетне-
го возраста, а также обращалось внимание на осо-
бенности социальной среды указанной возрастной 
группы. Так, под социальной средой лиц несовер-

шеннолетнего возраста следует понимать политиче-
скую, экономическую, духовную, социокультурную, 
морально-нравственную обстановку, а также исто-
рически обусловленные традиции на определенной 
территории и в определенный промежуток време-
ни, а именно: где и когда родился, рос, развивался, 
социализировался несовершеннолетний2.

2  Демидова-Петрова Е.В. К вопросу о понятии социализации лич-
ности несовершеннолетнего в Российской Федерации // Проблемы 
национальной безопасности: вопросы теории и практики. Вторые 
юридические чтения : материалы всероссийской научно-практиче-
ской конференции Казанского юридического института МВД России 5 
июня 2014 года. Казань : КЮИ МВД России, 2014. С. 95—98;
Демидова-Петрова Е.В. Преступность несовершеннолетних в аспекте 
взаимодействия социальной среды и личности : монография. Казань : 
КЮИ МВД России, 2014. С. 119—120;
Демидова-Петрова Е.В. Понятие, сущность и содержание социализа-
ции личности несовершеннолетнего // Мониторинг правоприменения. 
2014. № 3 (12). С. 48—53;
Демидова-Петрова Е.В. К вопросу о мониторинге социализации лич-
ности несовершеннолетнего // Мониторинг правоприменения. 2015. 
№ 3 (16). С. 24—28;
Демидова-Петрова Е.В. Преступность несовершеннолетних в совре-
менной России: вопросы изучения и предупреждения : монография. 
Казань : КЮИ МВД России, 2021. 464 с.
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Существующие на сегодняшний день процессы 
информационной глобализации, появление интер-
нет-пространства, а также достаточно высокая ско-
рость социальных трансформаций лежат в основе 
создания новых условий формирования поколений. 

Так, в первую очередь, хотелось бы отметить, 
что ряд авторов обращают свое внимание и по-
свящают свои работы рассмотрению особенностей 
современных онлайновых социальных сетей, это: 
В.Н. Баранов, И.Н. Ефимова, Н.Н. Казнова, Е.В. Кры-
лова, О.С.  Кудряшова, Д.Ю.  Кульчицкая, А.М.  Ле-
щенко, А.В.  Маковейчук, А.А.  Матусевич, И.Г.  Ов-
чинникова, В.В.  Орлова, Р.С.  Селезнев, Е.И.  Скри-
пак, Е.Ю.  Трофименко и ряд других авторов. При 
этом описывается и ряд существующих проблем, 
формирующихся в процессе взаимодействия имен-
но в данной социальной среде.

Говоря о возникновении и развитии интернет-
пространства, о социальных сетях, представляют ин-
терес выводы, сделанные Р.Г. Смирновым. Так, рассма-
тривая в своей научной статье «поколение онлайн», 
автор говорит о том, что указанное поколение следует 
изучать «через призму факторного поколенческого 
подхода». Он также отмечает, что информационно-
телекоммуникационная сеть Интернет, став общедо-
ступной, практически не требующей материальных 
затрат, приобрела характер агента вторичной социа-
лизации [1, с. 31—38]. Затрагивая указанные аспекты, 
следует отметить научные подходы, нашедшие от-
ражение в работах, затрагивающих «сетевое поколе-
ние», «интернет-поколение» (Network Generation, Net 
Generation) или поколение Z, — тех, кто рожден после 
2000 года. Это поколение выросло на «жидкокристал-
лических» образах. Представители этого поколения 
уже в ранние годы своей жизни начинали проявлять 
себя как онлайн-потребители [2, с.  272]. Е.А.  Колес-
ников отмечает: «В современном обществе интернет-
пространство стало значимой сферой жизнедеятель-
ности большого количества людей. Значительный 
процент аудитории пользователей Интернета (почти 
три четверти) составляют лица подросткового воз-
раста. Вступая в интернет-среду, подростки образуют 
особую зону общения, усваивая при этом нормы, цен-
ности и установки виртуального мира» [3, с. 148].

Постановка задачи

Целью настоящей работы является исследова-
ние и анализ существующих особенностей виктим-
ности несовершеннолетних в интернет-простран-
стве, а также предложения путей по минимизации 
возникновения и развития виктимности лиц несо-
вершеннолетнего возраста в онлайн- или интернет-
пространстве.

Решение поставленной задачи

В Указе Президента Российской Федерации 
«О Стратегии комплексной безопасности детей в 

Российской Федерации на период до 2030 года» Рос-
сийская Федерация признает детство важным эта-
пом развития человека и исходит из необходимости 
создания безопасных условий для реализации прав 
и законных интересов ребенка, подготовки детей к 
полноценной жизни в обществе, защиты детей от 
факторов, негативно влияющих на их физическое, 
интеллектуальное, психическое, духовное и нрав-
ственное развитие.

В Стратегии указано, что в нынешних усло-
виях к одним из основных угроз безопасности не-
совершеннолетних следует относить: понижение 
уровня материального благополучия, социального 
обеспечения несовершеннолетних, а также семей, 
имеющих детей несовершеннолетнего возраста; во-
влечение лиц несовершеннолетнего возраста в дея-
тельность, носящую преступный характер, а также 
совершение преступлений в отношении лиц несо-
вершеннолетнего возраста; распространение по-
средством интернет-пространства информации 
различного содержания, представляющей угрозу 
для лиц несовершеннолетнего возраста3.

В целях совершенствования государствен-
ной политики в сфере защиты прав и свобод несо-
вершеннолетних, а также защиты детства указом 
Президента Российской Федерации В.В. Путиным 
2018—2027 годы объявлены Десятилетием детства4.

В Стратегии комплексной безопасности детей 
в Российской Федерации на период до 2030 года ука-
зано, что Российская Федерация признает детство 
важным этапом развития человека и исходит из не-
обходимости создания безопасных условий для ре-
ализации прав и законных интересов ребенка, под-
готовки детей к полноценной жизни в обществе, за-
щиты детей от факторов, негативно влияющих на их 
физическое, интеллектуальное, психическое, духов-
ное и нравственное развитие5. Сегодня, принимая 
во внимание динамичное развитие информацион-
но-коммуникационных технологий, значительную 
актуальность приобретают угрозы безопасности не-
совершеннолетних в информационном, онлайн- или 
интернет-пространстве. 

Так, деструктивное воздействие онлайн-про-
странства через средства массовой информации ло-
жится в основу формирования негативной мораль-
но-психологической атмосферы, что способствует 
росту психических заболеваний, разрушает сложив-
шиеся нормы нравственности, провоцирует проти-
воправное поведение, наносит моральный вред, а 
также вред здоровью6. 

В 2017 году в нашей стране была принята Стра-
тегия развития информационного общества в Рос-

3  О Стратегии комплексной безопасности детей в Российской Фе-
дерации на период до 2030 года: утверждена Указом Президента Рос-
сийской Федерации от 17 мая 2023 г. № 358. URL: http://kremlin.ru/acts/
news/71148 (дата доступа: 25.08.2023).
4  Там же.
5  Там же.
6  Там же.
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сийской Федерации на 2017—2030 годы. Этой Стра-
тегией были определены основные цели и задачи, а 
также меры по реализации внутренней и внешней 
политики Российской Федерации в сфере примене-
ния информационных и коммуникационных техно-
логий, направленные на развитие информационного 
общества, формирование национальной цифровой 
экономики, обеспечение национальных интересов и 
реализацию стратегических национальных приори-
тетов7. В Концепции информационной безопасности 
детей в Российской Федерации, утвержденной рас-
поряжением Правительства Российской Федерации 
от 28 апреля 2023 г. № 1105-р, отмечено, что в насто-
ящее время население России составляет 146,4 млн 
человек, из которых 30,2  млн человек — несовер-
шеннолетние (20,6% населения), из них 27  млн че-
ловек (89,4%) являются активными пользователями 
информационно-телекоммуникационной сети Ин-
тернет. Современные дети — первое поколение, чье 
взросление происходит на фоне стремительно раз-
вивающихся информационно-коммуникационных 
технологий. В своих привычках, ценностях и пове-
дении в сети Интернет эта группа принципиально 
отличается от представителей старшей аудитории 
(18—45 лет). Их основными интересами являются: 
общение в социальных сетях, просмотр видео и он-
лайн-игры8. 

В Окинавской хартии глобального информа-
ционного общества сказано, что «информацион-
но-коммуникационные технологии являются од-
ним из наиболее важных факторов, влияющих на 
формирование общества XXI века. Их революци-
онное воздействие касается образа жизни людей, 
их образования и работы, а также взаимодействия 
правительства и гражданского общества. Инфор-
мационно-коммуникационные технологии быстро 
становятся жизненно важным стимулом развития 
мировой экономики. Они также дают возможность 
частным лицам, фирмам и сообществам, занимаю-
щимся предпринимательской деятельностью, более 
эффективно и творчески решать экономические и 
социальные проблемы. Перед всеми нами открыва-
ются огромные возможности»9.

Еще в своих более ранних работах автором 
настоящей статьи было указано на то, что условия 
и обстоятельства криминализации несовершенно-
летних нельзя рассматривать вне связи с рисками 
их виктимной подверженности факторам кримина-
лизации. Так, одним из обстоятельств становления 

7  Стратегия развития информационного общества в Российской 
Федерации на 2017—2030 годы: утверждена Указом Президента Рос-
сийской Федерации от 9 мая 2017 г. № 203. URL: https://base.garant.
ru/71670570 (дата доступа: 25.08.2023).
8  Концепция информационной безопасности детей в Российской Фе-
дерации: утверждена распоряжением Правительства Российской Фе-
дерации от 28 апреля 2023 г. № 1105-р. URL: https://www.consultant.ru/
law/hotdocs/80196.html (дата доступа: 25.08.2023).
9  Окинавская хартия глобального информационного общества: при-
нята 22 июля 2000 года лидерами стран G8 (Окинава, Япония). URL: 
http://www.kremlin.ru/supplement/3170 (дата доступа: 30.08.2023).

несовершеннолетнего лица преступником является 
полученный ранее статус потерпевшего от различ-
ных проявлений, носящих криминальный характер. 
Здесь важно отметить, что не всегда подобный ста-
тус приобретает процессуальное закрепление. При 
этом в настоящем контексте следует отметить такой 
аспект, как виктимность несовершеннолетних от 
факторов криминализации именно в интернет-про-
странстве, онлайновой социальной среде, социаль-
ных сетях [4, с.  464]. Говоря об особенностях вик-
тимности несовершеннолетних, интересна позиция 
профессора М.Ю.  Воронина, который указывал на 
то, что проблемы виктимизации несовершеннолет-
них лиц следует рассматривать в совокупности с ис-
следованием социальной среды (микросреды) несо-
вершеннолетних [5, с. 50]. С.С. Берсенев и В.В. Ще-
бланова справедливо отмечают, что интернет-про-
странство является той самой средой, где всё чаще 
граждане разных возрастных и социальных статусов 
и групп становятся наиболее виктимными10. В свою 
очередь, Г.Ф. Биктагирова, Р.А. Валеева, А.Р. Дрозди-
кова-Зарипова, Н.Н. Калацкая, Н.Ю. Костюнина рас-
сматривают виктимное поведение в сети Интернет 
как деформационное отклонение, проявляющееся 
в импульсивных, неосторожных, провоцирующих 
действиях, нарушающих нормы безопасности и ве-
дущих к тому, что человек становится жертвой пре-
ступлений в сети Интернет [6, с. 320]. А.В. Путинце-
ва определяет «кибербуллинг» как феномен интер-
нет-коммуникации, вид психологического буллинга, 
совершаемый посредством информационных техно-
логий и состоящий в совершении агрессивных дей-
ствий против жертвы [7, с. 51—57].

Здесь необходимо отметить полученные ре-
зультаты проведенного авторского исследования, 
которые указывают на то, что более 15% несовер-
шеннолетних преступников до совершения ими 
преступного деяния сами становились жертвами 
преступных посягательств. Несовершеннолетние 
возрастной группы 14—15 лет в той же степени вик-
тимны в интернет-пространстве, как и несовершен-
нолетние 16—17  лет. Пребывание в интернет-про-
странстве, в социальных сетях является основным 
видом досуга современных несовершеннолетних. 
Высокая заинтересованность усматривается также 
и в онлайн-играх. Подавляющее количество опро-
шенных респондентов указало на то, что пользуются 
интернет-пространством каждый день более 1 часа. 
Следует подчеркнуть, что условия и обстоятельства 
криминализации несовершеннолетних нельзя рас-
сматривать вне связи с рисками их виктимной под-
верженности факторам криминализации. 

Повышенная способность несовершеннолет-
них становиться жертвами воздействия факторов 
криминализации является фактом, не требующим 

10  Берсенев С.С., Щебланова В.В. Риски формирования Интернет-за-
висимости у подростков // Новая наука: Стратегии и векторы разви-
тия. 2016. № 82. С. 124—128.
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специальных доказательств. Целый комплекс инди-
видуальных характеристик лиц, не достигших воз-
раста физической, психологической и социальной 
зрелости, а именно: любопытство, жажда приклю-
чений, доверчивость, высокая внушаемость, слабое 
умение приспосабливаться к условиям, в которых 
возникает необходимость, беспомощность в кон-
фликтных ситуациях, физическая слабость, — дела-
ет их особенно уязвимыми в ситуации, когда несо-
вершеннолетний становится объектом воздействия 
факторов криминализации. Так, именно виктим-
ность в онлайновой социальной среде, в онлайн-
пространстве создает значительные риски для лиц 
исследуемой возрастной группы несовершеннолет-
них (в силу возрастных особенностей) становиться 
жертвами от действий, которые носят как откры-
тый, так и анонимный характер: подвергаться пси-
хологическому, эмоциональному, моральному наси-
лию, травле, т. е. становиться объектом так называ-
емого буллинга, «интернет-травли», «кибертравли», 
«кибермоббинга» в онлайн-пространстве, что мо-
жет привести к возникновению у лиц повышенной 
тревожности, депрессии, стресса, серьезной психо-
логической травмы и, как следствие, доведению до 
суицида, а также побудить к совершению престу-
плений.

В научной литературе справедливо высказы-
ваются точки зрения о том, что существенную долю 
национальной интернет-аудитории Российской Фе-
дерации составляют именно дети, подростки и мо-
лодежь. Указанные категории «цифровых граждан» 
[8, с.  86—94] являются носителями интернет-обу-
словленного поведения и при этом, в свою очередь, 
достаточно ярко испытывают на себе оказываемое 
влияние значительного количества рисков в про-
цессе нахождения в интернет-пространстве, обща-
ясь и выстраивая онлайновые социальные связи. 
Так, эксперт в области информационных техноло-
гий, интернет-маркетинга, поисковой оптимизации 
И.С. Ашманов отмечает: «Токсичный контент разъе-
дает сознание молодёжи, детей и подростков, служит 
первым уровнем вовлечения в запрещённую и кри-
минальную деятельность. Токсичный контент всегда 
в конце концов радикализуется, выходит в офлайн 
и отравляет реальную жизнь детей и подростков»11. 
Характер и свойства ряда контентов, о которых го-
ворит И.С. Ашманов, следует учитывать как фактор, 
оказывающий значительное влияние на виктимиза-
цию лиц несовершеннолетнего возраста в указан-
ном пространстве.

11 

Выводы

Исследование особенностей современной вик-
тимности несовершеннолетних, и именно виктим-
ности в онлайн-пространстве, дает возможность 
более глубокого и полного познания преступности 
несовершеннолетних в целом. В настоящем контек-
сте особую превентивную роль мы усматриваем в 
разработке и реализации программ предупрежде-
ния преступности несовершеннолетних [4, с. 464], в 
рамках которых особое внимание необходимо уде-
лить аспекту виктимизации исследуемой категории 
лиц. Здесь следует выделить ряд компонентов:

ii цели программы;
ii задачи программы;
ii определение современного состояния (каче-

ственно-количественные показатели) преступ-
ности несовершеннолетних;

ii выделение особенностей преступности несовер-
шеннолетних;

а) особенности виктимизации несовершенно-
летних;

ii выявление основных причин, условий преступ-
ности несовершеннолетних; 

б) особенности причин и условий виктимиза-
ции несовершеннолетних;

ii определение соотношения преступности несо-
вершеннолетних с такими социально-негативны-
ми отклонениями, как: беспризорность, безнад-
зорность, социальное сиротство, проституция, 
игромания, алкоголизация, немедицинское упо-
требление наркотических средств, психотропных 
веществ и их аналогов, и др.; 

ii прогнозирование состояния, структуры, дина-
мики, возможных тенденций преступности несо-
вершеннолетних;

в) прогнозирование особенностей виктимиза-
ции несовершеннолетних;

ii осуществление прогноза возможных послед-
ствий преступности лиц несовершеннолетнего и 
молодого возраста; 

ii правовые, организационные, специально-крими-
нологические меры предупреждения преступно-
сти несовершеннолетних;

ii прогнозирование появления новых, неизвестных 
ранее форм преступного поведения среди несо-
вершеннолетних и молодежи;

ii расчет смены поколений несовершеннолетних, 
подпадающих под действие уголовного законода-
тельства;

ii условия разработки, реализации программы. 

11  Доклад Ашманова: как заставить платформы отказаться от плохого контента. URL: https://roem.ru/30-01-2022/287422/ashmanov-says (дата до-
ступа: 30.08.2023).
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CRIMINAL LAW

Impact of the Internet space on the victimhood of minors:  
a criminological analysis

Elizaveta Demidova-Petrova12

Keywords: minor, juvenile offending, social environment, social networks, globalisation, informatisation.

Abstract
Purpose of the paper: obtaining new knowledge about specific features of victimhood of minors in the Internet 

space. 
The methodological basis for the paper is the general dialectical method of cognition. In writing this paper, both 

general and specific scientific methods of cognition were applied. The general scientific methods of cognition used 
were as follows: historical legal method, analogy, formalisation, generalisation, differentiation, modelling, comparison, 
abstraction, system structure analysis. The specific scientific methods of cognition are reflected in analytical examination 
and sociological study.

Study findings: in considering specific features of victimhood of minors in online space it was noted that the 
knowledge obtained can be the basis for more profound understanding of juvenile offending at large. The author finds 
that an important preventive role belongs to developing and implementing juvenile offending prevention programs within 
whose framework a special role should be assigned to studying the victimhood of this category of citizens.

Research novelty: an analysis of victimhood of minors is carried out and an approach to preventing victimhood of 
minors in the Internet space is put forward by the author.

References
1.	 Smirnov R.G. Operatsionalizatsiia fenomena “pokoleniia onlain”. Tsifrovaia sotsiologiia, 2019, t. 2, No. 4, pp. 31–38.
2.	 Lapidus L.V., Gostilovich A.O., Omarova Sh.A. Osobennosti proniknoveniia tsifrovykh tekhnologii v zhizn’ pokoleniia Z: tsennosti, 

povedencheskie patterny i potrebitel’skie privychki internet-pokoleniia. Gosudarstvennoe upravlenie. Elektronnyi vestnik (Elektronnyi 
zhurnal), 2020, No. 83, p. 272.

12  Elizaveta Demidova-Petrova, Dr.Sc. (Law), Associate Profesor, corresponding member of the Academy of Sciences of the Republic of Tatarstan, Honoured 
Lawyer of the Republic of Tatarstan, Head of the Department of Criminal Procedure of the Kazan Law Institute of the Ministry of Internal Affairs of the 
Russian Federation, Colonel of Police, Kazan, Russian Federation. E-mail: demidova.liza@gmail.com



52

Влияние интернет-пространства на виктимность несовершеннолетних: криминологический...

EDN: ZVJGRK

3.	 Kolesnikov E.A. Issledovanie psikhologicheskikh kharakteristik podrostkov, sklonnykh k viktimnomu povedeniiu v virtual’nom 
prostranstve. Vestnik Udmurtskogo universiteta, 2019, t. 29, vyp. 2, p. 148.

4.	 Demidova-Petrova E.V. Prestupnost’ nesovershennoletnikh v sovremennoi Rossii: voprosy izucheniia i preduprezhdeniia : monografiia. 
Kazan’ : KIuI MVD Rossii, 2021. 464 p.

5.	 Voronin M.Iu. Osobennosti viktimnosti nesovershennoletnikh v sovremennoi Rossii. Aktual’nye problemy pravookhranitel’noi 
deiatel’nosti organov vnutrennikh del na sovremennom etape : materialy vserossiiskoi nauchno-prakticheskoi konferentsii. Kazan’ : 
KIuI MVD Rossii, 2019, p. 50.

6.	 Biktagirova G.F., Valeeva R.A., Drozdikova-Zaripova A.R., Kalatskaia N.N., Kostiunina N.Iu. Profilaktika i korrektsiia viktimnogo 
povedeniia studencheskoi molodezhi v global’noi seti Internet: teoriia, praktika : monografiia. Kazan’ : Otechestvo, 2019. 320 p.

7.	 Putintseva A.V. Razvitie fenomena “kiberbulling”: analiz podkhodov k opredeleniiu. Vestnik Ufimskogo iuridicheskogo instituta 
MVD Rossii, 2020, No. 3 (89), pp. 51–57.

8.	 Brodovskaia E.V., Dombrovskaia A.Iu., Siniakov A.V. “Tsifrovoe detstvo”: riski internet-kommunikatsii shkol’nikov, ikh roditelei i 
uchitelei (po materialam prikladnogo issledovaniia v Stavropol’skom krae, 2020 g.). Vlast’, 2020, No. 5, pp. 86–94.


