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ТЕСТИРОВАНИЕ КАЧЕСТВА ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ В ПРОЦЕССЕ ЕГО СЕРТИФИКАЦИИ

Бурый А.С.*

Аннотация. 

Цель работы: совершенствование научно-методической базы сертификации программной продукции, как 
элемента нормативно-правового регулирования в области стандартизации.

Метод: информационный анализ, моделирование, статистический анализ, функционально-логическая клас-
сификация.

Результаты: на основе существующих тенденций в области развития методов интеллектуального анали-
за данных, показана актуальность разработки методов информационной поддержки принятия решений в ходе 
тестирования программного обеспечения при их сертификации, за счет автоматизации процессов испытаний 
при обработке экспертной информации по оценке признаков качества программ; показано, что процесс серти-
фикации программного обеспечения основывается на нормативно-правовых актах в области стандартизации, 
являясь одним из основных элементов защиты интеллектуальной собственности применительно в программ-
ным средствам; в формализованном виде представлена задача формирования кластеров программных средств 
в зависимости от выявленного уровня показателей качества; достоверность сделанных выводов подтвержда-
ется результатами моделирования.
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Введение

В современном обществе информация и информа-
ционные технологии по существу определяют основ-
ные направления развития большинства областей на-
уки и техники. Роль информационных коммуникаций 
активно используется во многих технологических про-
цессах, а выполнение и реализация ряда проектов свя-
заны: с использованием сетевых технологий и распре-
деленных баз данных; с оптимизацией информацион-
ных ресурсов и необходимостью постоянного инфор-
мационного обмена между исполнителями отдельных 
работ. При этом применяемые на любом рабочем ме-
сте программные средства (ПС) должны обеспечивать 
надежное получение данных, их переработку и даль-
нейшее использование в коммуникационной среде. 
Сертификация программной продукции является для 
пользователей дополнительным фактором – гарантом 
качества, обеспечивающего заданный уровень совме-
стимости (по операционной среде, применяемым про-
граммным пакетам и комплексам, а также входным или 
выходным форматам данных).

Существующий методический инструментарий вза-
имодействия организационно-технических структур 
в ходе подготовки и проведения тестирования про-

граммных средств требует применения новых подхо-
дов к процессу испытаний. Это связано как с новым 
классом самих объектов тестирования, их большого 
разнообразия и уникальности практически каждого 
образца, так и с появлением новых методов интеллек-
туального анализа экспериментальных данных. Опира-
ясь на комплексный «ИКС»-подход («информационно-
кибернетически-синергетический») к анализу и опти-
мизации сложных систем, существующие формы струк-
турирования измерительной информации и ее метри-
ческое представление [9, 10], появляется возможность 
применить известные методы интеллектуального ана-
лиза данных к оценке качественных признаков ПС.

С другой стороны, оценка качества программной 
продукции требует разработки индивидуальных мето-
дик и подходов к проведению сертификационных ис-
пытаний.

Правовое регулирование в области стандарти-
зации осуществляется на основании Федерального 
закона №162-Ф3 «О стандартизации в Российской 
Федерации»1, а порядок сертификации и её основные 
виды регламентируются Федеральным законом №184-
Ф3 «О техническом регулировании»2.

1  О стандартизации в Российской Федерации [Текст]: федер. закон 
от 29 июня 2015 №162-Ф3. – М.: ФГУП «СТАНДАРТИНФОРМ», 2015. – 72 с.

2 О техническом регулировании [Текст]: Федер. закон от 27 дека-
бря 2002 №184-Ф3. – М.: Издательство «Омега-Л», 2014. – 52 с.
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Рис. 1. Основные направления развития методов 
тестирования программного обеспечения3

Организационные особенности тестирования 

программного обеспечения

Процесс тестирования или испытания программных 
продуктов, с одной стороны, носит консервативный 
характер, так как строится на методологии начала 90-х 
годов (смотри, например, ГОСТ Р ИСО/МЭК 9126–934), а 
с другой, должен учитывать тенденции современного 
рынка компьютерных технологий, модельно-алгорит-
мических средств для их оценивания и моделирования 
процессов функционирования [1 11]. Многовариант-
ный процесс выбора признаков качества, способных 
характеризовать свойства сложных программных ком-
плексов, объединяющих разнообразные процедуры 
(подпрограммы, встроенный интерфейс и средства 
безопасности) с соответствующими связями и отно-
шениями на них делает тестирование в ходе сертифи-
кации ПС уникальным для каждого объекта и требует 
разработки отдельных методик для их проведения5.

На рис. 1 показаны основные тенденции в области 
тестирования программных средств. Так адаптив-
ность предполагает постоянную координацию целе-
вых и функциональных задач [7]. Машинное обучение 
означает отслеживание и учет уникальных, в том числе 
и нештатных ситуаций, например, при выявлении сбо-
ев и ошибок, для корректировки применяемых тестов. 
Тестирование в процессе разработки ПС предполагает 
параллельный процесс тестирования по завершению 
определенных этапов разработки программ. Контроль 
больших данных [12]6, как известно, имеет свои особен

3 10 software testing trends to watch out for in 2019 // ReQtest. – URL 
https://reqtest.com/testing-blog/software-testing-trends-2019/ (дата 
обращения 23.02.2019).

4 ГОСТ Р ИСО/МЭК 9126–93. Информационная технология. Оцен-
ка программной продукции. Характеристики качества и руководство 
по применению. – М.: ИПК Издательство стандартов, 2003. – 12 с.

5 Бурый А.С., Морин Е.В. Когнитивная модель оценки качества 
информационных технологий // Информационно-экономические 
аспекты стандартизации и технического регулирования. – 2018. – 
№  1(41). – URL: http://iea.gostinfo.ru/fi les/2018_01/2018_01_02.pdf 
(дата обращения 23.02.2019)

6 См. Также: Oracle Data Technologies. – URL https://www.oracle.
com/database/technologies/  (дата обращения 23.02.2019); Hadoop. 

ности и связан с большим комплексом задач: от алго-
ритмов защиты данных до вопросов структурирова-
ния, хранения, обеспечения полноты и достоверности 
данных и заканчивая дублированием данных.

По мере появления новых технологий, в частности 
Интернет вещей (Internet of Things – IoT технологий), 
возникают задачи комплексного тестирования форми-
руемых аппаратно-программных средств для решения 
ряда бизнес-задач, в том числе аутентификации поль-
зователей сервисов, конфиденциальности данных и 
др. Одной из платформ реализации данной технологии 
является технология Hadoop, ключевая для Интернета 
вещей и ряда социальных сетей.

Автоматизация тестирования и испытания (АИ) 
обеспечивает ускорение выполнения ряда рутинных 
операций, фиксирование и анализ результатов тести-
рования [6] в сочетании с еще существующими ручны-
ми операциями, от которых практически трудно уйти, 
например, при разработке дизайна, структурировании 
процессов и алгоритмов. Наконец сокращение цикла 
модификации программ при разработке новых версий 
и приложений должно максимально базироваться на 
существующих методиках для ускорения внедрения 
новых ПС, за счет применения шаблонов (паттернов) 
проектирования в рамках конкретного контента. Ин-
теграция существующего и разрабатываемого инстру-
ментария обеспечивает выполнение требований по 
качеству проводимого тестирования ПС и управления 
решаемыми технологическими и информационными 
задачами.

Мировая индустрия в области информационных 
технологий характеризуется постоянным ростом, так в 
2019 г. её оборот могжет достигнуть 5 трлн. долларов. 
И хотя доля программного обеспечения составляет 
(см. рис. 2) от данной суммы только 11%, согласно от-
чету CompTIA7, в абсолютном выражении она также 
значительна и во многом определяет вектор развития 

What it is and why it matters? // SAS. – URL  https://www.sas.com/en_us/
insights/big-data/hadoop.html (дата обращения 23.02.2019).

7 IT industry outlook 2019. – URL https://www.comptia.org/resources/
it-industry-trends-analysis (дата обращения 22.02.2019).
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информатизации современного общества, наряду с 
проведением фундаментальных и прикладных иссле-
дований по информатике, с разработкой новых инфор-
мационных технологий, развитием индустрии перера-
ботки информации и корректировкой соответствую-
щих правовых и хозяйственных норм [8].

Задача сертификации программного обеспечения 
заключается в подтверждении соответствия показате-
лей качества (см. ГОСТ Р ИСО/МЭК 9126–93) действую-
щим нормативным документам.

Качество программного обеспечения структуриру-
ется на: 

фундаментальные основы, включающие методиче-
ский аппарат, модели характеристик качества, разра-
ботки программ и сценариев и моделей безопасности 
ПС [11]; 

менеджмент качества, включающий процедуры 
оценивания качества; практический инструментарий, в 
том числе требования к программному обеспечению, 
характеристики возможных дефектов и методы изме-
рения качества8.

Рис. 2. Структура мировой индустрии 
информационных технологий

Основные характеристики или признаки качества 
программных средств показаны на рис. 39, причем для 
каждой характеристики определены свои подхаракте-
ристики, которые тестируются в ходе разработки и сер-

8 Laporte C.Y., April A. Software quality assurance. Wiley-IEEE 
Computer Society, Inc., 2018. – URL https://www.researchgate.net/
publication/320853147_Software_Quality_Assurance (дата обращения 
22.02.2019).

9 ГОСТ Р ИСО/МЭК 25010-2015. Информационные технологии. Си-
стемная и программная инженерия. Требования и оценка качества 
систем и программного обеспечения (SQuaRE). Модели качества си-
стем и программных продуктов. – М.: Стандартинформ. – 2015. – 36 с.

тификации программных продуктов, а с точки зрения 
точности измерения их показателей они делятся на:

• категорийные или описательные, например, по 
типу терминологических данных, реализуемые в 
номинальных шкалах;

• качественные, например, факторы удобства при-
менения или использования (понятность, просто-
та использования, обучаемость), оцениваемые 
экспертами в порядковых шкалах;

• количественные, представляемые числовыми 
упорядоченными точками на интервальных или 
относительных шкалах.

Большинство из указанных на рис. 3 признаков каче-
ства свойственны, как аппаратным, так и программным 
средствам целевых компьютерных систем различного 
назначения. Так, уровень производительности10 в каче-
стве подхарактеристик включает временные харак-
теристики, использование ресурсов, потенциальные 
возможности, что подтверждает предыдущий тезис 
об общности аппаратных и программных средств.

Рис. 3. Модель качества программных средств

Применительно к характеристикам качества требу-
ется сопоставлять формы понятия «мера»: показатель 
– признак – параметр, свойственные испытательному 
процессу при разработке11 программных средств, ко-
торые проиллюстрированы на рис. 4. 

10 ГОСТ Р ИСО/МЭК 25010-2015. С. 11.
11 Boehm B. A view of 20th and 21st century software Engineering 

// Proceedings of the 28th international conference on Software 
engineering, ICSE’06, May 20-28, 2006. – Shanghai, 2006. – P. 12-29. 
DOI: 10.1145/1134285.1134288
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Все представленные термины составлены на основе 
действующих ГОСТов в области информационных тех-
нологий. Разнообразие связей и терминологических 
отношений подтверждает одно из определений инфор-
мации как свойство объектов (процессов) окружающе-
го материального порождать разнообразие состояний, 

которые посредством отражения передаются от одно-
го объекта к другому в процессе их взаимодействия 
[8], одновременно со структурной и содержательной 
трансформацией, характерной для коммуникационных 
процессов [9, 13].

Рис. 4. Таксономия основных понятий элементов качества ПС

Оценка признаков качества программного 

обеспечения методом кластерного анализа

Основная задача кластеризации – формирование 
подмножеств объектов по определенному кластерно-
му признаку или свойству, для чего часто используют 
различные меры (отношения) сходства или различия. 
Данный подход широко используется в задачах поиска 
аналогов (прототипов)12, распознавания образов [5] и 
диагностирования [14].

Представим задачу формирования оценок при-
знаков качества ПС в следующем виде. Обозначим на-
бор тестируемых объектов, как , 
каждый из которых описывается набором признаков 
(качеств) , которые оцениваются 
экспертами, общее число которых определяется мощ-
ностью множества .. Соответственно 

12 Iglesias F., Kastner W. Analysis of similarity measures in times series 
clustering for the discovery of building energy patterns // Energies, – 
2013.– No. 6. – Pp. 579-597. DOI: 10.3390/en6020579

для измерительного пространства , образованного 
указанными множествами, т.е.

,                               (1)
общий объем измерений составляет 

. Следовательно, каждый объ-
ект представляется в виде матрицы

, 
где  – есть значение признака -го качества для 

-го объекта тестирования (программного средства), 
при этом (i  – единичный наблюдатель), т.е. увеличение 
количества наблюдателей (экспертов) приведет к уве-
личению строк матрицы . 

С другой стороны, совокупность таблиц «объект – 
признак» представляет собой некоторую структуру от-
ношений. При этом в виду разнородности отдельных 
признаков, представляемых в качественных и количе-
ственных шкалах, можно говорить о задаче многомер-
ного шкалирования [4].

Любой признак характеризуется множеством допу-
стимых значений, что соответствует отображению:

,           (2)
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b) ; 
c) , где   – лю-

бые элементы метрического пространства, в котором 
также выполняется условие .

Для любого класса мер характерны определен-
ные математические свойства, которые соотносятся с 
общепринятыми понятиями и которым даны содержа-
тельные названия [6], как возможность, вероятность, 
правдоподобность, сходство, связность, доверие и др.

На примере Евклидова пространства и многообра-
зия метрик14, частично представленных в табл. 1 (для 
объектов  и  с соответствующими координатами), фор-
мируются таблицы «объект – признак», которые наибо-
лее близки по своим свойствам стандартным (эталон-
ным) объектам из области , т.е. ,, где

 

 

             (6)

а   – уровни требований для каждого свойства 
у соответствующего -го объекта;  и  – соответствуют 
описанию элементов выражения (1).

Для определения объекта, наиболее близкого по 
своим свойствам (признакам качества) стандартному 
образцу воспользуемся минимизацией функционала, 
называемого стрессом15:

min  
         (7)

Здесь  – известная симметричная неот-
рицательная весовая матрица, причем веса выбира-
ются, исходя из целей шкалирования, а также исходя 
из физического смысла решаемой задачи. Обычно ис-

14 Choi, S-S., Cha, S-H., Tappert, C.C. A survey of binary similarity and 
distance measures // Journal of Systemics, Cybernetics and Informatics. – 
2010. – № 8(1). – P. 43-48.

15 De Leeuw, J., Mair, P. Multidimensional scaling using majorization: 
SMACOF in R // Journal of Statistical Software. – 2009. – Vol. 31(3). – P. 
1-30. DOI: 10.18637/jss.v031.i03

пользуют  , тогда при  предпочтитель-
нее меньшие расстояния, в противном случае .

Функционал стресса  приобретает физический 
смысл потенциальной энергии при  для систе-
мы из   связанных точек, тогда уравнение (7) соответ-
ствует поиску равновесного состояния системы, в кото-
ром потенциальная энергия минимальна.

Наиболее простым и физически понятным свой-
ством кластера является его компактность, которую 
можно определить как среднюю длину расстояний 
между   объектами, используя следующее выражение:

 

Данный показатель представляет, насколько далеки 
друг от друга любые два узла. Чем меньше , тем ближе 
друг к другу объекты и кластер компактнее.

Задача разбиения множества исходных данных на 
кластеры может решаться методом последовательного 
разбиения данных, для чего используются иерархиче-
ские алгоритмы, либо агломеративным методом, путем 
объединения кластеров16.

Существующие системы хранения больших данных 
[12] характеризуются многомерностью, масштабно-
стью, распределённостью (временной и территориаль-
ной). Поиск и переработка хранимых данных с целью 
получения новой информации требуется активного 
использования неструктурированной информации, 
основываясь на когнитивных свойствах знаний, на ком-
плексном анализе скрытых компонентов по результа-
там оценивания, распознавания, кластерного анализа 
и других методов обработки в ходе обобщения и систе-
матизации данных.

К такому направлению можно отнести теорию не-
четкого гранулирования информации Л.А. Заде [16], 
опирающуюся на теории нечетких множеств и лингви-

16 Dalton L., Ballarin V., Brun M. Clustering algorithms: on learning, 
validation, performance, and applications to genomics // Current Genomics. 
– 2009. – № 10(6). – P. 430-445. DOI: 10.2174/138920209789177601

Таблица 1
Определение типовых метрик расстояния

Метрики Формализация Применение

Евклидово расстояние  
Является геометрическим расстоянием в многомерном 

пространстве, для однородных объектов 

Расстояние Чебышева  Для объектов, различающихся хотя бы по одной 

координате

Взвешенное 

Евклидово 

расстояние
 

Для случая, когда у каждого признака существует 

степень важности (по экспертным оценкам)

Манхэттенское расстояние  
Уменьшает влияние отдельных больших выбросов
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На рис. 7 представлены результаты распределения 
12-и двух признаковых объектов по двум кластерам в 
виде дендрограммы, полученной методом дальнего 
соседа, которая пошагово иллюстрирует процедуру 
кластеризации. Номера объектов тестирования рас-
положены под горизонтальной прямой диаграммы, где 
они записываются в порядке их попадания в форми-
руемые кластеры. Числа над линиями соединения пар 
объектов, либо их промежуточных объединений, соот-
ветствуют расстояниям между ними. В итоге объекты 
по классам распределились следующим образом: 

K2 = {7, 11, 12}; 
K1 = {3, 6, 2, 8, 10, 5, 4, 9, 1}.

Заключение

Таким образом, кластерный подход к задачам тестиро-
вания программного обеспечения и анализа его резуль-
татов с целью категорирования ПС и интеллектуального 

анализа данных позволяет повысить обоснованность 
принятия решений в ходе сертификации ПС. Наличие 
сертификата является дополнительной правовой нормой 
подтверждения качества продукции и защиты потреби-
телей, а также элементом реализации государственной 
политики информатизации средствами стандартизации.

Дальнейшим направлением развития настоящей 
работы видится в части применений информационно-
энтропийных мер [15] для формирования информаци-
онных кластеров, исходя из целевого предназначения 
тестируемых объектов и исследования идей гранули-
рования информации при формирования информаци-
онных шаблонов объекта.

Обеспечение необходимого уровня качества про-
граммных продуктов должно постоянно отслеживать-
ся в ходе разработки систем высокого уровня безопас-
ности, таких, в частности, как телекоммуникационные 
инфраструктуры, которые присущи как социосфере, 
так и техносфере.

Рецензент: Марков Алексей Сергеевич, доктор технических наук, профессор, Главный редактор журнала 
«Вопросы кибербезопасности», г. Москва, Россия.
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Abstract.
Purpose of the work: improving the scientifi c and methodological basis for the certifi cation of software products as an 

element of legal regulation in the fi eld of standardisation.
Method used: information analysis, modelling, statistical analysis, functional and logical classifi cation.
Results obtained: based on the existing trends in the fi eld of development of methods of intelligent data analysis (data 

mining), the topicality of developing methods of information support for decision-making in the course of software testing 
during its certifi cation using the automation of testing processes in processing expert information concerning the evaluation 
of software quality attributes is shown; it is shown that the process of software certifi cation is based on legal regulations in the 
fi eld of standardisation, being one of the main elements of intellectual property protection in relation to software; the task of 
forming clusters of software tools depending on the level of their quality indicators is presented in a formalised form; the reli-
ability of conclusions made is confi rmed by the results of modelling.
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