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Цель: совершенствование научно-методической базы теории правового регулирования финансовых отноше-

ний в условиях цифровой экономики. 
Методы: системный и сравнительно-правовой анализ природы информационного обеспечения финансово-

правовых институтов в условиях цифровой экономики. 
Результаты: исследованы правовые аспекты формирования инфраструктурной среды цифровой экономики, 

перевода сервисного обслуживания финансовых операций в полностью автоматизированный режим выполне-
ния, обеспечения информационной безопасности и устойчивости финансовых учреждений в условиях цифровой 
экономики; обоснована трёхкомпонентная система специализированных принципов правового регулирования 
финансовых отношений в условиях цифровой экономики; обоснован вывод о необходимости синхронизации раз-
вития процессов цифровизации и соответствующего правового регулирования; сформулированы рекомендации 
по совершенствованию финансово-правового регулирования: определение правовых принципов и процедур циф-
рового взаимодействия; юридическая регламентация электронного документа и цифрового архива; разработка 
правовых статусов машин с искусственным интеллектом и лиц, ответственных за функционирование таких 
объектов (производителей, владельцев, управляющих машинами).

*    бачурин дмитрий геннадьевич, кандидат юридических наук, ведущий научный сотрудник сектора банковского, финан-
сового, налогового и конкурентного права Института государства и права Российской академии наук, Российская Федерация, 
г. Москва.

E-mail: 01ter@mail.ru

ключевые слова:  цифровая экономика, правовое регулирование, финансовые отношения, финансовые услуги, 
цифровое право, информационная безопасность, специализированные принципы, информационная инфраструк-
тура, компьютерные технологии, платежные платформы.

dOi: 10.21681/1994-1404-2020-1-47-56

Введение
 

Наибольшие сложности в регулировании финан-
сово-правовых отношений, пронизывающих все 
сферы социальной деятельности, возникают в 

моменты качественных изменений в общественной 
жизни. Среди таких изменений, существенным обра-
зом трансформирующих социально-экономические от-
ношения, следует выделить распространение компью-
терных («цифровых») технологий [5] в совокупности с 
расширением доступа к интернету и мобильной связи. 
Эти изменения служат материальной базой перехода 
от традиционного индустриального хозяйства к новой 
информационной экономике, в которой создание и 
продажа услуг и товаров основаны на принципиально 
иных методах кодирования, накопления, обработки и 
передачи информации. По этой причине цифровую 
экономику можно рассматривать как системно-струк-
турированную совокупность экономических отно-
шений, развивающуюся на основе компьютерных тех-

нологий. Основное внимание в ней направлено не на 
совершенствование программного обеспечения, а на 
товары и услуги, реализуемые посредством электрон-
ных продаж.

Привлекательность новых технологий для финан-
сово-кредитных учреждений довольно очевидна. 
Упрощение операционной интеграции, расширение 
возможностей интерактивного маркетинга и предло-
жение онлайн-банкинга позволяют объединять предо-
ставляемые услуги в единые пакеты, тем самым увели-
чивая число клиентов и размер прибыли. 

Выгоды владельцев финансовых организаций ле-
жат в плоскости снижения операционных издержек 
при замене персонала, действующего по заранее уста-
новленным правилам, на машинные алгоритмы. Уже 
сегодня можно наблюдать активное внедрение новых 
форм работы: через создание банковских площадок 
без сотрудников, где финансовые услуги предоставля-
ются путем цифрового самообслуживания; расшире-
ние дистанционных сервисов (онлайн-банкинг) в сети 
интернет с применением стационарных и мобильных 
персональных компьютеров [2, 3]. 
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1. правовое регулирование цифрового банкинга 

С 2001 г. подавляющее большинство (80%) бан-
ков США практикуют электронный банкинг, а Bank of 
America переводит на эти услуги 3 млн клиентов (20% 
его клиентской базы)1. В 2009 г. 47% взрослых в США 
и 30% в Англии имеют активные цифровые (онлайн и 
мобильные) счета [18]. Согласно опросу, проведенному 
Японской ассоциацией банкиров (JBA) в 2012 г., 65,2% 
клиентов финансовых учреждений являются пользо-
вателями интернет-банкинга2. К 2013 г. объем миро-
вого рынка информационных технологий оценивался 
в 1,7 трлн долларов США3. На начало 2020 г. услугами 
цифрового банкинга охвачено примерно 75% клиен-
тов в более чем 95% от общего числа банков США, Ан-
глии и стран ЕС. 

Важно, что в цифровом формате выполняются все 
международные расчеты. Они осуществляются че-
рез международную межбанковскую систему SWIFT  
(212 стран-участников системы), систему платежей 
США Fedwire, платежную платформу Европейского ЦБ 
TARGET 2 и интегрированные с ними национальные си-
стемы платежей отдельных стран.

Предоставление банковских сервисов и услуг прак-
тически всегда обслуживается интернет-сетями. По этой 
причине «цифровой банкинг» еще называют «интернет-
банкингом» (i-banking). Если провести сравнение тра-
диционной банковской деятельности с цифровым бан-
ковским учреждением, то можно выделить следующие 
характерные черты новых банковских сервисов:

 – предоставление банковских услуг с использова-
нием сетей электронных коммуникаций, дополня-
ющих традиционные способы коммуникаций;

 – виртуализация самого интернет-банка, матери-
альным воплощением которого становится не 
банковский офис с мебелью, оргтехникой, денеж-
ными хранилищами и сотрудниками, а компью-
терный сервер, выполняющий функции сбора, 
передачи, обработки и хранения информации о 
клиентах и проводимых ими операциях;

 – визуализация цифровых банковских услуг осу-
ществляется не путем живого общения с персона-
лом банка, а через выполнение клиентом цифро-
вого банка алгоритмической последовательности 
действий, предлагаемых веб-сайтом такого вирту-
ального банка;

 – предоставление не только всего спектра тра-
диционных банковских услуг (услуги по оплате 
счетов и переводу денежных средств; получение 
и обслуживание кредитов; ведение инвестици-

1 См.: Veeraghanta M. Is Your Digital Banking Vendor Hurting Adoption 
Rates? The Financial Brand, 2017, URL: https://thefinancialbrand.
com/68577/optimal-digital-banking-vendor-selection/ .

2 URL: http://www.kokusen.go.jp/pdf/n-20001005_3.pdf .
3 Распоряжение Правительства РФ от 01.11.2013 № 2036-р «Об 

утверждении Стратегии развития отрасли информационных техно-
логий в Российской Федерации на 2014—2020 годы и на перспективу 
до 2025 года» // Собрание законодательства РФ. 2013. № 46. Ст. 5954.

онных проектов; торговля на фондовом рынке; 
получение сопутствующих финансовых сервисов, 
дополняющих и обеспечивающих основной пере-
чень банковских услуг), которые выполняются с 
применением кредитных карт, банкоматов (в том 
числе и принадлежащих другим организациям)4, 
но и предложение разнообразных и постоянно 
совершенствующихся комплексных «финтех-
продуктов», несущих в себе черты и финансов, и 
технологий (одноранговое кредитование (P2P), в 
том числе с применением кредитных платформ; 
краудфандинг и дистанционное управление капи-
талом, в том числе управление личными финанса-
ми, онлайн-фондами, электронными кошельками; 
брокерские онлайн-услуги);

 – применение искусственного интеллекта и фи-
нансовых технологий, развитие которых идет на 
основе математических концепций, например, та-
ких, как «облачные вычисления» (cloud computing) 
[4] и «большие данные» (Big Data) [14];

 – цифровой i-banking активно трансформирует 
рынок финансовых услуг, с явно проявляющейся 
тенденцией к его децентрализации, со снижением 
роли традиционных банков и страховых органи-
заций.

В США юридическое регулирование в области циф-
рового банкинга осуществляется с применением зако-
нодательных актов и судебных прецедентов. До начала 
2010-х гг. такое регулирование выполняется в основ-
ном на основе правовых актов, относящихся к тради-
ционной банковской деятельности.

В ряду ныне действующих актов специализирован-
ного законодательства, предусматривающего гаран-
тии защиты прав клиентов финансовых учреждений, 
выделяется Закон Додда-Франка, принятый в 2009  г. 
(Dodd-Frank Act), согласно которому учреждается 
Бюро финансовой защиты потребителей, и Закон об 
экономическом росте, нормативно-правовом регу-
лировании и защите прав потребителей (Economic 
Growth, Regulatory Relief, and Consumer Protection Act 
— EGRRCPA)5, принятый в 2018 г. Закон EGRRCPA обязы-
вает федеральные банковские агентства всемерно со-
действовать экономическому росту, делая финансовые 
услуги более справедливыми для потребителя. 

В настоящее время в ряде других стран, в частности, 
в Китае, Индии, Южной Корее, осуществляются плано-
вые работы по развитию индустрии искусственного 
интеллекта нового поколения, но практически нет все-
объемлющей правовой базы для защиты данных. Ко-
митет экспертов правительства Индии 27 июля 2018 г. 
опубликовал проект закона о защите личных данных6. 

4 См.: Banerjee R. Internet Banking — Legal Issues. URL: http://
rajdeepandjoyeeta.com/internet-banking-legal-issues/

5 Economic Growth, Regulatory Relief, and Consumer Protection Act, 
URL: https://www.congress.gov/bill/115th-congress/senate-bill/2155/text .

6 Personal Data Protection Bill, 2018, URL:  http://meity.gov.in/
writereaddata/files/Personal_Data_Protection _Bill,2018.pdf .
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Индийский законопроект предусматривает спе-
циальную группу прав, связанных с правом протеста 
против автоматического принятия решений и доступа 
к логике, стоящей за ним. Эти права связаны с больши-
ми данными, поступающими в распоряжение систем 
искусственного интеллекта, и имеют законное обо-
снование. Они нацелены на ограничение вреда, воз-
никающего в связи с возможными предубеждениями и 
дискриминацией в выходных данных из-за оценочных 
определений без анализа человеком. Решение может 
состоять в том, чтобы просто включить этап челове-
ческого анализа, который сам по себе не защищен от 
предрассудков. Такое изменение может потребоваться 
при условии, что оно тщательно адаптировано к кон-
кретным организациям и характеру их деятельности 
по обработке данных. 

На наш взгляд, этого лучше достичь с помощью 
системы подотчетности, которая требует определен-
ных фидуциариев данных, которые могут принимать 
оценочные решения с помощью автоматизированных 
средств, для организации процессов, которые отсеива-
ют дискриминацию. Этот регулирующий механизм яв-
ляется составным элементом конфиденциальности, ко-
торый должен быть введен в действие заблаговремен-
но, периодически проверяться и контролироваться.

Представляется, что необходимо предусмотреть 
возможность юридических ограничений практики не-
корректной обработки данных. Очевидно, что наибо-
лее действенным способом такой защиты может быть 
механизм судебной защиты нарушенного права [11]. 
В то же время такая модель не вполне обнажает сущ-
ность негативного воздействия. Например, если дис-
криминация субъекта цифровых отношений возникла 
в результате, по сути, законной, но дискриминацион-
ной по результату автоматической обработки данных.

2. Информационная безопасность и устойчивость 
финансовых учреждений

В процессе постепенной реорганизации банков-
ской отрасли, связанном с развитием информацион-
ных технологий, распространением персональных 
компьютеров среди домашних хозяйств, интернет-
банкингом, телефонным банковским обслуживанием, 
выявляется необходимость в принятии мер предосто-
рожности при использовании новых услуг. С середины 
2000-х гг. отмечается, что онлайн-банкинг не может ра-
ботать вне режима безопасности клиентской информа-
ции, напрямую связанного с репутационными рисками 
самих банков7. 

Атаки на онлайн-банкинг в основном основаны на 
обмане пользователя с целью кражи данных для входа 
и действительных TAN (Transaction authentication num-
ber). Среди наиболее известных способов кражи реги-
страционной информации следует выделить:

7 См.: Werani T. Business-to-Business-Marketing. Praxisorientiertes 
Business-to-Business-Marketing. Gabler, 2006, pp. 3-13.

фишинг (англ. phishing — «рыбная ловля») — про-
ведение массовых рассылок электронных писем от 
имени популярных брендов для получения доступа к 
конфиденциальным данным пользователей (логинам и 
паролям); 

фарминг (англ. pharming) — скрытное перенаправ-
ление жертвы на ложный сайт (или IP-адрес); 

межсайтовый скриптинг (англ. Cross-Site Scripting, 
XSS) — внедрение страницы вредоносного кода в ком-
пьютер пользователя и взаимодействие этого кода с 
веб-сервером злоумышленника для получения автори-
зованных данных пользователя или расширенного до-
ступа. Вредоносный код проникает через уязвимость 
в веб-сервере или через уязвимость на компьютере 
пользователя;

кейлоггер (от англ. keylogger, key — клавиша и logger 
— регистрирующее устройство) — программное обе-
спечение или аппаратное устройство, отмечающее на-
жатие клавиш на клавиатуре компьютера и манипуля-
ции с мышью;

троянские вирусные программы — вредоносные 
программы, внедряемые в компьютер под видом ле-
гального программного обеспечения с целью сбора, 
изменения и удаления информации о пользователе, а 
также использования ресурсов компьютера для май-
нинга или нелегальной торговли;

атаки на основе сигнатур, которые состоят в приме-
нении программного обеспечения так, чтобы на экране 
отображались правильные транзакции, а фактически 
проводимые сфальсифицированные транзакции под-
писывались в фоновом режиме.

Компьютерные вторжения, осуществляемые на ос-
нове перечисленных и вновь разработанных приемов, 
имеют тенденцию к постоянному увеличению убытков 
банков и ущерба их клиентов. В 2008 г. в американских 
банках выявлено 536 случаев компьютерного втор-
жения во время онлайн-банкинга со средней потерей 
30 тыс. долл. на один инцидент. В 80% случаев источ-
ник вторжения неизвестен [17]. Исследователи Кем-
бриджского университета указывают на удвоение за 
период с 2011 г. по 2017 г. объемов мошенничества в 
сфере онлайн-банкинга Англии8.

Вопросы обеспечения информационной безопасно-
сти [7, 8, 10] и устойчивости финансовых учреждений 
в условиях цифровой экономики трудно переоценить. 
Они должны оперативно решаться по мере расшире-
ния информатизации процессов общественной жизни. 
Особое внимание необходимо уделять «болевым точ-
кам» критично важной инфраструктуры электронного 
накопления, обработки и обмена информацией. 

Среди них следует особо выделить следующие 
проблемы: нарушение финансовой стабильности в де-
ятельности финансово-кредитных учреждений в ре-

8 См.: Kundaliya D. Online banking fraud has doubled since 2011. 
Cambridge University, 2019, 31 May, URL: https://www.computing.co.uk/
news/3076586/online-banking-frauds-doubled-in-the-seven-year-
period-from-2011-to-2017-study-finds .
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зультате компьютерных атак на их информационные 
ресурсы; удержание доверия контрагентов кредитных 
организаций к надежности предлагаемых электрон-
ных сервисов; обеспечение достоверности сведений о 
фактах нарушений защиты информации при осущест-
влении банковских операций; снижение непосред-
ственного финансового ущерба клиентов банковских 
организаций в связи с несанкционированными финан-
совыми транзакциями (денежные переводы средств 
без распоряжения клиента). 

Формирование инфраструктурной среды инфор-
мационной экономики, развитие цифровых платформ, 
перевод сервисного обслуживания финансовых опе-
раций в полностью автоматизированный режим, при-
менение открытых стандартов и протоколов обуслов-
ливает резкое возрастание информационных рисков 
и требует соответствующего развития правового регу-
лирования. По этой причине органы государственной 
власти сосредотачивают свое внимание на важности 
решения вопросов регулирования в данной сфере об-
щественных отношений [1]. 

Начало данного направления в нашей стране было 
оформлено в 2008 г. с утверждением Стратегии разви-
тия информационного общества, которая нацеливает 
на признание постиндустриальных информационных 
и телекоммуникационных технологий в качестве клю-
чевых факторов увеличения добавленной стоимости 
в экономике и общей конкурентоспособности Россий-
ской Федерации9.

Последующее принятие актов правового регулиро-
вания10 в сфере цифровых технологий выделяет основ-
ные магистральные направления ее развития: созда-
ние современной информационно-телекоммуникаци-
онной инфраструктуры и развитие сервисов на основе 
информационно-телекоммуникационных технологий; 
обеспечение прав и основных свобод человека в ин-
формационном обществе; развитие технологий защи-
ты информации, способных обеспечивать неприкосно-
венность частной жизни и безопасность информации 
ограниченного доступа; осуществление юридически 
значимых действий в электронном формате и др.

9 Стратегия развития информационного общества в Российской 
Федерации (утв. Президентом РФ 7 февраля 2008 г. № Пр-212) // РГ. 
2008. № 34. 16 фев.

10 Постановление Правительства РФ от 15 апреля 2014 г. № 313 
«Об утверждении государственной программы Российской Федера-
ции «Информационное общество (2011—2020 годы)» // Собрание 
законодательства РФ. 2014. № 18 (часть II). Ст. 2159; Распоряжение 
Правительства РФ от 1 ноября 2013 г. № 2036-р «Об утверждении 
Стратегии развития отрасли информационных технологий в Россий-
ской Федерации на 2014—2020 годы и на перспективу до 2025 года» 
// Собрание законодательства РФ. 2013. № 46. Ст. 5954; Распоряжение 
Правительства РФ от 8 декабря 2011 г. № 2227-р «Об утверждении 
Стратегии инновационного развития Российской Федерации на пе-
риод до 2020 года» // Собрание законодательства РФ. 2012. № 1. Ст. 
216; Распоряжение Правительства РФ от 17 ноября 2008 г. № 1662-р 
«О Концепции долгосрочного социально-экономического развития 
Российской Федерации на период до 2020 года» // Собрание законо-
дательства РФ. 2008. № 47. Ст. 5489; Указ Президента РФ от 7 мая 2012 
г. № 596 «О долгосрочной государственной экономической полити-
ке» // РГ. 2012. 9 мая.

В концентрированном виде на решение указанных 
задач нацелен один из 17 национальных проектов, 
реализуемых по инициативе Президента Российской 
Федерации. В частности, национальная программа 
«Цифровая экономика Российской Федерации» со-
держит определение ключевых целей проекта в виде 
«создания устойчивой и безопасной информацион-
но-телекоммуникационной инфраструктуры высоко-
скоростной передачи, обработки и хранения больших 
объемов данных, доступной для всех организаций и 
домохозяйств»11. Не случайно авторы программы в 
качестве двух ее базовых направлений (кроме обеспе-
чения технических и кадровых условий) определяют 
нормативное регулирование и информационную без-
опасность. 

Следует указать, что вопросы правового регулиро-
вания практически полностью охватывают юридиче-
скую составляющую регламентации информационной 
безопасности, выстраиваемой во взаимодействии с 
развивающимися правовыми институтами идентифи-
кации личности, персональных данных, электронной 
подписи, передачи цифровой информации, различных 
видов защищаемой законом тайны в системе конфи-
денциальной информации.

Принимая во внимание комплексный характер со-
временного информационного права [6], развитие ко-
торого происходит на основе публично-правовых и 
частноправовых методов регулирования, специалисты 
ведут речь о необходимости выделения юридических 
вопросов цифровизации в отдельную подотрасль пра-
ва [15] с оформлением соответствующих специализи-
рованных институтов, а также принятием необходимых 
норм других отраслей права. 

Это предложение нашло законодательное подкре-
пление в 2019 г., когда в Гражданский кодекс (ГК) РФ 
были внесены базовые нормы юридического регули-
рования экономических отношений в цифровой сре-
де12. В частности: «цифровые права» отнесены к объ-
ектам гражданских прав (ст. 128 ГК РФ); закреплено 
определение «цифровых прав», дана характеристика и 
определен субъект правоотношений (ст. 141.1 ГК РФ); 
идентифицированы дистанционные сделки, осущест-
вляемые с помощью электронных технических средств 
(ст. 434 ГК РФ); предусмотрены ограничения для ис-
пользования электронных средств (ст. 1124 ГК РФ); 
уточнено понятие «самоисполняемой сделки», выпол-
няемой путем применения информационных техно-
логий, определенных условиями такой сделки (ст.309 
ГК  РФ). Например: смарт-контракты, банковские авто-
матические платежи.

Важно заметить, что законодатель и регулятор до-
статочно своевременно среагировали на активное на-

11 URL: http://government.ru/projects/selection/741/35675/ (дата 
обращения: 10.12.2019).

12 Федеральный закон от 18 марта 2019 г. № 34-ФЗ «О внесении 
изменений в части первую, вторую и статью 1124 части третьей Граж-
данского кодекса Российской Федерации» // Собрание законода-
тельства РФ. 2019. № 12. Ст. 1224.
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растание информационных угроз в финансовой сфере 
Российской Федерации. В условиях расширения объ-
емов платежных операций за  2017 г. с  использовани-
ем платежных карт было совершено 317 тыс. несанк-
ционированных операций на  сумму 961,3  млн руб., 
а за 2018 г. 417  тыс. таких операций на  общую сумму 
1384,7 млн руб.13.

При решении задач обеспечения и контроля инфор-
мационной безопасности (ИБ), противодействия ин-
формационным угрозам в кредитно-финансовой сфере 
основные усилия были направлены на реализацию тре-
бований Федерального закона от 27 июня 2018 г. № 167-
ФЗ14 и Федерального закона от 27 июня 2011 г. № 161-ФЗ15.

С этой целью Банком России были приняты экстрен-
ные меры. Введено в действие Указание Банка России 
№ 4926-У1 от 8 октября 2018 г.16, определяющее специ-
альные процедуры и формы для ведения информаци-
онного обмена сообщениями о попытках осуществле-
ния переводов денежных средств без согласия клиента. 
Стандартом СТО БР БФБО-1.5-20182 с 1 ноября 2018 г.17 
уточнены рамки взаимодействия Банка России с субъ-
ектами системы информационного обмена в целях вы-
явления инцидентов нарушений защиты информации. 

К началу 2019 г. к базе информационного обмена 
(АСОИ ФинЦЕРТ18) подключены все кредитные орга-
низации Российской Федерации. С момента начала 
работы 26 сентября 2018 г. до конца 2018 г. АСОИ Фин-
ЦЕРТ зафиксировано 15 607 финансовых операций без 
согласия клиента, выполнены мероприятия по при-
остановлению и блокировке платежей на общую сумму  
более 40 млн руб.

13 URL: http://www.cbr.ru/analytics (дата обращения: 10.12.2019).
14 Федеральный закон от 27 июня 2018 г. № 167-ФЗ «О внесении 

изменений в отдельные законодательные акты Российской Федера-
ции в части противодействия хищению денежных средств» // Собра-
ние законодательства РФ. 2018. № 27. Ст. 3950.

15 Федеральный закон от 27 июня 2011 г. № 161-ФЗ «О националь-
ной платежной системе» // Собрание законодательства РФ. 2011. № 
27. Ст. 3872.

16 Указание Банка России от 8 октября 2018 г. № 4926-У «О форме и 
порядке направления операторами по переводу денежных средств, 
операторами платежных систем, операторами услуг платежной ин-
фраструктуры в Банк России информации обо всех случаях и (или) 
попытках осуществления переводов денежных средств без согласия 
клиента и получения ими от Банка России информации, содержащей-
ся в базе данных о случаях и попытках осуществления переводов де-
нежных средств без согласия клиента, а также о порядке реализации 
операторами по переводу денежных средств, операторами платеж-
ных систем, операторами услуг платежной инфраструктуры меро-
приятий по противодействию осуществлению переводов денежных 
средств без согласия клиента».

17 Стандарт Банка России СТО  БР БФБО-1.5-2018 «Безопасность 
финансовых (банковских) операций. Управление инцидентами ин-
формационной безопасности. О формах и сроках взаимодействия 
Банка России с участниками информационного обмена при выявле-
нии инцидентов, связанных с нарушением требований к обеспече-
нию защиты информации», введенный в действие Приказом Банка 
России от 14 сентября 2018 г. № ОД-2403.

18 Автоматизированная система обработки инцидентов Центра 
мониторинга и реагирования на компьютерные атаки в кредитно-
финансовой сфере Департамента информационной безопасности 
Банка России.

Сформирована первичная правовая база по обе-
спечению защиты прав человека и гражданина при 
обработке его биометрических персональных данных 
при проведении идентификации. В соответствии с ча-
стью 14 ст. 14.1 Федерального закона от 27 июля 2006 г. 
№ 149-Ф319 принято совместное Указание Банка России 
и Публичного акционерного общества «Ростелеком» 
№ 4859-У/01/01/782-184 от 9 июля 2018 г.20, регламенти-
рующее ответственный сбор, хранение и обработку пер-
сональных данных в единой информационной системе.

Вместе с этим законодатель предпринимает меры 
по повышению эффективности уголовной ответствен-
ности за правонарушения в сфере цифровой эконо-
мики21. В частности, за хищение средств с банковско-
го счета (ч.3 ст.158 УК РФ) и совершение мошенниче-
ства с использованием электронных средств платежа  
(ст. 159.6 УК РФ) предусмотрена ответственность до  
6 лет лишения свободы.

3. Система принципов правового регулирования 
финансовых отношений в цифровой экономике

Сложность правового регулирования в сфере циф-
ровой экономики в целом и финансовых услуг в част-
ности обусловлена достаточно длительными парал-
лельно протекающими процессами: 

распространения цифровизации: по горизонтали 
— через рост числа пользователей, по вертикали — 
через охват властных и вертикально-интегрированных 
структур, по глубине — через создание новых элек-
тронных сервисов и услуг;

развития юридических конструкций, внедряемых в 
цифровые отношения;

адаптации основных элементов правовой системы 
под электронные реалии социально-экономических 
отношений. 

Цифровая экономика через расширенные элек-
тронные сети предоставляет инструменты преобра-
зования отраслей услуг и отдельных экономических 
структур для открытого и подотчетного сотрудниче-
ства22. О масштабах этого явления свидетельствует тот 

19 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации».

20 Указание Банка России и Публичного акционерного общества 
«Ростелеком» от 09.07.2018 № 4859-У/01/01/782-18 «О перечне угроз 
безопасности, актуальных при обработке, включая сбор и хранение, 
биометрических персональных данных, их проверке и передаче ин-
формации о степени их соответствия предоставленным биометриче-
ским персональным данным гражданина Российской Федерации в 
государственных органах, банках и иных организациях, указанных в 
абзаце первом части 1 статьи 14.1 Федерального закона от 27 июля 
2006 года № 149-ФЗ «Об информации, информационных технологиях 
и о защите информации», в единой информационной системе» // Со-
брание законодательства РФ, 2006. № 31 (1 ч.), ст. 3448.

21 Федеральный закон от 23 апреля 2018 г. №111-ФЗ «О внесении 
изменений в Уголовный кодекс Российской Федерации» // Собрание 
законодательства РФ. 2018. № 18. Ст. 2581.

22 URL: http://www.ericsson.com/res/thecompany/docs/publications/ 
business-review/2014/mastering-digital-transformation-a-policy-makers-
guide.pdf .
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факт, что сегодня более 82% потенциальных потреби-
телей в мировой экономике движутся к сетевому обра-
зу жизни23.

Очевидно, что подобное развитие предполагает 
достаточную гибкость, ясность и широкое распро-
странение соответствующих режимов регулирования, 
которые объективно должны быть сосредоточены на 
важнейших социальных задачах и общественно прини-
маемых правилах их достижения посредством предо-
ставления цифровых услуг и новых возможностей для 
потребителей24.

Стратегическим приоритетом здесь выступает раз-
работка нормативной правовой базы [11, 12], которая 
должна отражать базовые ценности, связывающие 
структуры цифровых услуг, четко определять норматив-
но-закрепляемые цели и учитывать весь спектр истори-
ческих, текущих и вновь возникающих рисков [17].

При проектировании нормативной правовой базы 
цифровых услуг следует руководствоваться четкими 
правовыми ориентирами, базирующимися на системе 
обоснованных принципов [9]. Формализация наиболее 
важных из них позволяет выделить следующую группу 
специализированных норм-принципов (см. таблицу), 
выявленных в ходе системного анализа развития циф-
ровых технологий, искусственного интеллекта, робото-
техники и отдельных особенностей их юридического 
положения в ряде зарубежных стран.

23 URL: http://www.ericsson.com/res/docs/2015/consumerlab/
ericsson-consumerlab-the-network ed-life.pdf .

24 URL: http://www.iccwbo.org/Advocacy-Codes-and-Rules/
Document-centre/2012/ICC-policy-statement-on-business-views-on-
regulatory-aspects-of-cloud-computing/ .

Принцип учета и согласования общественных ин-
тересов при проектировании правового регулирова-
ния цифровых услуг. Данный принцип заключается в 
том, что никакие правила не должны быть навязаны 
участникам цифровых правоотношений без свидетель-
ства явно выраженного общественного интереса. Этот 
принцип особенно важен, когда выясняется, что при-
оритеты социальной политики или политики безопас-
ности воплощаются в более широком контексте, чем 
этого требуют коммерческие интересы. 

Принцип учета мнений всех заинтересованных об-
щественных групп при принятии решений о правовом 
регулировании цифровых услуг. Консультации со всеми 
заинтересованными сторонами важны, чтобы избе-
жать непреднамеренных последствий, возникающих в 
связи с принятием новой политики или новых правил. 
Опыт зарубежных стран свидетельствует, что макси-
мально репрезентативные консультации помогают до-
стигать эффективной результативности в определении 
уровней защиты потребителей при одновременном 
развитии конкуренции.

Принцип координации действий федеральных и ре-
гиональных органов исполнительной власти, мест-
ного самоуправления и гражданского общества по 
развитию цифровой экономики. Данный принцип под-
черкивает важность тесного взаимосогласованного со-
трудничества в решении вопросов развития цифровой 
экономики всеми заинтересованными участниками 
отношений. В числе вопросов, разрешаемых на осно-
ве применения данного принципа, в частности, могут 
быть следующие: определение источников бюджет-
ного и внебюджетного финансирования мероприятий 
(исследований и разработок) технического и норма-

Таблица 
Классификация принципов правового регулирования финансовыми отношениями в цифровой экономике

Факторы влияния Специализированные принципы

Публично-правовой (общесоциальный) 

Принцип учета общественных интересов при проектировании правового регулирования 
цифровых услуг
Принцип учета мнений всех заинтересованных общественных групп при принятии решений о 
правовом регулировании отношений в области цифровых услуг
Принцип координации действий федеральных и региональных органов исполнительной власти, 
местного самоуправления и гражданского общества по развитию цифровой экономики

Частноправовой 

Принцип обеспечения потребителей услуг предсказуемыми уровнями защиты
Принцип приоритета прав потребителей 
цифровых услуг
Принцип цифрового резидентства физических
 и юридических лиц

Технико-правовой 

Принцип тщательности и всесторонности анализа предлагаемых сервисов и услуг
Принцип неразрывности в обеспечении характеристик эффективности, надежности и 
безопасности цифрового управления
Принцип последовательного совершенствования правового регулирования
Принцип применения преимущественно национального (российского) технического 
оборудования, программного обеспечения и технологий защиты информации
Принцип комплексной оценки влияния рисков
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тивно-правового оснащения цифровой экономики; вы-
работка и описание ключевых компетенций действую-
щих в ней субъектов; описание регламентов и стандар-
тов регулирования; организация фундаментальных и 
прикладных исследований, пилотных проектов и экс-
пертных оценок и др. 

Принцип приоритета прав потребителей цифровых 
услуг предполагает опору на существующее законода-
тельство о защите прав потребителей, положения кото-
рого должны иметь очевидное предпочтение перед но-
выми предписаниями.

Принцип обеспечения потребителей услуг предсказу-
емыми уровнями защиты. С целью обеспечения защиты 
потребителей и сохранения стимулов для дальнейшего 
развития законодатель должен учитывать широкий круг 
преднамеренных и непреднамеренных последствий 
применения новых правил. Например, такие угрозы мо-
гут быть связаны с построением сложных иерархических 
информационных и компьютерных систем [16], применя-
ющих виртуализацию, удаленные (облачные) хранилища 
данных личности, объединений граждан и организаций 
бизнеса.

Принцип цифрового резидентства физических и 
юридических лиц. Важность данного принципа обуслов-
лена ранее неизвестными угрозами и вызовами, кото-
рые способны к проникновению и активному действию 
в пространстве цифровой экономики. Не случайно в 
программе «Цифровая экономика Российской Феде-
рации», утвержденной распоряжением Правительства 
РФ от 28 июля 2017 г. № 1632-р (утратило силу), осо-
бо отмечены проблемы обеспечения прав человека в 
цифровом мире, в том числе при его идентификации, 
выступающей в виде процедуры соотнесения челове-
ка с его цифровым образом или фрагментарными его 
характеристиками. В данном контексте должны также 
рассматриваться задачи сохранности цифровых дан-
ных пользователей и обеспечения доверия граждан к 
цифровой среде. Можно также обоснованно предпо-
ложить, что в уже в ближайшей перспективе возмож-
на постановка вопроса о «резидентстве» машинных 
систем. Обзоры зарубежной литературы по данной 
тематике свидетельствуют о том, что он уже перешел 
из области научной фантастки в число актуальных для 
исследователей США, Южной Кореи и Японии.

Принцип комплексной оценки влияния рисков. Внедре-
ние такой оценки должно предусматривать максимально 
полный и четкий анализ всей совокупности возможных 
рисков принимаемых нововведений.

Принцип тщательности и всесторонности ана-
лиза предлагаемых сервисов и услуг. Необходимо опре-
делить, какие услуги являются конкурирующими, за-
меняемыми или аналогичными уже имеющимся на со-
временных финансовых рынках. Особенное внимание 
следует сосредоточить на выявлении и воспрепятство-
вании применению так называемых «недопустимых ин-
новаций». Эксперты Международной торговой палаты 
относят к ним такие технологии и бизнес-модели, кото-
рые могут привести к разрушительным последствиям 

для экономики или нанесению ущерба отдельным по-
требителей финансовых услуг25.

Принцип неразрывности в обеспечении характе-
ристик эффективности, надежности и безопасности 
цифрового управления приобретает особую значи-
мость в контексте неуклонного нарастания враждеб-
ного технического воздействия на критично значимую 
информационную инфраструктуру и стремительное 
увеличение возможностей международной компью-
терной преступности.

Принцип применения преимущественно националь-
ного (российского) технического оборудования, про-
граммного обеспечения и технологий защиты инфор-
мации. Совершенно ясно, что без создания собствен-
ной элементной базы информационной инфраструкту-
ры не представляется возможным достижение полно-
ценной и устойчивой работы отечественной цифровой 
экономики. Это вдвойне очевидно, если приходится 
выстраивать такую сложную систему в достаточно 
агрессивном окружении [7, 8]. 

Принцип последовательного совершенствования 
правового регулирования. Юридические рамки не долж-
ны существенно отставать от стремительно развиваю-
щихся технологий. Модернизация [12, 13] нормативного 
обеспечения предполагает систематическое обновление 
с целью принятия регламентов, которые должны соответ-
ствовать новым фактам цифровой экономики, или отказа 
от правил, которые более не являются обоснованными. 

Исследование предлагаемой группы специализи-
рованных принципов обнаруживает, что они могут 
быть классифицированы по отдельным видовым при-
знакам. Например: системно-факторный анализ позво-
ляет выделить три основные взаимосвязанные группы 
принципов, обусловленные воздействием соответству-
ющих трех основных факторов (см. таблицу): публич-
но-правового (общесоциального), частноправового и 
технико-правого характера. 

Представленная классификация является условной. 
Фактор неопределенности, приобретающий доминирую-
щее влияние в условиях глобальной социально-экономи-
ческой турбулентности, не позволяет в деталях описать 
юридические характеристики не только самого здания, 
но даже несущего каркаса цифровой экономики.

В таких условиях необходимо не только тщательно 
развивать функцию соответствующего правового регу-
лирования, но и своевременно упорядочивать и систе-
матизировать процессы цифровизации современной 
экономики.

Достаточно часто эти процессы требуют тщательно 
выверенной синхронизации. В частности, в данной пло-
скости находится решение вопросов определения право-
вого статуса: специализированных роботов и в целом 
машин с искусственным интеллектом, а также лиц, ответ-
ственных за функционирование таких объектов (произ-

25 ICC policy statement on Regulatory Modernization in the Digital 
Economy. URL: https://iccwbo.org/publication/icc-policy-statement-on-
regulatory-modernization-in-the-digital-economy/ .
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водителей, владельцев, управляющих машинами и др.). 
Этот принципиально важный уже в самой ближайшей 
перспективе вопрос не может решаться в отрыве от на-
рождающейся практики применения таких объектов, по-
тому что нельзя заранее предвидеть всех нюансов право-
вого поля складывающейся цифровой реальности.

В деле совершенствования юридического инстру-
ментария, применяемого при цифровизации финан-
совых услуг, представляется необходимым также от-
метить важность разработки, в частности, таких ка-
тегорий, институтов и понятий цифрового права, как: 
правовые процедуры и принципы цифрового взаимо-
действия, юридическая регламентация электронного 
документа и цифрового архива.

В этой связи существенным ресурсом проектиро-
вания российского цифрового законодательства могут 
стать сравнительно-правовые исследования совре-
менного зарубежного опыта правового регулирования 
в данной сфере отношений. Многие из вышеназванных 
вопросов уже находят свое юридическое воплоще-
ние в актах законодательства и судебных прецедентах 
США, Южной Кореи, Японии, Сингапура и других зару-
бежных стран. 

Заключение

Искусственный интеллект и робототехника подры-
вают системы, которые люди приводили в действие 

на протяжении тысячелетий, включая производство, 
гражданские свободы, образование, социальные ус-
луги, научный прогресс и саму природу знаний. От-
ношения человечества с компьютерами кардинально 
меняются, но перспективы влияния искусственного ин-
теллекта на общество и экономику остаются неясными.

В этой связи существенным ресурсом проектиро-
вания российского цифрового законодательства мо-
гут стать дальнейшие исследования современного 
зарубежного опыта правового регулирования в дан-
ной сфере отношений. Многие из вышеназванных во-
просов уже находят свое юридическое воплощение в 
актах законодательства и судебных прецедентах США, 
Южной Кореи, Новой Зеландии, Китая, Индии, Японии, 
Сингапура, Индонезии и других зарубежных стран.

Большинство зарубежных стран в 2017—2018 гг. 
вступили в стадию правового проектирования. Именно 
в этот период можно наблюдать активное формирова-
ние ответственных организационных структур, обсуж-
дения и консультации с экспертным и предпринима-
тельским сообществом, выражение мнений со стороны 
потребителей, разработку нормативных актов, имею-
щих преимущественно предварительный характер, как 
по содержанию, так и времени действия. В таких усло-
виях необходимо не только тщательно развивать функ-
цию соответствующего правового регулирования, но 
и своевременно упорядочивать и систематизировать 
процессы цифровизации современной экономики. 
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INFORMATION SUPPORT FOR LEGAL REGULATION OF 
FINANCIAL RELATIONS IN DIGITAL ECONOMY
Dmitrii Bachurin, Ph.D. (Law), Leading Researcher at the Sector of Banking, Financial, Tax, and Com-
petition Law of the Institute of State and Law of the Russian Academy of Sciences, Russian Federation, 
Moscow.
E-mail: 01ter@mail.ru

Keywords: digital economy, legal regulation, financial relations, financial services, digital law, information security, 
specialised principles, information infrastructure, computer technologies, payment platforms.

Abstract.
Purpose of the paper: improving the scientific and methodological basis of the theory of legal regulation of financial 

relations under the conditions of digital economy.
Methods used: a system and comparative law analysis of the nature of information support of financial and legal 

institutions under the conditions of digital economy.
Results obtained: legal aspects of formation of the infrastructure environment of digital economy, transfer of financial 

transactions servicing to a fully automated execution mode, ensuring information security and stability of financial institutions 
under the conditions of digital economy are studied. A justification is given for a three-component system of specialised 
principles of legal regulation of financial relations in digital economy as well as for a conclusion that digitalisation processes 
development and corresponding legal regulations need to be synchronised. The following recommendations for improving 
the financial and legal regulation are given: determination of legal principles and procedures for digital interaction; legal 
regulation of electronic documents and digital archives; development of the legal status of machines with artificial intelligence 
and persons responsible for the operation of such objects (manufacturers, owners, machine operators).
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