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Аннотация.  
Цель работы: рассмотреть вопросы внедрения блокчейна как технологии будущего, которая даст возмож-

ность экономить финансы, сделает прозрачными финансовые схемы, перекроет саму возможность совершать 
противоправные действия в экономической сфере. Но в то же время уделяется внимание и «обратной стороне 
медали», когда эта же технология оказывается в руках преступного сообщества. 

Методы: концептуальное моделирование цифровизации экономики и внедрения цифровых процессов, фор-
мализация разработки эффективных правовых методов, имеющих методологическое значение для экономики 
России.

Результаты: представлена авторская позиция и предложения по будущему блокчейна для цифровизации рос-
сийской экономики. Цифровизация и внедрение новых, порой чуждых и опасных технологий будет иметь сильное 
влияние на мировую финансовую систему и экономику, поэтому важно своевременно настраивать законода-
тельную базу под новеллы информационного прогресса, исключая запреты.
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Введение

Блокчейн — одна из современных технологий пе-
реработки и хранения данных, представляющая 
собой распределенную базу данных, основными 

методами преобразования информации в которой яв-
ляются методы распределенной обработки данных. 
База данных не имеет централизованного управления, 
единого сервера не существует, база постоянно попол-
няется новыми блоками. Каждый блок информации по-
именован и хранит не только собственную временную 
метку, но и метку на предыдущий блок. Таким образом, 
пользователь информации имеет доступ к созданию 
исключительно собственных блоков и помещенные в 
систему блокчейн блоки уже неизменны. Отсутствие 
централизации и блочный принцип организации дан-
ных блокчейн-технологии позволяет обеспечить повы-

шенную безопасность и конфиденциальность хране-
ния информации [9—11]. 

В одних странах уже работают уличные банкома-
ты для перевода криптовалют в наличные денежные 
средства, а в других всё, что связано с криптосферой, 
запрещено на законодательном уровне. В рамках меж-
дународного сотрудничества различные страны при-
нимают соглашения о сотрудничестве в области обе-
спечения экономической безопасности, осуществля-
ются совместные скоординированные мероприятия 
в информационном (цифровом) пространстве [7, 10], 
направленные на обеспечение информационной без-
опасности в государствах-участниках. Эти соглашения 
и мероприятия регулируют вопросы оборота крипто-
валюты как внеправового явления1.

1 Chainalysis поможет банкам и биржам определять «рискован-
ных» пользователей криптовалют // Официальный интернет-портал 
Coinspot. URL: https://coinspot.io/technology/bezopasnost/ chainalysis-
pomozhet-bankam-i-birzham-opredelyat-riskovannyh-polzovatelej-
kriptovalyut (дата обращения: 04.09.2020).
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Криптовалюта и криптотехнология

В настоящее время не существует нормативного 
закрепления определения криптовалюты. Существует 
Группа разработки финансовых мер по борьбе с отмы-
ванием денег — Financial Action Task Force (далее ФАТФ 
или FATF). Новая валюта имеет иной генезис — не-
экономическое начало, рождается из математических 
принципов и расчетов, а работает как финансовый 
инструмент, конвертируется в традиционные валюты, 
но защищена с помощью криптографических методов, 
может привести к появлению иной, новой, внегосудар-
ственной экономики. 

Исходя из происхождения, криптоденьги защищены 
и функционируют за счет криптографических методов 
(преобразований). Математические методы, компью-
терные вычисления, выполняемые алгоритмы опреде-
ляют валюту, автор алгоритма дает ей имя, вычисляет 
стоимость, определяет стартовый курс для обмена на 
другие деньги. Для реализации асимметричного шиф-
рования как криптографического преобразования 
используются два ключа [6]: открытый и неизвестный 
участникам операции, которые организуют процесс 
передачи информации в ходе совершения сделки. От-
крытый ключ определяется алгоритмом, способом 
шифрования данных и является непосредственным 
адресом для размещения криптосредств, а закрытый 
ключ используется для генерации информации и под-
тверждения совершения сделки — транзакции. За-
крытый ключ известен только участнику — владельцу 
криптовалюты.

Вообще, асимметричное шифрование основано на 
идее, что при генерации очень больших чисел (типа 
2p, где p больше, чем 256), являющихся значениями от-
крытого и закрытого ключа, зная открытый ключ, нель-
зя простым перебором за разумное время подобрать 
значение закрытого ключа. С другой стороны, раз-
работаны надежные алгоритмы, позволяющие таким 
образом зашифровать сообщение открытым ключом, 
чтобы расшифровать его можно было только закры-
тым ключом. Для того чтобы обмениваться зашифро-
ванными сообщениями, нет необходимости оглашения 
закрытого ключа. Владельцу двух ключей (открытого и 
закрытого) достаточно передать отправителю только 
открытый ключ, с помощью которого отправитель за-
шифрует сообщение. Расшифровать его самостоятель-
но он не сможет, это сделает только владелец ключей. 
Таким образом, передача закрытого ключа кому-либо 
не требуется.

Децентрализованность криптоденег — особен-
ность этого платежного средства, которая делает его 
независимым от государства и существующего по-
рядка в денежном обороте современного общества. 
Децентрализованность в данном случае основана на 
технологии блокчейн (blockchain), которая состоит из 
последовательности или цепи блоков в распределён-
ном реестре; иначе говоря, последовательность тран-
закций/действий каждый раз шифруется с применени-
ем известных способов шифрования, при этом исполь-

зуется хэш-функция. Невозможно извлечь данные без 
знания закрытого ключа из транзакций, так как необхо-
димо расшифровать все блоки; можно — обычным пе-
ребором или с использованием специальных средств, 
но это невыполнимая задача за реальное время.

Пользователи создают и обеспечивают работо-
способность такой криптоплатежной системы. Для 
криптовалюты не нужен управляющий центр. Деньги 
текут от покупателя к продавцу без налогообложений, 
единственное, за что платят участники операций — это 
за созданные майнером новые звенья цепи, структу-
ры (обычно речь идёт о новых блоках в блокчейне) 
для обеспечения функционирования криптовалют-
ных платформ. Майнер — «копатель, шахтер» в мире 
компьютеров, его «добыча» — это криптовалюта. Он 
«майнит», т.  е. генерирует криптопоследовательность, 
и строит на этом свой высокотехнологичный, но не со-
всем законный бизнес.

Данная технология находит применение во многих 
областях деятельности социума [5, 6, 14, 15], особенно 
там, где важна хронология событий или четкость в за-
креплении каких-либо процессов или данных. Напри-
мер, технология блокчейн применима для хранения 
данных о ядерных отходах, она должна также быть 
применима и в правовом поле, что принесет обществу 
ощутимые преференции в будущем2.

В апреле 2020 г. на совещании Президента РФ с гла-
вами ведомств и министрами был представлен новый 
сервис Федеральной налоговой службы, который ис-
пользует технологию блокчейн для идентификации 
единого учёта получателей льготных кредитов для ма-
лого и среднего бизнеса, пострадавшего от COVID-19. 
Об этом заявил глава ведомства Д. В. Егоров3. Глава Фе-
деральной налоговой службы подчеркнул, что при раз-
работке этого решения важно было создать «удобный и 
прозрачный для бизнеса, банков и государства» меха-
низм: «Это блокчейн-платформа ФНС. У каждого участ-
ника формируется свой узел в рамках распределенных 
реестров, который генерирует последовательные за-
писи. Это позволяет, с одной стороны, обеспечить безо-
пасность данных, с другой стороны — доступ к данным 
всем участникам проекта. ФНС автоматически обраба-
тывает данные, к какой отрасли относится компания, 
численность компании и то, что она относится к МСП. 
Заявки обрабатываются практически мгновенно»4.

Благодаря этому ИТ-решению банки смогут одо-
брять заявки на выдачу беспроцентных кредитов 
предпринимателям для выплаты заработной платы в 
течение дня. Принцип распределенного реестра (блок-
чейн) и доступ всех участников проекта к информации 

2 Единый реестр правовых актов и других документов Содру-
жества Независимых Государств [Электронный ресурс]. URL: http://
www.cis.minsk.by/reestr/ru/index.html#reestr/view/text?doc=6055 
(дата обращения 20.09.2020).

3 Совещание по вопросам банковского кредитования экономики, 
23 апреля 2020 г. URL: http://kremlin.ru/events/president/news/63244 .

4 URL: http://www.consultant.ru/law/hotdocs/61872.html .
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о выданных кредитах исключит повторные заявки от 
бизнеса.

Система протестирована совместно с ВТБ и Сбербан-
ком и уже введена в промышленную эксплуатацию. Воз-
можно, данный проект будет интересен другим банкам.

Пенсионный фонд России (ПФР) также планирует 
отслеживать информацию о трудовых отношениях при 
помощи технологии блокчейна. Использование рас-
пределенных баз данных позволит отказаться от гро-
моздких бумажных документов ПФР, в которых содер-
жатся данные о налоговых отчислениях и страховых 
взносах работодателей, хранящиеся на их серверах. 
Таким путем Фонд намерен снизить расходы, которые 
он тратит на хранение этой информации5.

Данная инициатива согласуется также с внедрени-
ем механизма электронных трудовых книжек в России6. 
Электронная книжка будет содержать информацию о 
трудовой деятельности человека, которую работода-
тель передаст в Пенсионный фонд.

Впервые о целесообразности использования блок-
чейна для системы индивидуального пенсионного на-
копления заявили негосударственные пенсионные 
фонды, направив соответствующее письмо в Пенсион-
ный фонд России.

Рассмотрев основные особенности криптовалюты, 
более наглядно представим процесс взаимодействия 
между участниками договоров «купли-продажи» на 
примере такой валюты, как биткойн. На основании от-
чета FATF наиболее востребованной в настоящее вре-
мя является именно эта криптовалюта [1].

Биткойн — это платежная сеть, лишенная явного 
центрального органа управления, работающая под 
протоколом P2P («точка-точка»), обслуживаемая ее 
пользователями, функционирующая без посредников 
на фоне отсутствия централизованного контроля [9]. 

Для того чтобы производить определенные ма-
нипуляции с биткойном, в первую очередь, необхо-
димо создать биткойн-кошелёк. Это возможно путем 
установки специального программного обеспечения 
либо использования веб-приложений и сайтов. В свою 
очередь, идентификация личности пользователя от-
сутствует либо позволяет частично привязать крип-
токошелек к пользователю, в основном это привязка 
к номеру телефона. Следует также заметить, что все 
транзакции технологии блокчейн являются открыты-
ми, но идентифицировать обладателей криптокошель-
ков практически невозможно. Это объясняется указан-
ными выше проблемами привязки криптокошельков, а 
также использованием закрытого ключа при шифрова-
нии данных. 

5 «Известия», Экономика, Контрактная цепь: Пенсионный фонд 
России переходит на блокчейн. URL: https://iz.ru/781475/pavel-panov/
kontraktnaia-tcep-pensionnyi-fond-rossii-perekhodit-na-blokchein.

6 Федеральный закон от 16 декабря 2019 г. № 439-ФЗ «О внесении 
изменений в Трудовой кодекс Российской Федерации в части фор-
мирования сведений о трудовой деятельности в электронном виде». 
URL: http://www.consultant.ru/document/cons_doc_LAW_340241.

Создав криптокошелек, пользователь готов к со-
вершению транзакций, при этом сам криптокошелек 
представляет собой простую, несвязанную последо-
вательность латинских букв и цифр. Используя раз-
личные сервисы, пользователи могут обмениваться 
биткойнами, покупать определенные вещи и предметы 
за биткойны, но пополнять свой криптокошелек и вы-
водить биткойны владельцы могут только путем ис-
пользования электронных кошельков, к примеру, Qiwi-
кошелька. Это, в свою очередь, позволяет правоохра-
нительным органам получать информацию о выводе и 
вводе данных на определенные электронные кошель-
ки, которые позволяют идентифицировать владельца 
криптокошелька. 

При этом следует отметить возможности использо-
вания криптовалюты в международной экономике, в 
рамках выполнения транзакций между организациями 
и государствами. Криптовалюты обладают рядом пре-
имуществ над устоявшимися способами совершения 
сделок купли-продажи и обмена цифровых финансо-
вых активов, а именно: независимость от инфляции; от-
сутствие посредников при проведении сделок, невоз-
можность заблокировать либо отозвать транзакцию; 
безопасность; открытость проводимых операций и др. 
Эти преимущества, безусловно, заманчивы и позволят 
вывести мировую экономику на новый уровень взаи-
модействия посредством доступности и открытости 
проводимых операций с технологией блокчейн, обе-
зопасить проводимые транзакции, а также дать воз-
можно больше стабильности и устойчивости мировой 
экономике.

Но при этом существует еще одна сторона процес-
са: криптовалюта — это анонимная цифровая валюта, 
которая повышает вероятность проведения «теневых» 
сделок, а также осуществления различного рода неза-
конных транзакций в сфере спонсирования террориз-
ма, купли-продажи запрещённых средств.

Данный аспект отмечается и в протокольном ре-
шении СНГ от 15 марта 2019 г. «Об обеспечении прав 
потребителей в сфере электронной торговли в госу-
дарствах — участниках СНГ» [1]. Изменения на рынке 
платежных средств электронной коммерции связаны в 
том числе с расширением сферы применения крипто-
валюты и заменителей ценных бумаг (цифровых токе-
нов), выпускаемых в виде цифровых финансовых акти-
вов. Особенностью обращения данных инструментов 
является отсутствие государственного регулирования 
и уход от использования традиционной платежной ин-
фраструктуры кредитных организаций.

Криптовалюта и законодательство

В сети существуют такие сервисы, как Silk Road, 
AlphaBay и Agora — их можно назвать площадками для 
отмывания денег, которые заработаны криминальным 
путем. Большая часть сделок, проходящих через выше-
перечисленные ресурсы, проводится с целью покупки 
наркотиков. 
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Используя механизмы обезличивания в процессе 
покупки криптообъектов, в данном случае криптоде-
нег, такие деятели остаются анонимными, это не дает 
возможности оформить факт получения денег от не-
легальной деятельности. Данный аспект ставит под 
вопрос обеспечение международной безопасности; 
перед правоохранительными органами стоит соответ-
ствующая задача получения юридических фактов, под-
тверждающих операции движения денежных средств, 
что практически невозможно сделать прямыми, тради-
ционными методами. Можно использовать опосредо-
ванные или косвенные методы и с применением совре-
менных технологий добиться некоторого прогресса в 
этом процессе7. 

Так, для определения принадлежности криптоко-
шелька некоторому субъекту производится снятие 
информации с технических каналов связи, которыми 
пользуется данное лицо для выхода в Интернет. Ана-
лизируется входящий и исходящий трафик этого под-
ключения. Существует также возможность реализации 
идентификации злоумышленника, представленная со-
трудниками Люксембургского университета, которые 
исследовали возможности анонимности различных 
сервисов, в том числе криптокошельков, и указали кон-
кретные алгоритмы деанонимизации пользователей 
биткойна через генерирование DDoS-атак со стороны 
правоохранительных органов8 [9]. Так, в момент реали-
зации купли-продажи на кошелек злоумышленника об-
рушивается шквал запросов на производство перево-
да биткойнов, в свою очередь, сервис не позволяет об-
работать все запросы, что, безусловно, отражается во 
входящем и исходящем трафике лица, и посредством 
снифера (анализатора) трафика эти факты фиксируют-
ся и являются доказательством принадлежности крип-
токошелька проверяемому лицу.

В последующем перед оперативным сотрудником 
стоит задача отождествления криптокошелька, воз-
можно оно лишь с выемкой устройства, к которому 
привязан криптокошелек. При этом данные о незакон-
ных транзакциях могут находиться в зависимости от 
использованных сервисов, которые были рассмотрены 
выше. Так, к примеру, при использовании специального 
программного обеспечения все данные о транзакциях 
могут храниться в кэш-памяти самого устройства. Если 
же использовались веб-ресурсы, то следует обращать 
внимание на посещаемые веб-сайты, например Coin.
Space, BTC.com, bitgo.com, xapo.com, coinapult.com и др. 

Необходимо отметить работу зарубежных право-
охранительных органов по идентификации и ото-

7 Соглашение о сотрудничестве государств — участников Со-
дружества Независимых Государств в области обеспечения инфор-
мационной безопасности, 20 ноября 2013 года, Санкт-Петербург. 
URL: http://docs.cntd.ru/document/420278452 (дата обращения: 
20.07.2020).

8 Об оперативно-розыскной деятельности [Электронный ресурс]: 
Федеральный закон № 144-ФЗ : [принят 12.08.1995] : [ред. 06.07.2016] 
// СПС «КонсультантПлюс». URL: http://www.consultant.ru/ document/
cons_ doc_LAW_7519/ (дата обращения: 07.09.2020).

ждествлению лиц, осуществляющих незаконную де-
ятельность с использованием криптокошельков. В 
частности, Федеральное бюро расследований (ФБР) 
США, Администрация по борьбе с наркотиками (DEA) и 
Европол сотрудничают с коммерческими организаци-
ями, которые предоставляют программные продукты, 
позволяющие отслеживать людей, участвующих в не-
законной деятельности, связанной с криптовалютами. 
Примером может служить компания Chainalysis, зани-
мающаяся криптовалютными расследованиями, выпу-
скающая продукт под названием Know Your Transaction 
(KYT). С использованием данной программы зарубеж-
ные правоохранительные органы успешно работают 
и получают необходимые данные для доказывания по 
делам незаконного сбыта наркотических средств9.

Использование криптовалютных технологий не 
гарантирует абсолютной анонимности еще и потому, 
что рано или поздно человеку необходимо воспользо-
ваться легальными платежными системами для полу-
чения наличных денежных средств либо для придания 
доходам, полученным преступным путем, легального 
статуса. Это возможно путем вывода криптовалюты на 
Qiwi-кошелек, идентифицировать который легко, если 
осуществить запрос от правоохранительных органов в 
соответствующую организацию, которая предоставит 
данные о лице.

Безусловно, описанные механизмы обеспечения 
безопасности функционируют в первую очередь в 
рамках международного взаимодействия. Это взаимо-
действие должно быть направлено на обмен положи-
тельным опытом по идентификации криптокошельков, 
а также в плане разработки унифицированной норма-
тивно-правовой политики в области обеспечения без-
опасности государств — участников СНГ.

Перспективы использования технологии 

блокчейн в экономике

В любой хозяйственной деятельности ключевым 
фактором являются данные, причем современные 
сферы экономики подразумевают огромные объемы 
информации. Эта информация для эффективной дея-
тельности должна храниться в цифровом виде, а зна-
чит, храниться безопасно и качественно обрабатывать-
ся компьютерными методами. Кроме того, множество 
информации в экономической сфере требует наличия 
цифровых подписей [8, 13] или различных посредников. 
Так, например, поиск качественного продукта требует 
от поставщика некоторых усилий. Однако если в систе-
му блокчейн поместить продукт или его составляющие, 
дополнительная проверка при приобретении продук-
та не потребуется, информация о его происхождении 
будет доступна. Все поставщики смогут идентифициро-
вать друг друга, размещая собственную информацию 
независимо друг от друга. Блокчейн позволяет заме-

9 URL: https://www.chainalysis.com/company (дата обращения: 
20.09.2020).
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нить цифровую подпись, следовательно, существенно 
сократить армию посредников, подтверждающих под-
линность тех или иных документов или процессов.

Рассмотрим модель применения технологии блок-
чейн в цифровой экономике (рис. 1). Модель состоит из 
четырех компонентов. Нормативный компонент опре-
деляет правовую базу применения блокчейн-техноло-
гии в сфере экономики.

В России обеспечение ускоренного внедрения циф-
ровых технологий в экономике и социальной сфере 
является одной из национальных целей развития. Для 
этого в Указе Президента Российской Федерации от 
7 мая 2018 г. № 20410 определены следующие задачи: 

увеличение внутренних затрат на развитие цифро-
вой экономики за счет всех источников (по доле в ва-
ловом внутреннем продукте) не менее чем в 3 раза по 
сравнению с 2017 г.; 

создание устойчивой и безопасной информацион-
но-телекоммуникационной инфраструктуры высоко-
скоростной передачи, обработки и хранения больших 
объемов данных, доступной для всех организаций и 
домохозяйств; 

использование преимущественно отечественного 
программного обеспечения государственными орга-
нами, органами местного самоуправления.

Целевой компонент определяется обеспечением 
целостности данных, повышением эффективности об-
работки больших объемов данных путём сокращения 

10 Указ Президента Российской Федерации от 7 мая 2018 г. № 204 
«О национальных целях и стратегических задачах развития Россий-
ской Федерации на период до 2024 года» // Собрание законодатель-
ства Российской Федерации. 2018. № 20. Ст. 2817.

времени поиска данных, обеспечением прозрачности 
экономических сделок, уменьшением затрат на аренду, 
персонал, логистику и др. за счет использования блок-
чейн-технологии.

Деятельностный компонент представляет собой 
организацию последовательности независимых бло-
ков, которые могут предназначаться для хранения 
узкоспециализированной экономической информа-
ции. Это могут быть наборы товаров, производимые 
фирмой, перечни сделок, совершаемых на бирже, спи-
ски заключенных контрактов и др. Концептуальность 
предлагаемой модели предполагает модификацию ее 
компонентов в соответствии с направленностью эко-
номической деятельности. Так, например, если модель 
интегрировать в биржевую деятельность, то деятель-
ностный компонент может включать журнал независи-
мых транзакций по заключенным сделкам, блоки рас-
пределенной базы данных содержат информацию по 
биржевым контрактам и др.

Программный компонент модели осуществляет ин-
формационно-коммуникационную поддержку данных. 
Сюда относятся различные алгоритмы и программные 
комплексы распределенной обработки данных, мате-
риально-техническая база блокчейна, уровень кото-
рой существенно влияет на эффективность информа-
ционно-экономической деятельности.

Рассмотрим риски использования блокчейн-техно-
логии в экономической деятельности (рис. 2).

Блокчейн-технология является прежде всего тех-
нологией распределенной обработки данных, т.  е. 
блоки данных хранятся на различных физических 
серверах и не имеют централизованного управления. 

 

Нормативный компонент 

Целевой компонент 

Деятельностный компонент 

Программный компонент 

Правовая база: законы, приказы 
министерств, Указы Президента 

Обеспечение целостности данных, 
повышение эффективности обработки 
больших объемов данных, сокращение 
времени поиска данных, обеспечение 
прозрачности экономических сделок, 
уменьшение экономических затрат 

Контроль транзакции, идентификация 
участников процесса,  
просмотр данных 

Алгоритмы и программные комплексы 
распределенной обработки данных, 

материально-техническая база 
блокчейна 

Рис. 1. Концептуальная модель использования технологии блокчейн в экономике
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Такая структура физического хранения информации 
обеспечивается сетевыми операционными система-
ми и на первый взгляд все пользователи базы данных 
имеют равные права доступа и модификации данных. 
Однако в распределенных базах данных разработан 
механизм защиты информации, основанный на раз-
личных критериях, например: фиксированный проме-
жуток времени работы с информацией, выделенная 
точка доступа, указание полномочий пользователя, 
учет предыстории обращения к данным, контроль 
за непротиворечивостью модифицируемых данных. 
Технология распределенного хранения информации 
обеспечивает устойчивость данных к техническим 
сбоям системы, к подмене данных и различным хакер-
ским атакам.

При разработке распределенной базы данных 
инженеры-программисты должны предложить ме-
ханизмы обеспечения согласованности и изоляции 
данных. Эти функции являются достаточно затрат-
ными с точки зрения используемых ресурсов. Со-
гласованность и изоляция данных требуют горизон-
тального масштабирования данных по нескольким 
признакам, например, нахождение пользователей в 
различных часовых поясах. Чем выше уровень согла-
сованности данных, тем ниже уровень доступности 
этих данных для пользователя. Аналогично опреде-
ляется уровень изоляции данных. Чем он ниже, тем 
выше скорость обработки данных. Системы управ-
ления базами данных предлагают разработчику не-
сколько уровней согласованности и изоляции. Инже-
нер-программист выбирает наиболее приемлемый 
уровень, ориентируясь на проблемы своей предмет-
ной области.

После сохранения данных в блоке эти данные прак-
тически невозможно изменить или удалить, следова-
тельно, экономическая и финансовая информация на-
дежно сохраняется и все этапы модификации фиксиру-
ются в журнале контроля транзакций. Кроме того, блок-
чейн позволяет проводить операции без посредника, 

напрямую с участниками сделки, без подтверждения 
операций цифровой подписью. Вся цепочка операций 
в системе блокчейн прозрачна, так как любой блок до-
ступен для просмотра.

Однако у использования технологии блокчейн су-
ществуют и недостатки. Сохраненные блоки достаточ-
но сложно модифицировать, иногда проще создать но-
вую цепочку блоков. Для доступа к блоку пользователь 
имеет публичный ключ, который можно предоставить 
другим пользователям, и приватный ключ, который 
хранится только у пользователя. Если приватный ключ 
утерян, то доступ к данным теряется [11].

Существует также теоретическая опасность так на-
зываемой атаки 51% («картельный сговор»). Если 51% 
вычислительных ресурсов системы блокчейн будут от-
носиться к одному устройству, то целостность инфор-
мации будет нарушена. Если майнер-злоумышленник 
завладеет 51% мощностей блокчейн платформы, то он 
может, в частности, выполнить следующее: разделить 
вычислительную цепочку на две, лишая тем самым воз-
можности формирования нормальной последователь-
ности действий; выполнить двойную трату средств, 
лишая собственников их денежных объемов; воспре-
пятствовать другим майнерам находить блоки цепоч-
ки; блокировать подтверждение транзакций и др. Если 
же владение мощностями превышает 51%, то ситуация 
становится критической: денежные средства перехо-
дят к злоумышленникам, структура цепочек нарушает-
ся, история транзакций удаляется.

Блокчейн требует существенных затрат энергии для 
своей эффективной работы. Системы блокчейн быстро 
расширяются, и их размер может превысить реально 
существующий объем памяти, тогда некоторые блоки 
могут быть утеряны.

Несмотря на наличие рисков применения техноло-
гии блокчейн, эта технология достаточно универсаль-
на, она применима в различных областях деятельности 
человека. Экономический эффект она может дать там, 
где исключается ресурсоемкий посредник или этот по-

 

 

Преимущества Недостатки 

− распределенное хранение 
данных; 
− устойчивость к 
техническим сбоям и 
подмене данных; 
− контроль изменения 
блоков; 
− операции без 
посредников; 
− прозрачность транзакций. 

− сложность модификации 
сохраненных блоков; 
− потеря данных при утере 
приватного ключа; 
− атака 51%; 
− большое потребление 
энергии; 
− быстрый рост систем 
блокчейн опережает 
физические возможности. 

Рис. 2. Преимущества и риски применения технологии блокчейн
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средник может использовать свое положение для про-
тивоправных действий. 

Заключение

Итак, запреты никогда не давали экономике суще-
ственных преимуществ. Всякие ограничения приводят 
к «теневым» процессам и нарушениям существующих 
законов. Госдума РФ приняла 22 июля 2020 г. в третьем 
чтении закон «О цифровых финансовых активах»11, ко-
торый вступит в силу с января 2021 г. и который уже 
заслужил много комментариев в свой адрес. Минфин 
хочет ужесточить регулирование криптовалют12.

Предлагаем некоторые действия, которые помогут 
преодолеть разрыв между внедрением высокотехно-
логичных экономических или финансовых новелл и 
правовым полем современного общества:

 – необходимо ввести четкое разграничение между 
преступными действиями в области криптообо-
рота и с использованием криптовалюты и дей-
ствиями в финансовой и экономической сфере, 
которые находятся в правовом поле, не нарушают 
закон и направлены на укрепление демократии и 
мира в информационном обществе;

 – исключить существующие разночтения в Нало-
говом кодексе, Законе о цифровых финансовых 

11 Федеральный закон от 31 июля 2020 г. № 259-ФЗ «О цифровых 
финансовых активах, цифровой валюте и о внесении изменений в от-
дельные законодательные акты Российской Федерации» (вступит в 
силу с 1 января 2021 г., за исключением подпункта «б» п. 3 ст. 17 на-
стоящего Федерального закона, который вступит с 10 января 2021 г). 
URL: http://www.consultant.ru/document/cons_doc_LAW_293757/ 
(дата обращения: 3.09.2020).

12 Минфин предложил ужесточить регулирова-
ние криптовалют в России. URL: https://www.rbc.ru/crypto/
news/5f6c49079a79474d36bc852b (дата обращения и опубликования: 
24.09.2020).

активах и в пакетах инициатив Минфина по регу-
лированию криптовалют;

 – разработать понятийный аппарат на междуна-
родном уровне для определения самого явления 
или объекта цифрового мира «криптовалюта» и 
операций с применением данного объекта на те-
оретической основе международного информа-
ционного права [12, 13];

 – теоретики права и гуманитарная наука в целом 
должны оценить риски и угрозы от использо-
вания технологий, которые порождают новую 
платежную и финансовую систему, оценить по-
ложительный и отрицательный вектор развития 
этих технологий в информационном и цифровом 
будущем;

 – правоохранительные органы стран СНГ, при вы-
соком техническом оснащении и при условии 
подготовленности сотрудников к такого рода 
оперативно-розыскной работе, когда сотрудник 
должен разбираться в информационных техно-
логиях, интернет-технологиях и соответствую-
щем оборудовании, смогут противостоять новым 
угрозам и вызовам преступного мира, оснащен-
ного новыми способами совершения преступных 
деяний [3, 4];

 – необходимо уделить особое внимание образова-
тельным стандартам, которые должны содержать 
такие компетенции для будущих работников пра-
воохранительной и правотворческой деятельно-
сти, обеспечивающие знания именно в области 
компьютерно-технического и прикладного про-
граммного обеспечения [2]. Только при условии 
грамотности в этой области можно быть уверен-
ными в безопасности будущих поколений, кото-
рые еще больше «окунутся» в информационный 
мир, где будут царить интернет-вещи и цифровые 
активы.
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Abstract.

Purpose of the paper: considering questions of implementing blockchain as a technology of the future which will make it 
possible to spare fi nancial resources, make fi nancial schemes transparent, and block the very possibility of committing illegal 
actions in the economic sphere. But at the same time attention is paid to ‘the other side of the coin’, when the same technology 
ends up in the hands of the criminal community.

Methods used: conceptual modelling of digitalisation of economy and implementation of digital processes, formalisation 
of the development of effi  cient legal methods having methodological signifi cance for the Russian economy.

Results obtained: the author’s position and proposals as regards the future of blockchain for the digitalisation of Russian 
economy are presented. Digitalisation and the introduction of new, sometimes alien and dangerous, technologies will have a 
strong impact on the global fi nancial system and economy, so it is important to timely adjust the legislative framework for the 
information progress novelties, excluding prohibitions.
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