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Аннотация.  
Цель работы: совершенствование научно-методической и правовой базы принятия решений по обеспечению 

информационной безопасности. 
Метод исследования: сравнительный анализ существующих методов принятия решений по двум критери-

ям: количество операций сравнения и количество матриц парных сравнений. 
Результаты: рассмотрен ряд методов принятия решений, из которых определен наиболее эффективный 

в контексте поставленной задачи — метод, обеспечивающий минимальное количество попарных операций 
сравнения. Проведенный анализ показал, что таким свойством обладает метод комплексного анализа иерар-
хий. Данный метод является наименее сложным (по количеству проводимых операций сравнения) и может быть 
использован при решении дискретных многокритериальных задач. Применение выбранного метода демонстри-
руется авторами на примере выбора средства защиты информации. На основе выбранного метода с учетом 
контекста поставленной задачи разработано программное обеспечение для автоматизированного выбора 
наилучшего средства защиты информации, использующееся в учебном процессе в виде лабораторного практи-
кума для студентов направления подготовки «Инфокоммуникационные технологии и системы связи».
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Постановка задачи

Задача выбора средства защиты информации (СЗИ) 
из комплекса аналогичных средств, потенциаль-
но приемлемых для конкретной инфокоммуни-

кационной системы правовой сферы [8], как правило, 
носит не простой характер, связанный с возможными 
значительными трудозатратами, которые желательно 
минимизировать путем автоматизации такого выбора. 
Применение специализированного программного обе-
спечения [1], созданного в соответствии с действующи-
ми нормативными правовыми актами, позволяет упро-
стить процесс моделирования угроз информационной 
безопасности и является исходным материалом для 
дальнейшего принятия решений с целью нейтрализа-
ции сформированных угроз. 

Проблему при автоматизации представляют задачи 
категории принятия решений, которые в области ин-
формационной безопасности широко распространены. 
Специалисты решают задачи данной категории, основы-
ваясь либо на собственном опыте, либо на основе экс-
пертной оценки, либо на основе применения обосно-
ванных численных функций конфиденциальности [4].

Для достижения оперативной объективной оценки 
принятия решений в области информационной без-
опасности экспертный подход представляется более 
предпочтительным1. Однако формирование компе-
тентной экспертной группы, особенно в области мало-

1 Методика моделирования угроз безопасности информации 
[Текст]: методический документ // Федеральная Служба по Техниче-
скому и Экспортному Контролю (ФСТЭК РОССИИ), 2020, 54 с. В доку-
менте (по сравнению с проектной методикой 2015 г., а также с при-
нятой ранее методикой 2008 г.) наблюдается тенденция перехода к 
экспертной оценке параметров информационной системы вместо 
формализованной. 
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го бизнеса, часто бывает затруднительным делом — по 
этой причине многие решения принимаются специ-
алистом в области информационной безопасности в 
одиночку. Это приводит к повышению рабочей нагруз-
ки и времени, затрачиваемого на анализ и принятие 
решений в области информационной безопасности, а 
иногда и к не эффективному выбору самой меры защи-
ты информации. То есть повышается вероятность при-
нятия необъективного решения по причине человече-
ского фактора: нехватки времени, невнимательности, 
недостаточной компетенции и пр.

При принятии какого-либо решения может исполь-
зоваться массив n атрибутов:

         (1)
где  — i-й атрибут в системе принятия решений, 

который задан некоторым текстовым описанием, вклю-
чая, например: 

• наличие действующих сертификатов соответствия 
СЗИ требованиям ФСТЭК России, ФСБ России, Гос-
стандарта, МО РФ и других ведомств по опреде-
ленным уровням и классам защищенности;

• совместимость СЗИ со смежными системами (ин-
формационными технологиями) и возможность 
работы программных СЗИ на технических сред-
ствах и общесистемном программном обеспече-
нии инфосистем; 

• соответствие СЗИ требованиям, определенным ме-
рами защиты для выбранного класса защищенно-
сти инфосистем и сформированной модели угроз;

• простоту управления и внедрения СЗИ для раз-
личных конфигураций инфосистем;

• наличие у специалиста опыта работы с выбирае-
мыми СЗИ конкретных производителей;

• наличие выявляемых качественных преимуществ 
между однотипными СЗИ;

• наличие выявляемых ценовых преимуществ меж-
ду однотипными СЗИ;

• наличие сервисных центров и технической под-
держки в Российской Федерации для СЗИ;

• наличие положительных отзывов на функциони-
рование СЗИ и пр.

Однако с целью автоматизации процесса принятия 
решения о выборе СЗИ целесообразно перейти от тек-
стовых индикаторов к их индексации:

,         (2)
где  = 1, 2, . …n, т.е. может принимать, например, 

целые значения. 
Поставим каждому индексу   в соответствие атри-

бут , т.е. отобразим J в K:
.           (3)

Таким образом, массив K может быть представлен в 
виде массива индексов J, состоящего из оценок атри-
бутов n.

Пусть дана последовательность из n численных 
оценок по каждому атрибуту (1) для некоторого про-
цесса, состоящего из последовательности событий 
«угроза — уязвимость — информационный ресурс — 
нарушаемое свойство информации — СЗИ», выстав-
ленная экспертом:

        (4)
Тогда m альтернатив (4), оцененных по каждому из n 

атрибутов (1), можно представить в виде таблицы:

,         (5)

где  — декартово произведение двух 
множеств ; причем элементами множества 

 являются наборы экспертных оценок, опреде-
ленные в (4), а элементы множества  определены 
в (2) как индексы, соответствующие атрибутам (1), 
между которыми определено однозначное соответ-
ствие (3).

Табличное представление записи (5), дополненное 
пояснительными строками и столбцами для упроще-
ния визуального восприятия, представлено в табл. 1 
(где  — численные значения баллов, выставлен-
ные экспертами, отражающие степень соответствия 
m-й альтернативы n-му атрибуту — чем выше балл — 
тем больше соответствие).

Авторами предполагается наличие подобной та-
блицы экспертных оценок у специалиста в области ин-
формационной безопасности перед решением задачи 
о выборе методов принятия решений. 

Таблица 1
Экспертная оценка соответствия m-альтернатив по каждому n-атрибуту

Атрибуты

Альтернативы …

…
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Методы принятия решений можно разделить на три 
категории [14]: мультиатрибутные методы, основанные 
на ценности и полезности (Multiattribute Utility and Value 
Theories); методы, основанные на ценности (Outranking 
Methods); неклассические методы (рис. 1). Рассмотре-
ние методов (за исключением неклассических) ведется 
с учетом наличия исходных данных в виде экспертной 
оценки, выраженной численно и представленной в 
виде описанной выше таблицы, или аналогичным по 
смыслу представлением.

Рассматриваемые методы и источники, на которые 
опираются авторы при рассмотрении методов, пред-
ставлены в виде пронумерованного списка:

1. Метод аналитических сетей [3, 7];
2. Метод анализа иерархий (MAC)2;
3. Метод комплексного анализа иерархий [10];
4. Мультиатрибутный глобальный вывод качества 

(Magiq)3;
5. Метод исключений и выбора, отражающих ре-

альность (Electre) [5, 6];
6. Метод организации ранжирования предпочте-

ний для обогащения оценок (Promethee) [13]. 
Рассмотрены методы Promethee-1, Promethee-2 в 
совокупности друг с другом.

Названные методы принятия решений рассматри-
ваются в контексте следующих критериев:

2 Саати Т. Принятие решений. Метод анализа иерархий. М. : Радио 
и связь, 1993.

3 McCaff rey Jm. The Analytic Hierarchy Process // MSDN Magazine 
Issues. 2005. № 6. С. 139—144.

 – количество матриц парных сравнений — кото-
рые необходимо построить специалисту самосто-
ятельно;

 – количество операций сравнения — показыва-
ет суммарное количество операций сравнения, 
которые необходимо провести специалисту са-
мостоятельно, определяемых из свойств, как 
конкретного метода принятия решений, так и из 
первого критерия.

На основании данных критериев выбирается метод, 
применимый в области защиты информации, позволя-
ющий минимизировать участие специалиста в приня-
тии решений. 

Обзор методов принятия решений

Рассмотрены шесть методов принятия решений по 
указанным выше критериям путем выполнения подсче-
та количества матриц парных сравнений и операций 
сравнения, последующего заполнения специальной 
таблицы с формулированием вывода об эффективном 
методе принятия решений. 

При рассмотрении методов принятия решений ис-
пользованы следующие обозначения, определяемые 
из (5) и вышеприведенных критериев: Мi — количе-
ство матриц парных сравнений, присутствующих в i-м 
методе принятия решений;  — количество атрибутов 
в системе принятия решений;  — количество эле-
ментов в подмножествах атрибутов систем ы принятия 
решений;  — количество альтернатив в системе при-

Рис. 1. Прагматическая классификация методов принятия решений 
и отобранные для анализа методы
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нятия решений;  — количество элементов в под-
множествах альтернатив системы принятия решений.

Метод аналитических сетей. В данном методе 
количество матриц парных сравнений зависит от коли-
чества анализируемых альтернатив. Все матрицы, по-
строенные таким образом, сводятся в единую суперма-
трицу парных сравнений. Количество матриц парных 
сравнений в суперматрице определяется как a2 [11]. 

Суперматрица обладает такими же свойствами, как 
и матрица парных сравнений. Следовательно, супер-
матрица обладает свойством симметрии: 

           (6)
Исходя из свойства симметрии: , 

количество матриц парных сравнений определяется с 
учетом вычета главной диагонали как:

.           (7)

Каждая матрица парных сравнений, входящая в су-
перматрицу, строится на основе сравнения подмноже-
ства i-й альтернативы с подмножеством j-й альтернати-
вы. Количество операций сравнений, учитывая вычет 

 элементов главной диагонали, определяется 
как:

 .         (8)

Соответственно, общее количество операций срав-
нений может быть найдено как сумма количеств опера-
ций сравнений каждой подматрицы:

         (9)

При отсутствии подмножеств альтернатив ( ) 
общее количество операций сводится к 

        (10)

Метод анализа иерархий. Данный метод является 
частным случаем метода построения аналитических 
сетей [11]. В методе анализа иерархий парные сравне-
ния можно разделить на два шага.

Шаг 1. Выполняется парное сравнение атрибутов 
системы, т.е. количество операций сравнений для пер-
вого шага можно вычислить как:

        (11)

Шаг 2. На втором шаге выполняется парное всех 
атрибутов между собой по каждой альтернативе. В дан-
ном случае иерархическая зависимость альтернатив 
и подмножеств альтернатив не играет существенной 
роли. Для вычисления количества операций сравне-
ния необходимо найти количество всех альтернатив 
вместе с подмножествами, т.е.:

.        (12)
Следовательно, количество операций сравнения, 

которое необходимо провести, вычисляется как коли-
чество парных сравнений, умноженное на (12):

        (12)
 
Общее количество операций сравнения, проводи-

мое экспертами в методе MAC, составляет:

 .      (14)
Проведя операции подстановки и сокращения, по-

лучим:
      (15)

Количество матриц парных сравнений зависит от 
количества альтернатив (12). Также необходимо учесть 
одно парное сравнение атрибутов между собой:

        (16)

Метод комплексного анализа иерархий. Метод 
является усовершенствованным методом анализа ие-
рархий [3]. Сравнение альтернатив выполняется за два 
шага:

Шаг 1. Является аналогичным по отношению к ме-
тоду анализа иерархий, однако парное сравнение аль-
тернатив заменено таблицей экспертных оценок (5), 
что убирает необходимость строить матрицу парных 
сравнений.

Шаг 2. Выполняется одно парное сравнение атрибу-
тов системы между собой. Следовательно, количество 
матриц парных сравнений равно единице:

         (18)
Количество операций сравнения для данного мето-

да будет вычисляться как:
        (18)

Сравнение альтернатив системы (средств защиты 
информации) между собой по атрибутам происходит 
без построения матрицы парных сравнений, на основе 
обобщенного показателя; проверка адекватности осу-
ществляется на основе построения матрицы рисков. 

Метод Electre. В методе Electre используется одно 
парное сравнение всех альтернатив по всем атрибутам. 
То есть количество матриц парных сравнений будет 
равно одной: 

.
Сравнение альтернатив происходит без построе-

ния матрицы парных сравнений. Вместо этого альтер-
нативы попарно сравниваются между собой с целью 
выявления превосходства одной альтернативы над 
другой.

Количество операций сравнения альтернатив сво-
дится к операции размещения из  альтернатив по два, 
умноженное на количество атрибутов:

.       (19)

Метод Magiq. В методе Magiq выполняется не-
сколько операций парных сравнений. Сначала выпол-
няется парное сравнение атрибутов системы. Общее 
количество таких операций сравнений равно:

.       (20)

После парного сравнения атрибутов выполняют-
ся парные сравнения внутри каждого подмножества 
атрибутов: выполняется  парных сравнений, в каж-
дом из которых количество операций сравнения зави-
сит от количества элементов i-го подмножества:
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.        (21)

Суммарное количество операций сравнения вычис-
ляется как:

.       (22)

На третьем этапе алгоритма выполняется парное 
сравнение альтернатив между собой по всем атрибу-
там вне зависимости от их иерархической зависимости 
(по аналогии с (12)). Сложив сумму всех подмножеств 
атрибутов и количество атрибутов:

.        (23)

Можно вычислить количество операций сравнения, 
которое на данном этапе зависит от количества альтер-
натив системы:

.      (24)

Соответственно, общее количество операций срав-
нения, проводимое экспертами в методе Magiq, состав-
ляет:

  (25)

Количество матриц парных сравнений, на основа-
нии предыдущих трех шагов, определяется как: 

.      (26)

Метод Promethee. В методах семейства Promethee 
входные данные обрабатываются в два этапа. Первый 
этап является общим для всех алгоритмом данного се-
мейства, второй же этап зависит от конкретной реали-
зации алгоритма (рассмотрены алгоритмы Promethee-1, 
Promethee-2).

Этап 1. Входными данными являются: атрибуты и 
альтернативы. Необходимо задать относительный вес 
каждого атрибута, а также функцию предпочтения аль-
тернативы  по каждому атрибуту. Для каждого 
атрибута функция предпочтения своя — она выбира-
ется исходя из контекста решаемой задачи. Функция 
предпочтения показывает, насколько значима разница 
значений двух альтернатив (если альтернативы пред-
ставлены метрическими величинами) по выбранному 
атрибуту, что роднит ее с методами, применяемыми в 
нечеткой логике [2]. 

На этапе 1 производится построение матриц пар-
ных сравнений альтернатив по каждому атрибуту. 
Сравнение происходит при помощи функции предпо-
чтения. Количество операций сравнения определяется 
как:

.        (27)

После построения матриц парных сравнений стро-
ится матрица индексов предпочтения путем сложения 
всех матриц парных сравнений между собой. Предва-
рительно каждую матрицу парных сравнений необхо-
димо умножить на соответствующий ей относительный 
вес каждого атрибута. 

Этап 2. Как было обозначено, в зависимости от вы-
бранного алгоритма (Promethee-1, Promethee-2) количе-
ство операций парных сравнений различно.

Для Promethee-1 необходимо построить матрицу би-
нарных отношений альтернатив на основании матрицы 
индексов предпочтения. Соответственно, количество 
операций парных сравнений будет вычислено как:

.        (28)

Promethee-2 опирается на коэффициенты, вычислен-
ные из матрицы индексов предпочтения (называемые 
коэффициентами прямого и обратного восхождения). 
Дополнительных матриц парных сравнений строить не 
обязательно, однако авторы метода рекомендуют ис-
пользовать Promethee-1 и Promethee-2 в совокупности 
друг с другом.

С учетом данных рекомендаций имеет смысл объ-
единить (27) и (28). С учетом упрощения получим окон-
чательное количество операций парных сравнений, 
определяемое как:

.     (29)

Количество матриц парных сравнений, определяе-
мых для методов Promethee-1 + Promethee-2, определя-
ется как:

        (30)

Итоговая таблица

Сведем полученные аналитические выражения в 
специальную таблицу (табл. 2). В первом столбце при-
ведено название метода, во втором критерий «количе-
ство матриц парных сравнений», в третьем — крите-
рий «количество операций сравнения».

Минимальным количеством парных сравнений об-
ладают методы Electre и комплексного анализа иерар-
хий. Метод комплексного анализа иерархий (адаптиро-
ванная версия метода анализа иерархий) имеет мень-
шее количество операций сравнения, которые зависят 
только от количества атрибутов, по которым сравнива-
ются альтернативы.

Следовательно, эффективным методом принятия 
решений с точки зрения минимизации количества опе-
раций парных сравнений можно признать метод ком-
плексного анализа иерархий.

Пример использования метода комплексного 

принятия решений

Рассмотрим данный подход в контексте автоматиза-
ции процесса принятия решений. В качестве входных 
данных возьмем материалы публикации «Критерии вы-
бора средств обеспечения информационной безопас-
ности персональных данных» [9]. Анализируемые кри-
терии (в нашем случае атрибуты) представлены в виде 
нумерованного списка:
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1. Использование средств аппаратной поддержки.
2. Шифрование пользовательской информации.
3. Осуществление аудита событий.
4. Контроль целостности ресурсов.
5. Возможность настройки замкнутой программ-

ной среды.
6. Стоимость средств защиты.
7. Личные предпочтения администраторов без-

опасности.
8. Наличие механизма дискреционного контро-

ля доступа к объектам файловой структуры и 
устройствам.

9. Затирание информации.
10. Поддержка аутентификации.

Средства защиты информации (альтернативы), рас-
смотренные в статье, приведены в виде нумерованно-
го списка:

1. Secret Net (c платой Secret net touch memory).
2. Secret Net (без платы Secret net touch memory).
3. Secret Net (с платой Соболь).
4. ПАК Соболь.
5. АМДЗ Аккорд.
6. ПАК Аккорд.
7. Dallas Lock 8K.
8. Dallas Lock 8C.
9. Страж NT.

Сформируем таблицу экспертной оценки в соот-
ветствии с (5) и табл. 1. Экспертная оценка СЗИ по вы-
шеприведенным атрибутам приведена в табл. 3. Стоит 
заметить, что при выборе метода комплексного ана-
лиза иерархий специалисту необходимо будет само-
стоятельно дополнительно построить матрицу парных 
сравнений анализируемых атрибутов.

Таблица 2
Сравнение методов по критериям «количество парных сравнений» и «количество операций сравнения»

Метод Количество матриц M парных сравнений Количество  операций сравнения

Аналитических сетей

Анализа иерархий

Комплексного анализа 

иерархий
1

Magiq

Electre 1 k × 

Promethee 1 + Promethee 2

Таблица 3
Экспертная оценка СЗИ по 10 атрибутам

СЗИ
Атрибуты

1 2 3 4 5 6 7 8 9 10

1 4 0 3 4 5 4 5 5 4 5

2 1 0 3 4 5 4 3 5 4 5

3 5 0 3 5 5 5 5 5 4 5

4 5 0 1 5 0 5 3 0 0 5

5 5 0 1 3 0 4 3 0 0 5

6 5 0 4 5 3 5 3 5 4 5

7 1 3 5 5 5 3 5 4 4 5

8 1 5 5 5 5 4 4 4 4 5

9 1 1 5 5 5 3 4 5 4 5
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Решение задачи

Начнем решение задачи по методу комплексного 
анализа иерархий. 

Сравнение атрибутов. Сравним заданные атри-
буты между собой, т.е. построим матрицу парных 

сравнений десяти анализируемых атрибутов. Матри-
ца парных сравнений заполняется по шкале относи-
тельной важности Саати [13], которая приведена в 
табл. 4. 

На основании табл. 4 и определения атрибутов [9] 
в соответствии с рекомендациями, данными в [10], ав-

торами была составлена матрица парных сравнений 
(табл. 5). 

Таблица 4
Таблица интенсивности относительной важности

Интенсивность 

относительной важности
Определение

1 Равная важность

3 Умеренное превосходство

5 Существенное превосходство

7 Значительное превосходство

9 Очень сильное превосходство

2, 4, 6, 8 Промежуточные решения между соседними суждениями

Обратные величины
Обратные величины заполняются в соответствии со свойством обратной симметрии в 

матрице парных сравнений.

Таблица 5
Авторская матрица парных сравнений анализируемых атрибутов

К1 К2 К3 К4 К5 К6 К7 К8 К9 К10 G qi

К1 1 0,33 3 3 3 5 5 1 1 3 1,98 0,16

К2 3 1 3 1 0,33 5 5 1 3 1 1,78 0,14

К3 0,33 0,33 1 0,33 0,33 3 5 0,33 0,33 0,33 0,61 0,05

К4 0,33 1 3 1 1 5 5 1 3 1 1,54 0,13

К5 0,33 3 3 1 1 5 5 1 3 1 1,72 0,14

К6 0,20 0,20 0,33 0,20 0,20 1 5 0,20 0,33 0,14 0,36 0,03

К7 0,14 0,14 0,20 0,20 0,14 0,14 1 0,20 0,33 0,20 0,22 0,02

К8 1 1 3 1 1 5 5 1 3 1 1,72 0,14

К9 1 0,33 3 0,33 0,33 3 3 0,33 1 0,33 0,80 0,07

К10 0,33 1 3 1 1 5 5 1 3 1 1,59 0,13

Сумма 12,32 1

В табл. 5 использованы следующие обозначения: 
K1 … K10 — номера атрибутов; G — среднее геоме-
трическое n-й строки, являющееся оценкой компо-
нента собственного вектора; q — нормализирован-
ная (к сумме G) оценка компонента собственного 
вектора.

Вычислим меру согласованности матрицы парных 
сравнений при помощи индекса согласованности (ИС):

        (17)

где n — размер матрицы (в нашем случае n = 10); 
 — максимальное собственное значение матри-

цы суждений.
Для определения адекватности оценки суждений 

вычислим отношение согласованности. Отношение со-
гласованности (ОС) вычисляется как:
ОС = h / ИС,         (18)
где h — индекс в таблице средних случайных индек-

сов согласованности для матриц разного порядка [12] 
(табл. 6). 

Таблица 6
Таблица средних случайных индексов согласованности 

для матриц разного порядка от 1 до 10

Размер матрицы 1 2 3 4 5 6 7 8 9 10

Случайная 

согласованность
0 0 0,58 0,90 1,12 1,24 1,32 1,41 1,45 1,49
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ОС не должен превышать 10%, иначе суждения не-
обходимо пересмотреть.

На основании вышеприведенных формул получим 
значения матрицы парных сравнений 5:
λmax = 11,19;                ИС = 0,13;                ОС = 0,09.

ОС не превышает 10 — 15%, что является адекват-
ной величиной. 

Преобразование экспертных оценок в относи-

тельные значения. Преобразуем экспертные оценки 
(см. табл. 3) в относительные значения. В соответствии 
с алгоритмом относительные значения (табл. 7) вычис-
ляются построчно.

Таблица 7
Относительные значения экспертных оценок

СЗИ
Атрибуты

1 2 3 4 5 6 7 8 9 10

1 0,80 0 0,60 0,80 1 0,80 1 1 0,80 1

2 0,20 0 0,60 0,80 1 0,80 0,60 1 0,80 1

3 1 0 0,60 1 1 1 1 1 0,80 1

4 1 0 0,20 1 0 1 0,60 0 0 1

5 1 0 0,20 0,60 0 0,80 0,60 0 0 1

6 1 0 0,80 1 0,60 1 0,60 1 0,80 1

7 0,20 0,60 1 1 1 0,60 1 0,80 0,80 1

8 0,20 1 1 1 1 0,80 0,80 0,80 0,80 1

9 0,20 0,20 1 1 1 0,60 0,80 1 0,80 1

Выбор СЗИ на основании положений теории игр. 
Следующим шагом в данном подходе является выбор 
СЗИ на основании максимального обобщенного пока-
зателя и матрицы рисков. 

Построим матрицу рисков. Для ее построения необ-
ходимо сформировать матрицу игры (табл. 8) на осно-
вании относительных значений в табл. 7. 

Таблица 8
Матрица игры

Ст
ра

те
ги

и

СЗИ
Состояние природы Kj

1 2 3 4 5 6 7 8 9 10

1 0,80 0 0,60 0,80 1 0,80 1 1 0,80 1

2 0,20 0 0,60 0,80 1 0,80 0,60 1 0,80 1

3 1 0 0,60 1 1 1 1 1 0,80 1

4 1 0 0,20 1 0 1 0,60 0 0 1

5 1 0 0,20 0,60 0 0,80 0,60 0 0 1

6 1 0 0,80 1 0,60 1 0,60 1 0,80 1

7 0,20 0,60 1 1 1 0,60 1 0,80 0,80 1

8 0,20 1 1 1 1 0,80 0,80 0,80 0,80 1

9 0,20 0,20 1 1 1 0,60 0,80 1 0,80 1

βi 1 1 1 1 1 1 1 1 0,80 1

Численный показатель β вычисляется как:
βj = max (aj),         (19)
где а — максимальное значение в столбце состоя-

ния природы Kj.

На основании матрицы игры построим матрицу ри-
сков (табл. 9). Риск определим следующим выражением:

.      (20)

Таблица 9
Матрица рисков

Ст
ра

те
ги

и

СЗИ
Состояние природы Kj Ri

1 2 3 4 5 6 7 8 9 10

1 0,20 1 0,40 0,20 0 0,20 0 0 0 0 0,2271

2 0,80 1 0,40 0,20 0 0,20 0,40 0 0 0 0,33076

3 0 1 0,40 0 0 0 0 0 0 0 0,16405

4 0 1 0,80 0 1 0 0,40 1 0,80 0 0,52202

5 0 1 0,80 0,40 1 0,20 0,40 1 0,80 0 0,57786

6 0 1 0,20 0 0,40 0 0,40 0 0 0 0,21702

7 0,80 0,40 0 0 0 0,40 0 0,20 0 0 0,2262

8 0,80 0 0 0 0 0,20 0,20 0,20 0 0 0,16611

9 0,80 0,80 0 0 0 0,40 0,20 0 0 0 0,25948

qi 0,16 0,14 0,05 0,13 0,14 0,03 0,02 0,14 0,07 0,13



63

Эффективный метод многокритериального анализа...

Правовая информатика № 4 – 2020

Выигрышной будет стратегия, обладающая мини-
мальным риском. Риск рассчитывается как:

        (21)

Минимальный риск (см. табл. 9) — R3 = 0,16. Соот-
ветственно, на основании данной таблицы делается 
вывод о том, что СЗИ № 3 является лучшим решением 
из представленных девяти, так как риск при его выборе 
и эксплуатации минимален. 

Построение матрицы обобщенных показа-

телей. Матрица обобщенных показателей (табл. 10) 
формируется на основании значений табл. 7 и весов 
(q оценок компонентов собственных векторов). Обоб-
щенный показатель Wi рассчитывается следующим 
образом:

.       (22)

Таблица 10 
Таблица обобщенных показателей СЗИ

СЗИ
Атрибуты

Wi
К1 К2 К3 К4 К5 К6 К7 К8 К9 К10

1 0,80 0 0,60 0,80 1 0,8 1 1 0,8 1 0,759866

2 0,20 0 0,60 0,80 1 0,8 0,6 1 0,8 1 0,656203

3 1 0 0,60 1 1 1 1 1 0,8 1 0,822916

4 1 0 0,20 1 0 1 0,6 0 0 1 0,464942

5 1 0 0,20 0,60 0 0,8 0,6 0 0 1 0,409103

6 1 0 0,80 1 0,60 1 0,6 1 0,8 1 0,769947

7 0,2 0,6 1 1 1 0,6 1 0,8 0,8 1 0,76081

8 0,2 1 1 1 1 0,8 0,8 0,8 0,8 1 0,820858

9 0,2 0,2 1 1 1 0,6 0,8 1 0,8 1 0,727483

qi 0,16 0,14 0,05 0,13 0,14 0,03 0,02 0,14 0,07 0,13

Рис. 2. Разработанное программное обеспечение, реализующее 
метод комплексного анализа иерархий

Необходимо выбрать максимальный обобщенный 
показатель — он будет соответствовать наилучшему 
СЗИ (по сумме оценок с учетом весов каждого атри-
бута).

Максимальный обобщенный показатель (см. табл. 
10) — W3 = 0,823. Соответственно, на основании дан-

ной таблицы делается вывод о том, что СЗИ № 3 явля-
ется лучшим решением из представленных. 

Решения, полученные на основании матрицы ри-
сков и матрицы обобщенных показателей, совпали. Та-
ким образом, пользователю будет рекомендовано при-
обретать и использовать СЗИ № 3.



64

Информационная и компьютерная безопасность

Правовая информатика № 4 – 2020

Программное обеспечение

На основе выбранного метода с учетом контекста 
решаемой задачи (информационная безопасность) 
было разработано программное обеспечение для ав-
томатизации принятия решений специалистами в об-
ласти информационной безопасности (рис. 2). Данное 
программное обеспечение используется в лаборатор-
ном практикуме для студентов направления подготов-
ки 11.04.02 — «Инфокоммуникационные технологии и 
системы связи» по магистерской программе «Безопас-
ность и программная защита инфокоммуникаций».

Программное обеспечение реализовано на язы-
ке программирования C# с применением сторонней 
библиотеки ClosedXML4 и реализует рассмотренный 
в работе подход. Внутри программного обеспечения 
сформирован базовый набор функций по работе с та-
блицами; присутствует возможность работы с CSV5 и 
Excel-таблицами (в режиме импорта и экспорта). Поль-
зователь имеет возможность экспортировать основ-
ные параметры построенных матриц парных сравне-
ний (оценки адекватности суждений; значения рисков 
и обобщенных показателей по каждому СЗИ) в отдель-

4 ClosedXML. URL: https://github.com/ClosedXML/ClosedXML.
5 CSV (Comma-Separated Values) — текстовый формат, предназна-

ченный для представления табличных данных.

ный текстовый файл. Разработанное программное обе-
спечение имеет интуитивно понятный, дружественный 
к пользователю интерфейс.

Заключение

В работе проведен сравнительный теоретико-экс-
периментальный анализ методов принятия решений, 
включая: метод аналитических сетей; метод анализа ие-
рархий; метод комплексного анализа иерархий; метод 
исключения и выбора, отражающего реальность; муль-
тиатрибутный глобальный вывод качества. Проведен-
ный анализ показал, что минимальным количеством 
операций парных сравнений обладают методы Electre 
и комплексного анализа иерархий. 

Метод комплексного анализа иерархий, являющий-
ся адаптированной версией метода анализа иерархий 
с применением элементов теории игр, имеет меньшее 
количество операций сравнения, которые зависят 
только от количества атрибутов, по которым сравнива-
ются альтернативы. Следовательно, эффективным ме-
тодом принятия решений с точки зрения минимизации 
операций парных сравнений можно признать метод 
комплексного анализа иерархий. Данный метод явля-
ется наименее сложным (по количеству проводимых 
операций сравнения) и может быть использован при 
решении дискретных многокритериальных задач.
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Abstract.

Purpose of work: improving the methodological and legal basis for making decisions aimed at ensuring information 
security.

Method of study: comparative analysis of existing decision-making methods according to two criteria: number of 
comparison operations and number of matrices of paired comparisons.

Results obtained: a number of decision-making methods were considered among which the most effi  cient one in 
the context of the problem at hand was selected, i. e. the method ensuring the minimum number of pairwise comparison 
operations. The analysis given showed that the complex analytic hierarchy process method is the one possessing this property. 
This method has the least complexity (in terms of the number of comparison operations performed) and can be used for 
solving discrete multiple-criteria problems. The use of the chosen method is demonstrated by the authors using the case of 
selecting an information protection tool. Based on the chosen method and considering the context of the problem at hand, 
software for automated selection of the best information protection tool has been developed which is used in the teaching 
process in the form of a laboratory practicum for students whose fi eld of study is “Information & Communications Technology 
and Communication Systems”.
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