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Введение

В современных условиях определяющим фактором 
достижения стратегического и оперативно-такти-
ческого превосходства над противником стано-

вится поддержание высокого уровня информацион-
ного обеспечения [10] как для систем управления дви-
жением при решении навигационных задач, так и для 
систем управления вооружением при решении огне-
вых задач. Необходимость решения задач автономно-
го движения, навигации и управления вооружением в 
условиях отсутствия спутниковых навигационных сиг-
налов требует использования перспективных средств 
аппаратного, алгоритмического и программного обе-
спечения, основанных на использовании методов ис-
кусственного интеллекта для максимально быстрого 
реагирования на изменяющуюся оперативную обста-
новку. Требования по обеспечению повышенной степе-

ни автономности робототехнических комплексов спе-
циального назначения оказывают непосредственное 
влияние на необходимость оснащения специальных 
служб и армии современными автоматизированными 
системами вооружений, средствами разведки и нави-
гации, подвижной и роботизированной техникой раз-
личного назначения, беспилотными летательными ап-
паратами, функционирующими как в автономном, так и 
в дистанционно пилотируемом режимах [14, 17].

Задачи оперативной переработки информации, 
стоящие перед робототехническим комплексами спе-
циального назначения, как правило, требуют реше-
ния в режиме реального времени, поэтому все более 
востребованными становятся системы, использующие 
техническое зрение в качестве основного источника 
информации, получаемой при обработке изображений 
и разнообразных сигналов, в том числе радиолокаци-
онных. Системы технического зрения востребованы 
в средствах противовоздушной обороны, поисково-
спасательных операциях, медицине, беспилотных и 
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дистанционно пилотируемых аппаратах, обеспечива-
ющих получение, переработку и передачу визуальной 
информации на пункт дистанционного управления в 
реальном масштабе времени. 

В настоящей работе рассматриваются основные 
подходы к созданию программно-аппаратного обе-
спечения автоматизированных оптико-электронных 
систем (АОЭС) наземно-космического мониторинга 
(НКМ), предназначенных для решения задач сбора, об-
работки и хранения визуальной информации в робо-
тотехнических комплексах специального назначения с 
повышенной степенью автономности.

Основные направления и тенденции развития в 

области цифровых средств автоматизированной 

обработки визуальной информации

Системы технического зрения являются одним из 
важнейших направлений развития автоматизирован-
ной обработки изображений. Перед разработчиками 
систем такого типа остро встают проблемы преобра-
зования визуальной информации неаналитического 
характера в аналитические данные, в том числе в ре-
жиме реального времени в условиях высоких скоро-
стей движения мобильных объектов сложной формы 
в различных фоноцелевых обстановках. На основе по-
лученной информации оператор может сформировать 
план дальнейшего использования выявленных анали-
тических данных. 

Одним из основных требований к оптико-электрон-
ной робототехнической системе является способность 
автономно, без участия оператора выделять во вход-
ном видеопотоке объекты интереса и осуществлять 
слежение за данными объектами. При этом обработка 
информации, получаемой оптико-электронной систе-
мой, должна осуществляться в автоматическом режиме. 
Оптико-электронная система приобретает роль «орга-
нов зрения», ключевым моментом построения которых 
является необходимость реализации качественного 
алгоритма обнаружения объектов [5, 7]. Современные 
цифровые средства формирования изображений ох-
ватывают практически весь электромагнитный спектр 
от гамма-излучения до радиоволн [4]. Полученные изо-
бражения позволяют проводить неограниченное чис-
ло операций и процедур по их обработке, существенно 
отличающихся как по сложности выполнения, так и по 
реализации. Процесс переработки визуальной инфор-
мации охватывает широкий спектр методов, имеющих 
различное применение. Из множества методов выде-
ляется определенный их набор с целью построения 
алгоритмов для решения конкретных поставленных 
задач [18, 22]. Основной целью данных операций явля-
ется получение информации описательного характера, 
позволяющей производить расширенный логический 
анализ имеющихся графических данных. 

Таким образом, общей современной тенденцией 
развития систем технического зрения является совер-

шенствование методов и средств формирования и об-
работки зрительной информации. 

Основная функциональность систем технического 

зрения робототехнических комплексов 

специального назначения

Основную функциональность систем техническо-
го зрения робототехнических комплексов специаль-
ного назначения составляет решение задач детекти-
рования, локализации и классификации объектов на 
фото- и видеоданных применительно к различным 
фоноцелевым обстановкам. Основные трудности при 
решении данных задач возникают вследствие: потери 
информации при проецировании трехмерной сцены 
на плоскость изображения; наличия шума на изобра-
жении; изменения экспозиции сцены; сложной формы 
объектов; изменения формы объекта; частичных или 
полных перекрытий и загораживаний объектов сцены; 
сложной траектории движения объекта; выхода объ-
екта за пределы кадра и появления объекта в кадре; 
относительного движения камеры; требований обра-
ботки в реальном времени [14]. 

Для решения каждой из задач технического зре-
ния, как правило, требуется разработка оптимальных 
(подходящих) для данного типа задачи методов и алго-
ритмов [20, 21]. Продуктивная классификация методов 
переработки визуальной оптико-электронной инфор-
мации включает глобальные, локальные и точечные 
методы (рис. 1).

Каждый из методов переработки включает совокуп-
ность способов обработки изображений. В свою оче-
редь, для реализации какого-либо способа могут быть 
использованы разнообразные алгоритмы или инстру-
менты. Для разных целей могут использоваться раз-
личные способы обработки или их комбинации. Чем 
выше сложность задачи обработки изображения, тем 
большее число процессов может требоваться для ее 
решения. При этом обработка и анализ изображений 
— это пошаговая процедура, зависящая от результа-
тов предыдущего этапа. Основной стратегией является 
разделение сложной задачи обработки на последова-
тельность подзадач, большинство которых решается 
путем применения к изображению определенного на-
бора типовых операций обработки. Тем не менее уни-
версальные способы и алгоритмы решения любых за-
дач обнаружения, локализации и классификации пока 
не найдены.

Необходимость автоматизации дешифровки аэро-
космических изображений связана, прежде всего, со 
взрывным ростом объема данных дистанционного 
зондирования Земли и невозможностью пропорцио-
нального увеличения количества квалифицированных 
экспертов для их анализа. Традиционным подходом для 
решения задачи обнаружения и распознавания являет-
ся использование методов машинного обучения с учи-
телем. Для успешной реализации методов машинного 
обучения с учителем требуется накопление колоссаль-
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ных объемов размеченных экспертом обучающих вы-
борок по каждому типу объекта, в этой связи такие ме-
тоды неэффективны для решения задачи обнаружения 
редких объектов, по которым невозможно накопить 
достаточную выборку; объектов, имеющих большую 
вариативность внешнего вида, а также скрытых объек-
тов. Методы обучения без учителя направлены на са-
мостоятельный поиск нейронной сетью необходимых 
шаблонов, корреляции в данных, извлечение полезных 
признаков непосредственно из исследуемых образцов 
и их анализ. Таким образом, применение методов об-
учения без учителя открывает возможность обработки 
несопоставимо бóльших объемов данных по сравне-
нию с другими методами, поскольку не требуется руч-
ная разметка для обучения алгоритма.

Обоснование организационно-технических 

требований к информационно-математическому 

обеспечению

АОЭС переработки визуальной информации могут 
быть использованы в космических системах дистан-
ционного зондирования Земли на базе космических 
аппаратов (КА) «Аркон», «Канопус», «Ресурс» [9] различ-
ных модификаций и других для решения задач инфор-
мационного обеспечения государственных органов 
управления и контроля по оперативному освещению 

обстановки в районах катастроф природного и техно-
генного характера, а также для мониторинга районов 
локальных конфликтов, крупных террористических 
актов, в качестве оптических датчиков для автоматиче-
ских космических аппаратов программы исследования 
Луны [8].

Основная сложность при создании дистанционно 
пилотируемых аппаратов (ДПА) специального назначе-
ния заключается в создании необходимой для их при-
менения системы управления, включая алгоритмы, ин-
формационные датчики, оптико-электронные системы 
[14, 15]. Особое место в данном случае занимает про-
блема замещения пилота как оператора управления 
на борту ДПА [1]. На различных этапах полета могут 
возникать ситуации, требующие наличия на борту ДПА 
полностью автономной системы управления и соответ-
ствующего информационного обеспечения. 

Эффективность системы управления современных 
автономных ДПА в значительной мере определяется 
эффективностью работы алгоритмов оптико-электрон-
ной системы. Существующие оптико-электронные си-
стемы НКМ, использующие в своей работе автомати-
зированные методы переработки информации, часто 
недостаточно эффективны в отношении точности и 
оперативности при решении вопросов переработки 
визуальной информации. Основной причиной недо-
статочной эффективности является отсутствие фор-

Рис. 1. Продуктивная классификация методов обработки изображений



17

Интеллектуальные программно-аппаратные решения...

Правовая информатика № 3 – 2021

мально-логического аппарата теории детектирования, 
локализации и классификации, обеспечивающего как 
выработку обоснованных требований к информацион-
но-техническому и программному обеспечению про-
цессов переработки информации, так и количествен-
ную оценку их эффективности и качества.

Основными организационно-техническими тре-
бованиями (ОТТ) информационно-математического 
обеспечения (ИМО) АОЭС НКМ, влияющими на эффек-
тивность ее функционирования, являются точность, 
характеризующая качество дешифровки визуальной 
информации, и оперативность, характеризующая 
обеспечение необходимого быстродействия своевре-
менно в соответствии с поставленными целями и за-
дачами. 

Дополнительными ОТТ к ИМО АОЭС НКМ являются 
имитостойкость, характеризующая способность не 
допускать навязывания дезинформации в условиях ин-
формационного соперничества; устойчивость, харак-
теризующая способность сохранять состояние дина-
мического равновесия в условиях дестабилизирующих 
воздействий; живучесть, характеризующая способ-
ность выполнять установленный минимальный объем 
функций при подавляющих внешних воздействиях; а 
также добротность, характеризующая возможность 
функционирования в условиях отказов [23].

Показатели информационно-целевой эффективно-
сти [12, 13, 16] могут быть охарактеризованы следую-
щим образом:

Информационная точность:

где
; 

 — количество получаемой от подсистемы 
наблюдения осведомляющей содержательной инфор-
мации;  — оператор преобразования тезауруса Т, 
соответствующий единичному информационному мас-
сиву (ИМ) ;  — средний интервал времени 

переработки осведомляющей информации от одного 
объекта управления.

Информационная добротность:

.

где  — общее количество информации, которое хра-
нится и циркулирует в эргасистеме (узле);  — количе-
ство информации, хранимой в информационной базе 
эргасистемы (узла).

Информационная оперативность:

Информационно-технологическая эффективность 
характеризуется следующими показателями:

Информационная устойчивость:
 ,

где  — 

мера (оценка) технологического эффекта, получае-
мого от данного информационного узла в результате 
выполнения процесса переработки информацион-
ных массивов (ИМ) , ; 

 — статистиче-

ская энтропия множества переработанных ИМ; 
 

— частная (при ) условная энтропия множества 
переработанных ИМ;  — количество используе-
мой структурной информации, содержащейся в ин-
формационном узле, определяющее затраты на преоб-
разование содержательной информации.

Информационная живучесть:
,

где N — сумарная производительность всех функцио-
нальных компонентов.

Информационная имитостойкость:

где  — единичное подпространство параметров; 

 — общее число возможных состояний системы.

Возможности применения аппаратного, 

алгоритмического и программного обеспечения 

АОЭС в робототехнических комплексах 

специального назначения

Обеспечение функционирования современных 
робототехнических комплексов требует разработки 
и изготовления всего тракта системы технического 
зрения, включая следующие основные направления: 
применение камеры видимого, MWIR и LWIR диапа-
зонов; автоматическое детектирование (селекция), 
локализация, классификация объектов; сопрово-
ждение объектов (в том числе в многоспектральных 
системах); аппаратура (специализированные вычис-
лители)  для систем технического зрения реального 
времени, в том числе искусственные нейронные сети; 
автоматизированная разработка нейросетевых алго-
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ритмов; синтезированное зрение-комплексирование 
изображений различных спектральных диапазонов, 
построение панорамных изображений; оценка ego-
motion, стабилизация изображения [2]; многоканаль-
ные системы регистрации видеоизображения; сжатие 
и передача HD-видео по радиоканалу (90 Мбит/c). Ос-
новные аппаратно-программные компоненты АОЭС 
включают следующие.

Камера панорамного видения. В качестве основы 
для камеры панорамного видения разработана опти-
ческая схема, позволяющая осуществлять панорам-
ную съемку из одной точки (рис. 2). Используется 8 
сенсоров. В разработке находится оптическая схема, 

при которой число сенсоров будет минимизировано 
с 8 до 6. 

Данное решение позволяет обеспечивать постро-
ение панорамного изображения и поддерживать си-
туационную информированность (осведомленность), 
а также решать задачи компьютерного зрения с при-
менением полученного панорамного изображения. 
Внешний вид камеры панорамного видения представ-
лен на рис. 3.

Портативный комплекс обнаружения, селекции, 
классификации и сопровождения целей. Портативный 
программно-аппаратный комплекс (далее — ПАК об-
наружения) реализован на нейросетевой аппаратной 

Рис. 2. Схема камеры панорамного виден ия

Рис. 3. Внешний вид камеры панорамного  видения

платформе. Существует также реализация на ПЛИС. 
Внешний вид ПАК обнаружения представлен на рис. 4.

Особе нностью предлагаемого ПАК обнаружения 
является высокая вычислительная мощность — не 
менее 1 Тфлопс при достаточно низком энергопотре-
блении, малых габаритных размерах и массе, которая 
составляет от 80 до 200 г в зависимости от требований 
по питанию и радиатору (таблица 1). Данные пара-
метры обеспечены высокой энергоэффективностью 

нейросетевых вычислителей, а также высокой эффек-
тивностью авторских алгоритмов. 

ПАК обнаружения способен обрабатывать поток ви-
деоданных с разрешением 640×480 и частотой 30 ка-
дров в секунду в режиме реального времени. Образцы 
обработанных изображений представлены на рис. 5.

Набор инструментов для автоматизированной 
разработки нейросетевых алгоритмов [3].

Программное обеспечение разметки обучающей 
выборки фото- и видеоданных для формирования об-
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Рис. 4. Внешний вид ПАК обнаружения

учающих выборок позволяет проводить автоматиче-
скую подготовку исходных данных для обучения ней-
ронной сети при решении задачи сегментации объек-
тов интереса с целью классификации объектов по их 
форме [6]. Прецедентная информация для обучения 
представляет собой аэрокосмические снимки с отме-
ченными на них изображениями объектов, которые 
выделены оператором с максимальной возможной 
точностью. Внешний вид интерфейса программы раз-
метки изображений представлен на рис. 6. 

Применение программного обеспечения раз-
метки обеспечивает снижение трудозатрат опера-
тора на подготовку исходных данных для обучения 
нейронной сети [20]. Высокая скорость разметки 
достигается за счет использования асессором век-
торных шаблонов, описывающих границы объектов 
интереса, а также инструментов для подгонки ша-
блонов к изображениям объектов. Пример процес-
са разметки объектов авиационной техники пред-
ставлен на рис. 7.

Рис. 5. Образцы обработанных изображений

Таблица 1 
Технические характеристики ПАК об наружения

Характеристика Значение

Формат видео произвольный не менее 50 мегапикселей в секунду, типично 1024×768×24 бит @ 50 Гц, 

640×512×16 бит @100 Гц

Видео входы 2× CameraLink base, Gigabit Ethernet, 

USB 3.0, PCIe, CSI 2.0

Энергопотребление 15 Вт

Габариты 90×50×20 мм

Масса 80—200 г
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Разведывательно-аналитический комплекс 

«Автопол»

Бортовые АОЭС широко применяются в составе 
разведывательно-аналитических комплексов «Авто-
пол», включающих радиоэлектронное и алгоритми-
ческое, интегрированное с транспортными модулями 
наземного или воздушного базирования различного 
типа обеспечение, что позволяет осуществлять опе-
ративное наблюдение за обстановкой с воздуха и с 
Земли (рис. 9).

Комплекс включает следующие подсистемы: 
 – подсистема воздушного мониторинга, представ-
ляющая собой дистанционно пилотируемый (бес-
пилотный) летательный аппарат (ДПА) [14], осна-

щенный оптико-электронными и тепловизионны-
ми системами наблюдения; 

 – подсистема наземного мониторинга, представля-
ющая собой автомобиль с системой автоматиче-
ского управления, оснащенный оптико-электрон-
ными, тепловизионными и радиолокационными 
системами наблюдения; 

 – пункт командного управления, обеспечиваю-
щий интеграцию подсистем в единый комплекс и 
предназначенный для сбора, анализа и визуали-
зации воздушной и наземной обстановки.

Организация сбора и регистрации информации 
обеспечивается с помощью трехканальной  систе-
мы сбора и регистрации фото- и видеоинформации для 
ДПА и робототехнических средств, технические харак-

Фотореалистичный симулятор видимого и инфра-
красного диапазонов позволяет получать синтетиче-
ские данные для пополнения и расширения обучаю-

щих выборок. Образцы реального и синтезированного 
изображений представлены на рис. 8.

Рис. 6. Внешний вид интерфейса программы разметки изображений

Ри с. 7. Процесс разметки вертолетов
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теристики которой представлены в таблице 2. Реали-
зованные алгоритмы позволяют исследовать разнов-
ременные изображения дистанционного зондирова-
ния Земли, снятые в различных спектральных диапа-
зонах, что обеспечивает возможность обнаружения 
объектов интереса как аномалий в пространственных 
и пространственно-временных данных [2].

Заключение

Рассмотрены основные подходы к решению задач 
сбора, обработки и хранения визуальной информации 
в робототехнических комплексах специального на-
значения. Необходимость автоматизации дешифровки 
аэрокосмических изображений связана, прежде всего, 
со взрывным ростом объема данных дистанционного 
зондирования Земли и невозможностью пропорцио-
нального увеличения количества квалифицированных 
экспертов для их анализа. 

Выполнен анализ современного состояния и ос-
новных тенденций развития систем технического 
зрения, основанных на использовании методов ис-
кусственного интеллекта, показавший, что основ-
ным направлением развития в области цифровых 

средств автоматизированной обработки визуальной 
информации является совершенствование методов 
и средств формирования и переработки зрительной 
информации. Для решения каждой из задач техни-
ческого зрения требуется разработка оптимальных 
(приемлемых) для данного типа задачи методов и ал-
горитмов. Обоснована продуктивная классификация 
методов логической обработки изображений. Обо-
снована совокупность основных и дополнительных 
организационно-технических требований к функци-
ям, информационно-математическому и программно-
му обеспечению АОЭС НКМ.

Рассмотрены возможности применения аппарат-
ного, алгоритмического и программного обеспечения 
АОЭС в робототехнических комплексах специального 
назначения с учетом того, что обеспечение функциони-
рования современных робототехнических комплексов 
требует разработки и изготовления всего тракта систе-
мы технического зрения. 

Представлены основные аппаратно-программные 
компоненты АОЭС, в том числе: камера панорамного 
вида, позволяющая обеспечивать построение панорам-
ного изображения и поддерживать ситуационную ос-
ведомленность, а также решать задачи компьютерного 

Рис . 8. Комбинирование реальных и синтезированных изображений

Рис. 9. Основные компонеты разведывательно-аналитического автоматизированного комплекса 
«Автопол»
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зрения с применением полученного панорамного изо-
бражения; портативный комплекс обнаружения, селек-
ции, классификации и сопровождения целей, повышаю-
щий эффективность бортовых систем обработки фото- и 
видеоданных без необходимости сжатия, шифрования и 
последующей передачи на землю, что существенно со-
кращает время принятия решения и минимизирует риск 
утечки; набор инструментов для автоматизированной 
разработки нейросетевых алгоритмов, обеспечиваю-
щий снижение трудозатрат оператора на подготовку ис-
ходных данных для обучения нейронной сети. 

Приведены общее описание и характеристики раз-
ведывательно-аналитического комплекса «Автопол», 
включающего совокупность алгоритмического, радио-
электронного и вычислительного обеспечения, инте-

грированного с транспортными модулями наземного 
или воздушного базирования различного типа и по-
зволяющего осуществлять оперативное наблюдение за 
обстановкой из космоса (с воздуха) и с Земли. Реализо-
ванные алгоритмы позволяют исследовать разновре-
менные изображения дистанционного зондирования 
Земли, снятые в различных спектральных диапазонах, 
что обеспечивает возможность обнаружения объек-
тов интереса как аномалий в пространственных и про-
странственно-временных данных [19].

Разработанные аппаратные, алгоритмические и 
программные решения имеют значительные перспек-
тивы для решения практических задач автономного 
движения, навигации и управления робототехниче-
ских комплексов специального назначения.
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Abstract.

Purpose of the paper: analysing the main approaches to setting up software and hardware for automated electronic optical 
systems for ground and space monitoring intended to solve the tasks of collecting, processing and storing visual information 
in special applications robotic complexes with an increased autonomy.

Methods used: expert analysis of the main lines and development trends in the fi eld of digital tools for automated 
processing of visual information, working out justifi ed organisational and technical requirements for information technology 
and software support for information processing, analysis of the possibilities for using hardware, algorithms and software for 
automated electronic optical systems in special applications robotic complexes.

Results obtained: possible promising areas of applying hardware, algorithms and software for technical vision systems 
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in special applications robotic complexes are presented, the main lines and development trends in the fi eld of digital tools 
for automated processing of visual information are highlighted. The author’s main works in the fi eld of modern intelligent 
systems of technical vision based on automated special applications electronic optical robotic complexes are presented.
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