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Введение

В современном мире все более актуальными стано-
вятся проблемы цифровых преступлений и меж-
дународного терроризма. В условиях тотальной 

распространенности доступа в сеть Интернет и раз-
вития общедоступных систем шифрования цифровое 
общение злоумышленников становится все труднее от-
слеживать [8]. В связи с этим проведено исследование 
эффективности применения пороговых схем разделе-
ния секрета на основе депонирования ключей шифро-
вания [4, 11].

Депонирование ключей — это предоставление 
ключей шифрования или их частей (теней) третьей 
стороне1. Третья сторона имеет право использовать 

1 Shamir А. How to share a secret. 1979. Communications of the ACM 
22. Р. 612-613.

тени или ключи лишь при определенных обстоятель-
ствах, в частном случае, по решению суда. Как правило, 
третьей стороной выступают государственные органи-
зации и правоохранительные органы. Конечно же, де-
понирование секрета — это сложная с этической точки 
зрения задача, часто граждане не хотят добровольно 
«делиться» секретом или его частями из-за вполне 
оправданных мыслей о слежке. 

Данное исследование, помимо создания программ-
ного обеспечения для разделения секрета, имеет це-
лью привести примеры разрешения названной слож-
ной задачи.

Процедуры разделения ключей

Криптосистемы с депонированием ключей. Ана-
лиз показал, что депонирование ключей необходимо 
для обеспечения баланса между тайной личной пере-
писки граждан и полной криптоанархией, позволяю-
щей криминальным элементам безопасно общаться по 
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открытым каналам связи, используя стойкое шифрова-
ние, таким образом угрожая интересам национальной 
безопасности.

В США начиная с 1992 г. были попытки депониро-
вать ключ, используемый для шифрования данных, 
передаваемых по каналам Integrated Services Digital 
Network, факсам и любой связи того времени [4]. Для 
этого был разработан стандарт — Escrowed Encryption 
Standard2. Реализованы эти попытки были при помощи 
микросхемы Clipper, занимающейся шифрованием и 
расшифровкой данных. Агентство национальной без-
опасности США (NSA) также разработало дисциплину 
раскрытия уникального ключа микросхемы. Микро-
схема была разработана по технологии Tempest таким 
образом, чтобы было невозможно считать с нее данные 
по каналам побочных электромагнитных излучений и 
наводок.

Простейший пример схемы разделения секрета. 
Допустим, имеется тайное общество, строящее планы 
по захвату мира, которое состоит из N человек. Члены 
общества создали сообщение s, состоящее из бинар-
ных символов. Затем они случайным образом подо-
брали N значений двоичных сообщений таким обра-
зом, что в сумме они давали изначальное сообщение 
s. Теперь, если все члены общества соберутся вместе, 
они без труда смогут подтвердить свое членство, про-
сто сложив все N сообщений вместе. Если в итоге по-
лучится изначальное сообщение s, известное всем, то 
общество собралось в полном составе. В противном же 
случае — в общество пробрался «обманщик». У данной 
схемы есть множество проблем, но самая серьезная со-
стоит в том, что если хотя бы один член группы захочет 
выйти из нее, то придется менять все N двоичных сооб-
щений. Более того, если на сбор группы не придет хотя 
бы один из ее участников, подтвердить подлинность 
членов тайного общества не получится.

Существует более продуманная схема разделения 
секрета, позволяющая подтверждать подлинность 
участников нашего мнимого тайного общества, даже 
если оно не собирается в полном составе. Называется 
данная схема пороговой. Первые идеи схем, в которых 
число теней, необходимых для восстановления секре-
та, не равно числу участников (t и n, соответственно) 
принадлежат известному криптографу Ади Шамиру, 
одному из авторов известного алгоритма RSA. 

Пороговая схема. Если собравшееся число участ-
ников таково, что возможно восстановление секрета, 
такую коалицию называют разрешенной. Следует за-
метить, что пороговые схемы, в которых разрешенные 
группы участников, имеющие число теней, равное или 
большее числу теней, необходимых для восстановле-
ния секрета, всегда могут однозначно восстановить 
зашифрованный ранее секрет, а неразрешенные не по-

2 Блэкли Д., Кабатянский Г. А. Обобщенные идеальные схемы, раз-
деляющие секрет, и матроиды // Пробл. передачи информ. 1997. Т. 33. 
Вып. 3. С. 102—110.

лучают никакой информации о возможном значении 
секрета, называют совершенными3.

Схема Шамира. Перейдем к конкретным примерам 
схем, которые могли бы использовать члены нашего ги-
потетического тайного общества. Основная идея состо-
ит в том, что в геометрии двумерного пространства по 
двум точкам можно построить прямую, по трем парабо-
лу, по четырем кубическую параболу и так далее, повы-
шая степени. Иными словами, для задания степенного 
многочлена k требуется число точек, равное (k + 1)4.

Для того чтобы восстановить секрет могло только 
определенное число членов тайного общества n, се-
крет сворачивают в многочлен степени n + 1 над ко-
нечным полем G. Таким образом, чтобы восстановить 
секрет, необходимо будет собрать вместе n членов 
тайного общества, а значит, и значений многочлена в 
определенных точках. Если тайное общество не сможет 
собраться в нужном количестве, точек будет недоста-
точно, и восстановление секрета будет невозможно. 
В теории, число точек многочлена не ограничено, но 
ввиду конечности памяти ЭВМ и разумной достаточно-
сти (в нашей организации вряд ли будет большее число 
членов чем, к примеру, миллион) оно всегда ограниче-
но размерностью поля Галуа порядка G.

Попробуем описать алгоритм более кратко. Допу-
стим, мы имеем поле Галуа G. Возьмем n случайных 
элементов данного поля, обладающих свойством дис-
кретности и не попадающих в ноль. Выберем произ-
вольный набор элементов t поля Галуа G. Число эле-
ментов набора будет необходимым для восстановле-
ния секрета. Именно из этого множества чисел будет 
составляться искомый пороговый многочлен над полем 
Галуа степени (t — 1), 1 < t ≤ n.

Допустим, искомый многочлен получен, теперь най-
дем его значения (x, y) в n точках. Остается лишь рас-
пределить полученные значения каждому из членов 
нашего тайного общества.

Заметим, что через две точки всегда можно про-
вести неограниченное число квадратичных парабол 
(рис. 1). Но чтобы выбрать из них нужную параболу, по-
надобится третья точка.

Восстановление секрета осуществляется с помо-
щью любой формулы интерполяции, например, при 
помощи наиболее популярной формулы Ньютона или 
Бесселя.

Основное достоинство пороговой схемы Шамира 
— масштабируемость. Если в нашем тайном сообще-
стве появится новый участник, то нам будет необходи-
мо добавить новый несекретный элемент к уже создан-
ным ранее несекретным элементам. Если же, наоборот, 
какой-либо член нашего сообщества был исключен, то 
это не приводит к необходимости генерации нового 

3 Блейхут Р. Теория и практика кодов, контролирующих ошибки 
(Theory and Practice of Error Control Codes). М. : Мир, 1986. 576 с.

4 Ященко В. В., Варновский Н. П., Нестеренко Ю. В. Введение в 
криптографию. М. : МЦНМО «ЧеРо», 1999. 272 с.



52

Информационная и компьютерная безопасность

Правовая информатика № 3 – 2021

набора точек. По сути, это просто ослабит схему, пере-
ведя ее из (n, t)-пороговой в (n — 1, t — 1)-пороговую.

Рис. 1. Квадратичные параболы

Схема Блэкли. Какие еще варианты могут быть у 
нашей мнимой тайной организации? Известным фак-
том является то, что две непараллельные прямые на 
плоскости всегда пересекаются в одной точке. Таким 
образом, две некомпланарные плоскости всегда пере-
секаются по одной прямой, соответственно, три не-
компланарные плоскости всегда пересекаются в одной 
точке. Более того, n n-мерных гиперплоскостей всегда 
пересекаются в одной точке (рис. 2).

Рис. 2. Пересечение гиперплоскостей

Основная идея состоит в том, что одна из координат 
этой точки пересечения будет являться секретом [17]. 

Если мы закодируем секрет как несколько коорди-
нат точки, то восстановление части секрета будет воз-
можно уже по одной доле секрета, в более широком 
смысле — по одной гиперплоскости. Секретом здесь, в 
математическом смысле, будет являться взаимосвязан-
ность координат точки пересечения [15].

Таким образом, с помощью схемы Блэкли мы смо-
жем создать (t, n)-пороговую схему разделения секре-
та для любых t и n. Для этого придется использовать 
большие размерности пространства t. Каждому из n 
членов нашего сообщества необходимо будет выдать 

одну гиперплоскость, проходящую через точку, кото-
рая и будет являться секретом. Тогда любые t из обще-
го числа n гиперплоскостей будут однозначно пересе-
каться в секретной точке.

Из всего сказанного можно сделать вывод, что схе-
ма Блэкли значительно менее эффективна, чем схема 
Шамира. Дело в том, что в схеме Шамира каждая тень 
того же размера, что и секрет. Размер тени имеет впол-
не практическое значение, ведь чем тень короче, тем 
проще ее запомнить. В схеме Блэкли каждая доля боль-
ше секрета в число раз, равное числу теней, необхо-
димых для восстановления секрета. Более того, схема 
Блэкли не обладает такой же гибкостью, что и схема 
Шамира [2].

Существуют улучшения схемы Блэкли, позволяю-
щие понизить ее ресурсоемкость и повысить гибкость, 
но, к сожалению, все они сильно усложняются по срав-
нению со схемой Шамира5.

Схемы, основанные на решении систем уравне-

ний. Математикам давно известно, что не существует 
решений систем линейных алгебраических уравнений 
(СЛАУ), в которых число уравнений меньше, чем число 
неизвестных. 

Возьмем n+1 m-мерных векторов V0, V1, … Vn та-
ким образом, чтобы квадратная матрица размера m, 
составленная из выбранных векторов, имела ранг m. 
Пусть выбранный вектор U имеет размер m, тогда се-
кретом в нашей схеме будет матричное произведение 
транспонированного вектора U на другой выбранный 
ранее вектор Vi. Таким образом, долями секрета будут 
произведения транспонированного вектора U на Vi, 
где i =0, …, n6.

Заметим, что по любым m долям можно составить 
СЛАУ размерности m, неизвестными в которой явля-
ются коэффициенты вектора U. Решив данную систему, 
можно найти коэффициенты U, а имея их, можно найти 
и секрет. При этом, естественно, СЛАУ неразрешима, 
если число неизвестных будет больше числа уравне-
ний, т. е. если число долей меньше m [13]. 

Данный принцип реализован в схеме Карнина-Гри-
на-Хеллмана [14].

Из-за хорошей способности к масштабируемости и 
отсутствия нелинейного роста алгоритмической слож-
ности в схеме разделения секрета по Шамиру выбор 
авторов пал именно на нее.

Разработка программного обеспечения

Главной целью разработки программного комплек-
са была реализация лучшего способа разделения и 
восстановления ключа шифрования без усложнения 
алгоритма контролем законности операции восстанов-
ления и легитимности уполномоченного субъекта. Раз-

5 Blakley G. R. Safeguarding cryptographic keys. Proceedings of the 
National Computer Conference, 48, 1979. P. 313-317.

6 Karnin E. D., Greene J. W., Hellman M. E. On Secret Sharing Systems. 
F. Kschischang, IEEE, 1983. Vol. 29, Iss. 1. P. 35-41.
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работанный программный комплекс использует про-
стую пороговую схему, так что необходимо однократно 
потратить около двух-трех минут на разделение клю-
ча. Ключи необходимо разделять один раз за срок их 
действия (около одного года). Конечно же, пороговые 
схемы стóит использовать в комплексе с уже готовыми 
приложениями для передачи информации. К примеру, 
вместе с любым известным мессенджером. 

Программу, реализующую разделение секрета, 
можно оформить в виде небольшого кроссплатфор-
менного модуля, который с легкостью можно будет 
интегрировать в любой сервис генерации ключей 
шифрования независимо от используемого языка про-
граммирования. Модули, реализующие разделение 
и восстановление секрета, должны быть оформлены 
раздельно, так как они выполняются на разных устрой-
ствах. При этом демонстрационную программу можно 
выполнить в виде единого модуля, реализующего все 
функции для имитационного моделирования.

Язык и инструментальные средства програм-

мирования. В качестве языка программирования для 

реализации программного обеспечения (ПО), был 
выбран язык C++. Это популярный компилируемый 
язык со статической типизацией [5]. Выбранный язык 
является достаточно низкоуровневым для решения с 
его помощью криптографических задач. Приложение 
было написано с использованием объектно-ориенти-
рованного подхода, что позволило придать архитекту-
ре высокую скорость выполнения, гибкость и масшта-
бируемость. Заметим, что в состав языка C++ 
включена библиотека STL. В данный набор шаблонов 
включена бóльшая часть контейнеров для работы с 
памятью, а также множество алгоритмов.

Программа была собрана при помощи компиля-
тора MinGW; несмотря на то, что это компилятор для 
Windows, написанный код может использоваться и для 
других платформ, используя другие компиляторы. 

В качестве инструментальных средств программи-
рования была выбрана программная среда QTCreator, 
поддерживающая графический интерфейс.

Описание программного комплекса. Программный 
комплекс ShamirSecretDepoKeys.exe предназначен для 

Рис. 3. Диаграмма классов программного комплекса
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разделения и восстановления секрета по схеме Шамира. 
Данная программа написана на языке C++ с использова-
нием интегрированной среды разработки QtCreator.

Программный комплекс имеет модульную архитек-
туру и содержит 13 программных модулей: 

 – файлы исходного кода: shamir.cpp, menu.cpp, 
mainwindowwidget.cpp, main.cpp, GF(256).cpp, de-
cryptwindow.cpp.;

 – заголовочные файлы: shamir.h, 
mainwindowwidget.h, main.h, GF(256).h, 
decryptwindow.h, menu.h.;

 – файл проекта: ShamirSecretDepoKeys.pro.
Модули mainwindowwidget.h, menu.h, 

decryptwindow.h, decryptwindow.cpp, menu.cpp, main-
windowwidget.cpp нужны для обеспечения логики со-
держимого окон графического интерфейса. Модули 
shamir.h, shamir.cpp, main.h, GF(256).h, GF(256).cpp пред-
назначены для описания логики разделения и восста-
новления секрета.

Архитектура ПО обладает достаточной гибкостью и 
масштабируемостью.

Диаграмма классов и диаграмма вариантов 

использования. Диаграмма классов (от англ. class 
diagram) — это диаграмма языка UML, показывающая 
структуру классов программы. Данная диаграмма опи-
сывает поля и методы классов, типы возвращаемых 
значений, структуру наследований и интерфейсов [3]. 
Применяется не только для визуализации, но и для 
прямого или обратного планирования архитектуры. 
Авторы использовали данную диаграмму именно для 
прямого планирования архитектуры программного 
комплекса (рис. 3). Диаграмма вариантов использова-
ния (от англ. use case diagram) в UML — это диаграмма, 
отражающая отношения между акторами и прецеден-
тами и являющаяся составной частью модели преце-
дентов, позволяющей описать систему на концептуаль-
ном уровне [6]. Диаграмма прецедентов разработанно-
го ПО показана на рис. 4.

Рис. 4. Диаграмма вариантов использования программного комплекса

Рис. 5. Основное окно интерфейса программного комплекса
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Рис. 6. Окно интерфейса «Шифрование секрета»

Рис. 7. Шифрование сообщения

Интерфейс программного комплекса. Вид основно-
го окна программного комплекса представлен на рис. 5.

На рис. 6 показан вид окна интерфейса «Разделение 
секрета». В этом окне пользователь может разделить се-
крет на тени, выбрав общее число теней и число теней, 
необходимых для восстановления секрета. Программа 
позволяет выбирать число теней в диапазоне от 5 до 10 
единиц. Допустимый диапазон числа теней, необходи-
мых для восстановления, находится в диапазоне от 2 до 
5. Это сделано в интересах моделирования. Реальные 
схемы целесообразно сделать двух видов: 2 из 4 и 3 из 5.

Сгенерируем ключ шифрования длиной 256 бит и по-
пробуем зашифровать секретную фразу «Sapere aude!» ал-
горитмом AES с помощью сгенерированного ключа (рис. 7).

Следующий пример доказывает эффективность про-
граммного комплекса разделения закрытого ключа:

“AADRkK7s32waZoO2d/IvDejqbWEZa8L2”,
выбрав общее число теней 8, а число теней, необхо-

димых для восстановления секрета — 4. Такая пороговая 
схема называется (4, 8).

Результат генерации теней показан на рис. 8. Рассмотрим 
конкретную тень: 8 1 114 198 103 46 157 156 118 227 93 65 
210 140 43 122 42 14 7 58 41 206 94 82 241 99 34 242 128 155 
64 139 191 101. Первое число означает общее количество те-
ней в пороговой схеме, второе число — номер конкретной 
тени. Все дальнейшие числа являются, собственно, тенью.

На рис. 9 показано окно интерфейса «Восстановление 
секрета». В данном окне пользователь вводит тени, раз-
деляя их знаком новой строки. Если какая-то из теней 
повреждена или число теней меньше ранее заданного 
количества, восстановления секрета не произойдет.

Как видно, ключ был успешно восстановлен по четы-
рем теням из восьми. Проверим результат восстановле-
ния ключа, расшифровав исходное сообщение (рис. 10).

На рис. 11 приведен пример окна интерфейса «Помощь».
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Рис. 8. Результат генерации теней 

Рис. 9. Интерфейс окна «Восстановление секрета»

Как видно, восстановление секретной фразы про-
изошло корректно.

Примеры применения разработанного 

программного комплекса

Депонирование ключей с целью обеспечения безо-

пасности граждан. В настоящее время распространение 
получили криптографические алгоритмы, позволяющие 
обеспечить такой уровень криптостойкости, который не 
под силу взломать спецслужбам разных стран. Это созда-
ет определенные проблемы в таких сферах, как борьба с 
мировым терроризмом. Решение данных проблем — эти-
чески сложная задача, поскольку необходимо сохранять 
секретность переписки, давая разрешение спецслужбам 
на ее чтение лишь при наличии веских улик. Но как заста-
вить пользователей системы добровольно передать тени 
ключей в центр хранения теней? Данная задача должна 
решаться с помощью механизма запрета использования 
определенной информационной системы пользовате-
лям, не передавшим тени центру хранения теней [12].

Рис. 10. Восстановление секретной фразы

К примеру, определенный пользователь хочет ис-
пользовать информационную систему (в частном слу-
чае — мобильное приложение) со стойким шифрова-
нием. При регистрации пользователь дает свое согла-
сие на депонирование теней ключа шифрования и их 
распределение по центрам хранения теней. В против-
ном случае пользователь не сможет воспользоваться 
информационной системой. 

Пользователя необходимо также уведомить, что за 
попытку передачи ложных теней ключа его ждет от-
ветственность, а также уверить в том, что ключ не бу-
дет восстановлен без соответствующего решения суда. 
Увеличение числа теней ключа увеличивает стойкость 
системы в целом, так как условному нарушителю будет 
необходимо украсть большее число теней, проникнув 
в соответственно большее число информационных 
систем. Определенная часть пользователей информа-
ционных систем может радикально выступать против 
передачи теней в государственные центры хранения. 
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Для купирования данного эффекта стоит передавать 
тени «скрытно», обязательно указав все условия в ли-
цензионном соглашении7 [17].

Депонирование с целью восстановления ключа 

при его утрате. В последние годы все большую по-
пулярность набирают различные криптовалюты, ос-
нованные на системе блокчейна [8, 9]. Криптовалюты 
по сути своей являются децентрализованными. В слу-
чае потери доступа к банковскому счету пользователь 
банка пишет запрос в филиал, подтверждает свою лич-
ность, после чего банк восстанавливает доступ. 

В случае криптовалют при потере доступа к кошельку 
средства, содержащиеся на нем, будут утеряны навсегда. 
Таким образом, пользователь сам заинтересован в раз-
дельном сохранении теней секрета, чтобы не потерять 
доступ к криптовалюте, например, при повреждении 
оборудования, на котором хранится ключ. Пороговая 
схема разделения секрета Шамира позволит обеспечить 
безопасное раздельное хранение [16]. Если какой-либо 
центр хранения потеряет ключ или будет взломан, это не 
приведет к негативным последствиям для пользователей. 

Данная идея может позволить вывести криптовалюты 
из теневой части рынка, введя их в правовое поле. Необхо-
димо лишь создать соответствующие правовые регламен-
ты [7, 8], которые не позволят использовать криптовалю-
ты без выдачи теней государственным центрам хранения. 

Эта схема может также использоваться для «холодно-
го» хранения теней на внешних носителях данных, таких, 
как оптические диски. Это позволит восстановить секрет 
даже при повреждении или утере части накопителей. 

Заключение

Решение проблемы депонирования ключей — эти-
чески сложная задача, поскольку необходимо сохра-
нять секретность переписки, давая разрешение спец-

7 B. McCullough, “The NSA tried this before — what the 90s debate 
over the clipper chip can teach us about digital privacy”. Internet History 
Podcast, URL: http://www.internethistorypodcast.com/2014/08/the-nsa-
tried-this-before-what-the-90s-debate-over-the-clipper-chip-can-teach-
us-about-digital-privacy-debates/ (дата обращения: 09.05.2021).

службам на ее чтение лишь при наличии веских при-
чин, подтвержденных решением суда. Тем не менее 
депонирование может использоваться не только для 
обеспечения возможности чтения личной переписки 
спецслужбами, но и обеспечения безопасности крип-
товалют.

Авторы статьи выступают за свободу Интернета, но 
свобода возможна лишь в правовых рамках, иначе эта 
свобода превратится в криптоанархию.

Еще в 1997 г. известный криптограф Б. Шнайер четко 
указал на то, что государственные системы шифрова-
ния не получат широкого распространения в будущем 
[14]. Тем не менее депонирование ключей возможно 
осуществить, если оно будет выгодно самому пользова-
телю. Более того, весь мир движется в сторону контро-
ля Интернета, и Россия не станет исключением ввиду 
вступления в силу «закона Яровой» 2016 г. На текущий 
момент контроль информационного поля — решен-
ный вопрос, осталось лишь выбрать методы. Одним 
из вариантов данного контроля является расширение 
«закона Яровой», обязующее владельцев информаци-
онных систем обмена сообщениями передавать тени 
ключей в государственные центры хранения. В случае 
невыполнения данных требований в законе стóит чет-
ко прописать размер санкций.

Стóит добавить, что весь информационный обмен 
между субъектами взаимоотношений, приведенных в 
примерах использования депонирования ключей, мо-
жет быть реализован в электронном виде, что неизбеж-
но потребует принятия мер по обеспечению безопасно-
сти информации, передаваемой по каналам связи [1, 10]. 

Актуальным остается вопрос защиты целостности 
и корректности депонируемых теней. Необходимо 
предусмотреть защиту депонируемых теней от умыш-
ленного или случайного искажения, а также возмож-
ность обнаружить любого недобросовестного участни-
ка схемы. Ведь любой из участников схемы может по-
пытаться помешать успешному восстановлению ключа. 
Например, пользователь может после депонирования 
ключа шифрования использовать совсем другой ключ. 
И когда после соблюдения всех предусмотренных фор-

Рис. 11. Окно интерфейса «Помощь»
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мальностей ключ не восстановится, заявить, что он не 
знает причину, по которой это могло произойти.

Необходимо также предусмотреть электронное 
взаимодействие всех участников схемы, исключающее 
необходимость личных встреч и долгого ожидания. 

Получение ключа шифрования пользователем, депо-
нирование теней, обращение в суд за разрешением на 
восстановление ключа и само восстановление ключа 
шифрования сотрудником спецслужб должны проис-
ходить путем сетевого электронного взаимодействия.
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Abstract.

Purposes of the paper: facilitating the user’s work in sharing a secret based on application software implementing a system 
for depositing encryption keys in strong private cryptosystems using the Shamir threshold scheme.

Methods used: object-oriented programming, simulation modelling.
Results obtained: a justifi cation was given for the need to use strong private cryptosystems with key depositing. Topical 

cases of using such systems were presented. A software package for key depositing based on the Shamir threshold scheme was 
developed. Legal issues of depositing keys in private cryptosystems were studied.

The software package includes a programme providing a simple interface for separating and restoring secrets as well as 
a programme embedded in third-party software in the form of a header library. The main feature of the software package is 
simplicity, using it doesn’t require special qualifi cations.
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