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Аннотация

Цель работы: совершенствование научной и методической базы концепции интеграции информационных и 
коммуникационных технологий умного города.

Методы: системный анализ, концептуально-логическое моделирование, формально-логическая разработка и 
обоснование структур построения распределенных информационных систем.

Результаты: определены приложения основных свойств эргасистем к формированию требований к инфра-
структурам умного города; рассмотрены варианты развития системного метаболизма информационных 
процессов в организационно-управляющих структурах городского хозяйства применительно к задачам форми-
рования функциональных подсистем информационной инфраструктуры умного города за счет фрактального 
расширения киберфизических элементов и систем на основе разработки многоагентного представления мо-
делей коммуникаций и междисциплинарного метаболизма информационного пространства городской среды; 
информационное взаимодействие функциональных подсистем умного города представлено как отношения 
интеллектуальных агентов подсистем обслуживания, инвариантных к уровню представления; соответству-
ющий проблемно-ориентированный концептуальный вариант комплексного ИКС-подхода («информационно-ки-
бернетически-синергетического») можно использовать при структурировании разнородных информационных 
систем в парадигме цифрового общества.
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Введение

В эпоху высокой «цифровой активности» всех сек-
торов экономики, хозяйствующих субъектов, сфер 
образования, здравоохранения и др. еще больше 

укрепилась роль информационно-коммуникационных 
технологий (ИКТ), как при решении технологических 
информационно-управляющих задач в автоматизи-
рованных системах различного уровня [6, 22], так и 
в городской инфраструктуре [4, 5] с учетом государ-
ственных информационных систем [2] различного на-
значения: в правовой области [8, 12], в производствен-
ной сфере [20, 26], включая интеллектуальные техно-
логии Индустрии 4.0 [28] (умное производство); в обла-
сти инновационных услуг нового поколения, включая 

транспорт, здравоохранение, науку [18], мониторинг 
окружающей среды, бизнес, торговлю и социальную 
деятельность [23, 24].

Насыщенная инфраструктура современного города 
обеспечивает взаимодействие (правовые протоколы) 
предприятий, организаций, отдельных людей друг 
с другом, их доступ к информационным ресурсам 
различного уровня и назначения [4]. Потребность в 
оперативной, достоверной и доступной информации 
обеспечивается за счет развития инновационных 
технологий в государственном секторе, роста числа 
мобильных устройств, значительно упростивших 
процессы получения данных, обмен данными, их 
использование и хранение.

По оценкам сетевой и телекоммуникационной 
компании Ericsson, в 2022 г. по всему миру будет рас-
пределено около 29 млрд подключенных устройств, 
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18 млрд из которых будут напрямую связаны с Интер-
нетом вещей3. Однако важно помнить, что умные горо-
да — это, по сути, эко-города, в которых учитываются 
экономические, социальные и экологические факторы 
воздействия на окружающую среду. На снижение рас-
хода воды, тепла, отходов и энергии, минимизацию 
загрязнения воды, воздуха, почвы направлены суще-
ствующие и разрабатываемые инновационные техно-
логии, включая информационные, а также их интегра-
ция для повышения эффективности во многих сферах 
городской среды. Именно в интеграции современных 
наук, когда, говоря словами Р.  Акоффа, «в век систем-
ной ориентации целое нас интересует больше, чем его 
части»4, ожидаются наибольшие успехи и технологи-
ческие прорывы в решении задач устойчивого разви-
тия города и экономики в целом.

Города по всему миру должны стать «умнее» в смыс-
ле предлагаемых цифровых услуг, для чего городские 
службы и сервисные платформы вынуждены постоян-
но развивать новые направления деятельности и циф-
ровых услуг. Для этого целесообразно использование 
потенциала генерируемых наборов данных в город-
ском информационном пространстве [11] в различ-
ных секторах социально-экономической среды (транс-
порт, здравоохранение, образование, безопасность, 
климатические наблюдения и др.) [7, 9, 17, 25] в ходе 
цифровой трансформации инфосферы общества.

Умная городская инфраструктура, рост беспровод-
ных коммуникационных технологий, удаленных серви-
сов, киберфизических систем (КФС), технологий Интер-
нета вещей и их сетевые объединения [16, 17], обеспе-
чение общественной и информационной безопасности 
[11] составляют основные тренды в реализации ИКТ, 
способных уже совсем скоро изменить облик городов 
и качество жизни самих горожан.

Предметной целью настоящего исследова-
ния является: развитие и проблемная ориента-
ция концептуального варианта комплексного 
ИКС-подхода («информационно-кибернетически-
синергетического»)5 [13] к формированию функцио-
нальных подсистем информационной инфраструкту-
ры умного города за счет фрактального расширения 
киберфизических элементов и подсистем на основе 
разработки многоагентного представления моделей 
коммуникаций и междисциплинарного метаболизма в 
информационной городской среде.

3 4 тренда Интернета вещей на 2022 год. URL: https://www.
fi ntechnews.org/4-iot-trends-for-2022 (дата обращения: 29.10.2022).

4 Акофф Р., Эмери Ф. О целеустремленных системах. М. : Сов. ра-
дио, 1974. 272 с. (С. 16). 

5 Ловцов Д. А. О концепции комплексного подхода // Философ-
ские исследования. 2000. № 4. С. 158—174; Информационные аспек-
ты комплексного подхода к исследованию систем управления // НТИ. 
Сер. 2. Информ. процессы и cистемы. 1997. № 5. C. 10—17, 32; Концеп-
ция комплексного ИКС-подхода к исследованию сложных правозна-
чимых явлений как систем // Философия права. 2009. № 5. С. 40—45.

1. Системный взгляд через призму метаболизма 

умного города

Город интерпретируется как живой организм, со-
стоящий из человеческих сообществ, живущих в опре-
деленной среде и зависящих от нее [21]. Метаболизм 
— заимствованное из естественных наук понятие, 
предполагающее обмен (энергетический, информаци-
онный, био-физико-химический) между живым орга-
низмом и средой.

Современный город можно представить как сете-
вой организм, посредством которого осуществляется 
обмен ресурсами. Однако метаболизм — это не толь-
ко обмен услугами, продуктами, но и взаимодействие 
(правовые протоколы) между агентами социального 
пространства, а многостороннее городское простран-
ство — это не только территория, но и материальные 
потоки движения людей, транспорта, ресурсов, инфор-
мации (данных), товаров (услуг).

Системные трансформации метаболизма

В парадигме устойчивого развития общества сле-
дует рассматривать устойчивость умного города как 
сложной диссипативной (от лат. dissipatio — рассеяние) 
системы6 в условиях энергетических, информационных 
и материальных (вещественных) потоков, способной к 
самоорганизации, в процессе которой потоки транс-
формируются и эффективно используются. Формируе-
мые при этом данные учитывают основные параметры 
и структуры информационно-управляющих подсистем 
города, составляющих понятие городского метаболиз-
ма (ГМб). Многовариантность устойчивого развития 
обеспечивается на основе постоянного мониторинга 
состояния умного города и своевременного выявле-
ния противоположных факторов кооперации и конку-
ренции при взаимодействии элементов самооргани-
зующейся диссипативной системы, обеспечивающих 
нелинейный («ветвистый») и необратимый характер 
развития.

Применение формально-логического аппарата 
теории сложных систем позволяет наиболее адекватно 
представлять многообразие процессов умного города, 
включая [3, 4, 10, 11, 26]:

1) их разномасштабный характер (временнóй и 
пространственный);

2) многоуровневость информационных процессов 
в ходе рациональной переработки информации7 
и принятия решений;

6 Пригожин И., Стенгерс И. Порядок из хаоса: новый диалог чело-
века с природой. М. : УРСС, 2005. 320 с. (С. 294). 

7 В соответствии с базовым «трёхэкстремальным» принципом ин-
формационной ценности ИКС-подхода информационный ресурс эр-
гасистемы следует использовать рациональным способом и только 
для переработки наиболее ценной и качественной информации, на 
основе которой действительно возможна выработка оптимальных 
регулирующих решений (воздействий), ведущих к достижению це-
лей регулирования 
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3) сочетание методов декомпозиции и агрегиро-
вания при формировании структур подсистем 
умного города;

4) реализация свойств адаптации, живучести, от-
казоустойчивости и безопасности для поддер-
жания жизнедеятельности города в различных 
конфликтных ситуациях;

5) выявление эмерджентных свойств на основе вза-
имодействия политической, институциональной 
и правовой среды, выводящее рассматриваемые 
проблемы города за рамки получаемых наборов 
данных, позволяющих формировать новые зна-
ния для выработки нетривиальных решений8.

В табл. 1 сопоставлены приложения основных 
свойств эргасистем с позиций ИКС-подхода к форми-
рованию требований к организационно-техническим 
и информационным структурам умного города (состав-
лено с учетом [13, 27]).

Метаболизм позволяет управлять объемами город-
ских ресурсов и степенью цикличности их потоков. Так, 

8 В соответствии с базовым «трёхэкстремальным» принципом ин-
формационной ценности ИКС-подхода информационный ресурс эр-
гасистемы следует использовать рациональным способом и только 
для переработки наиболее ценной и качественной информации, на 
основе которой действительно возможна выработка оптимальных 
регулирующих решений (воздействий), ведущих к достижению це-
лей регулирования.

на примере сближения задач циркулярной экономи-
ки и Индустрии 4.0, основанного на больших данных9, 
учет экологических и социальных аспектов позволяет 
существенно повысить эффективность использова-
ния ресурсов, оптимизировать жизненные циклы про-
дукции, сокращая объемы отходов, тем самым улучшая 
экологию.

На примере современных производственных про-
цессов рост цифровизации городов находит воплоще-
ние в сравнительно новом развитии ГМб — «умном го-
родском метаболизме» [30]. По своей сути умный ГМб 
направлен на наблюдение (оценку, прогнозирование 
и др.) информационных потоков и возрастание воздей-
ствия ИКТ на энергетические потоки (включая электри-
чество, твердое, жидкое и газообразное топливо) и ма-
териальные потоки.

Последнее осуществляется за счет цифровых 
средств и технологий Интернета вещей, индустриаль-
ного Интернета вещей с соответствующим программ-
ным обеспечением (в виде приложений и платформ), 
формирующих цифровые площадки в информацион-
ной среде инфосферы, обеспечивающие взаимодей-
ствие указанных потоков — информационных, энер-
гетических и материальных (вещественных) [11]. Этот 

9 Dixit A. Governance institutions and economic activity // American 
economic review. 2009. Vol. 99. No. 1. Pp. 5–24.

Таблица 1
Сопоставление основных свойств эргасистем и их приложений 

для инфраструктур умного города

Свойства эргасистем с позиций ИКС- подхода Приложения для городских инфраструктур

1. Эргасистема как совокупность элементов (агентов), связанных 

выполнением единой цели

Граждане взаимодействуют на местном уровне с учреждениями и 

устанавливают социально-экономические отношения

2. Открытость: вещество, энергия и информация могут 

перетекать через границы эргасистемы

Города — это открытые системы, живущие и развивающиеся за счет потоков 

энергии, материалов (веществ) и информации

3. Динамичность: непредсказуемые и постоянно создающиеся 

новые структуры (эмерджентное поведение)

Города — это место, где естественным образом появляются инновации за счет 

структурной и функциональной многовариантности, отражающей различные 

аспекты подсистем города

4. Представление любой полной эргасистемы как иерархии 

структурированных эргасистем, элементами которых являются 

подсистемы, элементами которых являются уже узлы и т. д.; 

пространственная и временнáя масштабность событий

Информационно-коммуникационное взаимодействие согласно правовым 

протоколам посредством сетевых инфраструктур между гражданами, 

городскими службами, предприятиями, услугами и отраслями социальной 

сферы в масштабе города, региона и государства (структуры взаимодействия 

городских систем можно представить с помощью многослойных сетей)

5. Адаптивность к изменению внутренних и внешних факторов 

при сохранении целевой эффективности и устойчивости 

эргасистемы

Городская адаптивность — это способность быстро восстанавливаться и быть 

устойчивым в развитии, предлагая гостям и жителям города высокий уровень 

жизни, работы и развлечений при минимальном влиянии на окружающую 

среду

6. Характеризуется наличием и прогнозированием порогов, 

конфликтов, катастроф

Примеры проявлений: сбои в инфраструктурных сетях, в практике социальной 

сегрегации; существование закрытых подсистем

7. Развитие на грани хаоса: поведение не является ни 

упорядоченным, ни полностью беспорядочным, но реализуется 

между регулярностью и нерегулярностью

Типичным примером является динамика социальных взаимодействий: с точки 

зрения инфраструктуры, заторов на дорогах или подачи электроэнергии, 

обеспечения информационной безопасности (что отдаляет нас от грани хаоса)
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конструктивный процесс будем называть формирова-
нием виртуальных цифровых полей в информацион-
ном пространстве, обеспечивающих телематические10 
данные об объектах управления рассматриваемых ме-
таболических потоков.

Междисциплинарный метаболизм

Следует отметить необходимость развития меж-
дисциплинарного научного направления, которое ус-
ловно можно назвать урбанистикой («градологией»). 
В настоящее время отдельно изучаются проблемы 
городского транспорта, транспортной инженерии, 
городской социологии, градостроительства; многие 
технологические вопросы, например, логистические, 
отдаются на откуп компаниям по профессиональной 
принадлежности. Формирование рассматриваемого 
научного направления должно строиться на принци-
пах структурно-функциональной организации город-
ского механизма, базируясь на основных принципах 
ИКС-подхода [4, 6, 9, 13], что особенно актуально в 
условиях значительного роста объемов данных (кон-
трольно-измерительной, осведомляющей, сигнальной, 
командно-программной и др. информации) в контурах 
управления городских эргасистем11.

Исследовательские проблемы в прикладной об-
ласти интеллектуальной устойчивой урбанистики, 
управляемой данными, по своей сути слишком сложны 
и динамичны, чтобы их можно было решать в рамках 
отдельных дисциплин. Расширяя область исследова-
ния создаваемого научного направления, мы должны 
понимать, что, отталкиваясь от новой суммы знаний, 
потребуются совершенно новые законы, концепции, 
обобщения. Это еще раз подтверждает известное ут-
верждение-лозунг антиредукционизма Фила Андерсо-
на, что «больше» — значит «другое»12.

Однако умный урбанизм, предлагая большие воз-
можности для повышения качества жизни, не должен 
вести к маргинализации определенных групп населе-
ния за счет различия между теми, у кого есть доступ 
к умным приложениям, электронным сервисам (в от-
ношении общественного транспорта, мобильности, 
здравоохранения, образования, ЖКХ и др.), и теми, у 
кого его нет. Проблемы социальной изоляции в умном 
урбанизме выходят за рамки доступа к технологиям и 
включают искажение «реальности города» и городской 
самобытности — таких как история, чувства, пробле-
мы, знания и траектории существующих городских со-
обществ.

Управляемый данными интеллектуальный устойчи-
вый урбанизм — это, по сути, стратегическое направ-

10  Телематика (telematics) — термин, используемый вместо терми-
на «информационно-компьютерная технология телекоммуникаций».

11 Адекватность комплексного ИКС-подхода обусловлена тем, что 
все эргасистемы как сложные человеко-машинные системы управле-
ния имеют ИКС-природу.

12  Anderson P. W. More is diff erent // Science. 1972. Vol. 177. No. 4047. 
Pp. 393–396.

ление городского развития на основе поддержки пере-
довых технологий и их новых приложений, особенно 
Интернета вещей и аналитики больших данных. Умный 
город на самом деле представляет собой социотехни-
ческую экосистему людей, технологий, организаций и 
информации. Надлежащее проектирование и управле-
ние данной экосистемой должно строиться на основе 
междисциплинарной интеграции знаний в области 
цифровых технологий (инженерный аспект, информа-
тика и компьютерные науки), путем обеспечения се-
мантической интероперабельности коммуникаций (на-
учной и технологической) [14, 18], а также устойчивого 
развития (экономические и экологические аспекты) и 
социальных стратегий общества. 

Городская информатика

Городская информатика — это междисциплинар-
ная область, направленная на изучение, проектирова-
ние и практическое использование ряда научных на-
правлений, включая информатику, социологию, город-
скую инженерию, интеллектуальный анализ данных, 
информационные системы и технологии, компьютер-
ную инженерию, разработку программного обеспече-
ния и беспроводные сети для задач городского плани-
рования, повышения эффективности и устойчивости 
управления и качества жизни горожан.

В контексте интеллектуального устойчивого урба-
низма, основанного на разнообразных городских дан-
ных (например, данных о транспорте и транспортных 
потоках, о мобильности различных объектов — геоло-
кация, о пространственно-временном состоянии окру-
жающей среды, о городской энергетике и др.), город-
ская информатика предлагает инструментарий, осно-
ванный на использовании ИКТ и междисциплинарного 
научного ИКС-подхода для оптимизации оперативного 
функционирования города, совершенствования город-
ского управления и планирования.

Как академическая и исследовательская область 
городская информатика должна быть связана с изуче-
нием, проектированием, разработкой и внедрением 
вычислительных технологий для городских социально-
экономических задач. В частности, это касается:

 – проектирования и создания систем и приложе-
ний, ориентированных на поддержку принятия 
решений и предоставление услуг для достижения 
множества городских целей;

 – представления, моделирования, обработки и 
управления различными видами городских дан-
ных;

 – сбора данных и формирования открытых данных 
для различных целей;

 – разработки и применения методов интеллекту-
ального анализа данных для улучшения и под-
держания работы различных приложений ИКТ, 
что должно способствовать пониманию природы 
городских явлений и прогнозированию город-
ских изменений и ее динамики.
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Современная область ИКТ еще не сформирована как 
традиционная наука, поэтому существуют риски и техноло-
гические угрозы. Развитие данных технологий, их разноо-
бразие значительно опережают научную обоснованность, 
свойственную классическим теоретическим подходам.

Перспективными направлениями развития город-
ской информатики в настоящее время могут быть:

 – разработка и оптимизация стратегии динамичного 
управления городскими ресурсами, в том числе и 
на основе разработки систем моделирования;

 – теоретическое обоснование и методы формиро-
вания открытых баз данных и знаний (БДЗ) о го-
родских моделях и процессах;

 – разработка проектов и стандартов комплексиро-
вания данных и знаний в ходе их интеграции в го-
родской информационной среде [11];

 – инновации в городском управлении, планирова-
нии и анализе результатов деятельности с уче-
том спектра методологий социальных и гумани-
тарных наук, направлений в искусстве, дизайне, 
архитектуре, применяемых в урбанистике.

2. «Агентное» моделирование городского 

метаболизма

Существующие структуры городского управления 
(организационные, информационные и др.) харак-
теризуются сложностью, многофункциональностью, 
целевым разнообразием. Ранее было предложено 
представлять умный город как интегрированную со-
циально-экономическую эргасистему [4, 5], в которой 
взаимодействие человеческого и социального капи-
тала основывается на цифровых технологических ре-
шениях. Сложная взаимосвязанная информационная 
структура умного города представляет собой пример 
киберфизической системы, в которой осуществляет-
ся непрерывный мониторинг состояния города с по-
мощью датчиков и процессов; получаемые данные 
анализируются, преобразуются и используются в ком-
муникациях и в информационном обеспечении при 
формировании БДЗ систем поддержки и принятии 
решений. 

Таблица 2
Характеристика основных свойств интеллектуального агента

Признаки Свойства Описание Значимость*

Локация

Ситуационность Агент находится внутри информационной среды и/или является ее частью 1 

Мобильность
Возможность перемещаться по сетям и перемещаться между различными 

машинами 
2 

Способности

Автономность
Способность к самостоятельному формированию целей и функционированию с 

самоконтролем своих действий и внутреннего состояния
1

Реактивность / 

восприятие

Способность воспринимать окружающую среду с помощью датчиков, при этом 

восприятие относится к мгновенному вводу, а последовательность восприятия 

— к полной истории

1

Способность к 

коммуникации
Агенты общаются с другими агентами и даже с людьми 1

Робастность
Поведение агента не подвержено малым изменениям (колебаниям) в 

свойствах (состоянии) среды 
2

Гибкость
Способность выполнять широкий круг задач, т. е. агент может выбирать из 

многочисленных вариантов поведения
2

Адаптивность
Агент адаптации учится, т. е. использует предыдущий опыт для изменения 

окружающей среды
2

Поведение

Реактивность Агент своевременно реагирует на изменения в окружающей среде 1

Проактивность

Способность проявлять инициативу, т. е. самостоятельно генерировать цели 

и действовать рационально для их достижения. Агенты следуют процессу 

обсуждения, который включает рассуждения, планирование, ведение 

переговоров и координацию с другими агентами

2

Рациональность
Ожидается, что агенты будут выбирать действия, которые максимизируют их 

ожидаемую производительность
2

Тактика
Способность устанавливать множественные цели и вне зависимости от 

найденных обстоятельств решать, какие частные цели активно преследовать
2

Социальность

Способность согласовать свое поведение с поведением других агентов 

в условиях определенной среды, в том числе и выполнение постоянных 

обязательств

1

*Значимость признака: 1 — существенная; 2 — второстепенная.



20

Информационные и электронные технологии в правовой сфере

Правовая информатика № 4 – 2022

Киберфизическая система (КФС) — это сложная, ге-
терогенная, распределенная интеллектуальная систе-
ма, которая включает инженерные взаимодействую-
щие сети физических и вычислительных компонентов, 
интегрированные для мониторинга и управления фи-
зической средой [29].

Процессы управления, планирования, прогнозиро-
вания развития городов чрезвычайно трудоемки, по-
этому целесообразно воспользоваться методологией 
моделирования, объединяющей управленческие, нор-
мативные, прогностические и дескриптивные функции. 
Хорошую возможность для этого предоставляют много-
агентные системы (МАС), представляющие собой вы-
числительную парадигму, реализованную в информаци-
онном пространстве на инфраструктуре умного города, 
характеризующегося децентрализацией и распреде-
ленностью выполняемых действий на основе автоном-
ных агентов. Дальнейшим развитием МАС выступают 
агент-ориентированные системы, которые можно от-
нести к гибридным системам, так как они могут вклю-
чать экспертную и обучающую функциональные под-
системы, распределенные объектные приложения и др.

Под агентами будем понимать метаобъекты или 
некоторые интеллектуальные сущности, способные 
манипулировать другими информационными объекта-
ми, формировать собственные программы действий в 
рамках установленных целей, автономии и уровня до-
ступности данных13.

В табл. 2 представлены основные свойства аген-
тов, сгруппированные с учетом выделенных признаков 
агентов: поведение, способности, локация [4, 25].

Локация (пространственная и/или информацион-
ная) предполагает поиск и идентификацию объектов с 
применением активных физических средств или апри-
орных данных (знаний). Так, для робототехники — это 
умение ориентироваться в заданном рабочем про-
странстве (обход препятствий, построение оптималь-
ных маршрутов и др.).

Показатель значимости (см. табл.  2) предполагает 
оценку релевантности14, указывающую, встречается 
ли рассматриваемое свойство (в основном в литерату-
ре) в качестве существенного или второстепенного.

На основе ИКС-подхода предлагается инфраструк-
туру умного города рассматривать как единую эргаси-
стему, объединяющую множества информационных 
элементов и связей между ними в соответствии с функ-
циональными признаками в едином информационном 
пространстве умного города [4, 11].

В качестве структурных узлов, выполняющих функ-
цию объединения информационных элементов, могут 
выступать отдельные КФС, которые можно рассма-
тривать как некоторые фрактальные структуры. Фрак-

13 Последнее в объектно-ориентированном программировании 
называют инкапсуляцией (от лат. in capsula — «размещение в оболоч-
ке»), позволяя связать данные с методами их обработки, выполняе-
мыми данным агентом.

14 Релевантность (от англ. relevancy — соответствие, уместность) 
— соответствие одного объекта другому.

тальность в данном случае является методическим 
свойством объектов (КФС), позволяющим лучше пред-
ставлять объект при изменении его масштаба [15], т. е. 
пространственной распределенности, не исключая 
технологии облачных и туманных вычислений [3]. Так, 
на уровне отдельных устройств измерительная инфор-
мация о состоянии элементов физической части  (ФЧ)
передается в вычислительную часть (ВЧ) КФС, где фор-
мируется (рис. 1) решение 2 на управление, т. е. реали-
зацию воздействий 3, элементами, расположенными 
в физической части. На уровне эргасистемы осущест-
вляется объединение нескольких устройств, а также на 
общесистемном уровне (или system of systems — SoS) 
возможно объединение нескольких КФС (см. рис.  1)15. 
Межуровневое взаимодействие осуществляется на 
основе человеко-машинных процедур (алгоритмов) 
управления.

Рис. 1. Концептуальная модель КФС
(1 — информация; 2 — решение;

3 — действие; 4 — физическое состояние)

Вычислительные и коммуникационные средства, 
включая встраиваемые, коммуникационную инфра-
структуру, БДЗ, облачные сервисы, мобильные прило-
жения, составляют вычислительную часть КФС [17].

На рис. 2 представлена иерархическая структура 
инвариантного контура рационального управления 
(ИКРУ) [10] информационной подсистемы умного го-
рода, которая может иметь приложение в городском 
транспорте, здравоохранении, на производстве и др.

Выделим следующие элементы (функциональные 
подсистемы) ИКРУ [4, 10]:

1 — объект управления (ОУ) любой физической 
природы (технической, экономической, социальной и 
др.);

2 — подсистема выработки управляющего (регули-
рующего) решения (ВР);

15 ПНСТ 416-2020. Система киберфизическая. Общие положения 
(Введ. с 2020-23-07).
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3 — подсистема измерения и первичного 
преобразования данных (ИП);

4 — подсистема оценивания состояния (ОС) или 
обработки данных;

5 — подсистема централизованной координации и 
организационного управления (КУ);

6 — БДЗ постоянного и оперативного хранения 
данных и знаний.

База данных и знаний служит для хранения целевых 
параметров управления, результатов оценивания 
наблюдаемых измерений, а также для поддержки 
алгоритмов переработки информации.

Рис. 2. Структура инвариантного контура 
рационального управления на основе моделей КФС

Объект управления представляет собой киберфи-
зическую систему (КФС-1 на рис. 2), включающую физи-
ческую и вычислительную части. Блоки 1.2—1.5 имеют 
то же функциональное содержание, что и подсистемы 
2—5. Условно показан информационный обмен между 
БДЗ, который должен предусматривать разнообразные 
признаки передаваемых данных (по времени, по объ-
ему, первичные, экспресс-оценивание и др.).

Для разработки концептуальной модели КФС мож-
но представить ее элементы в виде интеллектуальных 
агентов, соответствующих функциональному набору 
(см. рис. 2), составляющих множество , в кото-

ром каждый агент уровня (устройство, подсисте-
ма, эргасистема) принадлежит типу , , исходя 
из функционала элементов КФС:

.  (1)
Агент типа БДЗ отвечает за формирование БДЗ и 

выдачу данных по запросам. КФС в ходе применения 
может выполнять ряд частных функциональных задач 
[10, 12], формируя для этого необходимую конфигура-
цию элементов, например:

 – контроль состояния и запись регистрируе-
мых параметров — задействованы агенты 
функциональных элементов 3, 4, 6 (БДЗ): режим 
пассивного контроля;

 – контроль состояния и запись регистрируемых 
параметров в соответствии с программой наблю-
дения — взаимодействуют интеллектуальные 
агенты элементов 5, 2, 3, 4, 6: режим программного 
контроля.

В этом случае возможно говорить о множестве 
конфигураций агентов, элементами которого являются 
упорядоченные цепочки действий интеллектуальных 
агентов, соответствующие технологическим процессам 
(измерения, управления, записи данных, контроля за-
писанной информации, процедур анализа информа-
ции и др.):

,          (2)
где индексы  и  обозначают различные типы 
интеллектуальных агентов из множества Т, а знак « » 
— их композицию.

Основные доминирующие технологии цифровой 
трансформации показаны на рис.  3. Именно они за-
дают векторы инновационных преобразований, 
формируя единое информационное пространство 
умного города [5, 12]. Именно интеграция технологий 
облачных вычислений, больших данных, Интернета 
вещей (ИВ) и искусственного интеллекта обеспечивает 
синергетический эффект, например, в транспортном 
планировании, градостроительстве, при выборе 
целевой предметной области. 

На рис. 3 условно показаны взаимосвязи между на-
званными технологиями:

① — формирование разумных машин, компью-
терных программ на базе искусственного интеллекта, 
способных самообучаться и решать проблемы вместо 
человеческого интеллекта в открытом доступе к соот-
ветствующим сервисам облачных вычислений, а также 
в процедурах и алгоритмах встроенных микропроцес-
соров в составе приборов ИВ; 

② — большие данные являются основой для реали-
зации процедур машинного обучения из состава техно-
логий искусственного интеллекта в сервисах облачных 
вычислений;

③ — объекты ИВ, промышленного ИВ, КФС (локальные, 
а также в составе уровней представления КФС — см. рис. 1) 
являются источниками формирования массивов БДЗ;

④ — формирование настроек устройств ИВ на 
основании данных точных вычислений (по БДЗ) про-
гра ммными сервисами облачных вычислений;
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⑤ — формирование информационного взаимо-
действия информационных систем умного города за 
счет их интеграции для решения своих целевых задач, 
включая задачу формирования БДЗ данной предмет-
ной области.

Рис. 3. Вариант взаимодействия 
цифровых технологий

Рассмотренные варианты технологического взаи-
модействия на базе агентного представления уклады-
ваются в логику выражения (2) и могут быть формали-
зованы в виде следующего кортежа:

,            (3)
где  — взаимодействие (interaction) агентов из мно-
жества ;  — множество типов агентов из (1);  
— множество программ (стандартов) взаимодействия 
между агентами, реализуя подход, представленный на 
рис. 3;

,           (4)
где  — множество коммуникативных дей-
ствий между интеллектуальными агентами 
( ; ;  и др.);   — правовые 
протоколы типовых действий (запись информации, ко-
пирование данных, передача данных, отображение и др.).

Процессы взаимодействия элементов информаци-
онной структуры умного города можно представить 
как многоагентную систему в виде обобщенной кон-
цептуально-логической модели [19]:

,          (5)
где  — множество разнотипных агентов с 
учетом (1) и (2), ;  

;   — пространство состояний 
среды (информационного пространства), в которой 
находится МАС; К=  — общее число состоя-
ний, определяется с учетом мощностей связанных мно-
жеств соответствующих предметных областей (ПрО), 
в каждой из которых может функционировать своя 
информационная подсистема (в общей информаци-
онной структуре умного города);   — счетное 
число ПрО;

 — множество конфигураций агентов с учетом 
объема действий, определяемых функционалом выде-
ленных подсистем (см. рис. 2);

,  — множество органи-
зационно-информационных структур (в общем случае);

 — множество стратегий развития городской 
инфраструктуры и технологий информационного взаи-
модействия существующих и перспективных предмет-
ных областей;

 — семейство базовых отношений между агента-
ми, включающее объединение следующих типов отно-
шений [4, 19]:

,  ,          (6)
где   — подмножество горизонтальных отношений 
между функциональными элементами одного уровня 
для заданной ПрО;  — подмножество ассиметрич-
ных отношений в соответствии с иерархией управле-
ния, например, относительно подсистем 5 централизо-
ванной координации и организационного управления;  

I 5II III  — верхний индекс 
есть уровень управления в направлении «сверху вниз»; 

III II I  — подмножество ас-
симетричных отношений в соответствии с иерархией 
управления на примере подсистемы 5, направленных 
«снизу вверх»;  — подмножество межпредметных 
отношений (между различными ПрО), так, при предо-
ставлении данных i-й ПрО для j-й ПрО взаимодействие 
обеспечивается агентами подсистем 5 и 6 выбранных 
областей:

,,        (7)
где  и , что характерно, например, при 
запросе данных ресурса «Госуслуги» лечебными уч-
реждениями системы здравоохранения. 

Учет подобных коллабораций (7) позволит уточнить 
объем множества конфигураций агентов  для обще-
городского масштаба модели.

Интеллектуальный агент, в отличие от обычного 
(реактивного) агента, формирует свои коммуникатив-
ные действия (4) в виде функции поведения внешней 
среды [1]:

Com           (8)
Здесь функция поведения внешней среды соотно-

сит текущему состоянию внешней среды из множества 
V и выбранному агентом действию непустое множе-
ство следующих состояний внешней среды, т.  е. дей-
ствия интеллектуального агента могут влиять на смену 
состояний среды, но не контролировать ее полностью.

Если обозначить множество внутренних состояний 
интеллектуального агента как In , отображение вида:

In  Com 
можно называть функцией принятия решения ин-

теллектуального агента. В данном случае функция  
сопоставляет текущее состояние агента некоторому 
действию из множества возможных его действий.

Вопросы формирования множества действий 
агентов и функций принятия решений требуют соз-
дания адекватных моделей как самих предметных 
областей исследования, так и интегрированных на 
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их основе информационных пространств, предвари-
тельного формирования соответствующих им БДЗ, 
формализации процессов рассуждений, желаний и 
других когнитивных функций агентов. Развитие про-
блемно-ориентированного концептуального вари-
анта комплексного ИКС-подхода к формированию 
будущего облика развивающихся структур (подси-
стем) на основе МАС позволяет на ранней стадии 
проекта сформировать общие требования к проек-
тируемой эргасистеме.

Заключение

Таким образом, информационные потоки являют-
ся объединяющим фактором, влияющим на метабо-
лические потоки и цифровую интеграцию городских 
инфраструктур, усиливая их устойчивость и взаимоза-
висимость.

Урбанистика — это не попытка провести грубые 
аналогии или неопределенные метафоры между со-
циальными и природными системами. Существующие 
представления могут быть пересмотрены с учетом но-
вых теоретических построений и эмпирических наблю-
дений. При этом, как любая наука, урбанистика генери-
рует новые вопросы, требуя от исследователей поиска 
ответов на них.

Умные города — это новый вид интеграции инфор-
мационных и коммуникационных технологий. Развитие 
агентного моделирования является хорошим инстру-
ментом создания междисциплинарных баз данных и 
знаний, необходимых для развития проблемно-ориен-
тированного концептуального варианта ИКС-подхода 
при разработке цифровой среды как совокупности циф-
ровых площадок с дифференциацией по предметным 
областям — по видам деятельности (обучение, проекти-
рование, конструирование, производство и др.).
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Abstract

Purpose of the paper: improving the research and methodological basis for the concept of integrating the information and 
communication technologies of the smart city.

Methods used: system analysis, conceptual logical modelling, formal logical development and justifi cation of structures 
for building distributed information systems.

Findings. Applications of the main properties of ergasystems to the development of requirements for smart city 
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infrastructures are identifi ed. Diff erent variants of development of the system metabolism of information processes in the 
organisation and management structures of city economy are considered in reference to the tasks of building functional 
subsystems information infrastructures of the smart city using fractal extension of cyber-physical elements and systems based 
on the development of a multi-agent representation of models for communication and interdisciplinary metabolism of the 
information space of the city environment. The information interaction of functional subsystems of the smart city is presented 
as relations between intelligent agents of servicing systems invariant to the presentation level. The appropriate problem-
oriented conceptual variant of the multi-faceted information, cybernetics and synergetics (ICS) approach can be used for 
structuring heterogeneous information systems in the digital society paradigm.
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