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Аннотация
Цель работы: разработка методического подхода к идентификации сингулярных последовательностей набо-

ров признаков аномальных («нештатных») событий (преступлений и пр.) в проявлениях цепей физических факто-
ров в информационном пространстве эргатической системы.

Методы: концептуально-логическое и имитационное моделирование информационных процессов с применени-
ем модифицированного аппарата оптимального оценивания с использованием информационной меры — энтро-
пии покрытия.

Результаты: обоснован новый методический подход к идентификации сингулярных последовательностей при-
знаков аномальных событий на цепях физических факторов и дана концептуальная основа идентификации, осно-
ванная на применении аппарата оптимального оценивания с использованием энтропии покрытия; построена 
математическая модель процесса идентификации признаков проявления сингулярности в информационном про-
странстве эргасистемы; дана формулировка процесса выявления признаков проявления сингулярности и разрабо-
тан алгоритм определения проявлений сингулярности на цепях физических факторов. 

Приведены результаты имитационного моделирования.

DOI: 10.21681/1994-1404-2023-2-26-33

1 Сухов Андрей Владимирович, доктор технических наук, профессор, старший научный сотрудник 27 Центрального научно-
исследовательского института Министерства обороны России, г. Москва, Российская Федерация.

E-mail: avs57@mail.ru
2 Конюшев Валерий Вениаминович, старший научный сотрудник НПО «Специальная техника и связь» МВД России, г. Москва, Российская 

Федерация.
E-mail: klvvvk@mail.ru

Введение 

Информационные процессы, происходящие в раз-
личных сферах — природе, обществе и технике 
— предопределяют возможность применения 

общих методологических подходов при создании и 
применении аналитического аппарата для идентифи-
кации совокупности признаков, свидетельствующих о 
тех или иных особенностях исследуемых явлений.

Особое место занимают эргатические системы (эр-
гасистемы) — человеко-машинные системы управле-
ния сложными динамическими объектами, которые 
в соответствии с целями функционирования должны 
обеспечить выполнение заданных вещественно-энер-
гетических процессов. Их функционирование, разви-
тие и само существование как единого целого опреде-

ляется информационными процессами (технологиче-
скими процессами переработки информации)3 [3, 4].

Стационарные процессы в стохастической картине 
динамических явлений, относящихся к эргасистемам, 
проявляются через предметно-вещественные факто-
ры, информационные ресурсы которых не могут быть 
определены непосредственно. Поэтому необходимо 
применение подхода, основанного на отображении 
явлений предметной области в информационное про-
странство [1, 6]. В том случае, когда информационное 
пространство основано на применении информаци-
онной меры — энтропии покрытия (ЭП), возможно об-
разование метрического информационного простран-
ства и определение основных свойств этой меры [7, 9].

3 URL: https://cyberleninka.ru/article/n/informatsionnaya-teoriya-
ergasistem-osnovnye-polozheniya
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Для отражения в информационном пространстве 
вектора информационных ресурсов используется до-
полнительная функция — обобщенная ЭП, значения 
которой являются комплексными величинами. При 
этом мнимая часть обобщенной ЭП отражает степень 
недостаточности по отдельным компонентам век-
тора ресурсов элемента эргасистемы. Избыточность 
ресурсов по другим компонентам вектора ресурсов от-
ражается действительной частью. 

Отображение предметной области в информаци-
онное пространство отражает степень информацион-
ной полезности элемента эргасистемы в процессе её 
функционирования. Модуль комплексного значения 
обобщенной ЭП применяется для её согласования с 
метрическим информационным пространством. При 
этом модуль обобщенной ЭП отражает степень несо-
ответствия ресурсов элемента эргасистемы норматив-
ным значениям.

Для выявления основных признаков, определяю-
щих состояние системы (нормальное или с нарушения-
ми), необходимо определить информационные потоки, 
отражающие целевое функционирование эргасистемы. 

Предметно-вещественные отношения, проявляю-
щиеся в информационном пространстве через энтро-
пию покрытия, образуют цепи факторов, характеризу-
ющих процессы, происходящие в эргасистеме.

Цепи физических факторов эргасистемы

На цепях факторов стационарных процессов воз-
можно проявление сингулярности, которую необходи-
мо идентифицировать с целью обеспечения устойчи-
вого функционирования эргасистемы и применения ее 
по целевому назначению.

Для эргасистем целесообразно ввести понятие эр-
гатической сингулярности, т. е. сингулярности, прояв-
ленной в рамках конкретной эргасистемы, описанной 
в априорной модели функционирования эргасистемы. 
В этих условиях невозможно сформировать управля-
ющие воздействия в эргасистеме, обеспечивающие её 
устойчивое функционирование, поскольку происходит 
потеря управляемости и затруднено применение эрга-
системы по целевому назначению4.

Одна из главных целей теории сингулярности — 
описание того, как объекты зависят от параметров, 
особенно в случаях, когда свойства претерпевают 
внезапные изменения при небольшом изменении па-
раметров. Эти ситуации называются перестройкой, 
бифуркациями или катастрофами. Классификация ти-
пов изменений и характеристика наборов параметров, 
которые вызывают эти изменения, являются одними из 
основных математических целей. Сингулярности могут 
возникать в широком диапазоне математических объ-
ектов, от матриц, зависящих от параметров, до волно-
вых фронтов5.

На рис. 1 показана схема, иллюстрирующая процесс 
отображения предметно-вещественных отношений 
материального мира в информационное пространство 
эргасистемы (ЭС). 

Цепи физических факторов, относящиеся к функ-
ционированию эргасистемы, сопоставляются с индек-
сами идентификационной решетки. Рассматриваемые 
признаки проявления сингулярности, как правило, 
имеют вербальный (словесно-описательный) харак-
тер. Для перехода к количественному представлению 

4 URL: https://dic.academic.ru/dic.nsf/ruwiki/3358
5 Арнольд В. И. (2000). Теория сингулярности. Институт математи-

ческих наук Исаака Ньютона. URL: https://www.newton.ac.uk/event/sgt

Признак 
сингулярности

1 2 ... N

1 2 ... N

1 2 ... N

Цепи факторов

ЭП(T1) ЭП(T2) ЭП(TM)

Информационные
 признаки 

Эргасистема

Информационнное 
пространство ЭС

ЭП(Ti)

T1

T2

Tk

...
... ...

Рис. 1. Общая схема отображения цепей признаковых факторов на информационное пространство 
эргасистемы
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признаков, что необходимо для построения математи-
ческой модели, целесообразно использовать таблицу 
сопоставления вербальных признаков числовым зна-
чениям в соответствии с их влиянием на целевую функ-
цию рассматриваемой задачи — идентифицировать 
признаки проявления сингулярности. Пример таблицы 
преобразования вербальных признаков в числовые 
значения представлен в таблице [8].

Оптимальное оценивание признаков 
сингулярности 

цепей физических факторов

Сформируем решётку признаков {ai}. Предполагая 
независимость признаков xi (в соответствии с табли-
цей) и учитывая их значимость весовыми коэффициен-
тами ai, уравнение наблюдения признаков можно пред-
ставить линейной формой с независимыми взаимно 
ортогональными весовыми коэффициентами:

	 		        (1)

где m — количество рассматриваемых признаков; 
ni(t)  — шумовой фактор, характеризующий влияние 
внешней среды и субъективности экспертов [12] на 
результат наблюдения; ai — весовой коэффициент i-го 
признака, который следует выбирать с учётом выпол-
нения требования ортогональности. 

Однако при предположении о равной значимости 
признаков лучше использовать систему ортонормиро-
ванных функций (когда интеграл от квадрата функции 
равен единице):

             	       (2)

Последовательность проявлений признаков на 
решётке образует сингулярную цепь, которую можно 
представить отображением последования Пуанкаре 
для неавтономных хаотических систем [10]:

	 .	       (3)

где S — гиперплоскость набора признаков.
В качестве системы функций, удовлетворяю-

щей (2), можно использовать символ Кронекера 
(кронекериан)6:

	 .		       (4)

Другие возможные варианты приведены в [8].
Набор признаков в (1) формирует идентификацион-

ную решетку:

	             .	       (5)

В свою очередь, сам ряд признаков a t xi i( ){ }  об-
разует спектр проявлений сингулярности на цепях 
факторов.

В соответствии с центральной предельной теоре-
мой теории вероятностей7 совокупность многочислен-
ных случайных факторов, оказывающих совместное 
влияние на какой-либо процесс, в пределе стремится к 
нормальному закону распределения. С учётом гипоте-
зы о независимости признаков и выполнения условия 
ортонормированности весовых коэффициентов (2) и 

6 URL: https://bigenc.ru/c/simvol-kronekera-360222
7 Королюк В.С., Портенко Н.И., Скороход А.В., Турбин А.Ф. Спра-

вочник по теории вероятностей и математической статистике. М.  : 
Наука, 1985. 640 с.

Таблица 

Cопоставление вербальных признаков числовым значениям при идентификации признаков сингулярности

Полное соответствие x = 100 Безусловное соответствие всем требованиям к признаку

Сильное соответствие x = 65
Соответствие всем существенным требованиям 

и ряду несущественных

Соответствие x = 35
Соответствие существенным требованиям, некоторое соответствие по несущественным 

требованиям

Некоторое соответствие x = 15
Соответствие только по существенным 

требованиям

Слабое соответствие x = 6 Соответствие по отдельным существенным требованиям

Незначительное соответствие x = 2,5 Соответствие по отдельным требованиям

Невыраженное соответствие 
(несоответствие)

x = 1 Не соответствует требованиям
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(4) допустимо предположение о нормальном распре-
делении шумового фактора ni(t). Последующие преоб-
разования, приводящие к выражению для отношения 
правдоподобия, приведены в [8].

Для определения проявления сингулярности на 
цепях факторов требуется серия наблюдений и выне-
сение по результатам накопленного опыта решения о 
наличии или отсутствии сингулярности. Результаты на-
блюдений на отрезке времени [0; T] должны накапли-
ваться с целью формирования апостериорной плотно-
сти вероятности наблюдений с применением детали-
затора и классификатора признаков и затем использо-
ваться в формирователе отношения правдоподобия8.

Отношение правдоподобия представляет собой от-
ношение апостериорных плотностей вероятностей для 
двух гипотез — наличия и отсутствия признаков сингу-
лярности (например, принадлежности преступления к 
серийному [2, 8]).

Для определения информационного ресурса ре-
зультата идентификации проявления сингулярности 
применим подход, минимизирующий средний бай-
есовский риск. То есть в соответствии с известными 
методиками9 [11] требуется построить отношение 
правдоподобия, сводящее к минимуму средний байе-
совский риск. В этих целях можно использовать аппа-
рат оптимального оценивания, а в качестве критерия 
оптимальности воспользоваться одним из следующих 
известных критериев10: критерий Неймана-Пирсона, 
критерий идеального наблюдателя, критерий последо-
вательного наблюдателя.

В качестве критерия идентификации проявления 
сингулярности используем критерий идеального на-
блюдателя, в котором минимизируется общая вероят-
ность ошибки. Тогда функции штрафов при ошибках 
первого и второго рода будут равны единице, а при от-
сутствии ошибок функции штрафов будут равны нулю.

С учётом [8] отношение правдоподобия представ-
ляет собой отношение функции правдоподобия p(z(t), 
x(t)) при условии выполнения гипотезы наличия сингу-
лярности к функции правдоподобия p(z(t), 0) при усло-
вии невыполнения гипотезы наличия сингулярности, 
что позволяет сформировать следующее решающее 
правило:

	 порz t x t
p z t

p z t
( ) ( ) =

( ) ( )
( ),
,
,0

≶ .(6)

Прологарифмируем левую и правую части выраже-
ния (6). С учётом определения энтропии покрытия [5, 
7] этот логарифм будет представлять собой энтропию 
покрытия для апостериорного распределения призна-
ков x(t):

8 Тихонов В.И. Оптимальный прием сигналов. М. : Радио и связь, 
1983. 320 с.

9 Там же.
10 Там же.

(7)

,

где основание логарифма определяет единицы изме-
рения энтропии: натуральный логарифм (ln) — наты, 
двоичный (log2) — биты.

Энтропия покрытия сингулярной 
последовательности по апостериорному 

распределению

Главной задачей при формировании отношения 
правдоподобия является вычисление энтропии покры-
тия для апостериорного распределения. 

На этом основании можно сделать вывод, что для 
принятия оптимального решения о проявлении сингу-
лярности необходимо вычислить энтропию покрытия 
по набору признаков на цепях физических факторов.

Поскольку цепи факторов представляют собой ряд 
событий, каждое из которых рассматривается на ин-
тервале Δt, то можно перейти к дискретной цепи. При 
этом количество шагов при наблюдении на интервале 
времени от 0 до T равно:
		  M T t= /Δ .			         (8)

В [8] получено значение для отношения правдопо-
добия, представляющее собой энтропию покрытия:

,(9)

где h0 — значение порога, зависящее от выбранного 
критерия.

Значение отношения правдоподобия должно по-
ступать на пороговое устройство, на котором на осно-
вании сравнения признаков цепей факторов с индек-
сами идентификационной решетки принимается реше-
ние о выборе гипотезы:

		  H z t x t( ) ( )( ) > пор .		      (10)

Кластеризация признаков приводит к формированию 
групповых признаков (кластеров). Затем формируются 
предикторные признаки и целевые признаки. На основа-
нии этого проводится анализ проявления сингулярности, 
и по результатам анализа производятся управляющие и 
корректирующие воздействия в эргасистеме.

В соответствии с разработанным алгоритмом опре-
деления проявлений сингулярности на цепях физиче-
ских факторов выполняются следующие аналитиче-
ские действия:  
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Шаг 1. Детализация признаков. Построение инфор-
мационной модели эргасистемы на множестве при-
знаков. Построение идентификационной решетки (ИР). 
Определение состава индексов ИР. 

Шаг 2. Динамическое сопоставление цепей факто-
ров (C(Т1), C(Т2)…, С(Тk)) с индексами ИР для каждого пе-
риода Т1....Тk .

Шаг 3. Определение апостериорной плотности ве-
роятности (АПВ) на каждом шаге идентификации при-
знаков проявления сингулярности на цепях факторов. 

Шаг 4. Сравнение АПВ с пороговым значением.
Шаг 5. Кластеризация. 
Шаг 6. Формирование предикторных признаков.
Шаг 7. Вычисление энтропии покрытия на каждом 

шаге идентификации признаков проявления сингуляр-
ности на цепях факторов.

Шаг 8. Сравнение ЭП с пороговым значением.
Шаг 9. Определение факта проявления или непро-

явления сингулярности.
Функциональная схема подсистемы идентифика-

ции проявления сингулярности показана на рис. 2.
В случае превышения порогового значения пор 

делается вывод о наличии сингулярности и вырабаты-
ваются соответствующие воздействия в эргасистеме. В 
случае непревышения порога гипотеза о наличии син-
гулярности полагается ложной.

Процессы, проявляющие сингулярность, как указы-
валось, обладают своим специфическим набором при-
знаков, который выстраивается в идентификационную 
решетку (5). Этот набор признаков будет составлять 
основу для формирования отношения правдоподобия.

Информационный ресурс проявления сингулярно-
сти будет представлять собой энтропию покрытия для 
апостериорного распределения (7) по результатам те-
кущих наблюдений на интервале времени от 0 до T. 

В случае когда будут наблюдаться цепи факторов, 
свидетельствующих о наличии сингулярности, инфор-
мационный ресурс будет возрастать, а когда будут на-
блюдаться цепи факторов, не относящиеся к процес-
сам, содержащим признаки сингулярности, то уровень 
информационного ресурса наблюдений не будет пре-

вышать уровень порога и его значение будет находить-
ся в районе нулевого уровня.

Результаты имитационного моделирования пред-
ставлены на рис. 3. По оси абсцисс отложены индексы 
цепи {ai}, ось ординат характеризует шаг отсчёта по 
времени, аппликата характеризует значения физиче-
ских факторов {xi}. Первый ряд (выделен жёлтым цве-
том) является интегральным результатом обработки 
соответствующих звеньев цепи.

Энтропия покрытия идентификации признаков 
проявления сингулярности на цепях физических фак-
торов показана на рис. 4.

Практический пример применения рассматривае-
мого аппарата приведён в [8] для случая идентифика-
ции серийного преступления.

Выводы

Таким образом, приведены основы методического 
аппарата идентификации сингулярных последователь-
ностей в проявлениях цепей физических факторов в 
информационном пространстве эргатической систе-
мы, основанного на энтропии покрытия.

Обоснован новый методический подход к иден-
тификации проявления сингулярных последователь-
ностей на цепях физических факторов и дана кон-
цептуальная основа идентификации, основанная на 
применении аппарата оптимального оценивания с ис-
пользованием энтропии покрытия. Построена матема-
тическая модель процесса идентификации признаков 
проявления сингулярности в информационном про-
странстве эргасистемы. Дана формулировка процесса 
определения признаков проявления сингулярности и 
разработан алгоритм определения проявлений сингу-
лярности на цепях физических факторов.

Экспериментальные исследования на компьютер-
ной модели подтверждают обоснованность рассма-
триваемого методического подхода к анализу сингу-
лярных последовательностей на цепях физических 
факторов.
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признаковв
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устройство 

Кластеризация
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предикторных 
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Рис. 2. Функциональная схема подсистемы идентификации проявления сингулярности
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Рис. 3. Сингулярные последовательности проявления цепей физических факторов

Рис. 4. Энтропия покрытия идентификации признаков проявления сингулярности на цепях физических 
факторов
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Abstract
Purpose of the work: working out a methodological approach to identifying singular sequences of sets of indications of 

abnormal (non-routine) events (offences and alike) in manifestations of chains of physical factors in the information space of 
an ergatic system.

Methods used: logical concept and simulation modelling of information processes applying a modified optimal estimation 
apparatus using an information measure: covering entropy.

Study findings: a new methodological approach to identifying singular sequences of indications of abnormal events 
in chains of physical factors is justified and a conceptual foundation for this identification is given based on applying the 
optimal estimation apparatus using covering entropy. A mathematical model of the process of identifying indications of 
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manifestations of singularity in the information space of an ergatic system is built. A formulation for the process of identifying 
indications of manifestation of singularity is given and an algorithm for identifying manifestations of singularity in chains of 
physical factors is developed. 

Results of simulation modelling are presented.
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