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Аннотация
Цель работы: разработка программно-функциональных моделей анонимизации для совершенствования науч-

но-методической базы регулирования опубликования в открытых источниках наборов данных, потенциально со-
держащих сведения, составляющие конфиденциальную информацию.

Методы: системно-правовой анализ внешних и атрибутивных свойств и организационных приемов обработки 
наборов данных, позволяющих обеспечить анонимизацию информации при публикации в открытых источниках.

Результаты: определены требования к машиночитаемым форматам наборов данных; проанализирован по-
нятийный аппарат в области анонимизации; приведена классификация методов анонимизации наборов данных; 
предложен организационно-технический протокол анонимизации наборов данных для их публикации в открытых 
источниках, протокол обеспечивает итерационную процедуру полной анонимизации в зависимости от уровня 
конфиденциальности обрабатываемых данных.
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Введение

Развитие направления поиска, сбора и анализа 
информации, полученной из общедоступных ис-
точников (Open Source Intelligence, OSINT), приво-

дит к необходимости совершенствования механизмов 
противодействия возможным атакам злоумышленни-
ков. Одним из источников информации для OSINT мо-
гут служить публикуемые различными государствен-
ными органами и коммерческими предприятиями 
сведения, обязательные к публичному размещению в 
соответствии с законодательством РФ [2]. Кроме этого, 
публикации подлежит информация о всевозможных 
социально-экономических процессах, протекающих 
в стране. Эти сведения являются общедоступными и 
предназначены для исследователей, разрабатываю-
щих эффективные и обоснованные способы совершен-
ствования законодательства, государственного управ-
ления, экономики, социальной и других сфер деятель-
ности. Публикуемая таким образом информация может 
содержать конфиденциальные сведения, раскрытие 
которых может нанести определённый ущерб интере-
сам государства, общества и граждан. Таким образом, 
возникает противоречие между возможностью публи-

кации информации в открытом доступе и защитой со-
держащихся в ней конфиденциальных сведений.

К конфиденциальным сведениям относятся как 
персональные данные, так и другая информация (в 
частности, корпоративные или инсайдерские дан-
ные), раскрытие которой может нанести ущерб и 
которую можно перерабатывать только с разреше-
ния обладателя. Необходимо заметить, что наборы 
данных и результаты исследований могут обладать 
следующим свойством: они становятся конфиденци-
альными только при определенном объеме. Напри-
мер, сведения о цене одного контракта могут быть 
не конфиденциальными, а цена всех контрактов за 
год (оборот компании) уже будет конфиденциальной. 
При обработке данных, обладающих таким свойством, 
необходимо заранее установить, при каких преобра-
зованиях может возникнуть ситуация появления кон-
фиденциальных сведений. Для этого при заключении 
соглашения об информационном взаимодействии 
от обладателя набора данных необходимо получить 
перечень инсайдерской (коммерческой, служебной 
и др.) информации организации и проанализировать 
его на предмет того, какая информация из этого пе-
речня обладает рассмотренным свойством. 
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Преобразования, которые могут привести к получе-
нию данных более строгого с точки зрения конфиден-
циальности класса, следующие.

Интеграция данных — объединение данных, по-
лученных из одного или нескольких источников (по-
ставщиков данных), и гармонизация этих данных для 
предоставления пользователю. Если интегрируются 
данные, обладающие вышеописанным свойством, то 
пользователю должно быть направлено предупреж-
дение о возможности получения данных, содержащих 
информацию, составляющую конфиденциальные све-
дения, а также должен быть предусмотрен механизм, 
не позволяющий пользователю за несколько запросов 
данных получить такую информацию.

Агрегирование данных — сведение данных вместе 
по тому или иному признаку, непосредственно или с 
использованием определенного алгоритма обработки. 
Например, если есть реестр контрактов, где каждая за-
пись содержит сведения о сумме контракта, заказчике 
и поставщике. Из такого реестра можно получить, на-
пример, список всех заказчиков, которые встречают-
ся в контрактах, и для каждого заказчика посчитать, 
сколько контрактов он заключил и какова сумма за-
ключенных им контрактов. Полученные цифры будут 
агрегированными данными.

Обеспечение сокрытия конфиденциальных све-
дений, содержащихся в публикуемых данных, может 
осуществляться посредством реализации специально-
го протокола обработки набора данных [5]. При этом 
отнесение сведений к конфиденциальным осущест-
вляется на основе унифицированного идентификатора 
(паспорта набора данных) [4] с помощью специализи-
рованного классификатора [3]. При реализации такого 
подхода одной из значимых задач является выбор и 
применение определённых процедур преобразований 
с целью защиты конфиденциальной информации [5].

В процессе преобразований форматы наборов 
данных, подлежащих публикации, должны быть при-
ведены к виду, пригодному для машинной обработки, 
а сокрытие конфиденциальных сведений должно быть 
надёжным. 

Преобразования наборов данных  
в машиночитаемые форматы

Документы, предлагаемые для публикации в откры-
тых источниках, могут быть представлены в форматах, 
предназначенных для восприятия человеком, но не 
являющимися машиночитаемыми (пригодными для 
машинной обработки). К таким форматам относятся, 
например, форматы презентаций PPT и PPTX, форматы 
приложения Word пакета Microsoft Office: DOC, DOCX, 
популярные форматы документооборота PDF (включая 
отсканированные копии бумажных документов), фор-
мат web-страниц HTML, изображений JPEG, PNG, TIFF, 
GIF и др. Основная цель представления данных в таких 
форматах состоит в упрощении восприятия информа-
ции человеком. 

Для обработки машинными методами данные необ-
ходимо преобразовать в машиночитаемые форматы. К 
таким форматам представления и публикации данных 
относятся: CSV (TSV), JSON, XML, XLSX, XLS, API, а также 
любые из открытых форматов, реализующих модель 
RDF. Задачи преобразования форматов относятся к 
разряду вычислительно-ёмких и требуют применения 
специализированных вычислительных средств [1, 7].

На рис. 1 показаны популярные форматы входных 
наборов данных, подлежащих машинной обработке.

Формат CSV предназначен для хранения данных в 
плоской табличной форме. В том случае, если исполь-
зуемые данные образуют сложные иерархические 
структуры, более удобными форматами являются JSON 
и XML. Для связывания наборов данных различных 
форматов используют модель RDF. Данные, имеющие 
значительный объём, можно заархивировать, исполь-
зуя популярную спецификацию открытого стандарта, 
например, ZIP, GZ, 7z, RAR и др.

Машиночитаемые форматы данных должны обла-
дать следующими свойствами:

 – простота машинной обработки;
 – распространённость и унифицированность фор-
мата;

 – возможность структурирования данных в формате;
 – поддержка большого объёма данных в файле 
формата.

Список наиболее популярных машиночитаемых 
форматов данных с их краткими характеристиками 
представлен в табл. 1.

Приведение данных к машиночитаемому формату 
необходимо в первую очередь для предоставления 
исследователям возможности проведения основных 
операций логической обработки информации, повы-
шающих удобство работы с данными. К таким операци-
ям относятся сортировка, округление, выборка и груп-
пировка данных [14].

Сортировка предусматривает упорядочение дан-
ных по заданному признаку, операции округления по-
зволяют привести наборы данных к более удобному 
для восприятия формату, выборка позволяет отобрать 
записи набора данных в соответствии с некоторым 
правилом, а группировка — объединить данные по за-
данному признаку.

При этом важной задачей с точки зрения исследо-
вателей является гармонизация данных — приведение 
их к общему виду. Из-за разницы в методологиях расче-
тов, сбора, происхождения и структуры исходных дан-
ных и единицы измерения бывают разные. В результате 
гармонизации данные приводятся к единым единицам 
измерения.

Информация о преобразованиях единиц измере-
ния должна заноситься в метаданные набора данных, 
а именно в Паспорт набора данных [4]. Желательно, 
чтобы форматы, к которым преобразуются данные, со-
ответствовали международным или межгосударствен-
ным форматам [5]. Например, на коллегиях Евразий-
ской экономической комиссии на регулярной основе 
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Рис. 1. Форматы входных наборов данных 

Таблица 1

Машиночитаемые форматы данных

Наименование Краткое описание
Машинная 
обработка

Унифицированность
Возможность 

структурирования 
(схема)

Поддержка 
большого 

объёма 
данных

XLS, XLSX
Форматы используются в табличных 
процессорах, ограничены по объёму, 

частично машиночитаемые
Ограничена Ограничена Нет Нет

CSV

Один из наиболее популярных 
форматов публикации таблиц с 

поддержкой условно неограниченного 
объёма данных

Есть Есть
Частично (Frictionless 

Data)
Есть

JSON
Популярный текстовый формат 

обмена данными в веб-приложенях, 
основанный на JavaScript

Есть Есть
Есть

(JSON Schema)
Ограничена

XML

Популярный в государственных и 
корпоративных системах текстовый 

формат для структурированных 
наборов данных. Представляет 

собой хорошо стандартизированный 
расширенный язык разметки

Есть Есть
Есть

 (XSD)
Ограничена

SQL, BSON,
JSON lines

Популярные машиночитаемые 
форматы баз данных

Есть Есть Есть Есть

ZIP, GZ, 7z,
RAR

Форматы архивирования, 
предназначенные для уменьшения 

объёма публикуемых данных
Есть Частично

Частично, зависит от 
формата

Есть
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публикуются сведения о единой структуре и форматах 
предоставления различных статистических докумен-
тов государствами-членами Евразийского экономиче-
ского союза3. Такой подход значительно упрощает как 
процедуры публикации данных, так и их дальнейшее 
исследование.

Методы преобразования данных для возможности 
их отнесения к менее строгому классу с точки 

зрения конфиденциальности

Чтобы опубликовать наборы данных или резуль-
таты исследований, содержащие конфиденциальную 
информацию, необходимо их преобразовать таким 
способом, чтобы выявление конфиденциальных све-
дений было затруднено или невозможно. Сложность 
этой задачи обусловлена многообразием видов пер-
сональных данных (рис. 2) и других конфиденциальных 
сведений.

При публикации данных необходимо учитывать, в 
каком виде разрешает публикацию обладатель этого 
набора данных: в исходном, обезличенном (персо-
нальные данные), деперсонифицированном (коммер-
ческая, служебная, профессиональная тайна) или ано-
нимизированном виде, что должно быть отражено в 
Паспорте набора данных (результатов исследований).

Из всего объёма сведений, имеющих ограничения 
на возможную публикацию, наиболее хорошо в зако-
нодательном плане проработаны вопросы защиты пер-
сональных данных. Обработка персональных данных 

3 Решение коллегии Евразийской экономической комиссии от 
12 ноября 2013 г. № 254 (ред. от 29.05.18) «О структурах и форматах элек-
тронных копий таможенных документов». URL: https://docs.eaeunion.org

регулируется Федеральным законом «О персональных 
данных»4 и множеством других нормативных актов. 

Очевидно, что применяемые для обработки персо-
нальных данных способы и средства можно распро-
странить и на другие сферы ограничения публикации 
открытых данных [6, 8, 10]. 

В соответствии с российским законодательством [2] 
обработка персональных данных с целью их последую-
щего изучения исследователями должна проводиться 
только после их обязательного обезличивания. При 
этом определение принадлежности этих персональ-
ных данных конкретному объекту без дополнительной 
информации должна быть исключена. 

В результате обезличивания наборы данных не долж-
ны терять такие свои свойства, как полнота, структу-
рированность, релевантность, семантическая целост-
ность, применимость и анонимность [9, 11].

Под полнотой в данном случае понимается сохра-
нение всей информации о персональных данных, кото-
рая существовала до обезличивания.

Структурированность предполагает сохранение 
структуры взаимосвязи между обезличенными данными.

Релевантность обеспечивает семантическое одно-
образие форм запросов и ответов при обработке обе-
зличенных данных.

Семантическая целостность предполагает соот-
ветствие семантики отдельных атрибутов данных до 
обезличивания и после.

Под применимостью понимается возможность 
применения операций обработки данных без предва-
рительного проведения «деобезличивания» всего их 
объёма.

4 Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональ-
ных данных» (с изменениями от 06.02.23).

Рис. 2. Персональные данные
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Анонимность предполагает наличие допустимой 
пороговой величины для возможного сопоставления 
записей обезличенных и исходных данных. 

Дополнительными требованиями к обезличиванию 
относятся: возможность обратимости обезличенных 
данных, увеличение стойкости к деобезличиванию при 
увеличении объёма и возможность обеспечить задан-
ный уровень анонимности.

Основные термины, касающиеся методов обезли-
чивания персональных данных, введены Приказом 
Федеральной службы государственной статистики от 
19 апреля 2013 г. № 1655 и включают следующие:

1. Введение идентификаторов. Часть сведений, 
подлежащих обезличиванию, заменяется идентифика-
торами с составлением справочных таблиц, обеспечи-
вающих обратимость обезличенных данных.

2. Изменение состава и семантики. Предполагает 
изменение исходных данных посредством статисти-
ческой обработки, путём обобщения или удаления от-
дельных записей.

3. Декомпозиция. Множество персональных данных 
разбивается на подмножества с последующим их раз-
дельным хранением.

4. Перемешивание. Предполагает использование 
методов перестановки записей массива персональных 
данных.

Соответствие перечисленных методов и предъяв-
ляемым к ним требованиям приведены в табл. 2.

В соответствии с российским законодательством [2] 
обработка обезличенных персональных данных также 
является обработкой персональных данных. Этот вы-
вод можно сделать на основе анализа термина «обе-
зличивание», предполагающего, что идентификация 
субъекта персональных данных в результате обезли-

5 Приказ Федеральной службы государственной статистики от 
19 апреля 2013 г. № 165 «Об утверждении Методологических по-
ложений по формированию массивов деперсонифицированных 
микроданных годового структурного обследования по форме феде-
рального статистического наблюдения № 1-предприятие „Основные 
сведения о деятельности организации“ общего пользования для 
представления пользователям в аналитических целях» // СПС «Кон-
сультантПлюс».

чивания возможна с использованием дополнительной 
информации.

Следовательно, при подготовке публикации сведе-
ний в открытом доступе необходимо получить согласие 
субъектов персональных данных на их обработку (что в 
данном случае является трудноосуществимым) или обе-
спечить анонимизацию — такой вид обезличивания, в 
результате применения которого идентификация субъ-
екта персональных данных с использованием дополни-
тельной информации практически невозможна [10].

Понятие анонимизации не используется в законо-
дательстве РФ, но широко применяется в Европейском 
законодательстве, при этом используются термины 
«анонимизированность» и «псевдоанонимизация». 

Под анонимизированностью понимается такая сте-
пень обезличенности, при которой данные не могут 
быть отнесены к определяемому субъекту. Такие дан-
ные уже не считаются персональными. Прямой аналог 
понятия «анонимизация» в законодатеьстве РФ в насто-
ящее время отсутствует [13].

Под псевдоанонимизацией понимают обезличива-
ние, при котором восстановление исходных данных 
возможно при использовании дополнительной инфор-
мации. То есть данный термин фактически соответству-
ет понятию «обезличивание», применяемому в Россий-
ском законодательстве.

При этом к обработке анонимизированных данных 
не выдвигается никаких требований, а к псевдоанони-
мизированным требуется относиться так же, как и к 
персональным данным.

Методы псевдоанонимизации персональных дан-
ных, используемые в Европейском Союзе, определя-
ются документом GDPR (General Data Protection Regu-
lation — Общий регламент по защите персональных 
данных)6, принятом 27 апреля 2016 г. и вступившем в 
силу 25 мая 2018 г.

6 Регламент Европейского Парламента и Совета Европейского 
Союза 2016/679 от 27 апреля 2016 г. о защите физических лиц при 
обработке персональных данных и о свободном обращении таких 
данных, а также об отмене Директивы 95/46/ЕС (Общий Регламент о 
защите персональных данных / General Data Protection Regulation /
GDPR). URL: https://base.garant.ru/71936226

Таблица 2 

Соотношение методов обезличивания предъявляемым требованиям

Требования
Метод  

идентификаторов
Изменение состава 

и семантики
Декомпозиция Перемешивание

Полнота Да Частично Да Да

Структурированность Да Да Да Да

Релевантность Частично Да Да Да

Семантическая целостность Да Частично Да Да

Применимость Да Да Да Да

Анонимность Частично Да Частично Да
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Эти методы несколько отличаются от используе-
мых в РФ и включают: добавление шума (noise addition); 
подмена (substitution); K-анонимность (агрегация); 
L-разнообразие (L-diversity); T-близость (T-closeness); 
дифференциальная приватность (differential privacy).

В настоящее время в Федеральный закон «О пер-
сональных данных» №  152-ФЗ готовятся поправки, 
которые определяют такой порядок обезличивания 
информации, который не позволит определить ее при-
надлежность субъекту персональных данных (анони-
мизация персональных данных).

На данный момент в России нет отдельного право-
вого режима для обезличенных данных, т.  е. факти-
чески они регулируются как персональные данные. 
В поправках предлагается разработать методологию 
обезличивания персональных данных и использовать 
риск-ориентированный подход к обезличиванию дан-
ных, введение коэффициента обезличивания инфор-
мации для каждого метода. Предполагается также уста-
новка для каждой категории персональной информа-
ции своего коэффициента обезличивания. 

Дополнительно предлагается оценивать методы 
обезличивания по специальной модели, которая по-
зволяет оценить риск (вероятность) определения 
принадлежности данных к субъекту персональных дан-
ных после применения того или иного метода обезли-
чивания. Такой подход соответствует мировой практи-
ке. В том случае, когда после обезличивания субъект 
персональных данных может быть установлен только 
после определенных действий с использованием до-
полнительной информации, то коэффициент оценки 
риска (вероятность) будет установлен на уровне до 0,8. 
В случае, когда установление субъекта персональных 
данных практически невозможно или возможно толь-
ко после трудоемких и дорогих процедур, данные при-
знаются обезличенными (анонимизированными, по 
европейской терминологии), а коэффициент оценки 
риска (вероятность) составляет от 0,8 до 1. 

Для возможности применения предложенного под-
хода уполномоченному федеральному органу, кото-
рым является Роскомнадзор, необходимо будет разра-
ботать и утвердить методики обезличивания с коэффи-
циентом анонимности от 0,8. 

Таким образом, при работе с конфиденциальной 
информацией, содержащей персональные данные, 
необходимо применять методы обезличивания, не по-
зволяющие установить субъект персональных данных 
(анонимизация) или обеспечивающие максимальный 
коэффициент обезличивания.

При подготовке к публикации наборов данных или 
результатов исследований, содержащих коммерческую 
или служебную тайну, предлагается за основу взять ме-
тоды, описанные в Методологических положениях по 
формированию массивов деперсонифицированных 
микроданных (Приказ Росстата от 19 апреля 2013  г. 
№  165). В документе описаны методы, позволяющие 
получать и предоставлять исследователям обезличен-
ные статистические данные респондентов — юриди-

ческих лиц для проведения научных и аналитических 
исследований, построения экономических моделей, 
принятия управленческих решений. В соответствии с 
документом каждая из записей массива данных содер-
жит множество переменных, относящихся к некоторо-
му субъекту. Каждая из переменных может относиться 
к прямым или косвенным идентификаторам.

К прямым идентификаторам относятся перемен-
ные, однозначно идентифицирующие субъект персо-
нальных данных. Косвенные идентификаторы позволя-
ют идентифицировать субъект персональных данных 
с некоторой вероятностью. При этом определённая 
совокупность косвенных идентификаторов может обе-
спечить однозначную идентификацию субъекта.

Переменные могут относиться к классу конфи-
денциальных или неконфиденциальных. К конфиден-
циальным относятся идентификаторы, содержащие 
сведения, составляющие коммерческую, служебную 
тайну, и др. сведения конфиденциального характера. 
Все остальные идентификаторы относятся к неконфи-
денциальным.

Если переменные относятся к определённому на-
бору неисчисляемых признаков (категорий), то такие 
переменные называются категориальными.

Под деперсонификацией (анонимизацией) пони-
маются процедуры защиты данных от раскрытия (ма-
скировка) с помощью определённых методов. К таким 
методам относится модификация данных — искажение 
массива данных перед тем, как предоставить к нему 
доступ, и сокращение — фильтрация наборов данных 
для уменьшения их детализации.

После применения описанных методов деперсо-
нификации итоговый массив данных может принад-
лежать к одному из множеств: абсолютно анонимные 
данные — обработанные методами контроля рас-
крытия информации путем удаления отдельных пере-
менных и модификации данных до такой степени, что 
идентификация является невозможной, и фактически 
анонимные данные — такие, для которых невозможно 
полностью исключить раскрытие конфиденциальных 
данных. 

К формально обезличенным данным относятся та-
кие, у которых удалены прямые идентификаторы, при 
этом косвенные идентификаторы и наблюдаемые пе-
ременные в основном сохраняются.

Общая классификация методов деперсонификации 
приведена на рис. 3.

Непертурбативная маскировка обеспечивает со-
кращение объёма данных без их модификации. Депер-
сонификация обеспечивается за счёт снижения уровня 
детализации или посредством применения к исходно-
му массиву определённых фильтров.

К группе этих методов относятся следующие спосо-
бы деперсонификации. 

Формальная анонимизация представляет собой 
процесс обезличивания данных и достигается посред-
ством удаления из исходных данных формальных иден-
тификаторов, указывающих на объект. После удаления 
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этих идентификаторов однозначное опознавание объ-
екта может быть проведено только по косвенным иден-
тификаторам. Несмотря на то, что данная процедура не 
является абсолютно надёжным способом деперсони-
фикации, она является обязательной для публикуемых 
микроданных.

Выборка является одним из популярных способов 
предоставления доступа к данным, при котором пу-
бликуется отобранный случайным образом диапазон 
(как правило, небольшой) из массива данных. Для обе-
спечения деперсонификации выбранного диапазона 
следует использовать методы пертурбативной маски-
ровки.

Сокращение детализации представляет собой ме-
тод деперсонификации наборов данных посредством 
уменьшения масштаба шкалы измерения или сокра-
щением числа категорий косвенного идентификатора 
объекта. Популярным приемом для данного подхода 
является использование интервальной шкалы для чис-
ленных показателей [12, 15].

Кодирование сверху и снизу. Метод представляет 
собой пороговый способ укрупнения данных. При ис-
пользовании этого метода в отдельную самостоятель-
ную категорию кодируются переменные, имеющие зна-
чения как выше, так и ниже определённого порога.

Локальное подавление. Часто в наборах данных при-
сутствуют экстремальные значения, величины которых 
значительно отличаются от средних значений. Это осо-
бенно актуально для косвенных переменных, которые 
могут служить маркерами для идентификации объекта. 
Например, отчество частного лица, состоящее из двух 
слов, значительно снизит качество деперсонификации. 
Локальное подавление обеспечивает изъятие таких 
экстремальных данных из набора.

При удалении экстремальных данных используется 
два основных подхода:

1. Удаление экстремальных данных с фиксацией про-
пущенных значений. Такой подход позволяет повысить 
качество наборов данных, при этом сведения о пропу-
щенных данных не будут содержать величину экстре-
мума и его полярность.

Рис. 3. Методы деперсонификации
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2. Полное удаление экстремальных данных. Это при-
водит к незначительному ухудшению статистических 
[12] и информационных [15] показателей набора дан-
ных, однако повышает уровень конфиденциальности 
сведений. Используется в случаях, когда число экстре-
мумов в наборах данных очень мало.

Описанные варианты метода локального пода-
вления приводят к отклонению данных и изменению 
оценочных величин, определённых на их основе, по-
скольку метод локального подавления и другие ме-
тоды, основанные на сокращении данных, приводят к 
ухудшению качества данных. 

Пертурбативные методы основаны на модифика-
ции данных. Массив наборов данных искажается перед 
тем, как предоставить к нему доступ. Использовать 
пертурбативные методы следует таким образом, что-
бы статистические характеристики, рассчитанные на 
базе модифицированного массива, несущественно от-
личались от рассчитанных из оригинального массива 
данных.

Обмен данными. Данный метод относится к методам 
модификации и предполагает, что конфиденциальные 
переменные для отдельных записей меняются места-
ми. Такие изменения должны производиться таким об-
разом, чтобы внешние параметры и характеристики 
наборов данных оставались неизменными.

Другой вариант обмена данными предполагает 
перестановку рангов. Значения одной переменной 
ранжируются в порядке возрастания, затем каждое 
ранжированное значение меняется местами с другим 
значением, случайно выбранным в некотором ограни-
ченном диапазоне.

Для того, чтобы избежать избыточной модифика-
ции данных, используется метод вменения значений 
ближайшей кластерной единицы. Вменение следует 
применять с использованием значений ближайших 
(относительно функции расстояния, использованной в 
алгоритме кластеризации) не подверженных риску со-
седей, в противном случае увеличение неопределен-
ности может оказаться недостаточным.

Метод сводится к следующей процедуре:
1. Пусть хконф — значение, которое требуется защи-

тить.
2. Находится ближайшая кластерная единица хкл, 

для которой:

где С — множество всех кластерных единиц.
Защищённым значением хконф будет являться хкл.
Микроагрегирование. В основе этого метода лежит 

следующее правило. Набор данных, представляющий 
агрегированные данные, может быть опубликован, 
если отдельные записи соответствуют группам в со-
ставе k или более объектов (принцип k-анонимности), 
ни один из этих объектов не является доминирующим 
в группе (т.  е. не определяет групповые показатели), 
а k — пороговое значение. Базовый принцип микро-

агрегирования состоит в строгом соблюдении правил 
конфиденциальности и обусловливает выполнение 
подмены индивидуальных значений значениями, рас-
считанными для малых множеств (микроагрегатов).

Для получения микроагрегатов исходная совокуп-
ность единиц наблюдения определенным образом 
разделяется на небольшие группы ближайших друг 
к другу объектов размером не менее k. Классические 
алгоритмы микроагрегирования требуют, чтобы все 
группы (возможно, кроме одной) имели размер k. Если 
количество всех объектов N кратно k, то создается n = 
N/k групп по k объектов в каждой. Если N не кратно k, то 
последняя группа, содержащая менее k объектов, объ-
единяется с предыдущей группой и, таким образом, со-
держит более чем k объектов. Затем для каждой группы 
рассчитывается среднее значение переменной, после 
чего это значение используется вместо оригинальных 
данных для всех единиц данной группы. Таким образом, 
реальный объект заменяется некоторым суррогатным 
объектом. Особое внимание при этом необходимо уде-
лять тем объектам, которые по своим статистическим 
и информационным показателям [12,  15] значительно 
отличаются от других.

Добавление шума. Метод добавления шума ис-
пользуется для численных переменных. К истинному 
значению некоторой переменной из набора данных 
добавляется случайная величина и получившееся зна-
чение заменяет истинное. Распределение случайной 
величины выбирается отдельно для каждого значения 
модифицируемой переменной. В общем случае слу-
чайное значение должно иметь нулевое среднее, а в 
случае недопустимости отрицательных значений пере-
менной они заменяются на нулевые. Степень защищён-
ности набора данных при таком подходе определяется 
величиной вводимого шума. Необходимо заметить, что 
искажения набора данных будут увеличиваться при по-
вышении защищённости.

Округление. Метод используется для численных 
значений и предполагает замену исходных истинных 
значений округлёнными. Округлённые значения вы-
бираются из одномерного или многомерного массива 
точек округления. 

Протокол анонимизации конфиденциальных 
данных

Наборы данных/результаты исследований могут 
быть представлены в бумажном и электронном виде 
и помещаются соответственно в бумажные или элек-
тронные папки (электронные директории). 

Обобщенная схема процесса обработки наборов 
данных/результатов исследований от момента получе-
ния до момента публикации приведена на рис. 4.

Предварительным шагом для инициализации про-
цедуры публикации набора данных/результата иссле-
дования является поступление запроса на передачу 
информации. После чего с Обладателем набора дан-
ных заключается Соглашение об информационном вза-
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публикации информация состоит непосредственно из 
набора данных/результата исследования и Паспорта 
набора данных/результата исследования как аннота-
ции — формализованного описания данных. Паспорт 
набора данных/результата исследования проверяется 
на предмет отсутствия в нём защищаемой законода-
тельством информации по наличию в Паспорте набора 
данных/результата исследования соответствующей от-
метки и собственноручной подписи Обладателя набо-
ра данных — лица, предоставляющего эти данные. 

Перед тем как обеспечить доступ пользователей к 
набору данных/результату исследования, который со-
держит конфиденциальную информацию, набор дан-
ных/результат исследования должен быть подвергнут 
обработке (преобразованию) для обеспечения недо-
пустимости утечки конфиденциальных данных. Кроме 
того, порядок доступа пользователей должен регули-
роваться лицензионными договорами с правооблада-
телями и частью IV Гражданского кодекса РФ7.

Непосредственно обработка данных при анони-
мизации включает в себя два этапа. На первом этапе 
используются методы сокращения данных (выборка, 
локальное подавление, сокращение детализации), на 
втором этапе — методы модификации (микроагреги-
рование, обмен данными и добавление шума). Для по-
вышения уровня защиты конфиденциальных сведений 
после проведённых преобразований может использо-
ваться округление.

Протокол анонимизации данных можно предста-
вить в виде следующей процедуры и регламента:

Шаг 1. Анализ исходного набора данных.
На этом этапе при необходимости проводится пре-

образование файла набора данных в машиночитаемый 
формат. Проводится выявление и анализ набора иден-
тифицирующих переменных и их классификация (пря-
мые, косвенные, конфиденциальные и др.).

Из исходного файла данных на основе семантиче-
ского анализа текста формируется обобщенный вектор 
ключевых элементов, определяющий режим доступа к 
данным и представляющий собой одномерный массив 
V[N], в общем случае неограниченной длины, где N — 
количество ключевых элементов от всех возможных 
источников.

Каждая ячейка V[i], i=1…N, содержит число, указы-
вающее на количество появлений в файле i-го ключе-
вого элемента.

По каждому ключевому элементу принимается ре-
шение о наличии в нём конфиденциальных сведений. 
Если принимается решение, что i-й ключевой элемент 
неактуален и в дальнейшем не используется, ячейка 
V[i] остается зарезервированной под i-й ключевой эле-
мент, но ее значение всегда равно нулю. Если принима-
ется решение, что неактуальны и в дальнейшем не ис-
пользуются первые k ключевых элементов, то вводится 
константа k так называемого стартового отступа 

7 Гражданский кодекс Российской Федерации (ГК РФ), Принят Го-
сударственной думой 30 ноября 1994 г. № 151-ФЗ.

вектора V[N], в котором первые k ячеек принимают ну-
левые значения. 

Такой подход позволяет не использовать k началь-
ных ячеек вектора V[N], при этом реальная длина век-
тора уменьшается на k. При обработке используется 
стартовый отступ k вектора V[N], что позволяет моди-
фицировать обобщенный вектор ключевых элементов, 
не модифицируя сами методики определения конфи-
денциальных данных.

Шаг 2. Предобработка переменных.
Из набора выявленных на предыдущем этапе пере-

менных удаляются прямые идентификаторы, а также 
переменные, которые могут привести к спонтанной 
идентификации либо к идентификации на основе све-
дений из внешних источников.

Проводится сокращение детализации отдельных 
сильно идентифицирующих численных переменных, 
на основе которых создаются соответствующие новые 
категориальные переменные.

Для сформированного массива исходных данных 
вычисляются основные статистические характеристи-
ки. Для последующего выбора методов деперсонифи-
кации и их параметров проводится изучение пользова-
тельских предпочтений.

Шаг 3. Оценка риска раскрытия конфиденциаль-
ных сведений.

Оценивается риск деанонимизации для различных 
комбинаций ключевых категориальных конфиденци-
альных переменных набора данных. Пороговое значе-
ние риска определяется экспертными методами.

Результатом обработки конкретной переменной мо-
жет быть, в частности, число, называемое уровнем кон-
фиденциальности, которое можно интерпретировать, 
например, как: номер регламентируемой папки; цен-
ность информации документа; достаточный уровень 
для понижения класса конфиденциальности путем 
модификации информации документа; необходимый 
уровень для повышения класса конфиденциальности 
путем модификации повторной обработки документа 
или его Паспорта другой методикой.

Шаг 4. Выбор и применение методов аноними-
зации. 

В том случае, если на этапе оценки риска деанони-
мизации ключевых категориальных конфиденциаль-
ных переменных получено значение, превышающее 
пороговое, проводится глобальное перекодирование 
этих переменных с последующим выполнением проце-
дур оценки риска.

Если значение оценки риска деанонимизации 
ключевых категориальных конфиденциальных пере-
менных не превышает пороговое, то принимается 
решение по тем переменным, риск деанонимизации 
которых высок. Они могут быть оставлены в массиве 
данных в неизменном виде или перекодированы, на-
пример, методом кодирования сверху и снизу.

Если на этапе оценки риска деанонимизации клю-
чевых числовых конфиденциальных переменных полу-
чено значение, превышающее пороговое, проводятся 
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процедуры модификации соответствующих перемен-
ных, включающие, например, обмен данных, микро-
агрегирование и добавление шума. Выбор параметров 
методов анонимизации проводится на основе обеспе-
чения требуемого уровня защищённости данных экс-
пертными методами. После анонимизации необходима 

повторная оценка риска раскрытия конфиденциаль-
ных сведений на основе алгоритмов кластеризации. 

Если на этапе оценки риска деанонимизации клю-
чевых числовых конфиденциальных переменных полу-
чено значение, не превышающее пороговое, то прини-
мается решение по тем переменным, риск деаноними-
зации которых высок. Они должны быть модифициро-

Рис. 4. Обобщенная схема обработки наборов данных
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ваны с помощью локального подавления, микроагре-
гирования или обмена данными.

В том случае, если необходимо обеспечить соот-
ветствие набора данных ранее опубликованным све-
дениям, производится корректировка набора для со-
хранения итоговых значений отдельных показателей 
и их комбинаций для каждой из публикуемого набора 
категориальных переменных.

Для повышения уровня защиты конфиденциальных 
сведений в случае необходимости производится окру-
гление числовых переменных, не признанных иденти-
фицирующими.

Шаг 5. Оценка качества преобразований набо-
ров данных.

Контроль обеспечения конфиденциальности дан-
ных после проведения анонимизации проводится с 
применением алгоритмов оценки риска.

Проверка предполагаемых к публикации перемен-
ных, которые могут привести к спонтанной идентифи-
кации, экспертами — опытными специалистами по об-
следованию. Если таковые будут выявлены — исполь-
зование индивидуальных методов защиты. 

Шаг 6. Составление краткого описания измене-
ний набора данных.

Все проводимые с набором данных преобразова-
ния должны быть включены в Паспорт набора данных 
[4]. Краткое описание преобразований должно вклю-
чать, какие именно методы и к каким переменным были 
применены. При этом технические подробности, в том 
числе в части использования индивидуальных методов 
защиты, которые позволили бы восстановить иденти-
фицирующие переменные, должны отсутствовать.

Необходимо оценить уровень потери информации 
и занести в Паспорт набора данных степень модифика-

ции данных в результате использования методов ано-
нимизации.

Заключение

Рассмотренный протокол анонимизации наборов 
данных для публикации в открытых источниках вклю-
чает процедуры преобразования наборов данных 
в машиночитаемые форматы, а также обеспечивает 
выбор эффективных методов деперсонификации для 
сокрытия конфиденциальных сведений. Выбор того 
или иного метода зависит от уровня оценки риска 
деанонимизации отдельных ключевых конфиденци-
альных переменных. По результатам применения ме-
тодов преобразования наборов данных краткое опи-
сание преобразований заносится в Паспорт набора 
данных. Для оценки качества набора данных после 
проведения преобразований оценивается уровень 
потери информации по отношению к исходному на-
бору данных.

Особенностью предложенного протокола является 
комбинирование методов преобразования наборов 
данных, позволяющее получать данные, менее строгие 
с точки зрения конфиденциальности и пригодные для 
публикации без угрозы их раскрытия. 

Реализация предложенных процедур анонимиза-
ции конфиденциальных данных рекомендуется в со-
ставе информационно-программного обеспечения 
существующих и перспективных платформ организа-
ций, принимающих, обрабатывающих и публикующих 
наборы данных с целью повышения уровня публичной 
открытости и доступности наборов данных и обеспече-
ния информационной безопасности.
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