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ИНФОРМАЦИОННО-ПРАВОВЫЕ ВОПРОСЫ ДОСТУПНОСТИ 
И ПРЕДЕЛОВ ДОПУСТИМОСТИ ГЕНОМНОЙ МЕДИЦИНЫ

Запольский С.В.1, Пестрикова А.А.2

Ключевые слова: информационно-правовая база, генетические технологии, правовое регулирование, геном 
человека, редактирование генома, генетическая диагностика, генетическая терапия, конвенция.

Аннотация

Цель работы: статья посвящена целеполаганию в сфере правового регулирования геномной медицины, ее до-
ступности для граждан России, допустимости применения генной инженерии при генных отклонениях, перспек-
тивах создания правового режима генной медицины, отвечающей социальным, этическим и  религиозным цен-
ностям общества.

Методы: системный и нормативно-догматический подходы, социологический и статистические методы ис-
следования, анализ литературных источников.

Результаты исследования: определение круга целей и задач, которым должно соответствовать разрабаты-
ваемое в настоящее время законодательство о генной медицине, а также критериев совместимости междуна-
родных конвенций и программ с современной медицинской политикой российского государства.

EDN: QSCQWE                         

1 Запольский Сергей Васильевич, доктор юридических наук, профессор, заслуженный юрист Российской Федерации, 
главный научный сотрудник Института государства и права Российской академии наук, г. Москва, Российская Федерация.

E-mail: zpmoscow@mail.ru
2 Пестрикова Анастасия Александровна, кандидат юридических наук, доцент кафедры конституционного 

и административного права Тольяттинского государственного университета, г. Тольятти, Российская Федерация.
E-mail: anastasia801@yandex.ru

Геномная медицина в последние годы выступает как 
устойчивый тренд развития национального здраво-
охранения. Вместе с тем в юридическом аспекте ре-

гулирование в  области геномной медицины оставляет 
желать много лучшего, в  том числе в  сфере разумного 
баланса между правом человека на  жизнь, охрану здо-
ровья и бурным развитием разнообразных медицинских 
технологий. Как это часто бывает, правовое регулирова-
ние не  было готово (да и  не могло) воспринять бурный 
всплеск развития геномной медицины в ее многих ипо-
стасях, в том числе в ведущих — в диагностике и терапии.

Стратегия развития геномной медицины и соответ-
ствующего правового регулирования в России во мно-
гом связана с вопросом о присоединении нашей стра-
ны к  Конвенции 1997 г. о  защите прав и  достоинства 
человека в связи с применением достижений биологии 
и медицины (Конвенция Овьедо3) и прежде всего ста-
тьи 13 этой Конвенции, запрещающей редактирование 
наследуемого генома человека.

3 Conseil de l’Europe. Convention for the Protection of Human 
Rights and Dignity of the Human Being with Regard to the Application 
of Biology and Medicine: Convention on Human Rights and Biomedicine 
(Editions du Conseil de l’Europe 1997). URL:  http://193.205.211.30/
lawtech/images/lawtech/law/convenzioneoviedo.pdf; Конвенция о  за-
щите прав и достоинства человека в связи с применением достиже-
ний биологии и медицины // СПС «КонсультантПлюс».

Заметим, что присоединение к Конвенции негативно 
отразится на развитой практике установления родствен-
ных отношений, поскольку ст. 12 Конвенции допускает 
прогностическое генетическое тестирование только 
в  медицинских целях и  в целях медицинской науки. 
Между тем в нашей стране довольно хорошо развито ге-
нетическое тестирование, нашедшее свое применение 
в широком круге направлений, в том числе и в судебной 
практике. Несомненно, вопросы допустимости и недо-
пустимости редактирования генома человека должны 
решаться с  учетом международного опыта и  позиций 
других государств по этой проблематике [13].

В марте 2023 г. в Лондоне состоялся Третий Между-
народный саммит по редактированию генома челове-
ка. На  саммите, в  частности, заслушали выступление 
Виктории Грей, первой пациентки с  серповидно-кле-
точной анемией, прошедшей курс лечения, которая 
уже четыре года не  нуждается в  переливании крови. 
В целом в настоящее время по всему миру проводится 
более 130 клинических испытаний, связанных с редак-
тированием генома, а также рассматривается заявка 
на  одобрение первого продукта, основанного на  тех-
нологии редактирования генома CRISP4 (Clustered regu-

4 CRISPR представляют собой «иммунную систему» бактерий.
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larly interspaced short palindromic repeats — регулярно 
расположенные группами короткие палиндромные 
повторы), для лечения серповидно-клеточной анемии 
и  бета-талассемии (опасное нарушение развития но-
вых эритроцитов в первые 2 года жизни ребенка). 

Несмотря на  достижения, по  словам Линды Пар-
тридж из  Британского королевского общества, новые 
технологии не  принесут пользы, если не  станут широ-
кодоступными5. По  ее мнению, серповидно-клеточная 
анемия является тому примером: большинство людей, 
страдающих данным заболеванием, живут в Африке, где 
возможности здравоохранения сильно ограничены. 

Следовательно, первая терапия редактирования ге-
нома будет недоступна для бóльшей части мирового со-
общества из-за стоимости и сложности процедуры, кото-
рая включает в себя инвазивные процедуры извлечения 
клеток для редактирования, интенсивную химиотерапию 
и  длительное пребывание в  больнице. Был поставлен 
вопрос о  необходимости разработки удобных методов 
лечения, которые могли бы удовлетворить потребности 
пациентов в странах с низким и средним уровнем дохо-
да. Так, стартовые цены в США от 1 до 3,5 млн долларов 
на  одного пациента слишком высоки для расширения 
применения практики генной терапии.

Как известно, Второй Международный саммит 
(27—29 ноября 2018 г., Гонконг) был связан с шокиру-
ющим известием о редактировании генома китайских 
близнецов. По  заявлению Хэ Цзянькуя, он использо-
вал технологию CRISPR/Cas9 (Cas9 — белок-нуклеаза) 
и удалил ген CCR5 (кодирует белок человека) у эмбри-
онов для формирования резистентности к ВИЧ (вирус 
иммунодефицита человека). Несмотря на  понесенное 
ученым наказание, в том числе лишение свободы, дан-
ное дело все еще остается резонансным и требующим 
оценки для формирования правового регулирования. 
Защита человеческого эмбриона и  генома человека 
все еще носит необязательный юридический характер, 
нормы опираются на  добросовестность международ-
ного научного сообщества и поддержание моратория.

Стóит заметить, что дело Хэ Цзянкуя побудило Все-
мирную организацию здравоохранения (ВОЗ) выпу-
стить три отчета о  редактировании генома человека. 
Консультативный совет экспертов ВОЗ по  разработке 
глобальных стандартов управления и  надзора за  ре-
дактированием генома человека опубликовал 12 июля 
2021 г. два доклада: «Редактирование генома человека: 
основы управления»6 и «Редактирование генома чело-
века: рекомендации»7. Был также опубликован сопро-

5 Ben Hirschler. Genome editing confronts major societal challenges. 
URL: https://www.brunswickgroup.com/genome-editing-confronts-
major-societal-challenges-i25162/

6  World Health Organization. Human Genome Editing: A Framework 
for Governance; World Health Organization: Geneva, Switzerland, 2021. 
URL: https://apps.who.int/iris/handle/10665/342484 

7 World Health Organization.  Human Genome Editing: 
Recommendations; World Health Organization: Geneva, Switzerland, 
2021. URL: https://apps.who.int/iris/handle/10665/342486

водительный документ с изложением позиции8, в кото-
ром резюмировались ключевые моменты отчетов. 

Рекомендации ВОЗ основаны на  установке необ-
ходимости системных улучшений для наращивания 
потенциала в работе с генными технологиями во всех 
странах мира. Но дебаты продолжаются, и нет никаких 
оснований говорить о решении проблемы в юридиче-
ском ключе, тем более что рекомендации ВОЗ вклю-
чают гипотетические сценарии, связанные с  сомати-
ческим и  наследственным редактированием генома 
человека, предлагают ключевые этические ценности 
и принципы, меры по защите прав человека (с учетом 
рекомендаций Овьедской конвенции).

Однако в странах с низким и средним уровнем до-
хода, где регулирование в  области редактирования 
генома не является приоритетным направлением госу-
дарственной политики или не отвечает экономическим 
интересам (в связи с широким распространением ме-
дицинского и репродуктивного туризма), очень слож-
но говорить о  соблюдении рекомендаций, тем более 
в  отсутствие любых юридических инструментов санк-
ционного характера. 

Конечно, ключевые этические ценности в  Реко-
мендациях могут стать эффективным трамплином для 
рассмотрения практических вопросов прав человека, 
таких как равный доступ к терапии, уважение частной 
жизни и автономии личности, генетическая недискри-
минация, самоидентификация людей с инвалидностью 
и др. Поэтому ВОЗ продолжает построение инклюзив-
ного глобального диалога по передовым технологиям.

На  Третьем саммите оргкомитет опять выступил 
с  заявлением, что наследственное редактирование 
генома человека в  настоящее время является непри-
емлемым, поскольку структуры управления и  этиче-
ские принципы для ответственного использования 
редактирования наследуемого генома отсутствуют [7]. 
Поэтому важно продолжать обеспечивать защиту лю-
дей от недоказанных вмешательств в геном человека, 
и международный диалог [5] о надлежащих структурах 
управления, стандартах безопасности и  эффективно-
сти, этических и правовых нормах в этой области дол-
жен продолжаться9.

Несмотря на  то, что теперь уже широко примени-
мая технология CRISPR/Cas, которая позволяет редак-
тировать геном с беспрецедентной точностью, эффек-
тивностью и гибкостью, потенциально может изменить 
будущее человечества путем лечения генетических 
и  наследственных заболеваний, международное со-
общество ввело мораторий на  редактирование генов 
зародышевой линии.

В  этическом, юридическом, социальном и  науч-
ном сообществе редактирование генов зародышевой 
линии вызывает споры по  различным основаниям, 

8  World Health Organization. Human Genome Editing: Position Paper; 
World Health Organization: Geneva, Switzerland, 2021. URL: https://apps.
who.int/iris/handle/10665/342485

9 URL: https://www.theglob-alfund.org/en/key-populations/
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но  опасения вызывают прежде всего евгенические 
аспекты и проблемы защиты прав.

Важно обратить внимание на  некоторые аспекты 
правового регулирования в  области редактирования 
генома человека в перспективе его применения в кли-
нической практике.

В  августе 2023  г. Президент РФ уже поднял во-
прос о  сложной демографической ситуации в  России 
и сформулировал задачу по усилению мер поддержки 
материнства, отцовства, семьи для выравнивания де-
мографического кризиса. Россия не отстает от ведущих 
стран в области медицины и разработки новых техно-
логий в области биомедицины и генетических техноло-
гий, в том числе по редактированию генома человека. 
Данная сфера имеет прямое отношение к демографи-
ческой ситуации, поскольку в  конечном итоге приме-
нение новых технологий связано с  репродуктивными 
правами и  здоровьем населения страны. Безусловно, 
генная инженерия — это инструмент будущего в реше-
нии проблемы бесплодия.

Статус персонализированной медицины [6] в нашей 
стране закреплен в  Стратегии научно-технологиче-
ского развития РФ10 и  является приоритетом государ-
ства. Еще в 2019 г. были созданы три геномных центра, 
а в 2020 г. — четыре исследовательских центра, зани-
мающиеся научными разработками в  области новых 
биотехнологий.

При решении вопросов о внедрении генетических 
технологий в клиническую практику необходимо пре-
жде всего обеспечить правовое регулирование. 

Вопросы, связанные с репродуктивной автономно-
стью, напрямую затрагивают права детей и  будущих 
поколений. Конечно, использование новых техноло-
гий раскроет новые возможности для лечения беспло-
дия. Но  важно обеспечить информационно-правовую 
базу  [8] в  нашей стране, чтобы сохранить традицион-
ные ценности и защитить права будущих поколений. 

Например, при использовании предимплантацион-
ной генетической диагностики (ПГД) родители исполь-
зуют свою репродуктивную автономию и  определяют 
будущее своего ребенка, исходя из личного представ-
ления о благополучии своих детей, основанном на лич-
ном опыте. 

Может ли данное право на  улучшение привести 
к  евгенике или нет, должно ли государство регулиро-
вать аспекты генетического редактирования и отбора 
эмбрионов в императивном порядке? 

Изначально ПГД использовалась как диагностиче-
ский инструмент для отбора эмбрионов при экстра-
корпоральном оплодотворении (ЭКО), например, при 
наличии генетических аномалий у  обоих родителей, 
когда они хотят предотвратить передачу наследствен-
ных генетических заболеваний своим детям. Однако 
стоит вопрос об  отборе эмбрионов с  отклонением 

10 Указ Президента РФ от 1 декабря 2016 г. «О Стратегии научно-
технологического развития Российской Федерации» // СПС «Консуль-
тантПлюс».

(наиболее распространенный пример, когда родители 
с  глухотой выбирают эмбриона с  тем же отклонени-
ем) или эмбрионы, которые признаны «нездоровыми» 
(здоровье  — тоже относительное понятие, связанное 
с уровнем жизни человека и с развитием техники и тех-
нологий), отбраковываются и утилизируются.

В  некоторых правопорядках использование ПГД 
вообще не  урегулировано законом, а использование 
генетических технологий на  эмбрионах, полученных 
в процессе ЭКО, в отсутствии правового регулирования 
еще больше изменяет ландшафт медицинских научных 
методов лечения в  ближайшем будущем. Возможно, 
что использование генетического редактирования 
при ЭКО станет возможной и  доступной процедурой, 
тогда ПГД и  генетическое редактирование эмбриона 
станет частью медицинской услуги по  лечению бес-
плодия. В  конечном итоге вопросы этики и  права так 
и останутся нерешенными, поскольку «неудачно» отре-
дактированные эмбрионы все равно будут подлежать 
утилизации, а генная терапия приведет к  реализации 
идеи создания дизайнерских младенцев на практике. 

Использование генетического редактирования эм-
бриональной линии можно сравнить с развитием ЭКО 
и  суррогатного материнства. Изначально показатели 
успеха при ЭКО составляли всего 5%, но  были вне-
дрены более эффективные лекарства для стимуляции 
яйцеклеток, улучшены методы обработки гамет, разра-
ботаны методы, облегчающие оплодотворение — это 
все привело к широкому и успешному использованию 
ЭКО11. Суррогатное материнство было запрещено, за-
тем в некоторых правопорядках появились первые до-
зволительные нормы, в настоящее время суррогатное 
материнство достаточно часто используется. Однако 
стóит обратить внимание, что права родителей, сурро-
гатной матери и  ребенка, установление родительских 
и наследственных прав — всё это значительно разли-
чается в разных странах, что вызывает массу проблем 
и судебных разбирательств. 

Таким образом, очевидно, что генетическое редак-
тирование со  временем также станет распространен-
ной процедурой. Поэтому пока ученые всего мира 
проводят интенсивные научные исследования, необ-
ходимо разработать и практически внедрить правовые 
нормы, которые урегулируют все вопросы использова-
ния данных технологий.

Биологический материал человека, связанный 
с  репродуктивными функциями (яйцеклетки, спер-
матозоиды), становится объектом гражданских прав, 
вероятно распространение гражданско-правового ре-
жима [1, 2] и на эмбрионы человека. Тем более что ВОЗ 
рекомендовала не  прямой запрет на  использование 
генетического редактирования, а лишь «обращаться 
с  осторожностью»12 [9]. Вполне допустимо, что с  та-

11 URL: https://medicine.yale.edu/news/yale-medicine-magazine/
article/overcoming-infertility/

12 Cohen, I.G., Sherkow, J.S., Adashi, E.Y. Handle with Care: The WHO 
Report on Human Genome Editing.  Hastings Cent. Rep.  2022, 52, 10. 
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кими же проблемами столкнется мир при использова-
нии генетического редактирования, которое рано или 
поздно все равно станет возможным и доступным. По-
этому совершенно необходимо начать формирование 
информационно-правовой базы для использования ге-
нетического редактирования генома человека.

В  этой части следует привести в  пример направ-
ление в  работе генетических технологий в  настоящее 
время. В связи с ограниченностью в доступе к гаметам 
человека и запретом использовать эмбрионы челове-
ка в исследовательских целях во многих правопоряд-
ках проходит работа по  перепрограммированию со-
матических клеток взрослого организма в яйцеклетки 
и  сперматозоиды для дальнейшего использования, 
пока в  исследовательских целях. На  момент написа-
ния статьи ещё не  был создан эмбрион из  перепро-
граммированных соматических клеток. Но разработки 
продолжаются, и  необходимо определить правовой 
статус всего набора биологического материала че-
ловека до  внедрения генетических технологий в  ши-
рокую практику. Следующее поколение передовых 
генетических методов лечения поднимает глубокие 
медицинские, этические и  правовые проблемы, кото-
рые необходимо решить, чтобы гарантировать, что ре-
волюционные технологии принесут пользу пациентам 
и обществу.

Конечно, много международных актов затрагива-
ют вопросы генетического редактирования. Указан-
ная Конвенция о защите прав и достоинства человека 
в связи с применением достижений биологии и меди-
цины (Овьедская конвенция) в статье 13 запрещает ре-
дактирование генома человека. Всеобщая Декларация 
ЮНЕСКО о  геноме и  правах человека в  ст.  1 и  10 ука-
зывает, что человеческое достоинство всегда должно 
преобладать над любыми исследованиями. В ст. 2 под-
черкивается важность научных исследований, которые 
должны учитывать права человека, основные свободы, 
равный доступ к медицинскому обслуживанию, научно-
технические разработки.

При этом стóит обратить внимание, что для стран, 
присоединившихся к  Овьедской конвенции, редакти-
рование генома может быть разрешено национальным 
законодательством только в  контексте исследований, 
т.  е. репродуктивные цели исключаются. Для иссле-
дований необходимо соблюдение двух условий: эм-
брионы изначально создаются в  целях исследования, 
а не  в  репродуктивных целях, и  доноры гамет дали 
предварительное информированное согласие [3] на ис-
пользование их биологического материала в исследо-
вательских целях. Редактирование генома в  гаметах 
может осуществляться при условии, что модифициро-
ванные гаметы не будут использоваться для создания 
эмбрионов.

Для стран, не присоединившихся к Овьедской кон-
венции, единственным правовым механизмом регули-
рования является национальное законодательство, ко-

URL: https://onlinelibrary.wiley.com/doi/10.1002/hast.1350 

торое может изменять любые положения Конвенции, 
как в отношении гамет, так и эмбрионов. Так, например, 
любой исследовательский проект, связанный с редак-
тированием генома, подпадает под запрет в Германии, 
Австрии, Италии, но  может осуществляться в  Велико-
британии и Швеции (кроме того, в этих странах разре-
шено создание эмбрионов в исследовательских целях).

В настоящее время необходимо четко проработать 
вопросы соотношения репродуктивной автономии 
и  государственного управления13, особенно с  учетом 
сложной демографической ситуации в  государстве; 
эволюционирования концептуальной евгеники, кото-
рая осуществляется будущими родителями как часть 
репродуктивной автономии; защиты прав и репродук-
тивного равенства при использовании геномных и ге-
нетических технологий и др.

Конечно, репродуктивная автономия и  родитель-
ская автономия являются краеугольным камнем, 
но данная свобода не может быть абсолютной. Должен 
присутствовать законный государственный интерес, 
который заключается в  обеспечении того, чтобы гене-
тические модификации не нарушали фундаментальные 
этические принципы и права человека, не ставили под 
угрозу здоровье населения, не способствовали и не усу-
губляли существующее неравенство и дискриминацию. 

Очевидно, что стремительное развитие генетиче-
ских технологий и особенно генетического редактиро-
вания требует принятия мер со  стороны государства 
и  правового сообщества; должен быть обеспечен по-
стоянный диалог между государством и учеными. При-
мером такого сотрудничества может стать Совещание 
по  вопросам развития генетических технологий, про-
шедшее 17 ноября 2021  г. с  участием Президента РФ, 
представителей государственных структур, бизнеса 
и науки14.

На этом совещании было сообщено о начале ново-
го направления в  медицине — неонатальном скри-
нинге на врожденные и наследственные заболевания, 
а также генетической паспортизации новорожденных 
в России. Эти направления показывают важность кон-
солидации усилий государства, научного и  правового 
сообщества для формирования Концепции правово-
го регулирования оборота биологического материала 
человека и  использования генетических технологий 
в медицине.

Важно, чтобы государство обеспечивало запрет 
на использование генетических технологий в случаях, 
«просто отклоняющихся от  спорной генетической 
нормы» и  не связанных с  серьезными нарушениями 
здоровья и угрозой жизни.

Однозначно, что при правовом регулировании от-
ношений важно учитывать специфику этих отношений, 

13 Федеральный закон от 5 июля 1996 г. №86-ФЗ «О государствен-
ном регулировании в  области генно-инженерной деятельности» // 
Российская газета. 2008. 9 дек.; Указ Президента РФ от 6 июня 2019  г. 
№  254 «О  Стратегии здравоохранения в  Российской Федерации 
на период до 2025 года» // СПС «КонсультантПлюс».

14 URL: http://www.kremlin.ru/events/president/news/67119
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в том числе с медицинской точки зрения. С развитием 
науки и  технических возможностей многие заболева-
ния диагностируются и лечатся с учётом новых дости-
жений и  возможностей, вводятся новые определения 
болезни и  заболеваний (иногда с  полным удалением 
прежних определений). То  есть процесс определения 
понятий «болезнь» и «здоровье» находится в постоян-
ной динамике. Кроме того, данные понятия подверже-
ны влиянию социокультурных, правовых, этических 
и  моральных норм. Границы запретов и  разрешений 
постоянно меняются в области здравоохранения и на-
уки, что не  позволяет устанавливать единые правила 
и  стандарты, особенно в  такой области, как генетиче-
ское редактирование.

Важно учитывать различия в  понятиях «лечение» 
и  «улучшение состояний организма» с  точки зрения 
правовых норм. Федеральный закон 2011  г. «Об  ос-
новах охраны здоровья граждан в  Российской Феде-
рации», раскрывая содержание используемых в  нем 
понятий, определяет, в  частности, понятие «лечение» 
как «комплекс медицинских вмешательств, выполня-
емых по  назначению медицинского работника, целью 
которых является устранение или облегчение прояв-
лений заболевания или заболеваний либо состояний 
пациента (т.  е. изменений организма, возникающих 
в связи с воздействием патогенных и (или) физиологи-
ческих факторов и требующих оказания медицинской 
помощи), восстановление или улучшение его здоровья, 
трудоспособности и качества жизни» (п. 8 и 17 ст. 2)15. 
Нормативные правовые акты Российской Федерации 
не  определяют понятия «улучшение состояний орга-
низма». Важно закрепить данное понятие в ФЗ «Об ос-
новах охраны здоровья граждан в  Российской Феде-
рации», чтобы ограничить возможности применения 
генетического редактирования не в целях лечения.

Как представляется, закон должен определить физи-
ческие и  психические условия, удовлетворяющие пра-
вовым и моральным аспектам здорового индивида при 
использовании генной инженерии с точки зрения защи-
ты будущих поколений. При выборе эмбрионов при ЭКО 
или проведении предимплатанционной генетической 
диагностики важно определять дальнейшую судьбу 
оставшихся эмбрионов, характер заболевания или от-
клонения, наличие генетически родственных детей.

Очевидно, что правовые нормы не  могут решить 
все этические проблемы и часто отстают от новейших 

15 Федеральный закон от  21 ноября 2011  г. № 323-ФЗ «Об  осно-
вах охраны здоровья граждан в Российской Федерации» (ред. 18 мая 
2015 г.) // СПС «КонсультантПлюс».

разработок в  области медицины, биотехнологий и  ге-
номных исследований. Не  вызывает сомнений также 
сложность законодательной гармонизации на  между-
народном уровне [5]. Именно поэтому важно опре-
делять и  закреплять гуманистические принципы [11] 
и усилить деятельность этических комитетов, посколь-
ку в настоящее время у стран может возникать соблазн 
предлагать и предоставлять все более мягкие правила 
для проведения исследований в конкурентной борьбе 
за  привлечение иностранного капитала и  лидерство 
в  области науки и  медицины. Важно обратить внима-
ние, что различие в  стандартах также влияет на  адек-
ватную оценку результатов исследований.

В связи с этим представляется, что необходимо про-
водить консультирование [12] с этическими советами, 
формировать единую концепцию в  Российской Феде-
рации, совершенствовать нормы отечественного зако-
нодательства в соответствии с новыми реалиями в об-
ласти биомедицины и  генной инженерии. Важно про-
должать поддержку работ, которые позволят получить 
научные и  научно-технические результаты и  создать 
технологии, являющиеся основой инновационного 
развития внутреннего рынка продуктов и услуг, оказа-
ния медицинской и лекарственной помощи, решению 
демографических проблем. 

Внедрение генетических технологий, включение 
биологического материала в  гражданский оборот 
представляет собой огромный экономический потен-
циал. В  2017  г. рынок технологий генетического ре-
дактирования оценивался в 3,19 млрд долларов США, 
в 2022 г. — 6,28 млрд долларов США. При этом биоин-
женерия и  медицинская генетика, которые напрямую 
связаны с результатами применения технологий гене-
тического редактирования, могут обеспечить к 2035 г. 
объем рынка около 2 трлн долларов США16. Внедрение 
новых высокопродуктивных биообъектов и  примене-
ние эффективных технологических режимов [1, 4, 10] 
обеспечит значительную интенсификацию производ-
ственных процессов.

Таким образом, пока в  мировой практике проходят 
соответствующие научные исследования, представля-
ется целесообразным разработать и  внедрить эффек-
тивные правовые нормы, которые урегулируют вопро-
сы использования генетических технологий с  учетом 
национальных интересов и принципов сотрудничества 
России с другими странами в области здравоохранения. 

16 URL: http://static.government.ru/media/fi les/1FErVexYSoVYFduUn
1tStWlLkyrkTEmu.pdf
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Федерации, действительный государственный советник Российской Федерации 1 класса, заведующий кафедрой 
теории права и сравнительного правоведения Национального исследовательского университета «Высшая шко-
ла экономики», г. Москва, Российская Федерация. 
E-mail: visakov@hse.ru
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Abstract

Purpose of the work: the topic of the paper is goal setting in the fi eld of legal regulation of genomic medicine, its accessibility 
for Russian citizens, admissibility of using genetic engineering for treating genetic deviations, prospects for setting up a legal 
regulation regime for genomic medicine complying with the social, ethical and religious values of the society.

Methods used: system as well as normative-cum-dogmatic approach, sociological and statistical methods of study, 
analysis of research literature.

Study fi ndings: determining the goals and tasks which the legislation on genomic medicine currently under development 
should comply with, as well as criteria for the compatibility of international conventions and programmes with the modern 
medical policy of the Russian government.
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ В СФЕРЕ БОРЬБЫ 
С ДЕЗИНФОРМАЦИЕЙ В СЕТИ ИНТЕРНЕТ

Алферова Е.В.1, Иванова А.П.2

Ключевые слова: информационное право, Интернет, право на информацию, онлайн-платформа, право сво-
боды выражения мнения, фальшивая информация, фейк, дипфейк, диффамация.

Аннотация

Цель работы: исследование понятия дезинформации в Интернете, установление причин её появления и раз-
вития, разработка возможных вариантов борьбы с распространением фейковой информации. 

Методы исследования: системный анализ понятийного аппарата и  содержания предмета исследования, 
сравнительно-правовой и формально-юридический методы. 

Результаты: раскрыты понятия социальных сетей, фейковых новостей и дипфейков; проанализированы клю-
чевые причины бесконтрольного распространения фальшивой информации в Интернете и выявлены основные 
угрозы, которые такое распространение несет для общественной и государственной безопасности; исследова-
но соотношение и взаимовлияние права на свободу мысли, слова, права на достоинство и права на достоверную 
информацию; рассмотрены основные позиции правоведов и  практикующих юристов относительно решения 
проблемы дезинформации в Интернете; сделан вывод о том, что наилучшим способом борьбы с дезинформаци-
ей и  диффамацией является применение комплексных законодательных, технических и  образовательных мер, 
сочетающих в себе как введение обязанностей социальных сетей по модерации контента, так и повышение ме-
диаграмотности населения и технологическое просвещение граждан.
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Введение

Создание и развитие информационных технологий, 
а затем и появление социальных сетей буквально 
произвели революцию в человеческом общении, 

привнося в  него множество преимуществ. Этому спо-
собствовало право свободно искать, получать и распро-
странять информацию, закрепленное в ст. 19 Всеобщей 
декларации прав человека и в ч. 4 ст. 29 Конституции РФ. 
На  сегодняшний день право на  информацию и  другие 
новые информационные права предусмотрены всеми 
крупными государствами мира [8]. Вместе с тем беспо-
койство общественности по  поводу распространения 
недостоверной фальшивой информации и  новостей 
в медиапространстве также возросло за последнее де-
сятилетие. Популярные крупные социальные сети пыта-
ются бороться с ложной информацией, вводящей поль-
зователей в заблуждение [16]. 

Дезинформация в медиа

Понятие фейковых новостей можно определить 
как фактически ложный или грубо вводящий в заблуж-
дение контент, который в  подавляющем большинстве 
случаев предназначен для того, чтобы поколебать или 
укрепить чье-либо мнение по определенной теме [16]. 
Повсеместное распространение этого типа инфор-
мации в  сети Интернет представляет собой растущую 
угрозу, которая требует внимания, прежде чем она 
станет неотличимой от  истинной информации как 
по внешнему виду, так и по популярности.

Пользователи Интернета могут свободно обмени-
ваться личной информацией и фотографиями, делить-
ся идеями и повышать свою осведомленность о жизни 
общества, интересоваться политическими и  крими-
нальными событиями и другими важными для них во-
просами, даже если они не связаны с каким-либо СМИ. 
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В  результате этого свобода выражения мнения полу-
чила новые способы реализации и  стала доступной 
для всех. Вместе с  тем люди также обрели возмож-
ность неограниченно распространять непроверен-
ные сведения о знакомых и медийных личностях без 
должной уверенности в достоверности [5] этой ин-
формации.

Ложные слухи, диффамация и  поддельные новост-
ные сюжеты удивительно сильны и опасны, их трудно 
обратить вспять, они могут иметь серьезные послед-
ствия для репутации человека и даже стоить жизни [17]. 
Так, в 2020 г. наиболее важной проблемой для социаль-
ных сетей стало реагирование на безудержное распро-
странение медицинской дезинформации о «пандемии» 
COVID-19. Рост этой дезинформации в  Интернете по-
требовал принятия более строгих мер по мониторин-
гу, сообщению и пресечению распространения дезин-
формации, особенно в случаях, когда продвижение не-
точного контента могло привести к причинению вреда 
жизни и здоровью отдельных лиц [20].

Фальшивые новости по  общему правилу быстро 
распространяются и  нередко завоевывают дове-
рие, а подчас вызывают эмоциональное потрясение 
людей, как в  случае распространения в  западных 
и  украинских СМИ дискредитирующей российскую 
армию заведомо ложной информации о  трагедии 
в  Буче. Отчасти это объясняется тем, что читатели 
не  сразу способны понять информационную под-
делку, безоговорочно или отчасти верят в достовер-
ность описанных фактов [1]. Более того, причиной 
этому может служить и естественная склонность лю-
дей делиться информацией, которая согласуется с их 
взглядами. Психологи называют это «предвзятостью 
подтверждения» [10].

Принимая во  внимание взаимовлияние пользова-
телей Интернета друг на друга, сведения, в том числе 
ложные, могут распространяться подобно информа-
ционному каскаду. Иными словами, когда всё бóльшее 
число людей верит в эту «информацию», она может на-
чать казаться правдоподобной.

Социальная сеть — это прежде всего отношения 
между людьми, использующими информационно-ком-
муникативные технологии для реализации своих ин-
тересов и  прав, отношения с  провайдерами онлайн-
сетей. Эти отношения отражаются на  политической, 
экономической и социально-культурной жизни совре-
менного государства и  общества, каждого пользова-
теля Интернета. Они постоянно присутствуют в  чело-
веческом сознании, влияя на выбор, действия, мысли, 
чувства и желания людей. Социальные сети фактически 
формируют правила поведения и  влияют на  каждый 
аспект человеческого опыта [17]. Изучение социаль-
ных сетей позволяет обеспечивать более глубокое по-
нимание социальной динамики и распространения ин-
формации, оказать воздействие на  информационную 
политику в отношении распространения дезинформа-
ции в Интернете.

Дипфейки — новая угроза

общественной и государственной безопасности

Особое опасение вызывает стремительно развива-
ющаяся сфера дипфейков. Термин «дипфейк» является 
относительно новым в лексиконе современного обще-
ства и  используется для описания убедительно реа-
листичных фальшивых видеороликов, которые были 
распространены через социальные сети и  новостные 
СМИ [11]. Дипфейки — это «видео-подделки, которые 
заставляют людей делать или говорить то, чего они 
не  делали; они используют своего рода технологию 
распознавания лиц, чтобы так хорошо скрыть лич-
ность, что зрители даже не подвергают сомнению ее 
истинность» [18, с. 505].

Принцип создания дипфей ка на  основе изображе-
ния можно описать следующим образом: одна часть ал-
горитма создает изображения, основываясь на настоя-
щих фотографиях конкретного человека, вступая в сво-
еобразное «соревнование» с другой  частью алгоритма, 
которая, в  свою очередь, создает копию с  исходным 
изображением и  накладывает его на  другое изобра-
жение [7]. Подобные видео буквально создают фаль-
шивую реальность, накладывая лицо человека на тело 
другого или изменяя содержание чьей-либо речи. При-
менение подобных технологий может использоваться 
при совершении преступлений . 

Одним из  доминирующих незаконных видов ис-
пользования дипфейков является поддельная пор-
нография. Одно из  исследований показало, что 96% 
из  более чем 14  тыс. выявленных поддельных видео-
роликов в Интернете были порнографическими, и все 
они изображали женщин, часто популярных знамени-
тостей [18].

Дипфейки также использовались для очернения 
политических кандидатов и  должностных лиц, вплоть 
до  вмешательства в  выборы и  административные 
процессы. Как подчеркивают некоторые правоведы, 
«дипфей ковые технологии вполне могут в  будущем 
стать обычным инструментом в предвыборной  гонке 
в России» [4, c. 61]. 

Обеспечение национальной безопасности — еще 
одна серьезная проблема, связанная с  дипфейками. 
Например, изготовление поддельного видео объяв-
ления войны главой государства другому государству 
может быть воспринято как реальная угроза нацио-
нальной безопасности. И  последующее установление 
факта поддельности этого видео может опоздать и не 
позволит избежать серьезных последствий. Подобные 
технологии, считают ученые, могут стать «ящиком Пан-
доры», способным привести человечество к катастро-
фическим последствиям. При этом они будут только 
совершенствоваться со  временем, а контент, который 
они создают, будет становиться лишь более реалистич-
ным [15]. 
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Борьба с фейковыми новостями: 

патерналистская и адаптивная парадигмы

Несмотря на  то, что правовые системы современ-
ных государств предоставляют пострадавшим от фаль-
шивых новостей некоторые средства юридической за-
щиты (например, деликтные иски, включая иски о на-
рушении права на  неприкосновенность частной жиз-
ни), на деле борьбу с фейками вряд ли можно назвать 
эффективной. 

В  юридическом сообществе предлагались и  пред-
лагаются разные способы минимизации угроз, исходя-
щих от фальшивых новостей. В целях устранения рисков 
бесконтрольного распространения фейков правоведа-
ми предлагается рассматривать действия алгоритмов 
как действия компаний — владельцев социальных се-
тей. Крупные социальные сети несут ответственность 
за вред, причиненный таким контентом. Однако подоб-
ные юридические решения оцениваются неоднозначно 
и, по мнению довольно значительной части пользовате-
лей, представляются «чрезмерно всеобъемлющими, соз-
дающими препятствия для свободы слова, обществен-
ных дискуссий в Интернете» [14, с. 837].

Кроме того, учеными высказываются предложения 
о  повышении медиаграмотности населения посред-
ством реформ информационного образования, техно-
логического просвещения граждан, а также поощрения 
поставщиков интерактивных компьютерных услуг к обе-
спечению политически и социально-нейтральной моде-
рации контента и  подтверждения надежности новост-
ных агентств путем лицензирования журналистов [16]. 

Среди иных вариантов предлагается установление 
обязанности социальных сетей нанимать сторонних 
лицензированных специалистов по  проверке фактов 
для оценки достоверности контента, который разме-
щают пользователи. Как только указанные специали-
сты определят, что некоторая информация обоснован-
но подвергается сомнению, платформа под угрозой на-
ложения санкций будет обязана пометить контент как 
спорный или вводящий в заблуждение [16].

Другие ученые и эксперты, в свою очередь, фокуси-
руют внимание на  стадии проектирования платформ 
социальных сетей [17]. В последние годы все шире ис-
пользуются технологические решения [5, 6] для предот-
вращения вреда, причиняемого свободным потоком 
информации. Архитектура онлайн-платформ, а именно 
то, как они спроектированы, может предполагать соз-
дание структур для предотвращения причинения вре-
да и формирования правильного отношения к наруше-
ниям закона и норм, а также для продвижения важных 
для общества и государства ценностей. 

Индивиды действуют в социальном контексте, и их 
поведение зависит от  их окружения. Ценности могут 
быть «встроены» в  технологическую структуру, пред-
лагая эффективные средства контроля [5, 6]. Любое 
решение в проектировании платформы влияет на кон-
текст социальной сети и  динамику межличностных 
отношений между пользователями. Компании могут 

влиять на  решения пользователей о  создании и  рас-
пространении контента посредством выбранной ими 
архитектуры. Всего несколько изменений в  дизайне 
платформы могут существенно повлиять на то, как она 
используется, и, следовательно, на  ее потенциал для 
широкого распространения идей [17].

Дизайн и  код платформы обладают многообеща-
ющим потенциалом для защиты личной репутации 
от  ущерба. Фактически, те же технологии, стратегии 
и  принципы, которые используются платформами для 
содействия распространению контента, могут быть ис-
пользованы для уменьшения вреда, причиняемого 
распространением лжи. Например, всякий раз, когда 
пользователь социальных сетей нажимает кнопки «опу-
бликовать», «поделиться» или «ретвитнуть», социальная 
сеть может предупреждать его о рисках и последствиях 
распространения контента («Вы уверены, что не пожале-
ете, что поделились этим?» или «Может ли этот контент 
причинить вред третьей стороне?»). Публикация может 
быть отложена до  тех пор, пока пользователь не  под-
твердит, что он осознанно делится данным контентом. 
Как показывают исследования в соответствующем кон-
тексте, эта стратегия, вероятно, заставит пользователей 
усвоить тот факт, что распространение контента может 
нанести вред, и тем самым способствовать воспитанию 
вежливости и обходительности [17].

Другим решением может стать наложение на плат-
формы обязанности разработать эффективные методы 
удаления вредоносного контента, распространяемо-
го с  помощью кнопок «опубликовать», «поделиться» 
и  «ретвитнуть», т.  е. создать код, позволяющий эф-
фективно предупреждать и  удалять ложные данные 
из каждого профиля, где они были опубликованы пост-
фактум [17].

Все же наиболее удачным вариантом борьбы с де-
зинформацией представляются комплексные меры [3], 
сочетающие в себе как патерналистскую, так и адаптив-
ную парадигмы, где патерналистская отводит лидиру-
ющую роль органам власти, оставляя общество ведо-
мым, а адаптивная значительную часть функций  пере-
кладывает на провайдеров сетей и граждан, позволяя 
государству лишь определять контуры онлайн-прак-
тик. То есть важным представляется грамотное и про-
думанное введение обязанностей социальных сетей 
по проверке и ограничению недостоверного контента 
в сочетании с повышением уровня общественной ме-
диаграмотности [2].

Свобода мысли и слова — 

лицевая сторона медали

Вместе с  тем при исследовании вопроса о  дезин-
формации в  Интернете нельзя не  обратить внимание 
на лицевую сторону медали — право на свободу мысли 
и слова. Автоматизированная модерация незаконного 
и  вредоносного контента в  Интернете подвергается 
дополнительному регулированию со стороны онлайн-
платформ во многих странах мира. Однако она вступа-
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ет в  противоречие с  опасениями по  поводу его влия-
ния на  свободу выражения мнений пользователей. 
В  связи с  этим законодательство призвано заполнить 
важный пробел в решении вопроса о широких преде-
лах усмотрения, которыми пользуются поставщики по-
среднических услуг в  своих договорных отношениях 
с  пользователями. Эти соглашения призваны регули-
ровать ручную и автоматизированную модерацию не-
законного и вредоносного контента в Интернете [19].

Крупные онлайн-платформы сегодня обладают 
огромной властью в онлайн-пространстве. Кроме того, 
они имеют технические возможности исключать про-
тивоправный контент из  киберпространства [5]. Од-
нако, как замечают некоторые исследователи, их (авто-
матизированные) решения об  управлении контентом, 
принимаемые на  основе правил и  условий самой он-
лайн-платформы, подрывают свободу выражения мне-
ний, особенно там, где в конечном итоге подавляются 
выступления, представляющие важный общественный 
интерес. Действительно, эти системы модерации кон-
тента подвергались критике за их чрезмерно расплыв-
чатые правила работы, непоследовательное правопри-
менение и чрезмерную зависимость от автоматизации. 
Поэтому, чтобы лучше защищать, с одной стороны, сво-
боду выражения мнений в  Интернете, с  другой — ис-
ключить дезинформацию, оскорбительные речи и др., 
международные органы по  правам человека утверж-
дают, что платформы «должны напрямую включать» 
в  правила пользования Интернетом принципы и  нор-
мы, закрепленные в Билле о правах человека и нацио-
нальных конституциях3. Следует заметить, что платфор-
мы до недавнего времени не имели четкого обязатель-
ства включать основные права в свои правила. Однако, 
например, ст. 14 Закона о цифровых услугах4 устанав-
ливает новые правила о том, как платформы могут обе-
спечивать соблюдение своих правил и  «должным об-
разом учитывать основные права» пользователей [19].

Но  следовать нормам законов и  решениям судов 
владельцы онлайн-платформы не всегда спешат, у них 
есть свои коммерческие интересы. Так, немецкие суды 
с  неохотой устанавливают обязательства платформ, 
основанных на  правах человека. Эти случаи касались 
Facebook (продукт компании Meta, которая признана 
экстремистской организацией в России) и приостанов-
ки учетных записей пользователей сети. В  последнем 
случае с июля 2021 г. Федеральный суд Германии обязал 
Facebook восстановить сообщения, которые он удалил 
из  учетной записи пользователя, на  основании своих 
правил о разжигании ненависти5. Суд постановил, что 

3 Документ ООН A/ HRC/38/35 (6 апреля 2018 г.).
4 Regulation (EU) 2022/2065 on a Single Market for Digital Services 

and Amending Directive 2000/31/EC (Digital Services Act).
5 Bundesgerichtshof [BGH] [Federal Court of Justice] Press Release 

No. 149/2021, On Claims Against the Provider of a Social Network that has 
Deleted Posts and Blocked Accounts on Charges of “Hate Speech” (July 
29, 2021) (discussing cases III ZR 192/20 and III ZR 179/20) [hereinafter 
Press Release No. 149/2021]; Bundesverfassungsgericht [BVERFGE] 
[Federal Constitutional Court], May 22, 2019.

Facebook, исходя из  баланса интересов конфликтую-
щих основных прав, необходимо было заранее проин-
формировать пользователя о  предполагаемой блоки-
ровке его аккаунта, сообщить ему причину и предоста-
вить возможность ответить. Изучая эту прецедентную 
практику, М.  Хеннеманн и  А.  Хелдт пришли к  выводу, 
что, несмотря на  право крупнейших платформ уста-
навливать договорные запреты, выходящие за  рамки 
незаконного контента, косвенное горизонтальное при-
менение конституционных прав налагает на  эти плат-
формы процедурные обязательства при применении 
и обеспечении соблюдения их правил к контенту, кото-
рый в остальном является законным [12]. 

Следует сказать, что по  бóльшей части междуна-
родное и  национальное законодательство оставляет 
платформам широкие полномочия по  установлению 
и обеспечению соблюдения собственной их политики 
управления контентом посредством сочетания «вну-
тренних» правил и норм, а также гуманитарных и алго-
ритмических практик. Эта свобода и  те возможности, 
которые предоставлены платформам, как отмечалось 
ранее, вызывают нередко резкую критику. В результате 
со временем со стороны гражданского общества, науч-
ных кругов и  даже правительств участились призывы 
к доминированию больших технологий над онлайн-ре-
чью. Несмотря на то, что в первые несколько лет свое-
го существования платформы считались защитниками 
свободы слова по отношению к вмешательству прави-
тельства и цензуре, их общественный имидж и воспри-
ятие значительно изменились.

В  наш век цифровых технологий крупные техно-
логические платформы и  их методы управления кон-
тентом все чаще рассматриваются как потенциальная 
угроза свободе выражения мнений и здоровым обще-
ственным дебатам. Эта критика включает в  себя ряд 
конкретных и  часто противоречивых обвинений. Не-
которые авторы критикуют платформы за чрезмерное 
вмешательство в размещаемую ими информацию, что 
приводит к  чрезмерному удалению и  подавлению за-
конного контента, полученного, например, от уязвимых 
групп или политической оппозиции.

Другие критикуют платформы за то, что они слиш-
ком мало делают для устранения вредного или откро-
венно незаконного поведения на  своих серверах, та-
ких, например, как распространение дезинформации 
или разжигание ненависти. Кроме того, поскольку эти 
платформы являются частными компаниями, их дей-
ствия, в том числе по управлению содержанием инфор-
мационных потоков, обусловлены в  первую очередь 
коммерческими интересами и целями. Такие действия 
редко и, возможно, лишь случайно согласуются с обще-
ственными ценностями, даже если большинство круп-
ных технологических платформ явно используют язык 
общественных интересов или основных прав человека.

Однако существует неопределенность [6] в  отно-
шении наилучшего подхода к  использованию интер-
нет-технологий. С  одной стороны, растет осознание 
огромной роли и  влияния определенных платформ 
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на  онлайн-речи, что имеет негативные последствия 
для государства и  общественных целей. С  этой точки 
зрения необходим регуляторный толчок к повышению 
роли и ответственности посредников онлайн-контента, 
поставщиков услуг, таких как платформы, которые на-
ходятся в лучшем положении для контроля потока ин-
формации по сравнению с правительствами и правоох-
ранительными органами. Государства все чаще склоня-
ются к  позиции контроля, передавая ответственность 
за предварительную и последующую фильтрацию, бло-
кирование и  удаление определенных типов незакон-
ного контента непосредственно посредникам [9]. 

С  другой стороны, существует обеспокоенность 
тем, что неправильный способ регулирующего вмеша-
тельства может причинить больше вреда, чем пользы. 
Поэтому понятно, что этот поворот к  «повышенной 
ответственности» посредников подвергается резкой 
критике. С точки зрения конституционной законности 
утверждается, что частные организации не должны вы-
полнять государственные задачи [13]. 

На  наш взгляд, обязательства поставщиков он-
лайн-услуг — платформ дают возможность оценить 
более широкий контекст и  рамки практики управле-
ния контентом, выходящие за  пределы индивидуаль-
ных решений. Как таковые, они в  своей деятельности 
соответствуют некоторым требованиям, вытекающим 
из международных стандартов в области прав челове-
ка, включая применение к  платформам процедурных 
принципов корпоративной социальной ответственно-

сти. Им предоставлена возможность должным образом 
учитывать основные права пользователей. Однако ре-
жим системного риска остается открытым для критики 
из-за его расплывчатости, широких полномочий плат-
форм, неподверженности «аудиту» и  озабоченности 
по поводу применения международного и националь-
ного законодательства. Все эти проблемы в совокупно-
сти могут поставить под угрозу эффективное использо-
вание этого режима в ущерб основным правам, в том 
числе праву личности на  достоверную информацию 
и  праву на  достоинство, исключающее неуважитель-
ное к ней отношение в случае размещения в сети де-
зинформации или другого противоправного контента.

Заключение

Соблюдение информационных прав человека, 
борьба с дезинформацией и диффамацией в Интерне-
те представляют собой одни из самых важных проблем 
современного цифрового общества. Способы создания 
и  распространения фальшивых новостей в  сети стре-
мительно развиваются и  усложняются, доказатель-
ством этому служит появление новой категории фей-
ков — дипфейков. Ввиду этого поиск баланса в право-
вом регулировании распространения информации 
в Интернете, создание комплекса эффективных мер для 
борьбы с фальшивыми новостями остается главной за-
дачей для правовых систем большинства современных 
государств и крупных социальных онлайн-сетей.
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Abstract

Purpose of the paper: studying the concept of disinformation on the Internet, identifying the reasons for its emergence and 
development, and working out feasible variants of combatting the dissemination of fake information. 

Methods of study: system analysis of the conceptual apparatus and content of the subject under study, as well as the 
comparative legal and formal juridical methods. 

Study fi ndings: the concepts of social networks, fake news and deepfakes are explained. The key reasons for uncontrolled 
dissemination of false information on the Internet are analysed, and the main threats of such dissemination for social and 
state security are identifi ed. The mutual impact between law and freedom of thought, expression, right to dignity and to 
reliable information is studied. The main stances of jurists and practical lawyers on solving the problem of disinformation 
on the Internet are considered. A conclusion is made that the best way to combat disinformation and defamation is using 
complex legislative, technical and educational measures including the introduction of obligations for social networks to 
moderate content as well as raising the media literacy and technological awareness of citizens.
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ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ 
ОХРАНЯЕМЫХ ОБЪЕКТОВ НА ОСНОВЕ 
ОПТИКО-ЭЛЕКТРОННОГО ОБНАРУЖЕНИЯ ДРОНОВ

Васильев В.В.1, Фокин А.И.2

Ключевые слова: системы безопасности, беспилотный летательный аппарат (БЛА), дрон, обнаружение, 
классификация, критически важные объекты, оптико-электронные средства, признаки угрожающего полета, 
модели, требования, методика.

Аннотация

Цель работы: повышение эффективности информационного обеспечения систем безопасности критически 
важных охраняемых объектов на основе применения оптических средств обнаружения БЛА.

Методы: системный анализ, формирование и формализация признаков угрожающего полёта БЛА в простран-
стве изображений и видимом пространстве двух и более теодолитов.

Результаты: разработана методика определения признаков угрожающего полёта БЛА в пространстве изо-
бражений и видимом пространстве, повышающая оперативность и надёжность принятия решения об угрожа-
ющем полёте БЛА.
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Введение

Беспилотные летательные аппараты (БЛА) ши-
роко применяются в качестве надежного и эффек-
тивного средства ведения разведки, нанесения 

ударов по объектам противника и выполнения других 
задач. Беспилотники активно использовались во  всех 
заметных вооруженных конфликтах последнего вре-
мени. Большую опасность они представляют также для 
критически важных объектов.

Критически важные объекты (КВО) — объекты, на-
рушение (или прекращение) функционирования кото-
рых приводит к потере управления экономикой стра-
ны, субъекта или административно-территориальной 
единицы, ее необратимому негативному изменению 
(или разрушению) или существенному снижению без-
опасности жизнедеятельности населения, проживаю-
щего на этих территориях, на длительный период вре-
мени.

Объекты потенциально повышенной опасности 
инфраструктуры Российской Федерации — объекты, 
на  которых используют, производят, перерабатывают, 
хранят, эксплуатируют, транспортируют или уничтожа-
ют радиоактивные, пожаровзрывоопасные и  опасные 

химические и биологические вещества, а также гидро-
технические сооружения, создающие реальную угрозу 
возникновения кризисной ситуации.

Анализ террористических нападений последне-
го времени (нападения на  российскую военную базу 
Хмеймим в  Сирии, крупные нефтяные объекты в  Сау-
довской Аравии и др.) указывает на возрастающие тен-
денции к применению малогабаритных БЛА (дронов), а 
также групп БЛА в террористических актах на КВО Рос-
сийской Федерации3. 

В  иностранной военной и  технической литературе 
конца XX в. для определения всего множества БЛА ис-
пользуется термин UAV (Unmanned Air Vehicle), под ко-
торым принято понимать дистанционно пилотируемые 
и  автономно (программно) управляемые летательные 
аппараты [7, 16—18]. В статье под термином «БЛА» по-
нимается летательный аппарат без экипажа на  борту, 
оснащенный двигателем и  поднимающийся в  воздух 
за  счет действия аэродинамических сил, управляемый 

3 Гаврилов А. Д., Ерёмин Г. В., Назарчук И. И. Малоразмерные бес-
пилотники — новая проблема для ПВО // Интернет-журнал «Армей-
ский вестник». 2015. 2 февр. URL: http://arm-news.ru/2015/02/ (дата 
обращения: 23.05.2023).
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автономно или дистанционно, способный нести боевую 
нагрузку летального или нелетального воздействия. 

Угрожающим полетом является полет БЛА, прогно-
зируемая траектория которого приводит к  заключе-
нию о нарушении правил полета и несанкционирован-
ному попаданию в запретную для полетов воздушных 
судов область КВО.

Для противодействия БЛА продолжается совершен-
ствование средств обнаружения нарушителей систем 
безопасности КВО, ведутся работы по  поиску новых 
принципов и  подходов в  области обеспечения без-
опасности КВО.

В  последнее время широкое распространение по-
лучают оптико-электронные системы, работающие 
в нескольких спектральных диапазонах — многоспек-
тральные оптико-электронные системы. Их  стреми-
тельное развитие связано в  первую очередь с  разра-
боткой и усовершенствованием матричных многоэле-
ментных приемников излучения и  общим развитием 
тепловизионной техники [1].

Современные оптические средства обнаружения 
широко используются в  системах безопасности КВО. 
Наибольшее применение получили оптико-электрон-
ные системы обнаружения видимого и инфракрасного 
диапазонов радиоволн, так как они перекрывают днев-
ное и ночное время обнаружения. Однако приходится 
учитывать и более сложные условия обнаружения на-
рушителей — туман, дымка, пыль, дождь, возможные 
искусственно поставленные помехи наблюдения.

Наряду с  обнаружением БЛА на  больших рассто-
яниях необходимо систему обнаружения наделить 
функцией классификации типов траекторий БЛА 
(определения угрожающего полета БЛА), чтобы у пер-
сонала системы защиты КВО было время на выявление 
признаков подготовки к  противоправному действию 
или к несанкционированному проникновению на КВО 
по  воздуху еще на  подступах к  охраняемому объекту 
и к предотвращению несанкционированных действий 
со стороны БЛА-нарушителя.

Основной особенностью системы обнаружения 
воздушного нарушителя, которую необходимо прини-
мать во внимание, является большое количество изме-
рительной информации, предоставляемое системой. 
С другой стороны, большой объем информации предъ-
являет высокие требования4 к системам ее обработки 
и  подготовке операторов систем безопасности КВО. 
Необходимо обеспечить эффективный анализ визуали-
зации воздушной обстановки как аппаратными сред-
ствами, так и  операторами, решить задачу определе-
ния признаков угрожающего полета БЛА (определения 
класса траектории) средствами обнаружения систем 
безопасности КВО. 

Таким образом, актуальность [9] информационно-
го обеспечения систем безопасности КВО обусловлена 

4 Цифровая обработка изображений в  информационных систе-
мах: учеб. пособие / И.С. Грузман, В.С. Киричук, В.П. Косых, Г.И. Пере-
тягин, А.А. Спектор. Новосибирск : Изд-во НГТУ, 2002. 352 с.

необходимостью удовлетворения все более возрас-
тающей потребности в  эффективных средствах обна-
ружения БЛА систем безопасности КВО. Особую важ-
ность приобретают аспекты, касающиеся разработки 
и  применения в  системах безопасности КВО оптиче-
ских средств обнаружения БЛА, реализующих функ-
цию определения признаков угрожающего полета БЛА 
(определения класса траектории).

Основополагающим признаком перемены харак-
тера движения БЛА на угрожающий является факт по-
падания прогнозируемой траектории движения в  за-
данную область. Однако для получения надёжного 
решения требуется определённое время на  оценку 
скорости движения, что сокращает время на принятие 
решения. Желательно отыскать признаки такого «осо-
бого» движения в реальном времени. Это представля-
ется возможным при обработке непосредственно изо-
бражений. Однако из-за того, что трёхмерное видимое 
пространство проецируется на  плоскость, признаки 
оказываются размытыми, ненадёжными. Решить за-
дачу определения типа движения не  представляется 
возможным. Привлечение двух и  более теодолитов 
позволяет сформировать трёхмерное пространство 
изображений, в  котором можно в  реальном времени 
выделить группу признаков, однозначно характери-
зующих движение. Можно также, используя обратное 
пространственное преобразование, определить адек-
ватные им признаки в видимом пространстве. Исполь-
зование совокупности этих признаков порознь или со-
вместно обеспечивает высокую вероятность правиль-
ного принятия решения о характере полёта БЛА. 

Требования к системам оптико-электронного 

обнаружения БЛА

Оптические средства обнаружения дронов сред-
ствами КВО предназначены для классификации тра-
ектории БЛА и  определения, является ли траектория 
БЛА угрожающей или нет в  пределах запретной зоны 
КВО до  5  000  м, высотами до  3  000  м, со  скоростями 
до 300 км/ч, а также для выдачи достоверных параме-
тров положения БЛА-нарушителя для системы проти-
водействия БЛА.

Требования к  системам обнаружения БЛА можно 
разделить на три уровня.

Первый — высокоуровневые (стратегические) зада-
чи — определение того, что от кого охранять и с какой 
степенью надежности. К этим вопросам относятся ана-
лиз источников угроз, моделирование вероятных воз-
душных нарушителей и  возможных последствий тех 
или иных враждебных действий. 

Второй уровень требований — тактические задачи. 
Это основные организационные решения по созданию 
системы охраны (обороны) объекта. В частности, выде-
ление рубежей и участков защиты, определение крите-
риев успеха их защиты.

Третий уровень — оперативные задачи, которые 
определяют, какие повседневные действия должны 
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обеспечить успешную защиту охраняемого объекта. 
Оперативные задачи формулируются с  точки зрения 
результирующего эффекта, т.  е. обнаружения против-
ника, оценивания намерений БЛА, принятия решения 
о мерах противодействия и их инициации.

На третьем уровне формулируются требования к ин-
формационному обеспечению систем безопасности 
в целом и к системам обнаружения БЛА в частности.

Оперативные задачи, решаемые с помощью систе-
мы обнаружения БЛА:

 – круглосуточное сканирование воздушного про-
странства над КВО;

 – обнаружение тревожной ситуации — автомати-
ческое формирование тревожного сигнала обна-
ружения, в том числе и на дальних подступах под-
лета БЛА-нарушителя;

 – идентификация БЛА, обеспечивающая возмож-
ность на основе определения типа БЛА прогнози-
ровать ожидаемую угрозу;

 – анализ траектории полета с  целью определения 
намерений, совершаемых нарушителем противо-
правных действий, а также иные алгоритмы взаи-
модействия с системой физической защиты охра-
няемого объекта;

 – верификация тревог от аппаратных средств. 
Существенным параметром эффективности этого 

действия является общее время реакции оператора 
при обнаружении факта вторжения, поскольку сумма 
времени обнаружения попытки проникновения и вре-
мени готовности к  выдвижению и  выдвижения сил 
реагирования на  воздушное вторжение должна быть 
меньше времени совершения противоправных дей-
ствий воздушного нарушителя.

На решение задачи обнаружения БЛА оптическими 
средствами влияет сила активного оптического излу-
чения объекта наблюдения или контрастность изобра-
жения объекта на общем фоне наблюдения [2, 8].

При проектировании оптико-электронных обнару-
жителей возникает потребность в  информации о  ко-
личественных характеристиках излучения типовых 
БЛА в  оптическом и  инфракрасном диапазоне волн 
при различных условиях полета, а также о характери-
стиках излучения облачного неба, на  фоне которого 
наблюдаются цели. Вероятность обнаружения зависит 
от состояния атмосферы, величины пути прохождения 
светового потока, разности мощностей принимаемых 
оптических сигналов объекта наблюдения и фона, гео-
метрические размеры изображения БЛА. Моделирова-
ние оптико-электронных систем дистанционно-пило-
тируемых аппаратов позволяет выбрать эффективные 
способы построения оптических систем [10, 11].

Сущность задачи определения признаков 

угрожающего полёта БЛА

Известно, что задачу позиционирования объекта 
наблюдения и  оценки составляющих вектора скоро-
сти движения можно решить, используя два и  более 

оптических теодолитов [3, 6]. Основываясь на  этом, 
можно в  определённые моменты времени, следую-
щие с  некоторой частотой, прогнозировать траекто-
рию движения, определять факт попадания прогнози-
руемой траектории в  охраняемую область и  исполь-
зовать это событие в  качестве классификационного 
признака [15]. При обнаружении малоконтрастных 
изображений БЛА приходится привлекать человека-
оператора, формировать с его помощью массив дан-
ных для обработки, что увеличивает время анализа 
ситуации. 

Однако существует возможность формировать 
множество других признаков, что можно использовать 
для сокращения времени обнаружения и повышения 
надёжности принятия решения в  условиях дефицита 
времени.

Моделирование оптического комплекса, состоя-
щего из  двух и  более теодолитов [1], показывает, что 
признаки угрожающего полёта можно однозначно 
определять в  общем пространстве изображений двух 
и более теодолитов, не решая обратную задачу преоб-
разования измерений угловых координат в координа-
ты и  скорости их изменения местной прямоугольной 
системы координат видимого пространства. С этой це-
лью целесообразно настраивать оптические средства 
комплекса так, чтобы их пеленги пересекались в неко-
торой априорной точке пространства вероятного по-
явления БЛА. Эта опорная точка может перемещаться 
в  пространстве по  необходимости. В  текущем сеансе 
наблюдения на пространстве изображений отобража-
ются БЛА и  характерная точка объекта охраны, кото-
рая проецируется на фокальную плоскость объектива 
(в пространство изображений) с учётом масштаба изо-
бражений, присущего данному объективу (рис.  1). Из-
менения абсолютных значений разностей координат 
БЛА и  объекта охраны в  пространстве изображений 
позволяют судить о  характере движения. Существует 
единственное однозначное соответствие между аб-
солютными значениями разностей, которое присуще 
приближению БЛА к объекту охраны.

Для определения признаков угрожающего полёта 
БЛА формулируется задача оценивания параметров 
движения БЛА оптическими средствами, находится 
базовая модель связи наблюдаемых параметров с па-
раметрами движения, на основе которой определяет-
ся совокупность условий целенаправленного движе-
ния БЛА.

При формулировке задачи учитываются следующие 
исходные данные:

 – известен тип охраняемого объекта и  определе-
на пространственная область, подлежащая кон-
тролю;

 – задана обобщённая модель движения БЛА;
 – обозначены пространственно-временные требо-
вания к  оптической системе обнаружения БЛА-
нарушителя;

 – определены задачи, решаемые системой обнару-
жения:
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* обнаружение потенциального нарушителя воздушно-
го пространства и позиционирование его в пространстве;

* определение класса траекторий БЛА и  выявле-
ние факта, является ли траектория БЛА угрожающей 
или нет.

В  формализованном виде задача представляется 
следующим образом.

Дано:

а) модель движения БЛА, представленная в класси-
ческой форме: 

 

          
; 

где X, Y, Z — координаты БЛА в общей для комплекса 
оптических средств системе координат; VX, VY, VZ — 
составляющие вектора скорости БЛА; u — векторная 
функция воздействий на БЛА (в общем виде — случай-
ная функция времени).

Однако в силу малых интервалов наблюдения типа 
БЛА (в основном это квадрокоптеры) и большой апри-
орной неопределённости параметров, определяющих 
их движения, можно применить кинематическую мо-
дель движения [6]

 

где  — вектор ускорений; t0 — 

момент времени обнаружения БЛА.
При этом предполагается, что функции w(X), w(Y), 

w(Z) плотности распределения вероятностей началь-
ных условий движения в момент времени t0 представ-
ляют собой постоянные величины на заданных отрез-
ках этих переменных;

б) модель измерений:

где 
)
)   — матрица-столбец коорди-

нат БЛА в пространстве изображений фокальной пло-
скости объектива j-го теодолита, ; — 
моменты времени проведения измерения, 

; Φj — оператор отображения види-
мого пространства в  пространство изображений фо-
кальной плоскости оптических средств измерений, 

j= Fj j; Fj  и j  — матрицы поворота оптиче-
ской оси объектива j-го теодолита по углу места и ази-
муту соответственно: 

=

=  

  — оператор проекции изображения на цифровую 
матрицу с учётом масштабного коэффициента μ.

в) модель запретной к пролету БЛА зоны КВО:

 , 

где  — координаты запретной зоны 
КВО в общей для комплекса оптических средств систе-
ме координат.

Требуется определить оператор преобразования 
результатов измерений положения изображения БЛА 
на цифровой матрице в оценки координат и составля-
ющих вектора скорости и  на его основе разработать 
модель формирования совокупности признаков угро-

Рис. 1. Проекция запретной зоны КВО и БЛА на фокальную плоскость теодолита 
(плоскость цифровой матрицы)
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жающего полета БЛА в пространстве изображений фо-
кальной плоскости оптических средств, а также в види-
мом (координатном) пространстве.

Совокупность признаков должна удовлетворять тре-
бованиям обеспечения необходимой надёжности приня-
тия решения — заданный уровень вероятности правиль-
ности принятия решения об угрожающем полете БЛА

, 

где  — вероятность правильного при-
нятия решения об  угрожающем полете БЛА;   — 
требуемое значение вероятности принятия решения 
об угрожающем полете БЛА.

Ограничения:
 –  полагается, что временнáя синхронизация и про-
странственная привязка оптических средств 
обнаружения к  местности осуществляются с  по-
мощью космических навигационных систем 
и не вносят существенных искажений в конечный 
результат;

 – задано требуемое время на определение призна-
ков угрожающего полета БЛА:   ; 

 – закон распределения погрешностей позициони-
рования объекта в  пространстве изображения 
фокальной плоскости — нормальный с известны-
ми параметрами.

Решение задачи определения признаков 

угрожающего полета БЛА

В  целях решения задачи разработана обобщённая 
базовая модель оценки наблюдаемых параметров оп-
тическим комплексом.

В  её основу кладётся инвариантное условие: про-
екция вектора «объектив — точечная цель» на фокаль-
ную плоскость объектива при нахождении БЛА в опор-

ной точке и точном наведении оптических осей на цель 
(рис. 2) равна нулю 

                                                   (1)

где —   вектор-столбец, элементами 
которого являются координаты БЛА, находящегося 
в  опорной точке;  — вектор-
столбец, элементами которого являются координаты 
главной задней точки объектива (координаты привяз-
ки j-го теодолита); μj — масштабный коэффициент 
пропорциональности, связанный с  отношением фо-
кусного расстояния объектива f к координате Z0i оп-
тической системы координат:  или в  общем 

случае  где   — расстояние от  j-го тео-
долита до БЛА 

  

 — расстояние в  про-
странстве изображений.

Инвариантные условия ортогональности линий, 
направленных на  цель, к  фокальным плоскостям всех 
объективов оптического комплекса записываются сле-
дующим образом: 

,  (2)

где — значение координат БЛА для случая, когда 
изображение БЛА находится на пересечении визирных 
осей объективов комплекса теодолитов;   — состав-
ной вектор привязки теодолитов комплекса;   — со-
ставная обобщённая матрица операторов ;   — 
составная обобщённая матрица единичных операторов. 

Разрешив (2) относительно , получаем математи-
ческий алгоритм оценивания координат БЛА по наблю-
дениям оптических средств в опорной точке:

Рис. 2. Проекция БЛА на плоскость цифровой матрицы 
при точном наведении оптической оси на цель
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       (3)

Учитывая расчётные значения   (3), задачу опре-
деления текущих значений параметров траектории 
можно свести к задаче определения разностей между 
текущими и априорными значениями, а также опреде-
ления по ним составляющих вектора скорости и уско-
рения БЛА [6].

Одним из  типовых признаков угрожающей траек-
тории является уменьшение расстояния между нару-
шителем и объектом защиты. В видимом пространстве 
в  этих целях можно использовать оценки расстояния 

, высоты  полёта и направления :

  

   

  , 

где  — оценка текущих значений координат БЛА; 
  — значения координат запретной зоны КВО; 

  — оценки текущих значений , Y, Z  ко-
ординат БЛА;  — значения координат 
запретной зоны КВО.

Совместное, начиная с некоторых допустимых значе-
ний, уменьшение расстояния и высоты в опасной зоне 
направлений является признаком опасной траектории. 

Вместе с  тем возможно определение признаков 
опасного полёта в  пространстве изображений. Для 
этого воспользуемся тем, что отклонение изображения 
БЛА от оптической оси (рис. 3) приводит к появлению 
проекции БЛА на плоскость цифровой матрицы

= μi
            (4)

где ,  ,  — координаты точечного изобра-
жения БЛА на цифровой матрице.

Система уравнений для комплекса из  j теодолитов 
с учетом масштабирующих коэффициентов принимает 
вид:

             (5)

где — вектор-столбец координат отклонения изо-
бражения БЛА на  цифровых матрицах объективов; 
М — матрица масштабирующих коэффициентов для 
опорных направлений оптических осей теодолитов. 

Измеряемые координаты на  ПЗС-матрице (от  англ. 
CCD — charge-coupled device — прибор с  зарядовой 
связью) связаны с  приращениями координат относи-
тельно опорной точки (4). Эта связь используется и для 
определения проекции запретной зоны Ω КВО в  об-
ласть изображений:

;  
Используя эти измерения, можно сформировать 

признаковое пространство для определения угрожаю-
щего полета БЛА (рис. 4) в пространстве изображений.

В  пространстве изображений также можно вос-
пользоваться функцией изменения расстояний

. 

Одновременное уменьшение расстояний во  всех 
оптических каналах комплекса происходит при опас-
ном движении.

Этому признаку эквивалентно уменьшение всех аб-
солютных значений разностей координат изображения 
БЛА и охраняемого объекта. Так, на основе полученной 
измерительной информации на  цифровых матрицах 

Рис. 3. Проекция отклонения БЛА от оптической оси на плоскость 
цифровой матрицы
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; 

двух теодолитов можно вычислить разности проекций 
БЛА и охраняемой зоны: 

Одновременное выполнение условий:

,  

является признаком угрожающего полета БЛА в  про-
странстве изображений фокальных плоскостей опти-
ческих средств.

Методические вопросы определения признаков 

угрожающего полета БЛА

На  основе математической модели формирования 
признаков разработана методика определения при-
знаков угрожающего полета БЛА [15], которая включа-
ет следующие формально-логические этапы:

1. Формирование изображения БЛА и эквивалент-
ное отображение запретной зоны КВО на фокальных 
плоскостях объективов распределённых на  мест-
ности теодолитов, проведение измерений коорди-
нат местоположения изображения БЛА на  цифровой 
матрице.

2. Оценивание координат БЛА в пространстве изо-
бражений и в видимом (координатном) пространстве, 
формирование данных для определения признаков 
угрожающей траектории БЛА.

3. Определение признаков угрожающего полета 
БЛА в  пространстве изображений фокальных плоско-
стей оптических средств обнаружения, удовлетворя-
ющие условиям: модули разностей координат БЛА 
и  запретной зоны КВО в  пространстве изображений 
и в видимом пространстве с течением времени на всех 
теодолитах уменьшаются.

Благодаря использованию нескольких оптических 
средств можно преодолеть негативные последствия 
«плоского» видения оптического средства и формиро-
вать признаки типов полёта БЛА как в  координатном 
(видимом), так и в пространстве изображений. 

Оптические средства обнаружения БЛА целесоо-
бразно применять для решения задач информацион-
ного обеспечения систем безопасности КВО и обеспе-
чения защиты КВО от нарушителей верхней полусферы:

 – определения угрожающего полета БЛА в системе 
физической защиты КВО;

 – выдачи координат БЛА-нарушителя на систему при-
нятия решений подразделениям сил охраны КВО.

В  этих целях целесообразно использовать при по-
строении оптических систем обнаружения БЛА раз-
работанные на  сегодняшний момент времени состав-
ные части: следящую, патрульную оптические системы 
и оптический панорамный теодолит [5, 12—14].

Наиболее реализуемый с  точки зрения надежно-
сти вариант оборудования рубежа обнаружения БЛА, 
включающий применение теодолитного поста модуля 

Рис. 4. Формирование признаков угрожающего полета БЛА
в пространстве изображений цифровой матрицы
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патрульной видеорегистрации и двух комплектов тео-
долитного поста модуля следящей видеорегистрации, 
приведен на рис. 5.

Для оснащения систем безопасности КВО примени́м 
вариант построения оптической системы обнаружения 
БЛА в  составе панорамного теодолита и  нескольких 
пар следящих оптических систем [4]. Предлагается ва-
риант построения системы адаптивного вида, позволя-
ющей обнаруживать БЛА в широком поле наблюдения 
и  затем переходить в  режим сопровождения объекта 
в узком угле наблюдения.

Панорамный теодолит кругового обзора служит для 
обнаружения цели с углом обзора 360°. При обнаруже-
нии БЛА подключаются не менее двух следящих теодо-
литов для получения измерительной информации.

Заключение

Информационное обеспечение систем безопасно-
сти критически важных объектов возможно строить 
на  основе применения оптических средств обнару-
жения БЛА, оснащенных средствами определения 
признаков угрожающего полета БЛА. Оптические 
средства обнаружения БЛА предоставляют измери-
тельную информацию о  траектории движении БЛА; 
измерительная информация, в свою очередь, обраба-
тывается с целью получения признаков угрожающего 
полета БЛА. При обнаружении таких признаков при-
нимается решение об  угрожающем полете БЛА под-
разделениями сил охраны КВО.

Рис. 5. Оборудование рубежа охраны КВО оптической системой обнаружения БЛА 
в составе одного патрульного теодолита и двух следящих теодолитов
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OBJECTS BASED ON ELECTRO-OPTICAL DRONE DETECTION
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Abstract

Purpose of the paper: increasing the effi  ciency of information support for security systems of critically important guarded 
objects based on using optical means of unmanned aerial vehicles (UAVs) detection.

Methods used: system analysis, forming and formalisation of indications of UAV threatening fl ight in the image space and 
visible space of two and more theodolites.

Study fi ndings: a methodology is developed for identifying indications of UAV threatening fl ight in the image space and 
visible space which improves the speed and reliability of taking a decision that UAV threatening fl ight was detected.
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Аннотация

Цель работы: совершенствование научной и  методической базы теории многоагентных стратегических 
стохастических игр.

Методы: системный анализ, концептуально-логическое и  математическое моделирование, формально-
логическая разработка и обоснование алгоритмов и методик ситуационного управления.

Результаты: разработаны научно-методические положения ИМО имитационно-игрового моделирования 
функционирования и  развития совокупности крупномасштабных эргасистем, включая математическую мо-
дель (в  формализме языка сетей Петри) динамики изменения состояния количественной составляющей про-
дукционного ресурса эргасистемы как развивающейся продукционной динамической системы, а также информа-
ционно-функциональной структуры МЭИС, представляющей собой информационно-математическую модель 
подсистемы ситуационного управления (координации) функциональной безопасностью эргасистем; разрабо-
тана частная методика бюджетирования и  прогнозирования состояния эргасистем, использующая динами-
ческую итерационную процедуру целенаправленного многоагентного поиска рациональной стратегии обеспе-
чения базисными ресурсами и  принятия эффективных решений. Приведены результаты экспериментального 
имитационно-игрового анализа.
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Введение

Одной из актуальных задач создания и развития от-
раслевых крупномасштабных интегрированных 
эргасистем является разработка эффективного 

информационно-математического обеспечения (ИМО) 
имитационно-игрового моделирования3 [2, 4—6, 13] 
функционирования и  развития совокупности эргаси-
стем. Последнее обусловлено тем, что дальнейшее 

3 Салун М. Г. Имитационно-игровое моделирование экономиче-
ской системы народнохозяйственного уровня. М.  : ЦЭМИ РАН, 1983. 
39 с.; Саати Т. Л. Математические модели конфликтных ситуаций. М. : 
Сов. радио, 1977. 304 с.

повышение устойчивости функционирования и разви-
тия современных эргасистем представляется возмож-
ным на  основе концепции «новой информационной 
технологии» (НИТ), в частности, внедрения НИТ ситуа-
ционного управления функциональной устойчивостью 
совокупности отраслевых эргасистем, основанной 
на  применении рациональных баз данных и  знаний 
(БДЗ) и соответствующих распределённых многоагент-
ных экспертных информационных систем (МЭИС) под-
держки принятия управляющих решений [12].

Обеспечение (повышение) взаимной (коллектив-
ной) функциональной устойчивости (устойчивости 
функционирования и  развития) совокупности эргаси-
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стем представляет собой актуальную научную задачу 
[3, 14, 17]. Сложность данной задачи обусловлена тем, 
что каждая из  эргасистем характеризуется функцио-
нальной активностью и  функциональным гомеоста-
зисом на  множестве функциональных возможностей 
в  условиях динамически изменяющегося внешнего 
окружения (среды). При этом под функциональной 
устойчивостью совокупности крупномасштабных эр-
гасистем понимается устойчивость функционирования 
и развития систем в условиях изменяющейся междуна-
родной военно-политической и  внутренней социаль-
но-экономической обстановки.

Потенциальными источниками угроз для эргаси-
стем являются подавляющие и  разрушающие случай-
ные воздействия окружающей среды и  целенаправ-
ленные воздействия (экономические, информацион-
ные, силовые) конкурирующих эргасистем в  условиях 
дефицита кадровых, технико-экономических (включая 
материалы), инфраструктурных и др. ресурсов.

Сложность, гетерогенность и многоаспектность рас-
сматриваемой задачи обусловливают необходимость 
разработки эффективного ИМО имитационно-игрово-
го моделирования (ИИМ) функционирования и  разви-
тия эргасистем и принятия согласованных (скоордини-
рованных) рациональных решений [10] по управлению 
индивидуальной и коллективной устойчивостью эрга-
систем в конкретных условиях. Вместе с тем, какие бы 
современные методы исследования ни  применялись 
в  сложных игровых задачах стохастической дина-
мики4 [12, 19—21], их точное аналитическое решение 
принципиально не может быть найдено. В данном слу-
чае решение может представлять собой набор эври-
стических правил и руководящих принципов, на осно-
ве которых осуществляется стратегическое планиро-
вание развития совокупности эргасистем и выработка 
согласованных решений оперативного управления. 
Такие эвристические правила и организационные цен-
ности можно выработать в ходе имитационно-игрово-
го эксперимента с  адекватной автоматизированной 
имитационно-игровой моделью (АИИМ) [9] путём мно-
гократного и  многостороннего проигрывания (в  сети 
ЭВМ) теоретически обоснованных сценариев развития 
совокупности эргасистем. 

Под «ситуационным управлением» функциональной 
устойчивостью эргасистем понимается процесс опера-
тивного планирования и  выработки организационно-
технических решений по  обеспечению (предоставле-
нию, перераспределению и координации применения) 
ресурсов, необходимых для устойчивого функциони-
рования  и развития совокупности отраслевых эргаси-
стем, за основу которого принимаются ситуации, воз-
никающие в процессе их целевого функционирования, 
оказывающие влияние на  уровень функциональной 
устойчивости эргасистем, а также соответствующие им 
решения [9]. Причём ситуация — это описание состо-
яний эргасистем (обеспеченности их ресурсами и др.), 

4 Форрестер Дж. Мировая динамика. М. : Наука, 1978. 384 c.

управляемых объектов и среды на определенный мо-
мент времени меняющейся обстановки. Специфику 
ситуационного управления обусловливает наличие 
у  координатора системы взаимной (коллективной) 
функциональной безопасности (устойчивости функ-
ционирования и  развития) совокупности крупномас-
штабных эргасистем логико-лингвистических средств5 
[9, 10] переработки качественной информации о  воз-
никающих в реальной обстановке ситуациях.

В  качестве базисной модели системы взаимной 
(коллективной) функциональной устойчивости эргаси-
стем можно использовать известную апробированную 
концептуально-логическую двухуровневую макромо-
дель системы взаимной безопасности (МСВБ) эргаси-
стем [12], представленную в  формализме языка сетей 
Петри6 и допускающую ситуационную проблемно-ори-
ентированную модификацию и  адаптацию на  основе 
содержательной интерпретации с  учётом множества 
специальных параметров. Её верхний уровень, на ко-
тором формируются цели управления, а также опре-
делены все возможные виды взаимодействий (инфор-
мационных, экономических, материальных, силовых 
и др.), занимает комплексная модель информационной 
области совокупности эргасистем, а нижний, на  кото-
ром осуществляется функционирование эргасистем — 
комплексная модель предметной области. Базовыми 
элементами макромодели являются соответствующие 
частные модели [15, 16] эргасистем, которые могут 
объединяться в коалиции (комплексы). 

Математическая постановка задачи

Математически задача ситуационного управления 
функциональной устойчивостью совокупности круп-
номасштабных эргасистем (правовых, технологиче-
ских, специальных и др.) сформулирована следующим 
образом:

Дано: множество { }màààÀ ,...,, 21=  эргасистем, 
каждая из  которых характеризуется двумя агрегиро-
ванными показателями, включая: 

HZYXRri ,,,=∈ , i = 1,…,m — кортеж ресур-
сов, затрачиваемых на  функционирование и  развитие 
i-й эргасистемы на  протяжении её «жизненного цик-
ла», где { }mxxxX ,..., 21= , { }myyyY ,..., 21=

  ,{ }−= mzzzZ ,..., 21
множество значений вели-

чин кадровых, техническо-экономических и  инфра-
структурных базисных ресурсов соответственно;  

{ }−= mhhhH ,..., 21 множество значений параметров 
дополнительных «организационно-правовых» ресурсов;

∑ ===Δ= zyxkIjmiTte Ïijkijki ,,,,1,,1,  
— уровень функциональной устойчивости i-й эргаси-
стемы, где ijktΔ  — временные интервалы, на которых 

5 Поспелов Д. А. Логико-лингвистические модели в  системах 
управления. М. : Энергоиздат, 1981. 232 с.

6 Питерсон Дж. Теория сетей Петри и  моделирование систем. 
М  : Мир, 1984. 264 c.
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величины rik  R ресурсов принимают значения ниже 
допустимого уровня; TП — временной интервал про-
гнозирования функционирования и развития совокуп-
ности эргасистем.

Условия: любoй пpoeкт распределения ресурсов 
дoпycкaeт пoлнoe или чacтичнoe (в пpoизвoльнoй дoлe 

[ ]1,0∈iα ) распределение ресурсов между различными 
эргасистемами, пpичём пpи дoлeвoм распределении 
ресурсов пoкaзaтeли пpoeктa coxpaняютcя кaк iirα  и 

iieα  соответственно. В  этом случае peшeниe 
фopмaлизyeтcя в  видe обобщённого вeктopa 

m

i
ii miU

1
1},,1|{, , который характе-

ризует общие затраты ресурсов ( ) ),(,
1

WrWR i

m

i
i αα ∑

=

=  

и глобальную целевую функцию (ГЦФ) ( ) ∑
=

=
m

i
iieE

1
αα  

уровня устойчивости функционирования совокупно-
сти эргасистем.

Требуется: максимизировать устойчивость (ста-
бильность) функционирования (минимизировать 
значение ГЦФ) совокупности эргасистем и  при этом 
не допустить снижения эффективности Fi применения 
каждой эргасистемы и  превышения расходования за-
данного общего количества R0 ресурсов, т. e. задача 
имеет вид:

Wwj
j

wE min),( *  
0*),( RwR j ; Fi  Fi

0, 

где W = {wj(ψ)} nj ,1, =  — множество допустимых 
стратегий обеспечения ресурсами; ψ — координиру-
ющий параметр применения ресурсов; αi, i = 1,…,m 
— весовой коэффициент; meeeE ,...,, 21=  — вектор 
уровней функциональной устойчивости (локальных 
целевых функций — ЛЦФ) совокупности эргасистем; 

Fi
0  — допустимый диапазон значений эффективно-

сти применения i-й эргасистемы.
Решение задачи сводится к многоагентному ими-

тационно-игровому поиску оптимальной согласо-
ванной стратегии-решения w* W  обеспечения 
(предоставления и координации применения) базис-
ными ресурсами: кадровыми (людские, оргштатные, 
интеллектуальные, административные), технико-эко-
номическими (средства, технологии, материалы, ин-
формация), инфраструктурными (сетевые информа-
ционно-распределительные, транспортно-распре-
делительные, энергетическо-распределительные) 
и дополнительными организационно-правовыми ре-
сурсами, при использовании которой функциониро-
вание и  развитие совокупности крупномасштабных 
эргасистем будет устойчивым (стабильным) на  ин-
тервале прогнозирования при условии обеспечения 
эффективности целевого применения эргасистем 
с учётом ограничения на общее количество распре-
деляемых ресурсов. 

Многоагентная экспертная 

информационная система

Обоснованная информационно-функциональная 
структура (рис. 1) распределённой МЭИС7, представ-
ляющей собой информационно-математическую 
модель подсистемы управления (координации) функ-
циональной безопасностью (УФБ) эргасистем, предус-
матривает решение задач ситуационного управления 
функциональной устойчивостью с  использованием 
имитационно-игрового подхода. 

Суть подхода заключается в  том, что с  помощью 
численных моделей, решающих уравнения динамики 
развития объекта-прототипа, создается игровая обста-
новка8, в  которой оператор-игрок (или лицо, прини-
мающее решения — ЛПР) решает поставленные игро-
вые задачи, используя доступные ему наблюдаемые 
и  управляемые параметры модели. Здесь возможны 
как односторонние, так и  многосторонние (сетевые) 
игры, когда каждый из  игроков решает поставленные 
перед ним задачи в рамках доступных ему параметров 
общей разделяемой модели. Ход и результаты игр про-
токолируются с целью последующего анализа для вы-
работки как конкретных управляющих организацион-
но-технических решений, так и общей стратегии управ-
ления объектом-прототипом.

МЭИС включает три функциональных подсистемы: 
человеко-машинный интерфейс, информационное 
поле, а также алгоритмическое обеспечение, содержа-
щее системную часть, представленную диалоговым 
монитором, и функциональную часть, представленную 
комплексом специальных моделей, частных методик, 
алгоритмов и протоколов, обеспечивая единство мно-
гоагентного, многоаспектного и  многоэтапного про-
цесса управления функциональной устойчивостью 
[12, 14] совокупности крупномасштабных эргасистем.

Основное назначение диалогового монитора за-
ключается в рациональной организации технологиче-
ского процесса ситуационного управления функцио-
нальной устойчивостью эргасистем (путём реализации 
основной процедуры: «постановка и  уточнение за-
дачи — многоагентное решение задачи — выработка 
результирующей согласованной стратегии»), обеспе-
чении информационно-функционального взаимодей-
ствия, комплексирования и координации работы всех 
функциональных компонентов МЭИС, ЛПР, экспертов, 
когнитологов и  операторов-игроков, а также обеспе-

7 Уотермен Д. Руководство по  экспертным системам. М. : Мир, 
1989. 132 с. ; Герман О. В. Введение в теорию экспертных систем и об-
работку знаний. М. : ДизайнПРО, 1995. 255 с.; Статические и динами-
ческие экспертные системы / Э.В. Попов, И.Б. Фоминых, Е.Б. Кисель, 
М.Д. Шапот. М. : Финансы и статистика, 1996. 320 с.

8 Карлин С. Математические методы в теории игр, программиро-
вании и экономике. М. : Мир, 1994. 838 с.; Грэм Р.Г., Грей К.Ф. Руковод-
ство по  операционным играм. М. : Сов. радио, 1977. 376 с.; Гермей-
ер Ю. Б. Игры с непротивоположными интересами. М.  : Наука, 1976. 
328 с.; Мулен Э. Теория игр с примерами из математической экономи-
ки. М. : Мир, 1985. 200 c.
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чении откликов на запросы внешней информационно-
вычислительной среды.

Модуль численного решения задач подсистемы 
УФБ эргасистемы включает комплекс соответствую-
щих алгоритмов поддержания функционирования эр-
гасистем, распределения ресурсов эргасистем, бюд-
жетирования эргасистем, прогнозирования развития 
эргасистем, обучающего взаимодействия «ЛПР (опера-
тор) — эксперт», оптимальной координации управляю-
щих решений операторов-игроков и др.

Моделирование динамики изменения 

продукционного ресурса  эргасистемы для задач 

бюджетирования и прогнозирования

Разработанная [12] частная методика бюджетирова-
ния и  прогнозирования развития совокупности круп-
номасштабных эргасистем использует динамическую 
итерационную процедуру целенаправленного многоа-
гентного поиска рациональной организационно-функ-
циональной стратегии обеспечения базисными ре-
сурсами Xi(t), Yi(t), Zi(t), Hi(t),  i = 1,…,k  и принятия 
согласованных решений9 в  конкретных условиях об-
становки, учитывает специфику отдельных эргасистем, 
специальные параметры (настроечные коэффициен-
ты, масштабные множители, координационные сигна-
лы и др.) для ситуационной модификации и адаптации 

9 Орловский С. А. Проблемы принятия решений при нечеткой ис-
ходной информации. М. : Наука, 1981. 208 с.

моделей (содержащих «ресурсные накопители» и «про-
дукционные переходы» [12—16]) динамики развития 
эргасистем в системе взаимной безопасности, а также 
обеспечивает разрешение основных концептуальных 
противоречий бюджетирования и экспериментальное 
развитие теории многоагентных стратегических стоха-
стических игр. 

Любая эргасистема как продукционная динамиче-
ская система [12], т.  е. система, реализующая сово-
купность материально, энергетически или информа-
ционно связанных единичных процессов с  потоками 
«продукции»10, выполняющую одну или более опре-
деленных функций, полностью характеризуется парой 
функциональных зависимостей: дифференциальным 
уравнением, описывающим процесс изменения вну-
треннего состояния системы, и  алгебраическим урав-
нением, отражающим связь текущего внутреннего со-
стояния с состоянием выхода, определяющим целевое 
назначение системы, т.  е. следующими функциональ-
ными зависимостями:

«функцией состояния», имеющей две составляю-
щие: h{*} — изменения состояния количественной 
составляющей и  h0{*} — изменения состояния каче-
ственной составляющей продукционного ресурса;

«функцией выхода» f{*}, которая описывает техно-
логическую процедуру получения целевых результа-
тов продукционного функционирования, включая про-
изводство (выпуск) специальной продукции (планов, 

10 Здесь термин «продукция» включает в себя системы услуг.

Рис. 1. Информационно-функциональная структура 
распределённой многоагентной экспертной информационной системы
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методик,  технологий, изделий), предоставления ин-
формационных услуг, проведения восстановительных 
(ремонтных) работ и др. 

Оптимальная базовая стратегия w* бюджетирования 
на период T определяется с учётом показателя эффек-
тивности использования бюджетных средств в виде: 

                                                                     T 
F( w*, ) = max { . G (t)/G0 dt + (1 — ) G (t)/G0 dt}, 
                   {wi}     t0                                                          t0 

где {wi}, i = 1,…,I — множество стратегий бюджетиро-
вания; Gон, Gсн — значения величины ущерба (репута-
ционного, морального, физического и др.), наносимого 
конкуренту при применении эргасистем общего назна-
чения и эргасистем специального назначения, соответ-
ственно; G0

он, G
0
сн — требуемые значения; 0   1  — 

коэффициент важности результата целевого примене-
ния эргасистем в локальном конфликте по отношению 
к результату целевого применения эргасистем в круп-
номасштабном конфликте. 

При этом вероятностная динамика изменения со-
стояния количественной составляющей h{} продук-
ционного ресурса r-го типа (r  {X, Y, Z, H}), входяще-
го в состав i-й эргасистемы при выполнении ею целе-
вых задач в условиях ρ-й технологии продукционного 
функционирования (ТПФ) ρ, ρ = 1,2,…, используемой 
эргасистемой в  различных вариантах ρ обстановки, 
которая рассматривается как «технология» их целево-
го применения, описывается стохастической марков-
ской цепью с непрерывным временем11, имеющей инва-
риантную структуру (рис. 2), в  виде соответствующей 
системы дифференциальных уравнений Колмогорова 
(без учёта пополнения, модернизации и  закупки r-го 
типа ресурса):

dmr
1(t)/dt = mr

1(t)
.{[r

12
 + r

13 + r
14 + r

15] + [r
12 + r

13 + 
r

14 + r
15]}+ mr

2(t)
r
21 + mr

3(t)
r
31 + mr

4(t)
r
41 + mr

0(t)
r;

dmr
2(t)/dt = mr

1(t)
.[r

12 + r
12]  –  mr

2(t){[r
23 + r

24 + r
25] 

+ [r
23 + r

24 + + r
25]}  –  mr

2(t)
r
21 + mr

3(t)
r
32 + mr

4(t)
r
42;

dmr
3(t)/dt = mr

1(t)
.[r

13 + r
13] + mr

2(t)[
r
23 + r

23]  –  mr
3(t)

{[r
34 + r

35] + [r
34 + r

35]}  –  mr
3(t)[

r
31 + r

32] + mr
4(t)

r
43;

dmr
4(t)/dt = mr

1(t)
.[r

14 + r
14] + mr

2(t)[
r
24 + r

24] + mr
3(t)

[r
34 + r

34]  –  mr
4(t)[

r
45 + r

45]  –  mr
4(t)[

r
41 + r

42 + r
43]; 

dmr
5(t)/dt = mr

1(t)
.[r

15 + r
15] + mr

2(t)
.[r

25 + r
25] + mr

3(t)
.

[r
35 + r

35] – mr
4(t)

.[r
45 + r

45] – mr
5(t)

r,

где mr
1, m

r
2, m

r
3, m

r
4, m

r
5 — количество ресурсных эле-

ментов r-го типа, находящихся соответственно в  (1) 
полностью работоспособном состоянии, (2) незначи-
тельно утративших работоспособность (для восста-
новления требуется мелкий ремонт или амбулатор-
ное лечение для X-ресурса), (3) частично утративших 
работоспособность (для восстановления требуется 
средний ремонт или стационарное лечение), (4) зна-
чительно утративших работоспособность (для вос-

11 Вентцель Е.С. Теория вероятностей. М. : Наука, 1980. 564 с.

становления требуется капитальный ремонт или дли-
тельное стационарное лечение), (5) полностью утра-
тивших работоспособность (требующих утилизации); 
r, r  — интенсивности переходов, определяющие 
темпы естественной и  принудительной количествен-
ной деградации ресурсных элементов соответственно; 
βr, r — интенсивности переходов, определяющих тем-
пы принудительного количественного восстановления 
и  темпы утилизации r-го типа ресурса соответствен-
но; mr

1(t) + mr
2(t) + mr

3(t) + mr
4(t) + mr

5(t) = Мr(t) — 
условие нормировки.

Процесс количественных изменений ресурсных 
элементов r-го типа, входящих в  состав i-й эргасисте-
мы при выполнении ими целевых задач в условиях ρ-й 
ТПФ ρ, представляет собой процедуру их регулярного 
перераспределения по состояниям физической (техни-
ческой) работоспособности. 

Изменение распределения ресурсных элементов 
r-го типа по  элементам вектора-строки количествен-
ных характеристик Мr

i(t) происходит в  результате 
протекания трех типов процессов: естественной ко-
личественной деградации, вызванной старением эле-
ментов; принудительной количественной деградации, 
вызванной действием внешних разрушительных сил 
(целенаправленного и  нецеленаправленного) харак-
тера; естественного и  принудительного восстанов-
ления, связанного с  естественными процессами и  це-
ленаправленной деятельностью по  восстановлению 
утраченной элементами функциональности (работо-
способности). 

Процесс естественной количественной деграда-
ции ресурсных элементов r-го типа осуществляется че-
рез «продукционные переходы» dρr

vn модели (v  n; v, 
n = 1,…,5; v < n; см. рис. 2), которые задают интенсив-
ности потока элементов от  «ресурсных накопителей» 
mr

i(t), i = 1 ,...,5 с меньшим номером v к «накопителям» 
с большим номером n, вызванных процессом физиче-
ского износа, характеризуемого интенсивностью отка-
зов ρr

vn. Характер такого изменения зависит от  каче-
ственных характеристик, оказывающих свое влияние 
на  интенсивность отказов ресурсных элементов r-го 
типа, входящих в  состав i-й эргасистемы, при выпол-
нении ею целевых задач в условиях ρ-й ТПФ; условий 
их применения, напряжённости работы, состава задей-
ствованных средств и др.

Процесс принудительной количественной дегра-
дации ресурсных элементов r-го типа осуществляется 
через те же «переходы» dρr

vn  модели (см. рис. 2), кото-
рые с  интенсивностью ρr

vn (верхний управляющий 
вход «перехода» dρr

vn) осуществляют перемещение ре-
сурсных элементов r-го типа от  «накопителя» (верши-
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ны) c номером v к «накопителю» (вершине) с номером 
n. Характер их изменения зависит от  применяемых 
конкурентом способов ведения специальных (инфор-
мационных и  др.) операций и  формируемых ими де-
структивных воздействий, а также уровня пассивной 
и активной защиты.

В  рассматриваемой математической модели 
сделано предположение, что интенсивности есте-
ственной  ρr

vn и  принудительной ρr
vn количествен-

ной деградации независимы и  обладают свойством 

аддитивности. Это означает, что переход dρr
vn осу-

ществляет процедуру сложения интенсивности есте-
ственной ρr

vn и принудительной ρr
vn количественной 

деградации, т. е. реализует суммарную интенсивность 
ρr

vn = ρr
 vn + ρr

vn. 
Процесс восстановления содержит две составля-

ющие:
 – процесс естественного восстановления, харак-
теризуемый интенсивностью ρre

vn самовосстанов-
ления;

Рис. 2. Функциональная структура модели динамики изменения состояния 
количественной составляющей продукционного ресурса эргасистемы
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 – процесс принудительного восстановления, ха-
рактеризуемый интенсивностью ρrп

vn принуди-
тельного восстановления. 

Суммарная интенсивность восстановления ресурс-
ных компонентов r-го типа (см. рис. 2) задается выра-
жением:  ρr

vn = ρre
vn + ρrп

vn. Процесс восстановления 
задается «переходами» dρr

vn, которые имеют обратную 
нумерацию и  характеризуются интенсивностью ρr

vn 
(v  n, v < n) восстановления. Интенсивность ρr

vn по-
тока восстановления определяется используемым для 
этого техническим средством, напряженностью рабо-
ты, технологическими условиями и  масштабом задей-
ствования сил и средств восстановления. 

Считается, что техническое состояние mρr
5(t) явля-

ется финальным состоянием. Попавшие в него ресурс-
ные элементы рассматриваются как невозвратные по-
тери, которые не подлежат восстановлению и требуют 
утилизации. При этом величина ρr

21 соответствует ин-
тенсивности мелкого ремонта (амбулаторного лечения 
и др.), величина ρr

3n (3 > n) интенсивности среднего 
ремонта (оказанию лечебных услуг в  стационарах), 
а величина ρr

4n (4 > n) интенсивности капитального 
ремонта (высокозатратному лечению в  стационаре). 
Эти интенсивности формируются соответствующими 
модельными блоками, требующими для своей работы 
определённых затрат бюджетных средств. 

В  модели (см. рис. 2) интенсивности закупок ρr 
и  утилизации ρr формируются модельными блоками 
«Интенсивность закупок» и  «Интенсивность утилиза-
ции», которые реализуются «переходами» dρr

з, dρr
y со-

ответственно, для чего также требуются определённые 
затраты бюджетных средств. Для задания интенсивно-
стей «переходов» можно использовать следующие до-

пущения:
1.  Интенсивность ρr

kn естественной количествен-
ной деградации r-го типа ресурса для i-й эргасистемы 
в условиях ρ-го ТПФ рассчитывают по формуле: 

ρr
i = (*r

i
 + *ρr

i)Р
зρ

i(t)Р
нρ

i(t)Р
иρ

i(t),                                         
где *r

i — «паспортное» значение интенсивности от-
казов в  нормальных условиях эксплуатации r-го типа 
ресурса ({X, Y, Z, H}), входящего в состав i-й эргаси-
стемы, в  условиях ТПФ безконфликтного (ρ = 0) вре-
мени при параметре Рзρ

i(t) = 1 задействования ресур-
са, параметре Рнρ

i(t) = 1 напряженности, параметре 
Ри

i(t) = 1 полного отсутствия износа; 
*ρr

i — поправочный коэффициент, отражающий 
особенности эксплуатации ресурсных компонентов 
r-го типа i-й эргасистемы, используемых в условиях ρ-й 
ТПФ (ρ ≠ 0), при этом для ρ = 0 значение *0r

i = 0, для 
ρ 1 значение *ρr

i > 0; 
Рзρ

i(t) — параметр ресурсного задействования, по-
казывающий, какая часть r-го ресурса привлекается 
для решения целевых задач, выполняемых в условиях 
ρ-й ТПФ; 

0 ≤ Рзρ
i(t) ≤ 1, где Рзρ

i = 1 означает, что все имеющи-
еся ресурсные компоненты используются в операции i-й 
эргасистемы в полном объёме; Рзρ

i = 0 — ни один ресурс-
ный компонент r-го типа в операции не используется; 

Рнρ
i(t) ≥ 0 — параметр напряженности выполнения 

целевых задач в условиях ρ-й ТПФ (ρ = 1, 2); 
Риρ

i(t) ≥ 1 — коэффициент интенсивности отказов, 
показывающий зависимость интенсивности отказов 
от  величины физического износа ресурсных компо-
нентов. 

2. Вид математической зависимости, описывающей 
динамику изменения параметра Риρ

i(t), имеет вид:
 
                     1,    (0, *r

i]; 
i(t)  =                                       

                     1+ *r
i
.[t — *r

i]),   t > *r
i, 

где Т*r
i — гарантийный срок использования r-го ресур-

са в годах; *r
i — скорость роста интенсивности отказов 

за пределами гарантийного срока.

Алгоритмы координации решений 

операторов-игроков

Разработанные два алгоритма оптимальной ко-
ординации управляющих решений операторов-игро-
ков реализуют регулярные (для случаев минимальной 
неопределенности в  выборе цели) стратегии поиска 
парето-оптимального [9, 10] решения задачи опти-
мизации координации локальных решений эргасистем 
с  заданной точностью, учитывают и  не ухудшают зна-
чения локальных показателей целевой эффективности 
отдельных эргасистем, обеспечивают итерационное 
улучшение решения на  основе перестройки опера-
тором-игроком (или ЛПР) весовых коэффициентов 
λx, x = 1, …, n локальных целевых функций (ЛЦФ) — 
показателей Fx = ex и применения человеко-машинно-
го диалога «ЛПР — МЭИС» [10]. 

Суть алгоритмов поиска парето-оптимального 
с  точностью до  0  (  0)  решения подза-
дачи координации заключается в  следующем: после 
завершения каждой итерации æ поиска экстремумов 
всех n локальных целевых функций Fx (путем пошаго-
вого задания весовых коэффициентов: λx ≠ 0, λy = 0, 
y = 1,…,n — 1; x ≠ y) проверяется выполнение условий 
Fx ≤ Fx*, x = 1,…,n, и если некоторые из них нарушены, 
происходит переход к новой итерации æ = æ+1 поис-
ка, причем в одном алгоритме λx принимают ненулевые 
значения последовательно для всех n’ функций, для 
которых условия нарушены, т. е. на (æ+1)-й итерации n 
= n’, а в другом алгоритме (рис. 4) приравниванием λx 
нулю такие функции исключаются из свёртки ГЦФ F0 = 
E(, ex), x = 1, …, n в обратной последовательности, т. е.

n = n − [n’ − (j − 1)], j = n’, n’ − 1, …, 2, 1. 
В случае если решение, найденное в результате рас-

смотренных алгоритмов, является неудовлетворитель-
ным по одной или нескольким ЛЦФ (с точки зрения ЛПР), 
оператор-игрок (ЛПР) осуществляет перестройку весо-
вых коэффициентов в  ГЦФ и  повторно решает задачу. 
Эта процедура может повторяться многократно, и  для 
повышения ее эффективности требуется высококвали-
фицированное применение диалога «ЛПР — МЭИС».

΄
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Рис. 3. Схема регулярного алгоритма 
координации решений операторов-игроков 
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Рис. 4. Фрагмент схемы модифицированного 
регулярного алгоритма координации решений 

операторов-игроков

Экспериментальный анализ

Экспериментальный анализ эффективности при-
менения и  качества разработанного ИМО проведен 
в  ходе многоагентной стратегической деловой ком-
пьютерной игры (МСДКИ) [12] на  основе применения 
специально разработанной АИИМ (как актуализации 
прототипа — МСВБ) и  соответствующей электронной 
МЭИС в виде базового программного комплекса (БПК) 
”MEIS-DM” [1], позволяющего имитировать управляе-
мое развитие и функционирование эргасистем (вклю-
чая управление их функциональной устойчивостью) 
в масштабированном системном времени с возможно-
стью моделирования12 случайных факторов.  

Операционное пространство [7] БПК ”MEIS-DM” 
на основе использования объектно-ориентированных 
средств программирования Delphi, Visual Basic включа-
ет около 1300 структурных элементов (констант, функ-
циональных зависимостей, интеграторов, дифферен-
цирующих элементов, датчиков случайных чисел, из-
мерителей и др.). На аппаратной платформе с тактовой 
частотой 850 МГц и  оперативной памятью 128 Мбайт 
модель указанной размерности загружается более 
4 часов, время имитационного эксперимента со сред-
ней точностью просчета варианта прогноза составляет 
около 25—30 мин.

12 Бусленко Н.П. Моделирование сложных систем. М. : Наука, 1978. 
399 с.

В примерах решения задач управления проектами13 
[5, 8, 11, 18] финансово-экономического обеспечения 
развития эргасистем на интервале T ≥ 10 лет в услови-
ях изменяющихся военно-политической и  социально-
экономической обстановки проведено сравнительное 
исследование альтернативных антитетичных стра-
тегий wi, i = 1, 2 бюджетирования, ориентированных, 
в  частности, на  приоритет поддержания текущего 
функционирования эргасистем (w1) или на приоритет 
поддержания НИОКР по перспективному развитию эр-
гасистем (w2).

а)

б)

Рис. 5. Прогноз изменения ресурсных компонентов 
эргасистем для стратегии приоритетного 
поддержания  текущего функционирования

В  частности, на рис. 5а показан характер изме-
нения четырех ресурсных компонентов эргасистем 
общего назначения (ЭОН): Хон(t), Yон(t), Zон(t), Нон(t). 
Из  трех первых (материальных) ресурсных компо-
нентов ЭОН самый высокий темп деградации с  уче-
том возможности частичного восстановления имеет 
Y-ресурс. Несколько меньшим темпом деградации 
обладает Х-ресурс. Практически не  деградирует 
за  рассматриваемые 10 лет Z-ресурс. Постоянным, 

13 Управление проектами  : справочное пособие / Под ред. 
И.И. Мазура, В.Д. Шапиро. М. : Высш. шк., 2001. 875 с.
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хотя и  временным ростом (снижение начинается по-
сле Т = 10 лет) характеризуется изменение Н-ресурса. 
Колебательный характер всех кривых определяется 
сменой ТПФ 1(он) (технология времени соперниче-
ства) и 2(он) (технология времени сотрудничества) 
применения ЭОН. При этом высокая напряженность 
применения ЭОН по технологии 2(он) (целевая учеба) 
позволяет обеспечить частичную компенсацию сни-
жения уровня Н-ресурса, вызванного применением 
ЭОН не по целевому назначению.

На  рис. 5б приведен характер изменения четырех 
ресурсных компонентов эргасистем специального на-
значения (ЭСН): Хсн(t), Ycн(t), Zcн(t), Нcн(t). Из всех ре-
сурсных компонентов самый высокий темп деградации 
с учетом возможности его частичного восстановления 
имеет уже X-ресурс. Несколько меньшим темпом де-
градации обладает Y-ресурс. И, как в случае с ЭОН, сла-
бо деградирует за  рассматриваемые 10 лет Z-ресурс. 
Постоянным, хотя и  временным ростом (снижение 
начинается после Т = 10 лет, что может быть связано 
с полной заменой опытного управленческого персона-
ла на персонал, не обладающий необходимым опытом) 
характеризуется также и Н-ресурс ЭСН.

а) 

б)

Рис. 6. Прогноз изменения ресурсных компонентов 
эргасистем для стратегии приоритетного 

поддержания НИОКР

Из рис. 6а следует, что, несмотря на обвальный ха-
рактер деградации на начальном этапе двух основных 
ресурсных составляющих ЭОН: X-ресурса (самое глу-
бокое падение уровня) и Y-ресурса, через 2 года начи-
нается уверенный рост их уровней, чему способству-
ет то, что, во-первых, на третьем интервале (согласно 
исходным данным) ЭОН не  применяются по  своему 
целевому назначению, и, во-вторых, дополнительно 
происходит общий рост финансирования оборонной 
сферы. 

Из  рис. 6б следует, что более низкий объем фи-
нансирования поддержания функционирования ЭСН 
в бóльшей степени, чем для первой стратегии, оказыва-
ет влияние на уровень деградации их Х-ресурса на на-
чальной стадии. С более высоким темпом в сравнении 
с  первыми вариантами бюджетирования деградирует 
и Y-ресурс ЭСН. Значительно бóльшим темпом дегра-
дации характеризуется также и  Z-ресурс. Ориентиро-
вочно через три года промышленность способна на-
чать наращивание ресурсных компонентов, при этом 
Y- и Z-компоненты как наиболее капиталоемкие сферы 
наращиваются значительно медленнее других.

Заключение

Таким образом, рассмотрена актуальная научная 
задача разработки информационно-математического 
обеспечения имитационно-игрового моделирования 
функционирования и  развития совокупности крупно-
масштабных эргасистем в различных условиях военно-
политической и социально-экономической обстановки 
с  целью повышения устойчивости их функционирова-
ния и развития (функциональной устойчивости). На ос-
нове системного анализа известной концептуально-ло-
гической комплексной МСВБ совокупности крупномас-
штабных эргасистем предложена рациональная для 
исследуемой научной задачи форма компьютерной 
игры — проблемно-ориентированная МСДКИ.

Рассмотрены разработанные научно-методические 
положения ИМО имитационно-игрового моделиро-
вания функционирования и  развития совокупности 
крупномасштабных эргасистем в  различных условиях 
обстановки, в частности:

 – математическая модель динамики изменения 
состояния количественной составляющей про-
дукционного ресурса эргасистемы как развива-
ющейся продукционной динамической системы, 
учитывающей существенные свойства (слож-
ность, динамичность, многофункциональность, 
активность) эргасистемы, количественные па-
раметры ее основных ресурсных компонентов, 
применяемые технологии продукционного функ-
ционирования и  обеспечивающей (с  помощью 
теории управления динамическими системами14, 

14 Моисеев Н.Н. Элементы теории оптимальных систем. М. : На-
ука, 1975. 528 с.; Бурков В.Н., Новиков Д.А. Теория активных систем: 
состояние и перспективы. М. : Синтег, 1999. 125 с.; Мессарович М., 
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формализма языка сетей Петри и математической 
экономики15) формально-логическое обоснова-
ние особенностей (многомодельности, много-
уровневости, стохастичности) представления 
эргасистемы в изменяющейся внешней среде;

 – информационно-функциональная структура 
МЭИС, содержащая системную часть, представ-
ленную диалоговым монитором, и функциональ-
ную часть, представленную комплексом специ-
альных моделей, частных методик, алгоритмов 
и  протоколов, представляющей собой инфор-
мационно-математическую модель подсисте-
мы ситуационного управления (координации) 
функциональной безопасностью эргасистем, обе-
спечивающей единство многоагентного, многоа-
спектного и многоэтапного процесса управления 
функциональной устойчивостью совокупности 
эргасистем.

Рассмотрены основные элементы разработанной 
частной методики бюджетирования и  прогнозирова-
ния состояния эргасистем, использующей динамиче-
скую итерационную процедуру целенаправленного 
многоагентного поиска рациональной стратегии обе-
спечения базисными ресурсами и принятия эффектив-
ных согласованных решений в  конкретных условиях 
обстановки, учитывающей специфику отдельных эрга-
систем, специальные параметры для ситуационной мо-
дификации и  адаптации моделей динамики развития 
эргасистем в системе взаимной безопасности, а также 
обеспечивающей разрешение основных концептуаль-
ных противоречий бюджетирования и  эксперимен-

Мако Д., Такахара Т. Теория иерархических многоуровневых систем. 
М. : Мир, 1973. 344 с.; Hofbauer J., Sigmund K. The Theory Evolution and 
Dynamical Systems // Cambridge University Press. 1988.

15 Багриновский К.А., Бусыгин В.П. Математика плановых реше-
ний. М. : Наука, 1980. 224 c.

тальное развитие теории многоагентных стратеги-
ческих стохастических игр.

На  основе экспериментального анализа эффектив-
ности применения и  качества разработанного ИМО 
(информационно-программного обеспечения — ИПО) 
с  обоснованными требованиями получены количе-
ственные экспериментальные оценки эффективности 
его применения при прогнозировании развития и бюд-
жетировании эргасистем и оценки качества (машинной 
реализуемости, точности, устойчивости и  ресурсо-
ёмкости [9]), а также обоснованы рекомендации по его 
практическому применению. ИПО обеспечивает долго-
срочные (10—15 лет) и  иные прогнозы устойчивого 
функционирования и  развития эргасистем с  учетом 
прогнозируемой военно-политической и  социально-
экономической обстановки на основе многоагентного 
исследования и решения прикладных задач16 ситуаци-
онного управления функциональной устойчивостью 
эргасистем. Общий выигрыш в целевой эффективности 
(устойчивость функционирования) составляет в сред-
нем 20—25%, а в  технологической (оперативность 
и точность распределения ресурсов) — 25—35%.

Разработанный Базовый программный комплекс 
имитационно-игрового моделирования можно ис-
пользовать в качестве примера минимальной реализа-
ции ИПО, необходимого для разработки и  исследова-
ния многополярных многоуровневых АИИМ реальных 
развивающихся эргасистем. Применение принципов 
объектно-ориентированного программирования17 при 
создании ИПО имитационно-игрового моделирования 
позволяет создавать программы с «прозрачной», легко 
расширяемой и сопровождаемой структурой.

16 Моисеев Н.Н. Математические задачи системного анализа. М. : 
Наука, 1981. 488 c.

17 Дункан Р. Инкапсуляция данных и наследование свойств в Си++ 
// PC Magazine /USSR/. 1991. № 3; Буч Г. Объектно-ориентированное 
проектирование с примерами применения. М. : Конкорд, 1992. 519 c.
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Study fi ndings: research and methodological provisions are worked out for information and mathematical support (IMS) 
for imitation and game simulation of functioning and development of large-scale ergasystems including a  mathematical 
model (using the Petri net formalism) for the dynamics of changes in the state of the quantitative component of the production 
resource of the ergasystem as a developing dynamic production system as well as of the information and functional structure 
of the multi-agent expert information system (MEIS) being an information and mathematical model of the subsystem for 
situational control (coordination) of functional security of ergasystems. A special methodology is developed for budgeting 
and forecasting the ergasystem state using a dynamic iteration procedure of task-oriented multi-agent search for a rational 
strategy for providing the basic resources and making effi  cient decisions. Results of an experimental imitation and game 
analysis are given.
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АРХИТЕКТУРА ЭКСПЕРТНЫХ РЕКОМЕНДАТЕЛЬНЫХ 
СИСТЕМ ПРИНЯТИЯ РЕШЕНИЙ В ФОРМАТЕ УМНОГО 
ГОРОДА

Бурый А.С.1, Ловцов Д.А.2

Ключевые слова: умный город, экспертная рекомендательная система, междисциплинарность, когнитив-
ная информационная система, контекст рекомендаций, система поддержки и принятия решений.

Аннотация

Цель работы: совершенствование научной и методической базы при разработке концепции интеграции ин-
формационных и коммуникационных технологий умного города на основе рекомендательных систем.

Методы: системный и экспертный анализ, концептуально-логическое моделирование, формально-логическая 
разработка и обоснование структур построения когнитивных информационных систем.

Результаты: обоснована концептуальная организация (архитектура) экспертных рекомендательных си-
стем (ЭРС) принятия решений в формате умного города; представлен проблемно-ориентированный концепту-
альный вариант комплексного информационно-кибернетически-синергетического подхода («ИКС»-подхода) для 
междисциплинарного структурирования функциональных подсистем информационной инфраструктуры умно-
го города; выделены основные тренды развития ЭРС, полученные на основе синергетического эффекта междисци-
плинарной технологической конвергенции и методов искусственного интеллекта; определено, что междисци-
плинарный характер концепции «умный город» позволяет перейти от рекомендаций по отдельным элементам 
(подсистемам) для одной предметной области к ЭРС поддержки и принятия решений в мультиконтекстной сре-
де разнотипных данных когнитивных информационных систем.
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Введение

Стремительное развитие интернет-технологий 
обязывает расширять и новые эффективные ме-
тоды и системы исследования данных, среди ко-

торых выделяются рекомендательные системы [21]. 
Совершая покупки онлайн, собирая информацию с по-
мощью поисковых систем [4], осуществляя мониторинг 
открытых баз данных и  знаний (БДЗ) [6, 15] (рис. 1) со-
временных эргатических систем (включающих автома-
тизированные системы управления — АСУ), граждане 
проводят значительную часть своей социальной жизни 
в глобальной сети Интернет.

Так, по  данным компании WebCanape, при об-
щей численности населения мира 8,01 млрд человек 
(на январь 2023 г.) 64,4% мирового населения имеют 
доступ в  Интернет (5,16  млрд чел.) и  60% от  общей 

численности населения мира являются пользовате-
лями социальных сетей3. Тот факт, что многие из дей-
ствий и  взаимодействий пользователей в  настоящее 
время хранятся в электронном виде, дает исследова-
телям возможность изучать социально-экономиче-
ские и технико-социальные системы с бóльшим уров-
нем детализации.

Различные интернет-приложения в сфере электрон-
ной коммерции, образования, туризма и др. активно ис-
пользуют рекомендательные системы для индивидуа-
лизированного подбора и ранжирования контента для 
пользователей. Если в 2020 г. мировой рынок рекомен-
дательных технологий оценивался в 132,5 млрд руб., то 

3 URL: https://www.web-canape.ru/business/statistika-interneta-i-
socsetej-na-2023-god-cifry-i-trendy-v-mire-i-v-rossii/ (дата обращения: 
28.04.2023).
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к 2028 г. прогнозируется, что его объем составит 1 трлн 
297  млрд руб. (с  учетом курса рубля на  2020  г.). При 
этом объем российского рынка с 6 млрд руб. (в 2020 г.) 
может составить к 2024 г. 21,7 млрд руб.4

Задача рекомендательной системы состоит в  том, 
чтобы превратить данные о пользователях и их пред-
почтениях в  прогнозы возможных будущих симпатий 
и  интересов других пользователей. Изучение реко-
мендательных систем находится на  стыке науки и  со-
циально-экономической жизни, и его огромный потен-
циал все шире используется веб-предпринимателями 
в электронной коммерции [3], в исследованиях рынков 
сбыта продукции [12]. И хотя изначально в этой области 
доминировали специалисты по  информатике, практи-
ка диктует необходимость междисциплинарных иссле-
дований: математиков, системотехников, социологов, 
психологов и др. [3].

Каждый раз покупатели (пользователи) сетевых 
структур на  основе рекомендаций принимают реше-
ние или делают выбор в  пользу того или иного при-
обретаемого продукта, например, какие продукты по-
купать, какую музыку слушать, что почитать или какие 

4 Рекомендательные сервисы: методы и  регулированиe. 
URL:  https://rdc.grfc.ru/2023/05/recommendation _services_ methods_
and_regulation/ (дата обращения: 14.07.2023).

фильмы смотреть. Однако гораздо меньше рекомен-
дательные системы применяются в  технологических 
приложениях: в системах поддержки принятия реше-
ний (СППР) как рекомендации эксперта (советника) 
руководителю, при проектировании сложных объ-
ектов новой техники, реализации информационно-
го управления в  формате разработанных сценариев 
и др. [23].

Целью исследования является разработка концеп-
ции экспертных рекомендательных систем в контурах 
управления и принятия решений умного города в рам-
ках сложной предметной области на основе комплекс-
ного «ИКС»-подхода («информационно-кибернетиче-
ски-синергетического») [14, 15] к  анализу и  структур-
ной оптимизации подсистем умного города в условиях 
технологической конвергенции, направленных на  по-
вышение качества жизни граждан.

Основные идеи и характерные признаки 

рекомендательных систем

Под традиционными рекомендательными система-
ми понимают класс систем принятия решений, кото-
рые используют знания об интересах и предпочтениях 
человека для оценки/прогнозирования его реакции 
на  рекомендацию приобрести некоторый товар или 

Рис. 1. Базисная информационно-функциональная структура БДЗ предметной области
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воспользоваться некоторой услугой5. Во  всем множе-
стве предлагаемых определений рекомендательных 
систем можно выделить следующие составляющие:

1. Инструментальную составляющую, включаю-
щую механизм (метод, способ, методика, алгоритм, мо-

5 Recommender Systems Handbook / F. Ricci, L. Rokach, B. Shapira 
(Eds.). Springer, 2011. 842 p.

дель, т.  е. информационно-математическое обеспече-
ние — ИМО) поиска элементов (объектов) и/или сбора 
мнений пользователей, чтобы помочь пользователям 
в  процессе поиска, а также метрики (шкалы призна-
ков), связанных с  предпочтениями других пользова-
телей (разнообразие наиболее популярных методов, 
реализуемых в рекомендательных системах, представ-
лено в таблице [34]).

Таблица 
Сравнение рекомендательных методов

№

п/п
Применяемый метод Сущность Преимущества Ограничения

Области 

применения

1

Контентный 

(учитывающий контекст) 

[27]

Сбор данных, 

связанных с обратной 

связью и контекстами, 

с помощью обучающего 

модуля или датчиков

Рекомендации 

регулируются 

в зависимости 

от контекста; 

не нужно большое 

число пользователей

Интеграция 

контекстной 

информации; 

отсутствие 

разнообразия 

в рекомендациях

Любая рекомендательная 

система, содержащая 

информацию (оценки) 

пользователей

2
Коллаборативная 

фильтрация [20]

Выделяет различные 

способы улучшения 

поиска информации 

и предлагает 

надлежащие 

рекомендации 

относительно 

повышения 

производительности 

и уровня 

удовлетворенности

Универсальность;

разнообразие 

рекомендаций; поиск 

информации повышает 

эффективность 

системы

Проблема холодного 

старта; разреженность; 

проблема первого 

оценщика

Новый динамический 

эволюционный механизм

3 Гибридная фильтрация

Тип рекомендаций 

по продукции 

е-коммерции, который 

включает в себя 

прогнозирование 

фильтрации 

на основе контента 

и их совместное 

использование

Использование 

платформ 

распределенной 

обработки больших 

данных для повышения 

коэффициента 

использования 

персонализированных 

рекомендаций

Увеличение 

характеристик: 

каскадная 

гибридизация, когда 

рекомендации одного 

метода уточняются 

другим методом

Метод 

самоорганизующейся 

картографической 

нейронной сети

4

Междисциплинарный 

подход 

[11, 18]

Сравнение 

потенциального 

товара с оцененным 

товаром с точки 

зрения указания 

соответствующих 

параметров

Преодоление 

традиционных 

рекомендательных 

ограничений

Разреженность данных, 

масштабируемость

Принятие решений 

в сложных областях 

путем расширения 

пользовательских 

предпочтений за счет 

дополнительного 

контента

5

На основе 

онтологий 

[7, 19]

Сравнение объектов 

на основе онтологий 

математических знаний 

с учетом векторного 

представления 

документов. Онтология 

использует различные 

аспекты контекста

Ускорение проведения 

информационного 

поиска. Обеспечивает 

лучшую 

производительность 

с точки зрения 

гибридных 

рекомендаций

Требуется знание 

предметной 

области, правильная 

идентификация 

рекомендации. 

Сложная оценка 

эффективности работы

Составление поисковых 

запросов с учетом 

моделей предметной 

области
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2. Вычислительную (расчетную) составляющую, 
учитывающую вид алгоритмических моделей пере-
работки данных (фильтрации, статистического оцени-
вания и  др.) с  целью уменьшения информационной 
избыточности, рекомендуя пользователям персона-
лизированные объекты в зависимости от информации 
об  элементах и/или предпочтений пользователей, а 
также предоставляя пользователям программные при-
ложения для обслуживания заданных предметных об-
ластей [11].

3. Системную составляющую — для упорядочения 
информационных потоков систем сбора информации 
с учетом персонализированных предпочтений пользо-
вателей и  предоставления индивидуальных рекомен-
даций, а также в качестве информационной поддержки 
в СППР на множестве возможных альтернатив, в част-
ности, в системах управления бизнесом [12]. Чем выше 
качество рекомендации, тем сложнее объяснение. Эта 
проблема известна как принцип несовместимости 
Лотфи Заде («высокая точность модели несовместима 
с большой сложностью изучаемого реального объекта, 
а находится в первом приближении в обратно пропор-
циональной зависимости с ней») [14] и сводится к ком-
промиссу между точностью модели и  сложностью ее 
интерпретации6.

В  целом рекомендательные системы все активнее 
расширяют свой функционал, переходя от  торговых 
интернет-площадок к  принятию решений в  составе 
организационных структур различного уровня управ-
ления, включая уровень государственного управления. 
Рекомендательные системы способны на основе явных 
предпочтений, анализа поведения социумов (их про-
филей) фильтровать и  ранжировать инициативы (на-
пример, по  результатам опросов), которые наиболее 
актуальны для граждан [10], планируя направления 
развития производственных отраслей, например, ту-
ристических направлений для построения прогнозов 
развития курортных регионов [2] или инфраструктуры 
городского хозяйства [8].

В задачах принятия решений важным является этап 
адаптации имеющихся ресурсов (теоретических  — 
методов, моделей; инструментальных, включая от-
дельные алгоритмы, программные комплексы и  др.) 
к  ментальному образу проблемы, который строится 
в сознании исследователя с учетом его ситуационной 
осведомленности и когнитивной нагрузки [11]. В этой 
связи активно развиваются интеллектуальные реко-
мендательные системы, основанные на знаниях, в ко-
торых используются алгоритмы обучения, механизмы 
представления знаний [15, 16] и  построения рассуж-
дений [11, 28]. По сути, такие системы выполняют роль 
экспертных систем [15, 17] с  расширенным функцио-
налом за  счет привлечения методов искусственного 
интеллекта, поэтому их можно называть экспертными 
рекомендательными системами (ЭРС).

6 Фальк К. Рекомендательные системы на  практике. М. : ДМК-
Пресс, 2020. 448 с.

Растущая инфраструктура города, доступность 
данных обеспечивают, с  одной стороны, условия для 
создания новых организационно-технических систем 
(ОТС), реализующих модели информационного управ-
ления7  [1], а с  другой стороны, позволяют развивать 
способы эффективного использования имеющихся 
массивов данных для решения задач выбора, принятия 
решений и ряда других. Городская среда создает объ-
ективные условия для совместного развития высоко-
эффективных информационно-кибернетических тех-
нологий (ИКТ), «выросших» за последнее время из обе-
спечивающих ресурсов в целевой механизм развития 
секторов управления, образования, безопасности, 
транспорта, здравоохранения и экономики [8].

Дальнейшим направлением совершенствования 
методологической базы в концепции «умного города» 
предлагается интеграция ИКТ в рамках информацион-
ной структуры умного города на  основе расширения 
предметной направленности «ИКС»-подхода в  усло-
виях междисциплинарных исследований и  форми-
рования функциональных подсистем умного города 
посредством фрактального расширения киберфизи-
ческих элементов и  систем (КФС) и  технологической 
конвергенцией [18]. Новые возможности КФС связаны 
с  эволюцией технологий, мобильных и  облачных вы-
числений, с достижениями аналитики больших данных, 
а также с оптимизацией информационных и структур-
ных задач [9, 18], составляющих суть современной циф-
ровой трансформации [5].

Междисциплинарный подход как стратегия 

исследовательской практики

В парадигме устойчивого развития общества пред-
ставляется целесообразным рассматривать устой-
чивость умного города как сложную диссипативную 
систему8 [14, 15] в условиях информационных, энерге-
тических и материальных потоков, способную к само-
организации, в процессе которой потоки (информаци-
онные, ресурсные) трансформируются и  эффективно 
используются. Формируемые при этом данные учиты-
вают основные параметры и  структуры информаци-
онно-управляющих подсистем города, составляющих 
понятие городского метаболизма [8]. Многовариант-
ность и альтернативность путей устойчивого развития 
обеспечиваются на  основе постоянного мониторинга 
состояния умного города и  своевременного выявле-
ния противоположных факторов кооперации и конку-
ренции при взаимодействии элементов самооргани-

7 Процесс выработки и  реализации управленческих решений 
в ситуации, когда управляющее воздействие носит неявный, косвен-
ный характер и  объекту управления представляется определяемая 
субъектом управления информация о  ситуации («информационная 
картина»), ориентируясь на  которую этот объект как бы самостоя-
тельно выбирает линию своего поведения. См.: Кульба В. В., Малю-
гин В. Д., Шубин А. Н. Информационное управление (предпосылки, 
методы и средства) // Проблемы управления. 2003. № 1. С. 62—67.

8 Пригожин И., Стенгерс И. Порядок из хаоса: новый диалог чело-
века с природой. М. : Едиториал УРСС, 2000.
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зующейся диссипативной системы, обеспечивающих 
нелинейный и необратимый характер развития.

Нейро-, психо-, био-, социокибернетика — так исто-
рически назывались различные попытки выделить 
новый взгляд на  роль информационных процессов 
в  становлении метауровней сложности. Социологиче-
ская ветвь развивается сейчас наиболее интенсивно, 
осмысливая применительно к проблемам социума ки-
бернетические модели и  концепции, уникальные ре-
зультаты когнитивной психологии, лингвистики, семи-
отики, искусственного интеллекта [26].

Кибернетика и  синергетика, изначально возник-
шие в  области пересечения теоретического интереса 
различных наук, привели к  качественно новому виду 
связности наук — междисциплинарности как ново-
му канону постановки проблем. Во многом благодаря 
ИКТ стали возможны интенсивные кросс-научные ис-
следования, подобные нейросетям, искусственной 
жизни, искусственному интеллекту, разумным сре-
дам, интернету вещей. Именно НБИК-конвергенция 
(NBIC — от наименований рассматриваемых областей: 
N  —  нано; B — био; I — инфо; C — когнито) [18, 22] 
существенно определяет облик современной научно-
инженерной практики, когда в  рамках конвергентной 
парадигмы любые узкодисциплинарные технологии 
соседствуют с гораздо более обширным научно-техно-
логическим инструментарием в  сравнении с  возмож-
ностями во времена линейного развития каждой спец-
ифической науки в  отдельности. Следующим шагом 
стало появление в составе конвергентных технологий 
социотехнологий, благодаря которым может быть обе-
спечено понимание сложности происходящих измене-
ний, а также выработаны адекватные концептуально-
методологические методы и  модели управления, по-
этому уже актуальна аббревиатура НБИКС [22]. 

Данные технологии на  сегодняшний день вышли 
за рамки специальных областей знаний и стали частью 
современного социального контекста в  силу своей 
междисциплинарности, которая предполагает расши-
рение научного мировоззрения в  направлении обо-
гащения знаний, методологии и языка одной научной 
дисциплины за счёт знаний, методологии и языка дру-
гой научной дисциплины9. В  этой связи «ИКС»-подход 
можно рассматривать как наиболее общий взгляд 
на  проблему исследования роли ИКТ в  развитии на-
учных знаний как определенной методологической 
платформы, используя ее в качестве отправной точки 
в  формировании многокритериальных, межпредмет-
ных, многоуровневых, многомерных, межотраслевых 
рекомендаций для организации функциональных 
структур умного города. Именно «современность» го-
рода определяет его способность объединять все свои 
ресурсы, эффективно достигать поставленных целей, 

9 Мокий В.С., Лукьянова Т.А. От дисциплинарности к трансдисци-
плинарности в понятиях и определениях // Universum: общественные 
науки: электрон. науч. журн. 2016. № 7 (25). URL: https://7universum.
com/ru/ social/archive/item/3435 (дата обращения: 14.07.2023).

воплощая в жизнь те задачи, которые он перед собой 
поставил. При этом синергетике с ее статусом метана-
уки отводится роль информационного коммуникатора 
в  формировании оценки степени общности методов, 
моделей и  результатов отдельных наук (предметов, 
дисциплин), трансформируя «диалекты» конкретных 
наук в язык междисциплинарного общения10.

Экспертные рекомендательные системы 

поддержки принятия решений 

Рекомендательные системы уже неявно или явно 
обслуживают пользователей в  городах, часто через 
определенные рекомендующие приложения: поиска 
местоположения (навигация), мест в  гостиницах и  би-
летов (туризм), продукции для совершения покупок 
(онлайн-торговля), услуг социальных служб и ряд дру-
гих [9]. Рекомендательную систему можно рассматри-
вать и  как способ фильтрации огромного количества 
доступных пользователю данных с учетом персональ-
ных предпочтений и  контекста решаемой задачи. Это 
отличает рекомендательные системы от  ряда систем 
управления или поиска по  запросу. Город представ-
ляет собой чрезвычайно сложный организм со  своей 
инфраструктурой (искусственной средой), природной 
средой (флорой и фауной), техникой и, наконец, жите-
лями, которые «пропускают через себя» в той или иной 
мере возможности города. Задача любого города, а ум-
ного города тем более, — это давать людям возмож-
ность формировать свою ментальную модель или мен-
тальную карту, чтобы любая ситуация (вопрос) были 
прозрачными и  понятными для их разрешения, в  том 
числе и  на основании получаемых многочисленных 
данных.

Основная задача рекомендательной системы, во-
первых, предоставить предложения пользователю, 
а во-вторых, помочь ему принять решение. В масштабе 
управления городом это может быть экспертная реко-
мендательная система поддержки и  принятия реше-
ния (ЭРС ПР) по выбору оптимального плана действий, 
программы управления, составлению дорожной карты 
и  др. (на  основании подсказок, формируемых, напри-
мер, с учетом функций полезности). Таким образом, за-
дача может формулироваться в следующем виде. 

Известно:
 — множество n пользовате-

лей ЭРС, потенциально рекомендующих условия, вклю-
чая нормативные факторы;

 — множество  элементов 
(объектов: товары, услуги, технологии и др.), предлага-
емых системой рекомендаций в широком спектре ин-
формационных форматов, рассчитанных на  широкий 
круг пользователей.

10 Данилов Ю.А. Роль и место синергетики в современной науке // 
Онтология и эпистемология синергетики. М. : ИФ РАН, 1997. С. 5—11. 
(С. 10).
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Пусть  — функция полезности, кото-
рая измеряет, насколько полезен элемент i для поль-
зователя , где R — полностью упорядоченный набор 
значений полезности или оценок (например, это могут 
быть неотрицательные целые или вещественные числа 
в определенном диапазоне). 

Тогда для каждого пользователя  целью 
ЭРС  ПР является поиск такого элемента , неиз-
вестного пользователю, который максимизирует функ-
цию полезности:

.          (1)

Процесс формирования рекомендаций (рис. 2) 
включает следующие основные компоненты:

1) входные данные рекомендательной системы, на-
пример, тип запрашиваемого объекта (товара) или ин-
формация, относящаяся к  профилю пользователя, ко-
торые вводятся (явно или неявно) пользователем для 
инициализации процесса рекомендации;

2) база данных (БД), в  которой хранится информа-
ция о профилях пользователей и товаров;

3) алгоритм(ы) рекомендаций, которые используют 
входные данные и БД для предложения списка элемен-
тов пользователю в зависимости от статуса пользова-
теля («целевой» пользователь, «текущий» или «актив-
ный» пользователь);

4) процедуры экспертного анализа полученных ре-
комендаций со своей экспертной базой данных (ЭБД).

На рис. 2 показаны также 2 типа алгоритмов форми-
рования рекомендаций:

 – простая форма, когда матрица полезности (рей-
тинг) объектов строится на основе только получен-
ных оценок пользователей (без дополнительных 
запросов со стороны рекомендательной системы);

 – контентно-зависимая форма, когда функция по-
лезности принимает вид:

,        (2)
где  — в  общем случае вектор контекстов 

, , причем контекст может 
также выполнять различную роль:

 – помогает выбрать наиболее релевантные 
данные на  этапе формирования функции  
(на  схеме это идентифицируется как вариант 

) — соответствующие алгоритмы получили 
название алгоритмов предварительной филь-
трации [20];

 – позволяет построить дополнительные ограниче-
ния для апостериорной проверки рекомендаций 
при формировании итогового набора (множества) 
рекомендуемых объектов , что 
называется контекстной постфильтрацией (ва-
риант  — см. рис. 2).

Использование контекстуальных рекомендатель-
ных систем оказалось успешным для решения пробле-
мы информационной перегрузки, актуализации новых 
предложений для пользователей, содействия лучшему 
пониманию потребностей пользователей и  повыше-
ния их удовлетворенности и  желания вновь восполь-
зоваться сервисом рекомендаций.

Роль экспертного анализа заключается в  повыше-
нии информативности матрицы  за  счет устранения 
нулевых элементов, так как эксперты могут спрогно-
зировать оценки для неоцененных элементов из мно-
жества . Кроме того, за счет экспертного анализа воз-
можно получить дополнительную информацию про-
филя покупателя (множество ), которая уже получает 
уровень контента и  позволяет уточнить состав реко-
мендуемых объектов — .

Рис. 2. Общая схема процесса формирования рекомендаций
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Дополнительно могут предоставляться поясне-
ния, которые позволяют пользователю узнать при-
чины получения конкретных рекомендаций [32]. Эти 
пояснения могут основываться на рейтингах похожих 
пользователей, атрибутах, описывающих объекты, или 
использовании диалоговых систем (например, мето-
дов опроса и  ответов), которые пока еще многие по-
требители считают некоторым излишеством или даже 
обузой для себя.

Особенности и перспективы развития 

рекомендательных систем принятия решений

При разработке ЭРС ПР для выполнения задач го-
родского планирования, улучшения качества жизни 
горожан в  рамках стратегии устойчивого развития 
важная роль принадлежит сбору, интеллектуальному 
анализу и  обработке данных (Data Science). При этом 
должны учитываться синергетический эффект междис-
циплинарной технологической конвергенции и следу-
ющие особенности:

интеграция данных — с  целью охвата различных 
источников данных и систем в зависимости от контек-
ста решаемых задач, когда функция полезности вида 
(2) расширяет классическую 2D-парадигму до  много-
мерной модели рекомендаций (мультиконтекст), а так-
же адаптивность данных в  контексте пользователей 
и городской среды;

пертинентность11 информационного поиска — обе-
спечивается за счет активного использования неявных 
данных (время посещения страницы сайта, число посе-
щений, результаты опроса, голосований и  др.), что по-
зволяет построить устойчивые профили пользователей, 
сегментировать клиентскую базу, решать задачи класте-
ризации ресурсов рекомендательных систем [24];

сентимент-анализ — как развитие рекомендатель-
ных систем, основанных на  контексте, формируемом 
за счет тонального анализа текстов отзывов пользова-
телей о продукте (объекте) [25], т. е. полученных каче-
ственных оценок предлагаемого продукта; 

повышенная сложность — как внутрисистемная, 
так и  коммуникационная (при многокритериальных 
или междисциплинарных рекомендациях), определя-
емая, как правило, количеством связей между множе-
ствами U и I; 

ориентация на  сценарные решения, т.  е. на  реаль-
ные (типовые) жизненные ситуации, включая проактив-
ные рекомендации (без необходимости генерировать 
явные запросы), из возможного набора их сценариев: 
местоположение, расписание, события, достопримеча-
тельности, продукты, транспорт, маршруты, виды дея-
тельности, безопасность [23] и др.; 

междисциплинарность — рекомендации могут по-
ступать из нескольких подсистем умного города в зави-

11 Пертинентность (pertinence; от англ. pertinent — относящийся 
к  делу, подходящий) — соответствие полученной информации ин-
формационной потребности пользователя [13].

симости от пользовательского контекста или может по-
требоваться набор рекомендаций (так, для предметных 
областей 𝒜 и   требование междисциплинарности 
приводит к расширению соответствующих множеств U 
и I за счет их объединения:  и  );

заинтересованность сторон — ЭРС ПР должны 
ориентироваться на  любых пользователей: разовых 
посетителей, детей, взрослых, пожилых людей (демо-
графические данные), туристов, студентов, предприни-
мателей (социальные данные), предприятия и органи-
зации (технико-экономические данные) и др.;

индивидуальность целей — в  государственных ре-
комендательных системах осуществляется дифферен-
циация общей цели на  подцели для удовлетворения 
индивидуальных потребностей пользователей из  U 
(пример — сервис на gosuslugi.ru); для ЭРС «индивиду-
альностью» можно управлять как подбором экспертов, 
так и расширением необходимых признаков, которые 
экспертам требуется оценивать;

алгоритмы — новые подходы, основанные на сце-
нариях, междисциплинарности, многокритериально-
сти, могут потребовать других алгоритмов рекомен-
даций, выходящих за  рамки известных парадигм (см. 
таблицу);

вопросы конфиденциальности — разнообразие 
и объем данных, сетевые особенности их сбора, хране-
ния и распространения, а также регистрация в сетевых 
ЭРС ПР диктуют более жесткие требования к обеспече-
нию их конфиденциальности [13]. 

К известным ограничениям для ЭРС ПР, которые от-
крывают возможности для плодотворных исследова-
ний, можно отнести:

 – проблему с  «холодным стартом», которая воз-
никает, когда пользователь или объект рекомен-
дации являются новыми для рекомендательной 
системы, что требует дополнительных модельных 
прогнозов и  даже ноу-хау решений в  зависимо-
сти от типа предметной области;

 – включение контекстуальной информации, ко-
торая практически всегда уникальна при разра-
ботке соответствующих математических моделей 
и алгоритмов и требует дополнительных навыков 
разработчиков в  стремлении получить универ-
сальные модели выработки рекомендаций;

 – масштабируемость алгоритмов рекомендаций 
с учетом больших и разнотипных наборов реаль-
ных данных, характеризующих как пользовате-
лей, так и объекты рекомендаций;

 – разработка рекомендательных систем, работаю-
щих на  мобильных устройствах, а также в  систе-
мах с распределенной архитектурой (социальные 
P2P-сети);

 – применение стратегий, которые решают пробле-
му разреженности, возникающую из-за  того, что 
количество оценок, предоставляемых пользова-
телями, обычно очень мало по сравнению с коли-
чеством неизвестных оценок (для объектов пока 
еще никем не оцененных).
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На  рис. 3 показана роль знаний в  продвижении 
идей развития умного города. Формирование знаний 
основывается на  данных, получаемых в  результате 
измерений на  физическом уровне и  преобразуемых 
в эргатических системах [14] (КФС, ОТС и др.) в инфор-
мацию, которая сознательно актуализируется, обобща-
ется, систематизируется, структурируется, представляя 
собой проверенный практикой истинный результат 
познания, составляющий суть знаний. Открытые дан-
ные с  датчиков и  других подключений, относящиеся 
к  структурным элементам умного города, формируют 
так называемые большие данные (Big Data), основ-
ные усилия по  работе с  которыми пока направлены 
на  разработку технологий их сбора, передачи, хране-
ния и предобработки [18]. Рекомендательные системы 
здесь выступают в двоякой роли: с одной стороны, это 
структурирование знаний для городских разработчи-
ков/планировщиков при принятии решений в  конту-
рах управления и  планирования, а с  другой стороны 
— это способ сжатия накопленных данных [31]. 

Система искусственного интеллекта (СИИ) пред-
ставляет собой комплекс технологических решений 
(см. рис.  3), включающий информационно-коммуника-
ционную инфраструктуру, программное обеспечение, 
процессы и  сервисы по  обработке данных (где ис-
пользуются в том числе методы машинного обучения), 
по анализу и синтезу решений и позволяющий имити-
ровать когнитивные функции человека12, т. е. получать 
при выполнении конкретных практически значимых 
задач обработки данных результаты, сопоставимые как 
минимум с результатами интеллектуальной деятельно-
сти человека. Обобщая понятие интеллекта, следует от-
метить его способность извлекать уроки из опыта и ис-
пользовать знания экспертов в  предметной области 
для адаптации к вновь возникающим ситуациям.

12 ГОСТ Р 59277-2020. Системы искусственного интеллекта. Клас-
сификация систем искусственного интеллекта, п. 3.18. (Введ. с 2020-
12-23).

Концептуальная организация знаний (см. рис. 3) 
здесь понимается как стратегическое управление ре-
сурсами данных (рекомендуемые объекты, пользова-
тели и их оценки, методы и алгоритмы формирования 
рекомендаций), обеспечивающее взаимосвязанное 
и  интерпретируемое представление данных (напри-
мер, в формализме фреймов — рис. 4) [15, 16] для бо-
лее эффективного принятия решений. Следовательно, 
рекомендательную систему можно рассматривать как 
ключевой элемент СИИ и управления информацией13. 

Активное развитие методологии построения ре-
комендаций, основывающееся на  различных методах 
применения СИИ (классификации, кластеризации, ма-
шинном и  глубоком обучении и  др.), демонстрирует 
постепенное завершение этапа «рекомендательных 
агентов» поисковых систем и  торговых электронных 
площадок, переходя на  уровень облачных, мобильных 
и контекстно-зависимых вычислений в составе ЭРС ПР. 

Таким образом, ЭРС  ПР можно отнести к  области 
когнитивных информационных систем, в  которых во-
площены идеи когнитивного резонанса, когда гипотеза 
может быть усилена или ослаблена в ходе семантиче-
ского анализа данных, а также при формировании мо-
тивирующих сценариев для банковских рекоменда-
тельных систем, где когнитивные рекомендательные 
системы уже находят применение [30].

Заключение

Улучшение городов и  обеспечение устойчивости 
их функционирования и  развития представляют со-
бой одни из главных задач на ближайшие годы. Города 
можно сделать более пригодными для жизни, устой-
чивыми и  понятными с  помощью целого ряда мер. 
Их растущая сложность в сочетании с ростом объемов 

13 Управление информацией — новое направление, ориентиро-
ванное на  координацию информационной деятельности, включая 
информационные технологии, информационную безопасность, мар-
кетинг, рекламу и применение информации её пользователями.

Рис. 3. Концептуальная организация знаний умного города
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а)

б)                                                                                   в)

г)                                                                                   д)

Рис. 4. Пример структур концептуального фрейма-прототипа 
«Метод поиска экстремума» целевой функции (а) и терминальных 

фреймов-образцов численных методов оптимизации (б — д)
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данных, открытый доступ к разнотипной информации 
и городской инфраструктуре предоставляют огромные 
возможности для развития инноваций, вовлечения 
граждан и применения интеллектуальных систем с ин-
тенсивным использованием данных.

Одним из важных факторов повышения эффектив-
ности данного развития может явиться комплексное 
методическое осмысление процессов в  рамках кон-
вергентной парадигмы на основе выявления синерге-

тических эффектов и процессов в результате сложного 
междисциплинарного взаимодействия информацион-
ных потоков с  учетом возможностей искусственного 
интеллекта для создания альтернативных источников 
и форматов информации. Экспертные рекомендатель-
ные системы поддержки и  принятия решений могут 
и  должны помочь формировать городское будущее 
в соответствии с важными рекомендациями и опытом 
текущей реальной жизни.
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Abstract

Purpose of the paper: improving the research and methodological basis for developing the concept of integration of 
information and communication technologies of the smart city based on recommender systems.

Methods used: system and expert analysis, conceptual logical modelling, formal logical development and justifi cation of 
structures for building cognitive information systems.
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Study fi ndings: a justifi cation is given for a conceptual organisation (architecture) of expert recommender systems (ERS) for 
decision-making in the smart city format. A problem-oriented conceptual variant of the complex information, cybernetics and 
synergetics (ICS) approach for interdisciplinary structuring of functional susbsystems of the information infrastructure of the 
smart city is presented. The main trends in the development of ERSs derived based on the synergetic eff ect of interdisciplinary 
technological convergence and artifi cial intelligence methods are highlighted. It is found that the interdisciplinary nature of 
the smart city concept makes it possible to move from recommendations concerning individual elements (subsystems) within 
one subject area to an ERS for decision support and making in a multi-context environment of polytypic data of cognitive 
information systems.
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МОДЕЛИРОВАНИЕ ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ 
В СИСТЕМЕ УПРАВЛЕНИЯ СКЛАДСКИМ КОМПЛЕКСОМ1 
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Аннотация

Цель работы: развитие нормативно-методической базы оптимизации и оценки эффективности функциони-
рования системы управления складским комплексом.

Методы исследования: системный анализ, информационно-математическое моделирование и  синтез си-
стем управления, логистический аудит и повторное технологическое проектирование.

Результаты: построена объектно-ориентированная модель поддержки принятия решений в системе управ-
ления складским комплексом, реализованная в  виде экспертной системы с  использованием машинного зрения 
и нейросетевых технологий для сбора и анализа данных о текущем состоянии складского комплекса. Применение 
модели обеспечивает автоматизацию процедуры оценки качества выполнения технологических операций чело-
веком-оператором и оптимальное управление складским комплексом в целом.
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Введение

В современных условиях, когда автоматизирован-
ные и  автоматические системы становятся всё 
более распространенными, работники склада 

всё ещё остаются активными участниками бизнес-
процессов.

Проблема высоких трудовых и  производственных 
затрат, вызываемых ошибками персонала, становится 
все более актуальной в связи с ростом объема храни-
мого товара. Наиболее затратные ошибки возникают 
в  технологическом процессе (приемке, размещении 
на местах хранения, отборе, подготовке к отгрузке и от-
грузка). Для решения этих проблем, как правило, про-
водится логистический аудит или повторное техноло-
гическое проектирование. Однако все больше органи-
заций прибегают к использованию систем управления 
складским комплексом (СУСК).

Несмотря на  внедрение СУСК в  технологический 
процесс функционирования склада [6], это не  защи-
щает от ошибок, например, при размещении матери-
альных ценностей или их отборе с последующей упа-
ковкой. Для их решения необходимо улучшать СУСК 
и добавлять в них обучающие или советующие моду-
ли. Полноценное и длительное обучение невозможно 
из-за интенсивного процесса смены персонала, отсут-
ствия квалифицированных инструкторов, а проведе-
ние мероприятий для подготовки новых работников 
на  реальном складском комплексе может привести 
к  приостановке текущих бизнес-процессов, которые 
имеют непрерывный характер.

Советующие модули СУСК могут быть реализованы 
в виде экспертной системы и использовать машинное 
зрение и нейронные сети [2] для сбора данных о теку-
щем состоянии складского комплекса и их анализа. Это 
позволит автоматизировать процесс оценки качества 
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выполнения технологических процессов человеком-
оператором.

Поскольку в организации функционирования склад-
ского комплекса, с одной стороны, предъявляются кон-
кретные нормативные требования, сформированные 
в  соответствующих документах (СНиП  2.11.01-85, ГОСТ 
Р  59282—2020), был проведен анализ существующей 
нормативно-правовой базы использования складско-
го комплекса для учета в  модели наиболее важных 
требований. С  другой стороны, трактовка отдельных 
терминов в  этих нормативных актах неоднозначна, 
и в этой среде анализ нормативно-правовой базы не-
обходим для устранения неоднозначной трактовки 
терминов и определений.

Существующие подходы 

к построению СУСК

В  настоящее время в  нормативных документах 
по  складскому хранению нет единого понятия «скла-
да» [12]. Анализ содержания приведенных источников 
и предметной области в целом позволяет сделать вы-
вод, что все существующие понятия можно объединить 
в три группы:

1. Понятие «склад», закрепленное в ст. 907 ГК РФ: то-
варным складом признается организация, осуществля-
ющая хранение товаров в качестве предприниматель-
ской деятельности и оказывающая связанные с хране-
нием услуги [5].

2. Понятие «склада» как режима, используемое в та-
моженном и налоговом законодательстве [4]. 

3. Понятие «склада» как специального места, где 
осуществляется хранение определенных товаров [1]. 

Действующее законодательство РФ в  области соз-
дания и  функционирования складских комплексов 
практически не  содержит отдельных нормативных 
правовых актов, посвященных товарному складу. Ча-
сто требования к складской деятельности указываются 
в общих требованиях к предпринимательской деятель-
ности, таких как нормативные акты, содержащие стро-
ительные и санитарные нормы и правила, устанавлива-
ющие правила пожарной безопасности и др. 

Для эффективного управления складом на  пред-
приятиях внедряются СУСК. Их  работу, а также функ-
циональные требования к  таким систем как к  классу 
информационных технологий регламентирует ГОСТ 
Р 59282—2020 [7]. 

СУСК функционирует в  рамках системной среды 
предприятия и  связывается со  смежными системами 
через различные интерфейсы. Положение СУСК в  ИТ-
иерархии ориентировано на задачи и основные функ-
ции задействованных программных систем. Точная 
спецификация или конфигурация отдельных систем 
и  их системных границ вытекают из  индивидуальных 
требований к  проекту внедрения и  функционирова-
ния СУСК, и это учтено при построении модели. СУСК, 
как правило, интегрируется с  другими подсистемами, 
которые непосредственно управляют автоматическим 
и роботизированным складским оборудованием (кон-
вейерное и  стеллажное оборудование, сортировщи-
ки, роботы-сборщики заказов и техника для упаковки, 
штрих-коды и сканеры RFID и др.) [11, 16].

Рис. 1. Взаимодействие СУСК с системной средой предприятия 
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На  рис.  1 представлен процесс взаимодействия 
СУСК с системной средой предприятия. Показано, как 
данные из ERP-системы могут быть отправлены в СУСК 
через двунаправленный интерфейс. СУСК, в свою оче-
редь, может взаимодействовать со  складским обору-
дованием и  системой контроля потоков материалов, 
обмениваясь информацией в  обе стороны. То  есть 
СУСК играет важную роль в системной среде предпри-
ятия, поскольку она обеспечивает интеграцию раз-
личных систем и обеспечивает эффективный контроль 
и управление процессами на предприятии [3].

Анализ структуры модели СУСК позволил выявить 
новые особенности, которые могут быть использо-
ваны для совершенствования направлений развития 
СУСК  [17]. Для достижения этой цели была сформули-
рована задача построения модели, включающей соот-
ветствующие модули. Решение этой задачи потребова-
ло применения технологий искусственного интеллек-
та, включая экспертные системы [10], машинное зре-
ние [9] и нейронные сети [18]. В качестве методической 
основы был выбран объектно-ориентированный под-
ход. В  результате была создана объектно-ориентиро-
ванная модель, способствующая более эффективному 
использованию складского комплекса на предприяти-
ях и являющаяся основой внедрения СУСК.

Направления совершенствования СУСК

Опыт как в России, так и за рубежом демонстрирует, 
что использование СУСК на складских комплексах обе-
спечивает явное преимущество перед традиционными 
методами и снижает затраты, связанные с технологиче-
скими ошибками, возникающими на всех этапах рабо-
ты человека-оператора [13].

На  мировом рынке программного обеспечения 
представлено множество программных решений 
СУСК. Учитывая необходимость в  импортозамеще-
нии, использование зарубежных систем не  является 
оправданным, поэтому большинство складских ком-
плексов переходят на  отечественные программные 
решения.

СУСК, представленные на  российском рынке про-
граммных решений (1С WMS Логистика, InStock WMS, 
Solvo.WMS), активно внедряются и  работают [13a]. Од-
нако в них, как правило, отсутствуют модули, которые 
могли бы снизить процент ошибок, возникающих из-
за плохой подготовки персонала к исполнению техно-
логических процессов, за  счет своевременного пред-
упреждения или рекомендаций [8].

Для снижения количества ошибок предлагается мо-
дернизировать структуру типовой СУСК, изображен-
ной на рис. 2, с последующим внедрением соответству-
ющего модуля на основе экспертной системы (ЭС).

На  основе построенной структурной модели СУСК 
и  диаграммы компонентов разработана объектно-
ориентированная модель модифицированной СУСК. 

Пос тановка задачи на разработку модели 

модифицированной СУСК

В соответствии с целью исследования сформулиро-
вана задача: на основе существующих типовых моделей 
в предметной области СУСК необходимо осуществить 
системный анализ программных объектов и  возмож-
ные действия субъектов (пользователей) СУСК, после 
чего разработать объектно-ориентированную модель 
СУСК. На  решение задачи накладываются следующие 
функциональные ограничения:

Рис. 2. Диаграмма компонентов типовой СУСК 
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 – работоспособность ЭС при произвольных дей-
ствиях (действия, на которые у ЭС нет заготовлен-
ных решений) человека-оператора может под-
держиваться адекватными корректирующими 
воздействиями, сформированными лицом, при-
нимающим решение (ЛПР);

 – комплексность оценки деятельности человека-
оператора обеспечивается на основе набора ме-
трик, позволяющих классифицировать ее резуль-
таты на положительные и отрицательные; 

 – адаптивность СУСК обеспечивается на  основе 
корректировки алгоритмов функционирования 
ЭС на  основе положительных или отрицатель-
ных результатов деятельности человека-опера-
тора;

 – реализация возможности определять параметры, 
способствующие снижению затратных ошибок, 
связанных с технологическим процессом (прием-
ка, размещение на  местах хранения, отбор, под-
готовка к отгрузке и отгрузка).

В  качестве показателей оптимальности получен-
ной объектно-ориентированной модели используются 
показатели:

 – связности (мера силы взаимосвязанности эле-
ментов внутри модуля);

 – зацепления (мера того, насколько взаимозависи-
мы разные подпрограммы или модули). 

В  качестве исходных данных для разработки оп-
тимальной объектно-ориентированной модели ис-
пользованы типовая структура СУСК, требования нор-
мативно-правовых документов, а также ее основные 
компоненты (объекты, процессы, сообщения и  воз-
вращаемые значения) и связи между ними (интерфей-
сы), при которых показатели достигают оптимальных 
значений.

Построение объектно-ориентированной 

модели СУСК

Перед реализацией советующего модуля и его вне-
дрением в  структуру СУСК была построена объектно-
ориентированная модель с использованием UML и его 
диаграмм последовательности и  компонентов [14], 
основным элементом которой является диаграмма по-
следовательности (рис. 3). 

Данные о  работе оператора собираются и  пере-
даются в  ЭС. Затем происходит оценка его действий, 
и  оператор получает ответ в  виде совета-рекоменда-
ции по дальнейшей работе. Если ЭС не может оценить 
действие, то исходные данные и условия решения за-
дачи корректируются, и генерируются новые возмож-
ные варианты решений.

Для оценки контроля работы человека-оператора 
использовался следующий набор метрик, учитывающий 
особенности функционирования технологии компью-
терного зрения и процессов обработки видеоданных:

1. Процент выполнения задач ( ):
 ,

где  — количество правильно выполненных за-
дач;  — общее количество задач (разбиение может 
быть следующим: 0—25% — очень низкое, 26—50% — 
низкое, 51—75% — среднее, 76—100% — высокое).

2. Эффективность движений (ME): 
 ,

где  — количество целевых движений (движе-
ния, которые напрямую связаны с  выполнением за-
дачи); Mn — общее количество движений (категори-
зация: 0—25% — очень низкое, 26—50%— низкое, 
51—75% — среднее, 76—100% — высокое).

Рис. 3. Диаграмма последовательности
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3. Темп выполнения задач (Tr): 
,

где  — количество выполненных задач;  — общее 
рабочее время (категоризация: 0—10 — очень низкий, 
11—20 — низкий, 21—30 — средний, 31 и более — вы-
сокий. Например, если за восьмичасовой рабочий день 
оператор выполнил 80 задач, скорость выполнения за-
дач будет 10 задач в час).

4. Соблюдение норм безопасности (Saf): 
,

где  — количество случаев соблюдения правил 
безопасности;  — общее количество наблюдений 
(категоризация: 0—25% — очень низкое, 26—50%  — 
низкое, 51—75% — среднее, 76—100% — высокое).

5. Уровень концентрации (Cl): 
,

где  — время концентрации конкретного челове-
ка-оператора;  — общее рабочее время (категори-
зация: 0—25% — очень низкое, 26—50% — низкое, 
51—75% — среднее, 76 —100% — высокое).

6. Степень усталости (Tir). Эта метрика может быть 
субъективной и  основана на  наблюдениях за  состоя-
нием оператора (категоризация: 1 (оператор выглядит 
бодрым и  энергичным) — очень низкая, 2 — низкая, 
3 — средняя, 4 — высокая, 5 (оператор выглядит очень 
усталым) — очень высокая).

Для получения обобщенного показателя эффективно-
сти оператора Eff можно использовать композитную ме-
трику, которая рассчитывается по следующей формуле: 

,

где w1, w2, w3, w4, w5, w6 — весовые коэффициенты, 
отражающие важность каждой метрики в контексте об-
щей эффективности.

Полученное значение можно затем перевести 
в  шкалу эффективности, которую можно представить 
следующим образом: 0—20 — очень низкая, 21—40 — 
низкая, 41—60 — средняя, 61 — 80 — высокая, 81 — 
100 — очень высокая эффективность. Данная шкала 
позволяет с  достаточной точностью оценить уровень 
эффективности работы оператора и  принимать соот-
ветствующие обоснованные управленческие решения.

Подсистема оценки качества собирает данные о ра-
боте оператора и оценивает их по критериям в фоно-
вом режиме. Если работа оценивается как положитель-
ная, то предлагаются дополнительные рекомендации 
по  ее оптимизации в  целях дальнейшего улучшения 
работы. При негативной оценке происходит корректи-
ровка работы ЭС.

Для организации процесса принятия решений 
о возможности возникновения ошибок человека-опе-
ратора в  СУСК реализуется алгоритм, учитывающий 
оценки состояния объектов складского комплекса 
и  действий человека-оператора, основанный на  обу-

чении нейронной сети в сочетании с использованием 
данных, смоделированных в виртуальной (имитацион-
ной) среде.

На первом этапе формализуются основные объекты 
имитационной среды. Так как процесс отслеживания 
действий в  СУСК реализуется посредством камер на-
блюдения за рабочей зоной складского комплекса, то 
основой процедуры сбора и  обработки информации 
являются технологии компьютерного зрения [15]. Вве-
дем следующие обозначения. 

Пусть задана некоторая имитационная среда с  на-
бором состояний E . В каждый момент времени среда 
может принимать различные состояния te E∈ . Так как 
имитационная среда будет обрабатываться алгоритма-
ми компьютерного зрения, то под состоянием среды 
обозначим некоторую конечную последовательность 
данных, извлеченных из  кадра tf F∈  в  момент вре-
мени t  (где T  — множество отслеживаемых момен-
тов времени). Таким образом, получим отображение: 

, .t te f t T→ ∈
Далее, каждому кадру соответствует кортеж его ха-

рактеристик , ,t t x yf pix sz sz→ , 
где tpix  — множество значений пикселей кадра; 

,x ysz sz  — размер кадра. 
Передавая каждый кадр в  различные алгоритмы 

компьютерного зрения, можно извлечь информацию 
об  объектах X  среды. То  есть существует отображе-
ние { }t if x→ . Каждому из  этих объектов ix X∈  
соответствует некоторое графическое (визуальное) 
представление iv  в кадре tf , nk

 — тип объекта и со-
стояние js . Получим, что , ,i j n ix s k v= . 

Графическое представление iv  включает положе-
ние объекта в  пространстве (кадре), а также его раз-
меры. Анализ графических представлений позволяет 
сделать выводы о близости объектов, их пересечениях, 
взаимодействиях.

Тип объекта nk , выбранный из некоторого множе-
ства анализируемых типов объектов, позволяет опре-
делить качественные характеристики графического 
представления: вместо абстрактных объектов анали-
зируется взаимодействие объектов определенных ка-
тегорий, что используется для оценки состояния склад-
ского комплекса (разрешенные или запрещенные 
взаимодействия, попадание объектов определенных 
категорий/типов в запрещенные зоны и др.).

Состояние объекта js  определяет его текущее по-
ведение и характеристики и выбирается из некоторого 
множества возможных состояний, к которым может от-
носиться как оценка нормальности объекта (штатное 
или аварийное состояние), так и  характеристика дея-
тельности объекта (неподвижное, движение, взаимо-
действие с другими объектами). Для оценки состояния 
имеет смысл обрабатывать не единичный кадр, а неко-
торую их последовательность для выявления динами-
ки перемещения или изменения положения объектов.

В  рамках данного исследования на  этапе сбора 
данных вводилось допущение, что в  процессе приня-
тия решений [10] возможно сопоставить данные ре-
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ального мира и полученные из имитационной среды. 
Это позволяет установить двустороннюю связь между 
реальной средой складского комплекса и имитацион-
ной, реализуемой на  основе некоторой графической 
среды. Тогда захват информации из  реального мира 
может использоваться для моделирования состояния 
имитационной среды и, наоборот, реакция виртуаль-
ных объектов может быть спроецирована на  реаль-
ный мир с целью принятия решений в режиме реаль-
ного времени.

Тогда алгоритм принятия решений примет следую-
щий вид (рис. 4). Рассмотрим все его этапы.

Первым этапом алгоритма является сбор данных 
от  имитационной и, при возможности, реальной сре-
ды. С  помощью камер (в  случае имитационной среды 
в  качестве таковых выступают виртуальные камеры, 
фиксирующие события среды аналогично реальным) 
формируется множеством кадров, содержащих объек-
ты складского комплекса.

Использование технологий компьютерного зрения 
позволяет сегментировать и  распознать эти объекты 
в кадрах, тем самым сформировав множество графиче-
ских (визуальных) представлений. Далее различные ал-
горитмы машинного обучения, например, нейронные 
сети, используются для классификации данных объ-
ектов по типам, после чего — по состояниям. Собран-
ная информация группируется по объектам, формируя 
кортежи, обозначенные ранее.

Далее информация об объектах наблюдения может 
использоваться в  двух сценариях: для прогнозирова-
ния или для принятия решений. В  первом случае со-
бранные данные передаются в  имитационную среду 
и с использованием различных алгоритмов машинного 
обучения, осуществляющих аппроксимацию регресси-
онных зависимостей, преобразуются в прогноз следу-
ющих положений или состояния объектов наблюдения 
с некоторым шагом τ .

Следовательно, нейронные сети или иные алгорит-
мы осуществляют отображение: 

{ } { }: | { } | { }i t i i t iML x f x x f xτ+→ → → . 
Полученные прогнозные состояния объектов на-

блюдения используются для дальнейшего анализа 
как текущие, что позволяет снизить программную за-
держку или использовать полученное состояние ими-
тационной среды для прогнозирования внештатных 
ситуаций.

Второй сценарий предполагает использование ал-
горитмов машинного обучения для формирования ре-
комендаций для ЛПР. В данном случае возможно ком-
бинирование двух составляющих: 

– экспертной системы, включающей набор правил 
и  рекомендаций для ЛПР, позволяющей по  текущим 
значениям состояний объектов и их положению сфор-
мировать оценку среды и дать рекомендацию ЛПР;

– интеллектуального модуля на основе алгоритмов 
машинного обучения, принимающего на  вход набор 

Рис. 4. Алгоритм сбора и принятия решений 
на основе технологий машинного обучения  и компьютерного зрения
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состояний объектов среды и  формирующего оценку 
среды и соответствующее действие для ЛПР.

В  соответствии с  представленной диаграммой по-
следовательности (см. рис. 3), а также алгоритмами сбо-
ра и  принятия решений можно определить структуру 
новых модулей ЭС, реализующих необходимую функ-
циональность.

На рис. 5 представлена диаграмма компонентов но-
вого модуля для ЭС, а также интерфейсы (API), с помо-
щью которых компоненты связаны.

База знаний (БЗ) является подсистемой ЭС, но на ри-
сунке она выделена отдельно для обозначения своей 
роли. Компоненты «экспертная система» и «подсистема 
оценки и  контроля качества» имеют интерфейсы для 
получения данных о работе человека-оператора. «Экс-
пертная система» взаимодействует с ЛПР через специ-
альный интерфейс, который принимает обработанное 
действие в виде JSON-объекта [14].

Для взаимодействия с  внешними модулями и  под-
системами СУСК используются только интерфейсы для 
приема/отправки результатов деятельности. В  компо-
ненте «ЛПР» присутствует интерфейс для работы с ли-
цом, принимающим решение.

Таким образом, реализация предложенной модифи-
кации СУСК позволит снизить экономические потери 
от ошибок человека-оператора за счет анализа его дей-
ствий и  оценки качества технологического процесса. 

Полученный опыт также можно использовать при соз-
дании учебно-тренировочного средства для подготов-
ки сотрудников складского комплекса.

Применение объектно-ориентированной модели 

при реализации СУСК

Рассмотрим результаты разработки объектно-ори-
ентированной модели и ее апробации в СУСК при ре-
шении задач оценки качества выполнения действий 
человеком-оператором с использованием технологий 
машинного зрения и нейронных сетей. 

После реализации программных модулей по  мо-
дели (см. рис. 5), а также внедрения алгоритмов сбо-
ра и  обработки видеоданных с  камер наблюдения 
складского комплекса проведен эксперимент по от-
слеживанию действий человека в рабочей зоне скла-
да. Для отслеживания и классификации объектов ис-
пользовалась нейронная сеть YOLOv2. Для классифи-
кации действий использовался алгоритм машинного 
обучения типа «случайный лес деревьев решений», 
отличающийся простотой реализации и  скоростью 
обучения. В  дальнейших исследованиях планируют-
ся разработка и  сравнение различных методов ма-
шинного обучения, включая сверточные нейронные 
сети [2]. 

Результат работы алгоритмов представлен на рис. 6.

Рис. 5. Диаграмма компонентов СУСК
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На исходном кадре, полученном с камеры, распоз-
нано 9 человек (класс “person”), после чего для каждо-
го из  них алгоритм машинного обучения формирует 
состояние (“state”). Под состоянием 0 понимается дей-
ствие «работает» (взаимодействует с размещёнными 
на полках объектами), под состоянием 1 — «не работа-
ет» (стоит, разговаривает в рабочей зоне, не подходит 
к полкам), под состоянием 2 — «движется» (перемеща-
ется в рабочей зоне).

Далее для сотрудников СУСК возможна оценка ка-
чества выполнения их действий с  использованием 
шкал критериев, обозначенных ранее. Для их расчета 
используется анализ множества кадров видеоданных, 
вычисление состояний человека в  каждом кадре, по-
ложений сотрудников в рабочей зоне.

Заключение

Таким образом, построена модель СУСК, которая 
позволяет находить параметры, снижающие затратные 
ошибки, связанные с  технологическими процессами 
на складе. С использованием методов системного ана-
лиза была разработана объектно-ориентированная мо-

дель нового советующего модуля СУСК, который можно 
реализовать в виде экспертной системы. Модуль также 
может активно использовать машинное зрение и ней-
ронные сети для сбора данных о  текущем состоянии 
складского комплекса и  их дальнейшего анализа. Это 
позволит автоматизировать процесс оценки качества 
выполнения технологических процессов операторами 
на складе.

Дальнейшая разработка СУСК с  модулем на  осно-
ве экспертной системы может привести к  следующим 
перспективам:

 – улучшение качества работы на складе за счет оп-
тимизации и автоматизации процессов;

 – увеличение эффективности работы склада благо-
даря повышению точности и  скорости выполне-
ния операций;

 – улучшение безопасности на  складе благодаря 
предотвращению ошибок и аварийных ситуаций;

 – улучшение качества обслуживания заказчиков 
благодаря повышению скорости выполнения за-
казов и точности выполнения операций;

 – сокращение затрат на складские операции за счет 
оптимизации и автоматизации процессов.

Рис. 6. Результат работы системы оценки действий  сотрудников СУСК
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В СУДЕБНОЙ СИСТЕМЕ: 
ЗАДАЧИ И МЕТОДЫ

 

Ващекин А.Н.1, Ващекина И.В.2

Ключевые слова: искусственный интеллект, судебная деятельность, нейросети, нечеткие множества, мо-
дель, альтернатива, утверждение, доказательства, принятие судебных решений.

Аннотация

Цель работы: анализ круга задач, стоящих перед судебными органами, с учетом перспективного внедрения 
информационных методов и  технологий искусственного интеллекта (ИИ), изучение возможностей используе-
мых в судебной работе программ с элементами ИИ, оценка перспективы их развития.

Методы: сравнительный анализ методов искусственного интеллекта и принятия решений, математиче-
ское моделирование, метод формирования отношения предпочтения, действующего на множестве альтерна-
тив, описываемых наборами значений признаков.

Результаты: обоснован вывод о необходимости разработки нормативно-правовой базы применения ИИ в су-
дах, определения границы возможного внедрения программ, реализующих интеллектуальные алгоритмы по ви-
дам и направлениям судебной работы, а также допустимой степени воздействия ИИ на организацию деятель-
ности суда, на рассмотрение судебного дела и на принятие судьей решения по делу. 

Приведены примеры алгоритмов, реализующих моделирование анализа доказательств и принятия судебных 
решений; отмечается, что способы реализации ИИ становятся все эффективнее, в них сочетаются все более 
разнообразные методы; сам факт наличия научной дискуссии говорит о том, что проблема внедрения ИИ в функ-
ционирование судов не может далее игнорироваться сообществом ученых-юристов и законодателей.
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Введение

 

В  последние годы на  страницах научных юриди-
ческих журналов развернулась оживленная дис-
куссия по вопросу о применении методов искус-

ственного интеллекта (ИИ) в  судебной деятельности. 
Ведущие ученые-юристы, высказывающиеся по  этому 
вопросу, условно разделяются на три группы.

Позиция первой группы принципиально отверга-
ет саму возможность использования ИИ в суде на том 
основании, что физическую активность мозга невоз-
можно объяснить в  научных терминах, поэтому раз-
ные виды и  уровни понимания человека и  осознания 
им действительности в  принципе нельзя оцифровать 
и смоделировать [10]. 

Вторая группа, сложившаяся в ходе самой дискус-
сии, напротив, приветствует скорейшее внедрение ИИ 
в судебную деятельность, осознавая принципиальную 
неизбежность этого процесса и  полагая, что уровень 

чувственного восприятия действительности (в  дози-
рованном виде) уже вполне достигается методами ИИ 
на  современном уровне их развития [15]. Прочность 
позиций этой группы «подмывается» тем, что обсуж-
дение проблемы ИИ среди правоведов происходит 
на фоне еще более широкой полемики — уже не пра-
вовой, а скорее морально-этической: следует ли давать 
автомату (роботу) возможность даже с совещательным 
голосом участвовать в принятии решения, определяю-
щего судьбу человека.

На этом основании третья группа ученых занимает 
промежуточную позицию и  предлагает вводить проце-
дуры использования ИИ в работу судебной системы по-
этапно, по  мере эволюции методов его моделирования 
и соответствующих этому уровню правовых процедур [2].

Н аучно-прикладная цель настоящей работы — 
характеристика особенностей нового, еще не оконча-
тельно сформированного научного направления (при-
менения ИИ в  судебной работе) как специфической 
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имманентной области правого регулирования. В  ра-
боте проведен сравнительный анализ методов искус-
ственного интеллекта и  принятия решений (модели-
рование нейросети, нечеткая логика и др.) [4], а также 
применен математический метод формирования отно-
шения предпочтения, действующий на множестве аль-
тернатив, описываемых наборами значений призна-
ков, для решения конкретных задач моделирования 
с помощью ИИ отдельных этапов осмысления судебно-
го дела и контроля обоснованности решения по делу, 
принятого судьей.

Возможности и перспективы применения ИИ 

в судебной системе

По нашему мнению, категоричность первой группы 
ученых, не признающих возможность применения ИИ 
в судебной системе, ошибочна в принципе. Подобные 
позиции каждый раз опровергаются развитием науки 
в той или иной области. Приведем лишь два примера. 

В  течение долгого времени люди делили свойства 
объектов на  количественные и  качественные. Дли-
на и  ширина объекта или, скажем, его вес с  древних 
времен однозначно расценивались как количествен-
ные характеристики, а цвет воспринимался как ка-
чественное свойство. Ученые вплоть до  конца XVII в. 
были убеждены, что только человек способен отли-
чить синий от оранжевого, однако развитие Ньютоном 
и Гюйгенсом новой отрасли физики — оптики привело 
к оцифровке этого свойства, и теперь любой цвет одно-
значно задается числом (то же можно сказать о звуках, 
запахах и др.). 

В  качестве второго примера приведем развитие 
медицины. В эпоху Наполеоновских войн полевой хи-
рург мог извлечь из раненого пулю, ампутировать ко-
нечность, залатать пробитый череп серебряной пла-
стиной — и всё. О том, что спустя сто лет можно будет 
пересаживать внутренние органы, делать операции 
на сердце и на глазах, помещать внутрь человека слож-
ные механизмы (протезы и стимуляторы), никто не по-
мышлял. В наши дни, однако, даже операции на голов-
ном мозге уже не  являются чем-то исключительным 
(а именно понимание того, как устроен человеческий 
мозг и каковы принципы его работы, является ключом 
к созданию ИИ). Все эти наблюдения приводят нас к вы-
воду о том, что отвергать в принципе способность раз-
ума моделировать себя самого не следует.

Что касается второй группы, то, как отмечалось 
выше, общество пока не  готово безоговорочно при-
нять их позицию не  столько с  юридической, сколько 
с морально-этической стороны. В качестве контраргу-
мента чрезвычайно оптимистично настроенным юри-
стам, ожидающим неизбежного чуть ли не  экспонен-
циального роста внедрения технологий ИИ в правовую 
отрасль, заметим, что в  различных сферах внедрение 
ИИ происходит с  разными темпами. Например, пока 
в  юридической и, как следствие, судебной, системах 
это применение ИИ не  выходит за  рамки дискуссии 

ученых-юристов, наблюдается активное внедрение ме-
тодов ИИ в других сферах общества, например, в эко-
номической [13]. Это происходит, во-первых, потому, 
что экономистов, в  отличие от  юристов, этические 
нормы заботят в  меньшей степени, а в  куда большей 
— прибыль, а она-то как раз и  возрастает при вне-
дрении передовых математических методов, дающих 
возможность просчитать и  спрогнозировать поведе-
ние контрагента на  деловых переговорах, покупателя 
при выборе товара, заемщика при получении креди-
та. Во-вторых, руководители-экономисты опирают-
ся на  весьма длительный (измеряемый столетиями) 
успешный опыт применения разнообразных матема-
тических методов во  многих отраслях — в  логистике, 
менеджменте и  стратегическом планировании бизне-
са, и потому склонны скорее доверять новым методам 
экономико-математического моделирования, разраба-
тываемым современными учеными, нежели занимать-
ся теоретическими рассуждениями о  возможности их 
применения; а в  случае промедления в  этом вопросе 
экономист неизбежно упускает собственную выгоду 
и дает преимущество конкурентам.

С  другой стороны, в  таких сферах, как медицина 
и  образование, морально-этическая сторона столь же 
важна, как и в правовой. Наиболее острой является про-
блема ответственности за неправильно принятые ИИ 
решения, повлекшие за собой, например, медицинские 
ошибки с тяжкими последствиями для здоровья и жиз-
ни. Судебное решение определяет дальнейшую судьбу 
человека, и в случае ошибки может оказаться столь же 
фатальным. Ошибки педагогов, как известно всем, ме-
нее заметны, но  тоже могут поломать человеку жизнь. 
Поэтому и происходит внедрение ИИ в вышеуказанных 
областях с куда бóльшей осторожностью.

Важным обстоятельством, стимулирующим приме-
нение ИИ во всех сферах общественной жизни, являет-
ся общая направленность государственной политики, 
ведущая к созданию так называемого «цифрового госу-
дарства», которое предполагает единый подход к вне-
дрению прорывных технологий в  информационной 
сфере, в том числе и тех, что опираются на методы ИИ, 
причем не только для обработки и анализа накоплен-
ных объемов данных, но и для развития системы при-
нятия решений, связанных в  том числе и  с юридиче-
ским процессом. На практике мы наблюдаем рост раз-
нообразия и  количества сервисов, предоставляемых 
многофункциональными центрами предоставления го-
сударственных и  муниципальных услуг, значительная 
часть которых уже осуществляется в электронном виде 
дистанционно [7]. Ежегодно новые функции становятся 
доступными гражданам при оплате налогов и  оформ-
лении налоговых вычетов и  др. Очевидно, что общие 
требования к  технологическому уровню услуг будут 
уже в ближайшей перспективе обеспечивать рост при-
менения ИИ в судебной системе.

На современном этапе уже может быть осуществле-
но внедрение ИИ в правовой сфере по следующим на-
правлениям применения:
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– формирование первичных документов (поиск ин-
формации в базах данных и заполнение ею шаблонов, 
составление повесток, писем);

– документооборот (отправление корреспонден-
ции гражданам и организациям — участникам процес-
са, переписка с судебными организациями и органами 
государственной власти);

– сортировка имеющейся документации, система-
тизация большого количества документов (в том числе 
судебных дел и компонентов одного сложного много-
томного судебного дела);

– архивная работа;
– экспертно-аналитическая деятельность;
– организационное обеспечение судопроизводства.
Вполне допустимым уже сейчас можно считать при-

менение ИИ в качестве советника, который может быть 
полезен:

– потенциальным участникам судебного дела, ищу-
щим решение своей проблемы, но еще не знающим, ка-
кие действия они могут предпринять;

– юристам (адвокатам, прокурорам), вырабатыва-
ющим линию защиты и  соответственно выдвигающим 
обвинения, а также всем лицам, разрабатывающим 
стратегию своей стороны при арбитражном разбира-
тельстве;

– всем лицам, осуществляющим анализ принятого 
судебного решения с целью его пересмотра.

Консультативная функция может способствовать 
в  дальнейшем принципиальной разгрузке судебной 
системы, поскольку граждане, опираясь на советы ИИ, 
будут способны разрешать значительное число возни-
кающих споров в досудебном порядке, самостоятель-
но, сокращая таким образом количество судебных дел. 

Данную функцию может взять на себя единый госу-
дарственный ИИ, предоставляющий гражданам своей 
страны онлайн-обслуживание по типу уже существую-
щих систем дистанционно-банковского обслуживания. 

Одной из  ключевых областей применения машин-
ного обучения в судебных системах должно стать «про-
гностическое правосудие», осуществляющее матема-
тический анализ любого конкретного юридического 
спора с  использованием прецедентов права. Работу 
такой системы должны обеспечивать большие базы 
данных предыдущих судебных решений, переведен-
ные на формальный язык, на основе которого, в свою 
очередь, будут создаваться новые математические мо-
дели. В итоге это поможет программному обеспечению 
машинного обучения сгенерировать прогноз [16].

Здесь необходимо подробнее остановиться на том, 
какими методами могут решаться перечисленные за-
дачи. 

Основные направления развития методов ИИ

Что касается методов реализации ИИ, то разнообра-
зие направлений, по  которым они развиваются в  по-
следние два десятилетия, превосходит самое смелое 
воображение людей XX в. И хотя критерия достижения 

вычислительными системами свойства «разумности» 
пока не выработано, можно утверждать, что прогресс 
в  обретении этого свойства современными видами 
компьютеров носит экспоненциальный характер.

При этом выделяется два направления, в  которых 
развивается ИИ. Первое — это создание искусственно-
го мозга в прямом смысле: конструируются многослой-
ные, сложноорганизованные нейронные сети с обрат-
ными связями, позволяющие производить огромное 
количество операций, обладающие способностью 
самообучаться. Последнее свойство подразумевает 
способность системы оценивать свои действия, отка-
зываться от ранее проделанных ошибочных действий 
в пользу новых, более правильных. Построение таких 
сетей не  только представляет собой технологически 
сложный процесс, но  и требует совокупных усилий 
большого количества сотрудников (живых людей) 
и огромных затрат их рабочего времени [9]. К моменту 
написания этого материала нейросети [8] на  порядок 
уступают способностям человеческого мозга, но  уже 
могут имитировать мозговую деятельность на  уровне 
млекопитающих.

Другое направление — это создание алгоритмов, 
частично моделирующих те или иные аспекты интел-
лекта, необходимые для решения отдельно взятых кон-
кретных задач. Здесь надо заметить, что многие задачи, 
встающие перед человеком в ходе его работы, вне за-
висимости от её характера, не требуют подробного от-
вета, отображаемого числами. Нередко это просто «да» 
или «нет» (при стрельбе — попал или промахнулся, 
на вокзале — успел или опоздал, в магазине — купил 
или отказался от  покупки, а если речь идёт о  судеб-
ных решениях — виновен или невиновен). Следующий 
уровень задач, предполагающий ответ «насколько», 
на самом деле не намного сложнее, и в суде позволя-
ет определить срок заключения (в случае виновности 
обвиняемого) или денежную сумму (если речь идёт 
об  арбитраже). Постепенно наращивая уровни во-
просов и ответов, можно ограничивать себя рамками, 
необходимыми для решения конкретного класса мо-
делируемых задач, не  сильно усложняя вычисления, 
и  тем не  менее обеспечивать адекватное качество 
принимаемых решений алгебраическими методами, 
не  требующими существенных затрат времени для их 
реализации [17]. Такие методы позволяют преобразо-
вать субъективное (чувственное) восприятие человека 
в числовое условие, произвести расчеты и представить 
ответ в логической, понятной человеку форме.

Перечислить все приложения, создаваемые в  рам-
ках этого подхода, не представляется возможным, ука-
жем лишь некоторые, облегчающие труд работников 
судебной системы. Например, судебный статистик 
на  основе системного подхода может охватить боль-
шой объём данных и  организовать управление пере-
работкой судебной статистической информации [3]. 
Судебный эксперт на  основе методов нечетких мно-
жеств получает возможность оптимизировать процесс 
своего исследования [14]. Те же нечёткие методы, по-
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зволяющие перевести субъективную оценку в точный 
ответ, позволяют осмысленно распределять судебные 
дела в судах различного уровня. В виде программного 
обеспечения эти приложения становятся действенны-
ми помощниками в  принятии решений работниками 
судебной системы — председателя суда, судьи и его по-
мощника, эксперта [5].

И  хотя применение нечеткой логики для модели-
рования принятия судебного решения пока законода-
тельно не регламентировано, ее приложение к анализу 
уже принятых решений конкретными судьями вполне 
допустимо.

Для решения данной задачи применим метод фор-
мирования отношения предпочтения, действующий 
на  множестве альтернатив, описываемых наборами 
значений признаков3. Под альтернативами в  данном 
случае имеются в виду различные судебные решения, 
а рассматриваемые при вынесении приговора до-
казательства и  принимаемые на  их основе судебные 
решения могут оцениваться с  помощью различных 
факторов, таких как относимость (отражающую спо-
собность устанавливать или опровергать обстоятель-
ства), допустимость (отражающую наличие надлежа-
щих субъекта, источника и  процедуры получения до-
казательства), достоверность (отражающую степень 
истинности) и  достаточность (отражающую степень 
полноты).

Формализация задачи моделирования 

принятия судебного решения

В  формальном (алгебраическом) представлении 
метод описывается так. Выбирается R  — множе-
ство таких судебных решений, что каждое RS ∈  
характеризуется набором оценок по  n  признакам: 

),...,( 1 nttS = . Выделяется B  — семейство всех не-
пустых конечных подмножеств множества R . Для не-
которого BR ∈'  известно подмножество выбранных 
судебных решений RR ⊂'' , т.е. для любых nn RS ∈  
и   R \R } имеет место доминирование ''' SS   . 
Предварительно, при анализе исходного множества 
судебных решений, формируется эталонный набор 
нечетких оценок ),...,( 00

1
0

nttA = . Значения функ-
ции принадлежности нечеткой оценки 0

it  указывают 
на степень близости значений i -го признака к значе-
ниям, определяющим «идеальное» судебное решение.

Теперь, используя множество предпочтений 
}'''\','''':)',''{( RRSRSSSE , 

необходимо найти обобщенные правила предпо-
чтения на множестве .R

Представление исходных данных происходит 
следующим образом. Вводится мера степени про-
явления нечетким множеством iA  свойств не-
четкого множества 0

iA  (нечеткую меру сходства) 

3 Блишун А. Ф. Формирование отношения предпочтения по рас-
плывчатым описаниям // Известия АН СССР. Техническая кибернети-
ка. 1981. № 2. С. 204—210.

VAAVAAV iiii
~),()( 00 ==→ →  с  функцией 

принадлежности

)(,0
)(),(sup
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vUnpu
vUnpuu

v iA
V

, 

где vuuvU
iA == )({)( 0μ . 

Множество V~  определяется как образ на интерва-
ле ]1,0[  нечеткого множества iA  из U  при отобра-
жении ]1,0[:0 →U

iAμ . Например, если 0
iA  и  iA  

представить как объединение составляющих одното-
чечных множеств:


Uu

i u
uA

∈
= )(0

0 μ , 

где )(uμ  — степень принадлежности элемента u  
множеству iA  (соответственно 0

iA ), то 

 
Uu UuA

A u
u

u
uAV

i
i ∈ ∈

→ ===
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)()( 0

0
0

μ
μ

μ
μμ .

Некоторым значениям ]1,0[0 ∈μ  могут соответ-
ствовать несколько различных значений )(uμ  функ-
ции принадлежности множества iA , так как в одну и ту 
же точку интервала ]1,0[  возможно отображение не-
скольких элементов Uu ∈ .

С использованием множеств 'R  и  ''R  формируют-
ся две таблицы пар альтернатив (этот этап моделирует 
процесс «обучения» — накопления нечеткой логиче-
ской моделью опыта принятия судебных решений):

T1= {(S ,S ): S  R , S  R \R } ,

T2= {(S ,S ): S  R , S R \R }.

Для произвольных значений лингвистической пе-
ременной истинности [11] определяются соотношения 
сравнения: «А более истинно, чем В», «А менее истин-
но, чем В», «значения истинности А и В приблизитель-
но совпадают», где А и В — некоторые нечеткие значе-
ния истинности. Правила вычисления истинности при-
веденных утверждений следующие ( ]1,0[,, 21 ∈vvv ; 
символы ∨  и  ∧  обозначают операции max  и min ):

а) )(:),( vBAV Vμ =


            

)),()(( 21

2
)1(:, 21

21

vv BAvvvvv
μμ ∧∨=

−+=

б) )1)(,(:),( vBAVBAV , т.  е. симметричное 

отображение относительно точки 
2
1=v ,

в) )).()(()(:),( 21
1:, 2121

vvvBAV BA
vvvvv

V μμμ ∧= ∨
−−=

≈ ≈
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Для определения полезных признаков таблицы 
преобразуются. В каждой паре наборов из таблиц вы-
числяются оценки сравнения таким образом, чтобы 
сравнивались i -й элемент первого набора с  i -м эле-
ментом второго набора:

)),(),...,,((
),...,(
),...,(

11
1

1

1
1 nn

n

n

n BAVBAV
BB
AA

nαα→ , 

где индекс iα  — либо ,≈  либо ,  либо .  В резуль-
тате получаются две таблицы наборов оценок поэле-
ментного сравнения. 

С  использованием понятий нечеткой логической 
функции и  нечеткого логического оператора выделя-
ются полезные признаки и устанавливается минималь-
ный базис.

Таблицы 1T  и  2T  характеризуются значения-
ми в  виде нечетких множеств по  p  признакам: 

 ).,...,( 1
1 i

p
i PPP  (при известном базисе рассма-

тривается значение конъюнкции признаков). Опреде-
ляются значения признаков для анализируемой пары 
альтернатив 

  ).,(),...,,((),(:),( 212112121 SSPSSPSSPSS p
 

Для этого применяется принцип гарантированной 
оценки:


p

j
j

i
ji SSPPSS

1
2121 )),,((),(

=
∩=Η

которая при существенном различии только по одному 
признаку дает общую нулевую оценку.

Гарантированная оценка описывается функцией 
принадлежности
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vv
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21 SS   и наоборот.

В  результате на  новоприобретенной информации, 
новых предпочтениях корректируются признаки или 
набор признаков, входящих в  ранее выделенный ба-
зис. Проверяется разделение по  старым признакам 
на  новых альтернативах. По  мере поступления новых 
признаков базис корректируется либо непосредствен-
ным удалением некоторых признаков, либо с помощью 
использования для оценки выявленных закономер-
ностей нечетких кванторов типа: «почти всегда», «при-
мерно в половине случаев» и др.

Описанный алгоритм может быть модифицирован 
для случая, когда имеются численные значения пока-
зателей. В  этом случае эталонный набор оценок 0A  
формируется аналогично. Наряду с  этим необходимы 
следующие изменения во введенных определениях:

               ,                                                                   ,

2
1),( AB

BAV μμμμ −+=
 ,

.1),( BABAV μμμμ −−=≈

Кроме того, одинаковые значения имеют место, 
если ;εμμ 〈− BA  сечение имеет место, если 

.)( εμμμμ 〉∧−∨ BABA
 

Гарантированная оценка определяется так: 

 ).),(1(),( 21
1

21 SSPPSS j
i
j

p

j
i

Теперь можно перейти к построению модели, кото-
рая будет действовать при следующих возможных до-
пущениях:

а) доказательства при принятии решения iS  рас-
сматриваются независимо от времени и равноправно;

б) оценка доказательств производится одним экс-
пертом — лицом, принимающим решения (это может 
быть человек или компьютер).

При оценке доказательства используются показате-
ли nuu ,...1 . 

Для успешного моделирования анализа процесса 
принятия судебных решений рассматриваем четыре 
приведенных выше показателя, применяемых в судеб-
но-процессуальной практике: 1u  — относимость; 2u  
— допустимость; 3u  — достоверность; 4u  — доста-
точность4.

Лицу (эксперту) предлагаются альтернативы 

61,...SS , представляющие собой судебные решения, 
вынесенные ранее. Пусть выбрана альтернатива 1S . 
Для обучения формируются две таблицы: 

)},(),...,,(),,{( 6131211 SSSSSS ,

)},(),...,,(),,{( 1613122 SSSSSS
Далее, для каждой пары наборов ),( ji SS  вычис-

ляются оценки сравнения i -го элемента первого набо-
ра с  i -м элементом второго набора:

где α  определяет конкретный оператор, например, не-
четкую меру сходства


i

itit uuttL )).()(()( 12
21 μμνα =→=

В  результате получаются две таблицы наборов не-
четких оценок поэлементного сравнения. На  основе 
полученных таблиц с использованием логических опе-

4 Уголовно-процессуальный кодекс РФ, ст. 74 (п. 2), 85, 87, 88, 274.
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раторов и логических функций двух переменных выде-
ляются полезные логические признаки и минимальный 
базис. 

Содержательное значение утверждения, соответ-
ствующего минимальному базису, следующее:

 &)(),(),( 1155
ji

ijji xxSSSS =ΘΘ

 )(&)( 4422
jiji xxxx

),(&)(&)( 442211
jijiji xxxxxx

             
 ),( 0

k
m
k

m
k ttx

где m
kt  — лингвистическое значение k -го показателя; 

5Θ  — логический признак. 
Лингвистический смысл данного утверждения таков:
«судебное решение iS  предпочтительнее судебно-

го решения jS , если утверждение {(относимость iS  
больше, чем по  jS , допустимость iS  больше, чем по 

jS , достоверность iS  больше, чем по  jS , достаточ-
ность iS  больше, чем по  jS )} более истинно, чем об-

ратное утверждение {(относимость      меньше, чем по 

jS , допустимость iS  меньше, чем по  jS , достовер-
ность iS  меньше, чем по  jS , достаточность iS  мень-
ше, чем по  jS )}.

Далее рассматриваются варианты судебных реше-
ний 117 ,...,SS . Необходимо выбрать лучшую альтер-
нативу, используя минимальный базис.

Рассмотрим функцию предпочтения μ , элементы 
которой вычисляются посредством гарантированной 
оценки

)(max)( ),(
]1,0[

1 1
vK

ji SSH
v

ij
,

где: ),((),( 2121 SSCCSSH j
i
ji , 

),( 21 SSC j  — значение j -го логического признака 

на паре альтернатив ),( 21 SS , 
i
jC  — значение j -го 

логического признака на парах альтернатив i -го клас-
са )2,1( =i .

Функция принадлежности представляется в  ма-
тричном виде следующим образом:

iS
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Каждый элемент матрицы указывает степень, с ко-
торой iS  доминирует над jS . Противоположное 
по  диагонали значение указывает степень, с  которой 

jS  доминирует над iS . 
Для построения графа предпочтений альтернатив 

используется следующее правило определения отно-
шения доминирования D :
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где  ),()( 211 kk jiij  

),()( 122 kk jiij
 21 μμ −=Δ .

Согласно построенному графу выбирается недоми-
нируемая альтернатива, т. е. такая iS , что не существу-
ет jS , которая бы с ненулевой степенью доминирова-
ла над iS .

В качестве альтернатив iS  могут рассматриваться 
также доказательства (свидетельства, экспертные за-
ключения, установленные факты, нормативные акты, 
которые становятся основаниями для вынесения при-
говора). Применение этого подхода проиллюстрируем 
конкретным примером с числовыми значениями.

Практический пример

Рассмотрим Определение Судебной коллегии 
по  экономическим спорам Верховного Суда РФ 
от  25 апреля 2017 г. № 306-АД-17822 по  делу №  АW-
30087/2015 о  том, что отказ акционерного общества 
в представлении информации о заключенных им граж-
данско-правовых договорах акционерам, владеющим 
в совокупности менее 25% голосующих акций, не явля-
ется основанием для привлечения общества к админи-
стративной ответственности на основании ч. 1 ст. 15.19 
КоАП РФ.

Суть дела такова. Общество по запросу акционера, 
владеющего одной обыкновенной именной акцией 
и пятью привилегированными акциями, не представи-
ло информацию о договорах, заключенных обществом 
с  его дочерними и  аффилированными лицами. Свой 
отказ общество мотивировало тем, что запрашивае-
мые документы являются первичными учетными доку-
ментами, право доступа к  которым имеют акционеры 
(акционер), владеющие в  совокупности не  менее 25% 
голосующих акций акционерного общества.

Акционер обратился в  Банк России с  заявлени-
ем о  наличии в  действиях общества состава админи-
стративного правонарушения, предусмотренного ч.  1 
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ст. 15.19 КоАП РФ. По результатам проведенной Банком 
России проверки в  отношении общества был состав-
лен протокол об  административном правонарушении 
и  вынесено постановление о  привлечении общества 
к  административной ответственности, предусмотрен-
ной ч.  1 ст.  15.19 КоАП РФ, с  назначением наказания 
в виде административного штрафа.

Общество обратилось в  арбитражный суд с  заяв-
лением о  признании незаконным и  отмене указанно-
го постановления. Решением суда первой инстанции, 
оставленным без изменения постановлением суда 
апелляционной инстанции, в  удовлетворении заявле-
ния общества было отказано.

Постановлением арбитражного суда округа реше-
ние суда первой инстанции и постановление суда апел-
ляционной инстанции отменены, заявление общества 
удовлетворено. Судебная коллегия Верховного Суда 
Российской Федерации оставила без изменения по-
становление арбитражного суда округа по следующим 
основаниям. 

В  соответствии с  п.  1 ст.  91 Федерального закона 
от  26 декабря 1995 г. №  208-ФЗ «Об  акционерных об-
ществах» (далее — Закон об акционерных обществах) 
общество обязано обеспечить акционерам доступ 
к документам, предусмотренным п. 1 ст. 89 данного за-
кона. К документам бухгалтерского учета и протоколам 
заседаний коллегиального исполнительного органа 
имеют право доступа акционеры (акционер), имеющие 
в совокупности не менее 25% голосующих акций обще-
ства. Обозначим это основание .

Согласно п. 2 ст. 1 Федерального закона от 6 дека-
бря 2011 г. № 402-ФЗ «О бухгалтерском учете» (далее — 
Закон о  бухгалтерском учете), бухгалтерский учет — 
это формирование документированной систематизи-
рованной информации об объектах, предусмотренных 
Законом о  бухгалтерском учете, в  соответствии с  тре-
бованиями, установленными названным Законом, и со-
ставление на  ее основе бухгалтерской (финансовой) 
отчетности. Обозначим это основание .

В силу ст. 5 Закона о бухгалтерском учете объектами 
бухгалтерского учета экономического субъекта явля-
ются: факты хозяйственной жизни; активы; обязатель-
ства; источники финансирования его деятельности; 
доходы; расходы; иные объекты в случае, если это уста-
новлено федеральными стандартами. Обозначим это 
основание .

Положениями ст.  3 Закона о  бухгалтерском уче-
те, определяющей основные понятия, используемые 
в данном законе, установлено, что факт хозяйственной 
жизни — это сделка, событие, операция, которые ока-
зывают или способны оказать влияние на финансовое 
положение экономического субъекта, финансовый ре-
зультат его деятельности и  (или) движение денежных 
средств (п. 8). В силу положений ст. 9 Закона о бухгал-
терском учете каждый факт хозяйственной жизни под-
лежит оформлению первичным учетным документом, 
содержащим перечень предусмотренных названной 
нормой реквизитов и составленным по форме, опреде-

ленной руководителем экономического субъекта. Обо-
значим это основание .

При этом понятие «документ бухгалтерского уче-
та» в  Законе об  акционерных обществах применяется 
в  более широком смысле по  сравнению с  понятием 
«первичный учетный документ», используемым в  За-
коне о  бухгалтерском учете. Соответственно, бухгал-
терские документы согласно Закону об  акционерных 
обществах  — это любые документы, имеющие суще-
ственное значение для правильного ведения бухгал-
терского учета, к ним относятся в том числе и граждан-
ско-правовые договоры, которые в неразрывной связи 
с первичными учетными документами формируют бух-
галтерский учет. Обозначим это основание .

При этом изложенные в  п.  16 Информационного 
письма Президиума Высшего Арбитражного Суда РФ 
от 18 января 2011 г. № 144 «О некоторых вопросах прак-
тики рассмотрения арбитражными судами споров о пре-
доставлении информации участникам хозяйственных 
обществ» разъяснения о наличии у общества обязанно-
сти хранить и предоставлять акционерам, помимо пря-
мо перечисленных в п. 1 ст. 89 Закона об акционерных 
обществах документов, и  иные документы, к  которым, 
в частности, относятся гражданско-правовые договоры, 
не отменяют установленное п. 1 ст. 91 Закона об акцио-
нерных обществах ограничение права доступа к  доку-
ментам бухгалтерского учета для акционеров (акционе-
ра), имеющих в  совокупности менее 25% голосующих 
акций общества. Напротив, п.  17 указанного информа-
ционного письма Президиума Высшего Арбитражного 
Суда РФ предусматривает, что в случае, когда в суд с тре-
бованием об обязании акционерного общества предста-
вить документы бухгалтерского учета и  (или) их копии 
обратился акционер, имеющий менее 25% голосующих 
акций общества, его требования не  подлежат удовлет-
ворению даже в том случае, если ранее этот акционер 
обращался с соответствующим требованием в общество 
совместно с иными акционерами и их совокупная доля 
составляла не менее 25% голосующих акций общества. 
Обозначим это основание .

Основания Судебной коллегии по  экономическим 
спорам Верховного Суда РФ интерпретируются в виде 
функции принадлежности и  в данном примере пред-
ставляются в матричном виде следующим образом:

Как видно, выполняются условия:
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… 
Основание  является недоминируемым, и  су-

дебное решение принимается в пользу акционерного 
общества.

Отметим, что изложенный метод анализа принятия 
судебного решения включает в  себя процесс «само-
обучения», являющегося важным признаком, характе-
ризующим алгоритмы ИИ. При этом в общем случае он 
может быть использован на двух этапах: консультаци-
онном, когда судья или коллегия судей вырабатывают 
альтернативные судебные решения, и аналитическом, 
когда уже принятое решение рассматривается на пред-
мет возможности его оспаривания в  суде высшей ин-
станции.

Заключение

Таким образом, способы реализации ИИ становятся 
все эффективнее, в них сочетаются все более разноо-
бразные методы. Сам факт наличия научной дискуссии, 
упомянутой в начале стат ьи, говорит о том, что пробле-
ма внедрения ИИ в функционирование судов не может 
далее игнорироваться сообществом ученых-юристов 
и  законодателей [12]. На  этом фоне ведутся инициа-
тивные разработки по обеспечению правового регули-
рования отношений в  цифровом пространстве, вклю-

чающем разнообразные кибер-объекты [6]. Успешно 
разработан типовой правовой статус робота, предло-
женный для реализации в  киберфизической группе 
людей и интеллектуальных, обученных определенной 
парадигме поведения роботов с  заданными харак-
теристиками и  свойствами [1]. К  тому же на  государ-
ственном уровне уже приняты решения, требующие 
их адекватной реакции: в 2024 г. ожидается внедрение 
разрабатываемой Судебным департаментом компью-
терной системы «Правосудие онлайн», включающей ав-
томатизированное составление методами ИИ проектов 
судебных актов по материалам судебного дела. К тому 
же в России реализуется Национальная стратегия раз-
вития искусственного интеллекта на период до 2030 г.

Поэтому, с  нашей точки зрения, уже назрела не-
обходимость разработки нормативно-правовой базы 
применения ИИ в  судах, в  которой задаются границы 
возможного внедрения программ, реализующих алго-
ритмы ИИ по видам и направлениям судебной работы, 
а также определения допустимой степени воздействия 
ИИ на  организацию деятельности суда, рассмотрение 
судебного дела и принятие судьей решения по делу.

Конечно, если не  заняться решением этой задачи 
прямо сейчас, катастрофы не  произойдет — суды бу-
дут и дальше стабильно работать в привычном режи-
ме. Однако отставание судебной сферы от  других на-
правлений развития социума будет становиться всё 
заметнее.
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Abstract

Purpose of the paper: analysing the scope of tasks faced by the judiciary considering prospective implementation of 
artifi cial intelligence (AI) information methods and technologies, studying the features of software with AI elements used in 
judicial activities, and assessing prospects for their development.

Methods used: comparative analysis of AI and decision-making methods, mathematical modelling, method for forming 
a preference relation acting on a set of alternatives described by sets of feature values.

Study fi ndings: a justifi cation is given for a conclusion about the need for developing a regulatory framework for using AI 
in courts, determining the boundaries for possible application of programmes implementing intelligent algorithms for various 
kinds and areas of judicial activities as well as the permissible degree of impact if AI on judicial activities organisation, hearing 
of the court case and making a decision on the case by the judge.

Examples of algorithms simulating the analysis of evidence and passing a judgment in the case judicial decision-making 
are given. It is noted that AI implementations are becoming increasingly effi  cient, and combine more various methods. The 
mere fact that there is a scholarly discussion on the matter means that the problem of applying AI in courts functioning cannot 
be further ignored by the community of jurists and lawmakers.

References

1. Abrosimov V.K. Prava, obiazannosti, obiazatel’stva i ogranicheniia avtonomnogo robota v kiberfi zicheskoi gruppe. 
Pravovaia informatika, 2022, No. 4, pp. 67–75. DOI: 10.21681/1994-1404-2022-4-67-75 .

2. Andreev V.K. Dinamika pravovogo regulirovaniia iskusstvennogo intellekta. Zhurnal rossiiskogo prava, 2020, No. 3, 
pp. 58–68.

3. Borisov R.S. Eff ektivnyi algoritm upravleniia pererabotkoi sudebnoi statisticheskoi informatsii. Pravovaia informatika, 
2018, No. 1, pp. 15–22. DOI: 10.21681/1994-1404-2018-1-15-22 .

4. Vashchekin A.N., Vashchekina I.V. Nechetkii algoritm raspredeleniia sudebnykh del v sude pervoi instantsii: 
formalizatsiia i matematicheskoe modelirovanie. Pravovaia informatika, 2017, No. 3, pp. 43–49. DOI: 10.21681/1994-
1404-2017-3-43-49 .



74

Информационные и электронные технологии в правовой сфере

Правовая информатика № 3 – 2023

5. Vashchekin A.N., Vashchekina I.V. Informatsionno-programmnoe obespechenie ratsional’nogo raspredeleniia 
sudebnykh del. Pravovaia informatika, 2017, No. 4, pp. 24–30. DOI: 10.21681/1994-1404-2017-4-24-30 .

6. Vashchekin A.N., Dzedzinskii A.V. Problemy pravovogo regulirovaniia otnoshenii v tsifrovom prostranstve. Pravosudie, 
2020, t. 2, No. 2, pp. 126–147.

7. Vashchekina I.V. O rasprostranenii tekhnologii elektronnogo dokumentooborota v Rossiiskoi Federatsii. Trudy IX 
Mezhdunar. nauch.-prakt. konf. “Innovatsionnoe razvitie rossiiskoi ekonomiki” (25–28 oktiabria 2016 g.). Minobrnauki 
RF, REU im. G.V. Plekhanova, RGNF. M. : REU im. G. V. Plekhanova, RGNF, 2016, pp. 24–26.

8. Gavrilov D.A., Lovtsov D.A. Avtomatizirovannaia pererabotka vizual’noi informatsii s pomoshch’iu tekhnologii 
iskusstvennogo intellekta. Iskusstvennyi intellekt i priniatie reshenii, 2020, No. 10, pp. 33–46. DOI: 10.14357/207185 
94200404 .

9. Es’kov V.M., Filatov M.A., Gazia G.V. Vozmozhnosti sozdaniia iskusstvennogo intellekta na baze iskusstvennykh 
neirosetei. Uspekhi kibernetiki, 2021, No. 2 (3), pp. 44–52.

10. Kornev V.N. Vychislenie VS ponimaniia. Rossiiskoe pravosudie, 2020, No. 4, pp. 42–45.
11. Lovtsov D.A. Lingvisticheskoe obespechenie pravovogo regulirovaniia informatsionnykh otnoshenii v infosfere. 

Informatsionnoe pravo, 2015, No. 2, pp. 8–13.
12. Lovtsov D.A., Niesov V.A. Problemy i printsipy sistemnoi modernizatsii “tsifrovogo” sudoproizvodstva. Pravovaia 

informatika, 2018, No. 2, pp. 15–22.
13. Skotchenko A.S. Mnogofaktornoe prognozirovanie ekonomicheskikh pokazatelei v N-mernom prostranstve. 

Dvoinye tekhnologii, 2020, No. 4 (93), pp. 19–23.
14. Fedoseev S.V. Primenenie matematicheskikh metodov teorii nechetkikh mnozhestv pri provedenii sudebno-

ekspertnykh issledovanii. Pravovaia informatika, 2020, No. 4, pp. 38–45. DOI: 10.21681/1994-1404-2020-4-38-45 .
15. Fursov D.A. Robotizatsiia pravovoi deiatel’nosti. Rossiiskoe pravosudie, 2021, No. 4, pp. 46–53.
16. Khunoian A.S. Modelirovanie primeneniia tekhnologii iskusstvennogo intellekta v sudebnoi sisteme. Pravovaia 

informatika, 2022, No. 4, pp. 76–86. DOI: 10.21681/1994-1404-2022-4-76-86 .
17. Tsar’kova E.V. Optimizatsionnoe modelirovanie. Menedzhment v Rossii i za rubezhom, 2020, No. 5, pp. 3–11.



75Правовая информатика № 3 – 2023

КЛАССИФИКАЦИЯ ФОРМАТОВ ДАННЫХ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ ДЛЯ СЕРИАЛИЗАЦИИ ПРАВОВЫХ АКТОВ 
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Аннотация 
Цель работы: создание научно-методической базы концепции развития технологий машиночитаемого права.
Методы: системный анализ, классификация, кластеризация, формальные грамматики. 
Результаты исследования: обоснована классификация уровней машиночитаемости; определены технологи-

ческие требования к форматам сериализации цифровых объектов, репрезентации правовых норм, документов 
и правовых актов; обоснованы выводы, что машиночитаемость права зависит от уровня развития информа-
ционных технологий и не может выйти за рамки их ограничений, что технологии непосредственного програм-
мирования машиночитаемых/машиноисполняемых правовых актов, вероятно, могут быть основаны на  базе 
формально-строгих языков DSL (domain specifi c languages), оперирующих онтологиями, широко выходящими 
за рамки одного лишь права.
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Введение 

Любая область цифровой трансформации, и пра-
вовая информатизация в этом смысле не исклю-
чение, опирается в первую очередь на свойства 

цифрового мира, а лишь потом — на  предметную 
область, поскольку не  может выйти за  границы ин-
формационных технологий. Настоящая работа на-
правлена, в  частности, на  уточнение такого понятия, 
как машиночитаемость в рамках форматов хранения 
и  представления аутентичных электронных докумен-
тов и правовых актов, включающих в первую очередь 
нормативные правовые акты (НПА), согласование 
понятия нормативно-правовой предметной области 
с  требованиями к  возможным реализациям в  рамках 
форматов данных.

Необходимость точного определения термина «ма-
шиночитаемость» в  области НПА вызвана потребно-
стями устранения неоднозначного толкования в уров-
нях существующих и разрабатываемых спецификаций 
на  данные и  программное обеспечение (ПО) в  норма-
тивной правовой области и  гармонизации в  опреде-
лении термина машиночитаемость в  части обработки 
НПА в электронной форме.

Развитие машиночитаемых электронных форм НПА 
является важным направлением цифровой трансформа-
ции в силу целого ряда обстоятельств [1—8, 16]. Напри-
мер, актуальная задача согласования (гармонизации) 
норм права требуется на всех уровнях законодательства 
Российской Федерации. Кроме этого, общий технологи-
ческий базис необходим и для решения задачи поиска 
противоречий в  документах сопредельных государств, 
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таких как Таможенный союз, ЕАЭС, организации ШОС, 
унаследованных документах СССР, нормативных базах 
сопредельных и взаимодействующих с Российской Фе-
дерацией государств. Это особенно важно для эффек-
тивной работы таможенных служб, контрольной и над-
зорной деятельности, антикоррупционной деятельно-
сти, противодействия незаконному обороту наркоти-
ческих средств и прочим задачам трансграничного со-
трудничества, где НПА должны быть гармонизированы 
в рамках сразу нескольких законодательств. 

Решение подобного рода задачи невозможно лишь 
на  уровне экспертного сообщества. Применение тех-
нологий машинного обучения, Data Mining (интеллек-
туальный анализ данных) [9], Big Data (большие дан-
ные) [13], других технологий искусственного интеллек-
та, машинная обработка данных, сопоставление сведе-
ний, поиск противоречий, дублирований и др. требуют 
формирования единого технологического и  прежде 
всего инженерного базиса.

Постановка задачи

Информационные правоотношения — урегулиро-
ванные нормами права информационные отношения, 
т. е. общественные отношения, возникающие по пово-
ду информации либо юридически значимых результа-
тов действий (бездействия) в  отношении этой инфор-
мации (передача, получение, преобразование, предо-
ставление, неразглашение и др.) [3]. 

В связи с тем, что все устанавливаемые в процессе 
активного взаимодействия информационных деяте-
лей информационные связи и отношения в зависимо-
сти от их назначения делятся на целевые (являющиеся 
средством достижения конкретных целей и  одновре-
менно результатом определенной информационной 
деятельности) и обеспечивающие (являющиеся только 
средством достижения конкретных целей), соответ-

ствующие информационные правоотношения также 
можно разделить на два больших класса [3]: 

1) целевые (предметные, отраслевые) — информа-
ционные правоотношения; 

2) обеспечивающие — информационные правоот-
ношения в  иных сферах: экономической, политиче-
ской, социальной, т. е. в сфере социального обеспече-
ния и  страхования, образования и  культуры, охраны 
здоровья и др.; экологической, брачно-семейной, тру-
довой, нравственной и др. 

Система правового регулирования представляет 
собой единое образование множества компонентов 
и  связей, находящихся в  сложных отношениях между 
собой, обладающее новыми свойствами структурной 
и функциональной целостности и синергизма.

По  целевому предназначению система правового 
регулирования является сложной открытой, неравно-
весной (и  в силу этого незавершённой) социальной 
информационно-кибернетической системой, обеспе-
чивающей правовое регулирование общественных от-
ношений, характеризующейся высокой степенью дина-
мичности, неустойчивости и неопределённости [10, 12].

Базовыми взаимосвязанными функциональными 
компонентами (подсистемами) соответствующей си-
стемы правового регулирования (международной, на-
циональной, федеральной, территориальной) являют-
ся следующие три (рис. 1): правовая система (правовые 
институты, правовая наука, формируемая на  основе 
«теоретического правосознания» юристов; позитивное 
право); правосознание (индивидуальное, групповое 
и общественное); правоотношения.

Поскольку правосознание граждан, наряду с други-
ми сферами сознания, является регулятором челове-
ческого поведения, от уровня его развития зависит со-
стояние правопорядка в обществе и в государстве [3]. 
Этим обусловлена актуальность важной государствен-
ной задачи формирования позитивного правосознания 

Рис. 1. Концептуальная модель системы правового регулирования
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населения с целью обеспечения сознательного уваже-
ния и  добросовестного отношения граждан к  праву 
и закону, практического применения ими норм права 
при разрешении возникающих в  обществе конфлик-
тов и  споров [11]. Эта задача решается посредством 
актов нормативного правового характера, правового 
воспитания и  правового информирования населения. 
Решение данной задачи осуществляется в рамках фор-
мирующейся в настоящее время социально-правовой 
системы информационно-правового воспитания [1], 
предназначенной для юридического всеобуча в  усло-
виях постоянного возрастания потока правовой ин-
формации (рис. 2).

Подходы к содержанию и составу формализованных 
требований к НПА в цифровой форме не могут возник-
нуть как узкая инженерная задача, никак не привязан-
ная к  общемировому состоянию уровня развития ин-
формационных технологий [1—8, 16]. Поэтому Россий-
ская Федерация принимает активное участие в работе 
ИСО (Международная организация по стандартизации, 
англ. ISO — International Organization for Standardization), 
являющейся всемирным объединением национальных 
органов по  стандартизации (организаций — членов 
ИСО). При этом Российская Федерация на текущий мо-
мент обладает набором НПА, стандартизирующих по-
нятия предметной области в  рамках электронных до-
кументов, что может рассматриваться как фундамент 
специфических требований к  электронным докумен-
там именно в правовой области (в области правоотно-
шений).

Подготовка международных стандартов, как пра-
вило, осуществляется в  технических комитетах ИСО. 
Каждая организация — член ИСО имеет право быть 
представленной в тех технических комитетах, тематика 
которых представляет для нее интерес.

Предлагается обратить внимание на  основопола-
гающий документ в  рамках рассматриваемого вопро-
са — Технический отчет ИСО/ТО 184924 был подготов-
лен подкомитетом SC3 по общим вопросам техническо-
го комитета ИСО ТС 171 — «Прикладные системы соз-
дания и хранения документов» (Document management 
applications). 

Однако для первичного рассмотрения и  погруже-
ния в  данную область необходимо изучение предше-
ствующей нормативной базы5. 

4 ГОСТ Р 54989-2012/ISO/TR 18492:2005 Обеспечение долговре-
менной сохранности электронных документов // Электронный фонд 
правовой и нормативно-технической информации. URL: https://docs.
cntd.ru/document/1200096286 (дата обращения: 25.11.2022).

5 ISO 12651:1999 Electronic imaging — Vocabulary // International 
Organization for Standardization. URL: https://www.iso.org/ru/
standard/1885.html (дата обращения: 25.11.2022).

ISO 15489-1:2016 Information and documentation — Records 
management — Part 1: Concepts and principles // International 
Organization for Standardization. URL: https://www.iso.org/
standard/62542.html (дата обращения: 25.11.2022).

ГОСТ Р ИСО 15489-1-2007. СИБИД. Управление документами. Об-
щие требования // Электронный фонд правовой и нормативно-техни-
ческой информации. URL: https://docs.cntd.ru/document/1200096286 
(дата обращения: 25.11.2022).

ГОСТ Р ИСО 15489-1-2019. СИБИД. Информация и  докумен-
тация. Управление документами. // Электронный фонд правовой 
и  нормативно-технической информации. URL: https://docs.cntd.ru/
document/1200163564 (дата обращения: 25.11.2022).

Приказ федерального агентства по  техническому регулирова-
нию и метрологии «Об утверждении национального стандарта Рос-
сийской Федерации» от 26.03.2019 № 101-ст // Министерство эконо-
мического развития Российской Федерации. URL: https://docs.cntd.ru/
document/554239100 (дата обращения: 25.11.2022).

ИСО/ТО 15489-2 Информация и документация — Управление до-
кументами — Часть 2: Руководство. ISO/TR 15489-2:2001 Information 
and documentation — Records management — Part 2: Guidelines // 
International Organization for Standardization. URL: https://www.iso.org/
standard/35845.html (дата обращения: 25.11.2022).

Рис. 2. Классификация правовой информации
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Как и  ИСО 15489-1, многие международные стан-
дарты утверждены в Российской Федерации в рамках 
серии ГОСТ Р ИСО, что позволяет осуществить агре-
гацию единого понятийного аппарата и  сформулиро-
вать единую терминологическую базу, не  отрываясь 
от общего информационного поля всех спецификаций 
ИСО, представляющих собой единое информационное 
и понятийное пространство, обладающего наборами 
общих в рамках отдельных предметных областей онто-
логиями.

В  рамках указанных источников определяется мо-
дель предметной области электронных документов 
в виде следующего тезауруса [1—8, 16]:

 – аутентичный электронный документ (authentic 
electronic document based information) — информа-
ционный объект, точность, надёжность и целост-
ность которого будет сохраняться с  течением 
времени;

 – слабоструктурированная документоориенти-
рованная информация или документ (document-
based information) — существенная информация, 
которую имеет смысл/следует обрабатывать как 
единый объект;

 – контент документа (document-based information 
content) — содержимое документа;

 – контекст документа (document-based information 
context) — сведения об обстоятельствах создания, 
контроля, использования, хранения и  управле-
ния электронным документом, а также сведения 
о  его взаимосвязях с  другими подобными доку-
ментами;

 – структура документа (document-based 
information structure) — атрибуты документа, 
определяющие порядок (например, иерархию 
распознаваемых подразделов), а также опреде-
ляющие способ оформления или физические па-
раметры отображения (тип и начертание шрифта, 
интервалы и др.);

 – электронное архивирование (electronic archiving) 
— обеспечение сохранения информации в опре-
делённом обособленном «пространстве» (логи-
ческом или физическом), где эта информация 
защищена от  несанкционированного внесения 
изменений или деградации;

 – долговременная сохранность (long-term 
preservation) — определение периода времени 
и способов поддержки электронных документов 
в качестве доступного и аутентичного свидетель-
ства (доказательства);

 – метаданные (metadata) — данные, описывающие 
содержание, структуру, контекст документа (на-
пример, ключевые слова, сведения описывающие 
требования к структуре);

ГОСТ Р ИСО 23081-1-2008. СИБИД. Процессы управления доку-
ментами. Метаданные для документов. Часть 1. Принципы // Элек-
тронный фонд правовой и  нормативно-технической информации. 
URL: https://docs.cntd.ru/document/1200067603 (дата обращения: 
25.11.2022).

 – миграция (migration) — любой процесс переноса 
документов из  одной программно-аппаратной 
среды или носителя информации в другую среду 
без изменений (с сохранением целостности) и без 
каких-либо изменений в контенте и контексте;

 – средство хранения информации (storage 
repository) — организация, подразделение (или 
сообщество), инженерное решение, на  которое 
возложена ответственность за  хранение и  под-
держание аутентичных электронных документов;

 – технологическое устаревание (technological 
obsolescence) — вытеснение с рынка ИТ существу-
ющего (признанного) технологического решения 
вследствие развития технологий.

Подобная классификация позволяет уточнить, како-
го именно понятия касается та или иная часть отдель-
ных требований или рассуждений. Это имеет особен-
ное значение при рассмотрении вопросов устарева-
ния технологии (рис. 3).

Моральное (технологическое) устаревание спосо-
бов записи и чтения данных, используемых технологий, 
носителей, соглашений о  кодировании, программных 
реализаций и  др. является неизбежным этапом «жиз-
ненного цикла» любой информационно-технологиче-
ской системы. Не существует ни одной технологии, ко-
торая бы могла существовать в неизменном виде веч-
но. А срок жизни инженерных решений является одним 
из определяющих в создании долговечных и надёжных 
систем. В  части электронных документов вопросы со-
хранности и  возможности повторного использования 
данных являются наиболее важными. В  связи с  этим 
стратегия обеспечения долговременного использо-
вания (сохранности) обязана целенаправленно обо-
сновывать и решать проблему устаревания носителей, 
подходов и способов доступа к данным, к которой от-
носятся и системы управления базами данных, спосо-
бы кодирования информации и др. вопросы.

Важным фактором построения информационных 
систем, работающих длительный период времени, яв-
ляется применение «технологически нейтральных» 
форматов, предусматривающих возможность работы 
с  документами для будущих пользователй. Под «тех-
нологически нейтральными» понимаются форматы, ко-
торые не накладывают ограничений на используемый 
носитель, программную реализацию, технологию запи-
си или чтения, используемые операционные системы 
или любые другие параметры использования формата.

Решение поставленной задачи

Единообразное и основанное на общих соглашени-
ях использование терминов позволяет гармонизиро-
ванно интерпретировать общие понятия. При этом не-
обходимо внимательно и отдельно рассмотреть такие 
понятия, как контент, контекст и метаданные.

Очень часто даже квалифицированными специали-
стами допускается ошибка в  дефинициях «контекст» 
и  «метаданные». Так, распространённым заблужде-
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нием является утверждение, при котором данные, 
представляющие информацию в  документоведческой 
терминологии, сопоставляются с  термином «реквизит 
документа», а для систем электронного документообо-
рота — с метаданными [16]. Это весьма распространён-
ная, но ошибочная практика.

По  существу, реквизитам НПА на  уровне междуна-
родных спецификаций терминологически соответству-
ет понятие «контекст». Метаданным же соответствуют 
сведения о структурах контекста и контента, например, 
способ кодирования идентификатора или даты в  рек-
визитах.

Контекст может содержать как свой атрибутный со-
став, так и  информационные структуры, описывающие, 
например, связи (электронных) документов между собой.

Метаданные как термин в самом общем виде могут 
интерпретироваться лишь как информация о  самих 
информационных структурах (например, об  особен-
ностях их структур). Использование же термина «мета-
данные» для описания контекста не вполне корректно, 
хотя и довольно широко распространено.

Используемые в работе понятия применимы к любо-
му направлению цифровой трансформации документо-
оборота, но  это представляется особенно актуальным, 
когда речь идёт о нормативных правовых актах.

Наиболее важным документом за  рамками техно-
логических международных спецификаций и докумен-
тов, за исключением ГОСТ и ГОСТ Р, в части особенных 

понятий в  области машиночитаемости права за  по-
следние несколько лет можно назвать «Концепцию раз-
вития технологий машиночитаемого права»6, в  ко-
торой предлагается цифровой стандарт, подсистема 
цифровой платформы, консолидирующая различные 
представления документа, содержащего требования 
(стандарта), в состав которого входят объекты, предна-
значенные как для человеко-ориентированного пред-
ставления (классическое текстовое представление 
и карта требований), так и для программной обработки 
в  составе систем (подсистем), решающих различные 
прикладные задачи (рис. 4) (специализированные при-
кладные карты/слои данных)7.

Так, в Концепции приведена классификация машино-
читаемости в соответствии со следующей иерархией: 

1. Формирование образов (первичная оцифровка) 
документов. Определяется авторами как полу-
чение графических образов документов (на-
пример, путем сканирования или фотографи-

6 Концепция развития технологий машиночитаемого права, утв. 
Правительственной комиссией по  цифровому развитию, использо-
ванию информационных технологий для улучшения качества жиз-
ни и  условий ведения предпринимательской деятельности, прото-
кол от  15 сентября 2021 г. №  31. URL: https://www.economy. gov.ru/
material/file/792d50ea6a6f3a9c75f95494c253ab99/31_15092021.pdf 
(дата обращения: 25.11.2022).

7 Умные (SMART) стандарты: возможности и  перспективы // Те-
хэксперт. URL: https://cntd.ru/industriya-4-0.ru/actual (дата обращения: 
25.11.2022).

Рис. 3. Прогресс технологического устаревания технологий
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рования), их хранение и  использование в  виде 
изображений  страниц.

2. Формирование текстового цифрового докумен-
та — создание полнотекстовых документов пу-
тём распознавания текста из образов документов 
либо путём создания или ввода текста в  тради-
ционных форматах текстовых редакторов, таких 
как ОDT8, LaTeX, OOXML MS Word9, Apple Pages, 
Bred, Emacs, Nano и  др., либо не  использующих 
разметку, либо применяющих как открытые, так 
и  проприетарные традиционные форматы визу-
альной разметки документа, задающей его струк-
туру, шрифты, графические либо иные элементы, 
но  не предназначенной для маркировки смыс-
ловых элементов для машинной  обработки. При 
этом следует заметить, что конвертация между 
такими форматами, включая создание pdf- и xml-
документов, сама по себе не может быть отнесена 
к технологиям машиночитаемого права.

3. Формирование машиночитаемого документа. 

8 ГОСТ Р ИСО/МЭК 26300-2010. Информационная технология. 
Формат Open Document для офисных приложений (OpenDocument) 
v1.0 // Электронный фонд правовой и нормативно-технической ин-
формации. URL: https://docs.cntd.ru/document/1200083207 (дата об-
ращения: 25.11.2022).

9 ISO/IEC 29500-1:2016 Information technology — Document 
description and processing languages — Offi  ce Open XML File 
Formats — Part 1: Fundamentals and Markup Language Reference // 
International Organization for Standardization. URL: https://www.iso.org/
standard/71691.html (дата обращения: 25.11.2022).

Определяется как обособление смысловых эле-
ментов документа с  помощью разметки, явным 
образом относящей содержание определенных 
в документе полей к отдельным типам данных.

4. Формирование машиночитаемого/машинои-
сполняемого программного кода. Представляет 
собой построение на базе онтологий  и норм про-
граммного кода (в  том числе самоисполняемых 
контрактов [14]), который автоматизирует совер-
шение действий, необходимых для реализации 
прав и  (или) предотвращает случайные или на-
меренные ошибки в процессе такой реализации.

Данный подход к  классификации вполне обосно-
ван, однако однозначно требует уточнений в  части 
формулировок и  определений с  инженерной точки 
зрения. В  частности, необходимо учесть следующие 
особенности.

1. Большое количество редакций одних и  тех же 
правовых актов (часто до  нескольких сотен ре-
дакций на один НПА), по сути, представляющие 
собой исторические версии одного и  того же 
акта, которые тем не  менее требуется исполь-
зовать одновременно, например, для определе-
ния, какая норма права действовала на опреде-
лённую дату.

2. Процесс принятия НПА и процесс его опублико-
вания, предполагающий работу сразу с несколь-
кими несовпадающими наборами требований 
к структурам правовых актов.

Рис. 4. Типы машиночитаемых документов
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3. Наличие «изменяющих» НПА и  логика полу-
чения актуальных редакций. Подавляющее 
большинство НПА сейчас опубликовывает-
ся в  формате «изменяющих» документов. Это 
актуально для всех существующих НПА, в  ко-
торые вносятся изменения. На  федеральном 
уровне таких НПА большинство. Один изме-
няющий НПА может вносить изменения сразу 
в  несколько других НПА, причём определять 
постепенное вступление отдельных положений 
в силу. Как следствие, сам изменяющий документ 
в электронной форме не представляет интереса 
для анализа, скажем, средствами машинного об-
учения, поскольку содержит не сами нормы пра-
ва, а семантические конструкции, изменяющие 
нормы права в других НПА. 

4. Наличие феномена формулировки нормы права 
в  нескольких предложениях либо нескольких 
норм права в  рамках одного предложения [1, 
12]. Грамматическое предложение и  норматив-
но-правовое предписание — не  одно и  то же. 
Безусловно, решение вопроса определённости 
содержания диспозиции правовых норм (право, 
обязанность или запрет) изначально основано 
на  применении правил русского языка. Однако 
формулировка нормы права может быть сфор-
мулирована во всей полноте в рамках несколь-
ких предложений.

5. Необходимость сохранения сведений о  прочих 
НПА, даже если подобные НПА не  содержатся 
или по каким-то причинам не могут содержать-
ся в текущем технологическом решении. Напри-
мер, ссылка на документ ограниченного распро-
странения (или структурный элемент) обязана 
быть ссылкой с  корректной атрибуцией даже 
при условии, что подобного документа в  теку-
щей базе данных быть не может.

6. Формализованные требования к  идентифика-
ции структурных элементов, в т. ч. к возможным 
принципам нумерации структурных элементов, 
включая неявные, исключающие типовые подхо-
ды к нумерации, принятые в большинстве обыч-
ных текстовых редакторов.

Рассмотрим для наглядности простой пример: вне-
сение в существующий нормативный правовой акт из-
менений другим нормативным правовым актом (рис. 5).

Даже на этом простом примере видно, что получа-
ющиеся цифровые объекты актуальной (новой) редак-
ции НПА никогда не существуют в виде отдельного под-
писываемого документа (за исключением существова-
ния в технологическом виде в самом нормотворческом 
процессе). Однако они обязаны существовать, по-
скольку машино- и  человекочитаемость производных 
электронных «квазидокументов» актуальных (новых) 
редакций нормативных правовых актов так же важна, 
как и первичного нормативного правового акта.

Всё вышеперечисленное приводит к  тому, что 
классификация, представленная в  «Концепции разви-

тия технологий машиночитаемого права», пригодна 
не только для анализа принимаемых и подписываемых 
электронных документов НПА, но и для многочислен-
ных редакций этих НПА, которые в большинстве случа-
ев являются аутентичными «квазидокументами», чаще 
всего — производными от  применения изменяющих 
документов. 

Это важное отличие, заключающееся в том, что пер-
вичные аутентичные электронные документы также 
имеют место быть в рамках цифровой трансформации. 
Причем наибольший интерес представляют не  они 
сами, а получающиеся в  результате применения из-
менений новые редакции изменяемых НПА. Следова-
тельно, задача классификации форматов машиночита-
емых НПА (и их редакций) имеет сугубо практическое 
назначение, например, для определения требований 
к форматам обмена данными и/или требованиям к по-
строению информационных систем.

Однозначно можно выделить двойственную приро-
ду электронных репрезентаций правовых актов и  ре-
дакций правовых актов, представляющую собой соче-
тание таких информационных объектов, как:

 – идентифицирующие сведения о правовом акте; 
 – контекст НПА (связи с  другими НПА, сведения 
об опубликовании и др.);

 – контент отдельных редакций НПА;
 – контекст редакций отдельных НПА (начало 
и окончание сроков действия; информация о том, 
на  основании каких НПА были внесены измене-
ния в структурные элементы и др.).

В  силу этого один отдельный НПА едва ли можно 
представить универсальным образом как один инфор-
мационный объект, кроме самых тривиальных случаев. 
Скорее, НПА можно представить как сложную инфор-
мационную структуру, содержащую целый набор раз-
личных сведений, в совокупности представляющих со-
бой исчерпывающие сведения о конкретном НПА.

Поэтому «Концепция развития технологий маши-
ночитаемого права» требует уточнения в той части, ко-
торая касается описания требования к форматам кон-
тента редакций НПА. Почему именно контента? По-
тому что преимущественно именно эти данные имеет 
смысл анализировать с точки зрения анализа текстов.

Функциональные ограничения в рамках классифи-
кации в Концепции смешаны с инженерными специфи-
кациями и  определениями. Например, относится ли 
инженерная система, оперирующая образами право-
вых актов в формате PDF/A с текстовым слоем, к уров-
ню машиночитаемости 1-го уровня? Или она относится 
всё же ко 2-му уровню? А система, хранящая сведения 
об  НПА в  формате XML — она относится к  2-му или 
к 3-му (или даже 4-му) уровню? Очевидно, что упоми-
нание конкретного формата не  гарантирует отнесе-
ние инженерной системы и формата к определённому 
уровню. 

Для устранения этих неопределённостей предла-
гается описание классификации из  Концепции, уточ-
нённое в  инженерном смысле. При этом речь идёт 
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в  бóльшей степени о  классификации уровня машино-
читаемости форматов аутентичных электронных 
документов НПА, чем о технологиях обработки маши-
ночитаемых НПА или применении машиночитаемых 
НПА для решения конкретных задач.

В соответствии с принятой Концепцией предлагает-
ся 4 основных уровня машиночитаемых форматов пра-
вовых актов, определяемых по  способу определения 
контента аутентичных электронных документов НПА: 
1 — графического представления; 2 — документально-
го представления; 3 — машиночитаемого документа; 
4 — искусственного языкового представления.

Уровень графического представления

Включает форматы контента аутентичных элек-
тронных документов, предназначенные для хранения 
растровых и  векторных графических изображений 
печатных форм НПА. Чаще всего является форматом 
для хранения изображений с определяемыми заранее 
соглашениями по  управлению умолчаниями (способе 

определения цветовых пространств, шрифтов и права 
на их использование, цветовых моделей). Такие форма-
ты используются при сканировании, отправке факсов, 
распознавании текста, в полиграфии, широко поддер-
живаются графическими приложениями. К  данным 
форматам относятся все форматы хранения растрово-
го и векторного изображения, а также контейнеры для 
них, такие как PDF/A (Portable Document Format/A).

Машиночитаемый аутентичный электронный до-
кумент-редакция НПА, представленный как объект 
графического представления, может эффективно су-
ществовать либо как цифровой объект архивного хра-
нения, либо как изображение в цифровой форме, при-
годное для копирования, печати, передачи по каналам 
связи.

Исторически так сложилось, что наиболее распро-
страненный в  Российской Федерации формат для хра-
нения растрового изображения документа НПА — би-
товое поле в  формате TIFF. Этот формат, как и  многие 
другие «технологически нейтральные» форматы хране-
ния битовых полей, позволяет определить, как должно 

Рис. 5. Внесение изменений в нормативный правовой акт
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выглядеть изображение НПА, если мы рассматриваем 
его как «рисунок». «Нейтральное» соглашение (в рамках 
формата) о способе кодирования в этом случае является 
определяющим для использования будущими пользова-
телями. Так, «технологическая нейтральность» битового 
поля обеспечивается кодированием заголовка в специ-
альном формате TIFF, что позволяет позже использовать 
его уже формализованным образом.

Функционально не  существует какого-либо раз-
личия в  конкретном способе кодирования растровой 
информации для применения в форматах аутентичных 
электронных документов НПА. Какой бы ни был выбран 
способ кодирования, машиночитаемость этого уровня 
во всех случаях преследует только одну цель — пере-
вод в  первоначальную цифровую форму существую-
щих на  бумаге НПА с  целью передачи их по  каналам 
связи и/или тиражирования.

Наиболее распространённый формат архивно-
го хранения при этом может опираться и  на более 
структурно-сложные форматы, например, основан-
ные на PostScript или PDF. PDF/A — стандарт ISO 19005-
1:200510 — основан на  описании стандарта PDF вер-
сии 1.4 от Adobe Systems Inc. Несмотря на то, что формат 
изначально разрабатывался как коммерческий, впо-
следствии он был стандартизирован как «технологи-
чески нейтральный» на  уровне международной спец-
ификации. Этот формат активно развивается и  имеет 
подмножества в виде PDF/A-1a и PDF/A-1b.

Файлы в  формате PDF/A самодостаточны. Вся ин-
формация, необходимая для того, чтобы каждый раз 
отображать документ в  неизменном виде, внедрена 
в  файл/цифровой объект. Формат PDF/A на  уровне 
соглашений исключает использование информации 
из  внешних источников (код, шрифтовые программы 
или гиперссылки).

Другие ключевые элементы для соответствия тре-
бованиям PDF/A включают:

 – запрещён аудио- и видеоконтент;
 – запрещено внедрение кода на JavaScript и команд 
на запуск исполняемых файлов;

 – все используемые шрифты должны быть внедре-
ны, а также легально доступны для неограничен-
ного универсального отображения;

 – цветовые пространства определяются независи-
мым от устройства способом;

 – внутреннее шифрование отдельных объектов 
не разрешено;

 – предписывается использование основанных 
на стандартах метаданных.

Существует подуровень графического представле-
ния в виде форматов допечатной подготовки (как пра-
вило, на базе PostScript, PDF/A) c отдельным «текстовым 
слоем». Несущественная разница с  полностью графи-

10 ISO 19005-1:2005. Document management — Electronic document 
fi le format for long-term preservation — Part 1 : Use of PDF 1.4 (PDF/A-1) 
// International Organization for Standardization. URL: https://www.iso.
org/standard/38920.html (дата обращения: 25.11.2022)

ческими форматами заключается в том, что в ряде слу-
чаев это несколько облегчает извлечение текстовой 
информации, сокращая издержки на задачи OCR (опти-
ческое распознавание символов).

Несмотря на то, что PDF/A как формат кодирования 
имеет возможность существования в виде отдельного 
«текстового слоя», он не может рассматриваться на до-
кументальном уровне, поскольку предполагает огра-
ниченную функциональную выгоду в связи с неуправ-
ляемым способом размещения символов, широким 
распространением в документах таблиц, формул, мета-
информации и др., что невозможно корректно извлечь 
из «текстового слоя».

Здесь также важно указать, что соответствие тре-
бованиям PDF/A для форматов аутентичных электрон-
ных документов включает требования, но  не может 
ограничить составителя подобного документа вклю-
чить не входящие в спецификацию данные. Подобное 
отношение к  спецификации предполагает, что буду-
щие пользователи могут корректно интерпретировать 
только те данные, которые относятся к спецификации, 
но  будут вынуждены игнорировать те данные, значе-
ние которых не стандартизировано. 

Основная задача форматов уровня машиночитае-
мости графического уровня представления НПА — со-
хранение оригинального облика документа, макси-
мально близкого к той первоначальной печатной фор-
ме, в которой этот документ был подписан и оформлен 
как печатный документ.

Основной недостаток — невозможность сколько-
нибудь «продвинутых» машинных операций, кроме 
самых примитивных (базовых), таких как копирование, 
отображение, передача по каналам связи, вывод на пе-
чать. Данный уровень машиночитаемости идеально 
подходит для задач архивного хранения аутентичных 
электронных документов и хранения эталонных печат-
ных форм как структурных элементов редакций право-
вых актов.

Уровень документального 

представления

В  связи с  широким характером применения офис-
ных пакетов производства текстов для подготовки пра-
вовых актов применение форматов офисных пакетов 
может рассматриваться как отдельный уровень/слой 
машиночитаемых НПА.

Офисные форматы Offi  ce Open XML (OOXML, DOCX, 
XLSX, PPTX, приняты как международная специфика-
ция) или OpenDocumentFormat (ODF) — OASIS Open 
Document Format for Offi  ce Application (1 мая 2006 г. при-
нят как международный стандарт) обладают рядом су-
щественных преимуществ в виде универсальности, ши-
рокого распространения, формализованности и  под-
держки в виде ПО, способного работать с подобными 
форматами данных.

Оба формата очень похожи с  инженерной точки 
зрения — оба являются контейнерами ZIP, объединя-
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ющими файловую структуру, содержащую XML файлы 
с содержимым, манифесты (метаданные) и вложения.

Форматы обладают следующими недостатками для 
применения в  качестве формата аутентичных элек-
тронных документов НПА:

 – невозможность проведения формальной вери-
фикации и валидации документа НПА;

 – избыточность по ширине формата/оформлению;
 – невозможность применить требования к  струк-
турным элементам;

 – невозможность сохранения вспомогательных ин-
формационных слоев или контекста аутентично-
го электронного документа НПА;

 – невозможность определения своих метаданных.
Машиночитаемый документальный уровень удобен 

для работы над небольшими и  обособленными НПА, 
например, такими как приказы, распоряжения, прочие 
правовые акты (см. рис. 2), не связанные с другими ак-
тами и  не требующие последующего автоматического 
анализа или извлечения фактов из тела документа или 
другой автоматической обработки.

Основное достоинство документального уровня 
машиночитаемости — возможность использования 
открытых и  распространённых офисных форматов 
хранения.

Основной недостаток — в  невозможности фор-
мальной проверки корректности правового акта, в от-
сутствии возможности формализованно хранить кон-
текст, метаданные (сведения о соглашениях и структу-
рах). То есть такой уровень формата можно считать ма-
лопригодным к процедуре формальной проверки дан-
ных на соответствие модели предметной области. Это 
делает использование подобных форматов ограничен-
но пригодным в рамках машиночитаемости, поскольку 
ширина инженерных решений по поддержанию всего 
многообразия возможностей делает применение этих 
форматов «не нейтральным».

Уровень машиночитаемых документов

Перевод цифрового объекта, представляющего ау-
тентичный электронный документ НПА, в форму, при-
годную для передачи по  каналам связи или сохране-
ния, называется сериализацией, а обратный процесс — 
десериализацией. 

Способ сериализации (процесс перевода струк-
туры данных в  байтовую последовательность) циф-
ровых объектов может предполагать использование 
различных соглашений или спецификаций. Структура 
данных может быть переведена в последовательность 
байтов, в строковые представления (тоже последова-
тельность байтов, но  уже в  рамках соглашений о  ко-
дировании), в  более высокоуровневые форматы со-
глашений о  кодировании (байтовых последователь-
ностей) JSON, XML, CBOR, ANS.1, MessagePack и ещё не-
сколько десятков других «технологически нейтраль-
ных» спецификаций и  большое количество частных 
реализаций.

С одной стороны, способ кодирования информации 
имеет важное значение, поскольку обязан учитывать 
порядок следования байтов при определении типов 
данных, последовательность следования бит в  бай-
тах, способ кодирования строк, чисел, дат, имён и  др. 
Это имеет решающее значение, поскольку программ-
но-аппаратные платформы, на  которых будет вестись 
обработка данных, в  момент создания самогó сериа-
лизованного цифрового объекта неизвестны. Поэто-
му с  точки зрения «технологической нейтральности» 
и понятий архивного использования подобные форма-
ты обязаны опираться на зрелые и точно формализо-
ванные решения, лучше всего — на  международные, 
широко используемые спецификации с  длительным 
жизненным циклом и существующие в рамках деятель-
ности международного института по стандартизации.

С  другой стороны, почти любой зрелый формат 
сериализации позволяет осуществлять прозрачное 
преобразование в  другие форматы с  использовани-
ем большого количества инструментальных средств 
разработки и языков программирования. В силу этого 
принципиальной разницы в  выборе конкретной тех-
нологии сериализации с этой точки зрения нет (среди 
проработанных решений), если эта технология инже-
нерно обоснована с  точки зрения «технологической 
нейтральности». Подавляющее большинство зрелых 
технологических стандартов сериализации «интеропе-
рабельны» между собой. И хотя все они и имеют друг 
перед другом некоторые преимущества (некоторые 
более компактны, другие легче читаются и  др.), прак-
тически все они могут позволить осуществлять транс-
формацию машиночитаемых данных друг в  друга без 
потерь, чаще всего в автоматическом режиме.

Не  следует путать понятие сериализации/десериа-
лизации и качество «схемы данных». Сериализованные 
машиночитаемые данные могут существенно отличать-
ся друг от друга по качеству и пригодности к машинно-
му анализу в зависимости от качества «схемы данных». 
Чем глубже НПА проработан как информационный 
объект, тем больше с ним можно выполнить машинных 
операций. 

Все подобные «технологически нейтральные» ма-
шиночитаемые форматы НПА определяются строгими 
требованиями к  структуре данных, которые в  обяза-
тельном порядке должны иметь возможность строгого 
формального контроля, во-первых, на соответствие са-
мому формату кодирования, а, во-вторых, на формаль-
ное соответствие закодированных данных установлен-
ной ранее схеме данных на основании таких техноло-
гий, как XML Schema Defi nition, JSON Schema и др. в за-
висимости от способа реализации.

Схема возможных данных для применения в пред-
метной области является определяющим показателем. 
Чем точнее она соответствует решаемым задачам, тем 
более «машиночитаемым» является такое представ-
ление данных. Так, для НПА на  минимальном уровне 
машиночитаемости следует выделять как минимум 
все виды структурных элементов НПА (часть, пункт, 
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подпункт, статья, параграф и  др.), учитывать способы 
кодирования структурных элементов, способы коди-
рования ссылок на  НПА, определять способы хране-
ния и  представления штампов, подписей, реквизитов 
и всего остального атрибутного состава НПА, сведения 
об  изменяющих документах, способы хранения фор-
мул, изображений, карт, эталонных форм (шаблонов) 
документов, определять, на каких методических реко-
мендациях основана структура документа, является ли 
он подлинным (аутентичным) или «квазидокументом» 
(полученным путём сборки из изменяющего документа 
НПА), и так далее.

Это связано с тем, что с этого уровня представления 
данных возможно оперирование типами данных язы-
ков программирования, и  аутентичный электронный 
документ представлен в  программе не  как большой 
строковый литерал, а как информационное «дерево» 
объектов с  удобным доступом к  отдельным структур-
ным элементам контента и  контекста. Использование 
«технологически нейтрального» верифицируемого 
формата позволяет проверить, соответствует ли струк-
тура документа требованиям, строить модели расши-
ренного контекста, активно применять модели валида-
ции и цифрового преобразования.

Формальный контроль при этом может осущест-
вляться на основании описания структуры данных без 
каких-либо сведений о предметной области, автоном-
но и  не требуя в  обязательном порядке ПО, которое 
умеет работать с этим типом данных. Так, формальное 
определение требований к структуре НПА может быть 
проверено теперь программными способами без ка-
ких-либо сложных эвристик, на основании только опи-
санной заранее схемы.

Машиночитаемые форматы позволяют гарантиро-
ванно определять структурные элементы НПА, вно-
симые в  них изменения, производить декомпозицию 
НПА на  соответствующие логике изменяющих доку-
ментов элементы. Машиночитаемые документы в фор-
матах уровня должны позволять осуществлять анализ 
НПА без зависимости от  какого-то специфического 
ПО и  должны определять подобный формат полно. 
То  есть подобные форматы не  должны позволять су-
ществовать избыточно широким, неточным или двус-
мысленным определениям. Любой элемент структуры 
данных НПА должен иметь однозначную формулиров-
ку, подкрепленную соответствующей схемой проверки. 
Достижение подобного уровня машиночитаемости по-
зволяет без применения сложных технологий решать 
задачи производства изменяющих документов и  про-
изводства актуальных редакций из изменяющих доку-
ментов в автоматическом режиме.

Принцип хранения данных при использовании 
офисных форматов данных предполагает сериализа-
цию данных в XML форматы. Вопреки расхожему мне-
нию, хранение сведений в  формате XML не  является 
автоматическим решением проблем упорядочивания 
данных. Различие хранений данных в  специализиро-
ванной разметке и в документоориентированных фор-

матах — в том, что схемой данных в документоориен-
тированных форматах фактически является заранее за-
данная структура в OpenXML или OpenDocument Format, 
определяющая способ размещения данных на страни-
це для печати, а не нормативная предметная область. 
То есть сама спецификация OpenXML или ODF является 
негативным фактором, влияющим на качество машино-
читаемости. Частные машиночитаемые форматы дан-
ных отличаются тем, что здесь схемой данных является 
сама модель предметной области НПА, что позволяет 
программам воспринимать сериализованные данные 
максимально точно относительно предметной обла-
сти, а не  способа отображения информации на  листе 
бумаги. 

Так, машиночитаемые форматы документов подоб-
ного уровня могут расширять требования к  элемен-
там данных, содержащим сведения о  грамматической 
структуре предложений, выделением частей предло-
жения, определением форматов для редакций НПА, по-
лученных путём применения изменяющих документов. 

Такой уровень формализации машиночитаемых 
документов, который позволяет взаимодействовать 
с банком НПА как с единым информационным полем, 
отличается тем, что должен позволять связывать раз-
ные редакции машиночитаемых НПА в единую инфор-
мационную модель. Машиночитаемые документы тако-
го уровня могут вносить формальные требования для 
поддержки произвольных «информационных слоёв», 
выделяющими структурно интересующие сущности, — 
например, названия организаций, должности, регионы 
и др.

Дальнейшее развитие цифровой схемы данных от-
личается тем, что их машиночитаемые форматы по-
зволяют определять структурно формулировки норм 
права. Форматы на  этом уровне должны позволять 
однозначно определять (находить, выделять из текста 
документа) норму права, даже если она сформулиро-
вана в  нескольких разделённых грамматических кон-
струкциях, находящихся в разных структурных элемен-
тах НПА. 

В  этой связи основной цифровой объект такого 
формата данных — норма права. Подобный объект 
должен быть определён на основании «нейтральных» 
форматов, а способ кодирования данных должен по-
зволять извлекать нормы права без применения спе-
циализированных программных средств, средствами 
самого формата хранения.

При этом способы кодирования и  представления 
должны позволять определять произвольно сложные 
(возможные) структуры соответствующих цифровых 
объектов, соответствующих нормам права. 

Уровень искусственных языковых представлений

Машиночитаемые НПА на  этом уровне являются 
исполняемыми программами, написанными на  фор-
мально строгих специализированных искусственных 
языках программирования со  всеми свойственными 
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языкам программирования особенностями: полнотой, 
синтаксическими требованиями, возможностью стати-
ческого анализа и др.

Машиночитаемые на  этом уровне представления 
НПА нужны для автоматизированного или автоматиче-
ского применения норм права, решения задач машино-
проектируемости НПА и других перспективных задач.

Заключение

В настоящий момент в Российской Федерации не су-
ществует сколько-нибудь обоснованного технологиче-
ского стандарта или проекта в  высокой степени готов-
ности на  уровне непосредственного программирова-

ния машиночитаемых/машиноисполняемых правовых 
актов. Вероятнее всего, подобные технологии могут 
быть основаны на базе формально-строгих языков DSL 
(domain specifi c languages), оперирующих онтология-
ми, широко выходящими за  рамки одного лишь пра-
ва. Специалистами широко обсуждается возможность 
применения технологий распределённого реестра [15], 
который мог бы быть полезен для построения доверен-
ной среды программируемых машиночитаемых право-
вых актов. Тем не  менее само применение технологий 
распределённого реестра не  является универсальным 
средством для решения задач машиночитаемости и ма-
шиноисполняемости, не снимает всех вопросов форма-
лизации перевода правовых норм в цифровую логику.
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Purpose of the paper: creating the research and methodological basis for the concept of developing machine-readable law 
technologies.

Methods used: system analysis, classifi cation, clusterisation, formal grammars. 
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Аннотация

Цель работы: обоснование продуктивного подхода к обеспечению информационной безопасности в облачных 
технологиях. 

Методы исследования: системный и  экспертный анализ механизмов защиты облачной инфраструктуры 
в целях устранения ее основных угроз, классификация применяемых облаков.

Результаты исследования: описаны подходы к защите облаков в зависимости от категории используемой ин-
фраструктуры — частные/публичные облака; проведен сравнительный анализ разделения ответственности 
между провайдером и пользователем таких облачных сервисов, как IaaS, PaaS, SaaS — анализ показал, что компания 
обеспечивает защиту всех уровней облачной инфраструктуры самостоятельно в случае использования частного 
облака, в случае использования публичного облака — за компанией остается меньший контроль за защитой, что 
позволяет сэкономить денежные средства на обслуживающих специалистов, но лишает возможности вносить су-
щественные изменения в текущую инфраструктуру для соответствия требованиям регуляторов. 

Практическая значимость исследования подтверждается определением набора практических рекомендаций 
по устранению основных угроз облачной инфраструктуры путем применения средств защиты информации раз-
личных классов, примеры которых представлены в работе.
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Введение 

В  настоящее время объем облачных услуг в  Рос-
сии интенсивно растет, проявляется тенденция 
сотрудничества международных компаний с про-

вайдерами облачных сервисов. Это подтверждает меж-
дународная исследовательская компания IDC (Interna-
tional Data Corporation) в  своей работе «Рынок облач-
ных услуг России перевалил за  миллиард долларов»3, 
а также статистика крупнейших интеграторов в сфере 
информационных технологий в  связи с  увеличением 
проектов, связанных с облачной средой.

История с  пандемией КОВИД-19 подчеркивает, что 
бизнес-процессы в крупнейших предприятиях требуют 
такого уровня информатизации, чтобы у  работников 
был доступ к ресурсам бизнес-процессов в любое вре-

3 URL: https:/www.idc.com/cis/research

мя и  из любой точки мира. Использование облачных 
технологий — то, что позволяет обеспечивать необхо-
димый уровень доступности. Все это говорит о том, что 
вопросы безопасности облачных инфраструктур как 
никогда актуальны.

В рамках данной работы были поставлены следую-
щие задачи:

• типизировать и классифицировать типы облаков;
• сформировать перечень наиболее актуальных 

угроз для частного и публичного облаков;
• определить наиболее актуальные угрозы, встре-

чающиеся в частных и публичных облаках, и спо-
собы их устранения;

• выделить особенности разделения ответственно-
сти между провайдером и пользователем облач-
ных сервисов;

• сформировать единый подход к обеспечению ин-
формационной безопасности (ИБ) [9] в облаке.
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Типы облаков и облачных сервисов

Облака чаще всего подразделяют на три категории [6]:
• частное облако — облако, обслуживающее соб-

ственные потребности организации-владельца 
и полностью ею контролируемое;

• публичное облако — облако, предоставляющее 
свои сервисы широкому кругу пользователей 
(потребителей) для реализации их целей и  кон-
тролируемое облачным провайдером;

• гибридное облако — комбинация публичного 
и частного облаков; через единую платформу по-
зволяет работать с сервисами частного и публич-
ного облаков.

Концептуально типы облаков на практике выглядят 
следующим образом.

При использовании частного облака «поверх» 
собственной виртуальной инфраструктуры появля-
ется слой платформы частного облака. Данная плат-
форма включает два основных компонента: платфор-
ма автоматизации (автоматизирует предоставление 
вычислительных ресурсов в  виде преднастроенных 
сервисов: виртуальные машины, объектные храни-
лища, управляемые базы данных и др., т. е. автомати-
зирует взаимодействие с  виртуальной инфраструк-
турой и  автоматически разворачивает те или иные 
сервисы) и портал самообслуживания (обеспечивает 
взаимодействие пользователей с облаком: заказ сер-
висов, настройка, остановка и др.). При этом пользо-
ватели подключаются к  порталу самообслуживания, 
выбирают интересующий их сервис, например, вир-
туальную машину, и  заказывают его. Далее эта ин-
формация передается в  платформу автоматизации, 
которая отдает команду гипервизору и  разворачи-
вает соответствующие сервисы в  инфраструктуре 
(комплексе оборудования и  средств виртуализации, 
вычислительные ресурсы которого предоставляются 
пользователям в  виде сервисов), исходя из  заранее 
заложенной логики.

При использовании публичного облака логика оста-
ется примерно той же самой, только теперь за нее отве-
чает третья организация. Облачный провайдер строит 
у  себя облачную инфраструктуру — публичное обла-
ко — и  предоставляет услуги (портал самообслужи-
вания) своим клиентам. Для компаний, использующих 
публичное облако, это выглядит следующим образом: 
сервисы, развернутые в публичном облаке, взаимодей-
ствуют с периметром компаний через соединение VPN 
(Virtual Private Network), идущее «поверх» сети Интернет, 
либо через выделенный канал, что является более до-
рогостоящим решением. 

При использовании гибридного облака в  периме-
тре компании разворачивается платформа гибридно-
го облака, способная использоваться для организаций 
частного облака и  взаимодействовать с  собственной 
инфраструктурой, а также подключаться к публичным 
облакам. Для компаний, использующих гибридное об-
лако, это выглядит следующим образом: через единый 

портал компании могут заказывать сервисы как в соб-
ственной инфраструктуре, так и в инфраструктуре пу-
бличного облака.

Типы облачных сервисов, разворачивающихся 
в этих облаках, также делятся на три категории.

Инфраструктурные сервисы (IaaS — Infrastructure 
as a Service) — традиционные элементы инфраструкту-
ры, такие, как виртуальные машины с OS Ubuntu, разво-
рачиваемые в облаке. Данные сервисы предоставляют 
элементы инфраструктуры информационных техноло-
гий (ИТ), доступные из сети Интернет. Известными про-
вайдерами являются DigitalOcean и AWS.

Платформенные сервисы (PaaS — Platform as 
a  Service) — сервисы, при которых облако предостав-
ляет уже готовые технологические стеки, доступные 
из сети Интернет, такие как управляемые базы данных, 
когда за облачным провайдером стоит поддержка опе-
рационной системы и  обеспечение доступности базы 
данных, а за  пользователем остается только админи-
стрирование и  веб-приложения. Известными провай-
дерами являются Heroku и Azure.

Сервисы программного обеспечения (ПО) (SaaS — 
Software as a  Service) — сервисы, в  которых для поль-
зователей предоставляется уже преднастроенное ПО, 
доступное из  сети Интернет по  подписке. Примером 
такого сервиса может выступать онлайн-чат для обще-
ния среди работников. Известными провайдерами яв-
ляются Slack и Offi  ce 365 [1].

При этом частные облака чаще всего предоставля-
ют инфраструктурные и платформенные сервисы (IaaS, 
PaaS): Openstack, ManageIQ, Morpheus [4]. Публичные об-
лака делятся на две категории: 

 – облака, предоставляющие инфраструктурные 
и  платформенные сервисы (IaaS, PaaS): AWS, Ян-
декс Облако, Azure;

 – облака, предоставляющие ПО-сервисы (SaaS): 
Offi  ce 365, SalesForce, Zoom и др. 

Угрозы в облаке и разделение ответственности

Среди наиболее актуальных угроз, встречающихся 
как в  частном, так и  публичном облаке, выделяются 
следующие:

• недостаточный уровень информационной без-
опасности (ИБ) провайдера;

• неконтролируемый доступ к  облачным серви-
сам [2];

• перехват контроля над ресурсами в облаке;
• несанкционированный доступ к  Application pro-

gramming interface (API);
• утечка конфиденциальных данных из облака;
• использование «теневых ИТ»4.

4 То есть не санкционированных ИТ-отделом компании оборудо-
вания, ПО и облачных сервисов. См.: Кораблев А. В., Петрушова М. В. 
Моделирование информационных рисков использования облачных 
технологий : учебное пособие. М. : Конверт, 2019. 164 с. ISBN 978-5-
6043267-0-1.
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В случае частных и публичных облаков появляется 
вопрос разделения ответственности (табл. 1) между 
провайдером и пользователем облачных сервисов. Эта 
таблица — концептуальная, т.  е. в  зависимости от  об-
лачного провайдера и  конкретного сервиса, который 
будет использоваться в облаке, само разделение ответ-
ственности может меняться.

В случаях частного облака компания обеспечивает 
защиту на  всех уровнях от  физической инфраструк-

туры до  уровня тех данных, которые обрабатываются 
в облачной платформе.

В случае публичного облака провайдер и пользо-
ватель берут на себя часть ответственности, органи-
зуя совместную работу. Таким образом, за клиентом 
остается меньший контроль, чем в  собственной ин-
фраструктуре. Это помогает сэкономить, но  повы-
шает важность контроля, остающегося на  стороне 
клиента. 

Таблица 1
Разделение обязанностей между провайдером и пользователем

Объекты
Частные облака Публичные облака

Особенности
IaaS/PaaS/SaaS IaaS PaaS SaaS

Данные – – – –
Повышение важности ИБ более 

высоких уровней (нет возможности 

компенсировать низкоуровневыми 

«контролями»)

Конечные устройства 

и пользователи
–  – –

Управление доступом – – – –

Приложения – – – +

Передача провайдеру издержек 

на поддержание контроля;

увеличение важности контрактов 

и соглашений об уровне сервиса

Сеть – – + +

Хосты – – + +

Физическая 

безопасность
– + + +

Обозначения: –  — ответственность пользователя

+  — ответственность провайдера облачных услуг

Модель обеспечения информационной 

безопасности в облаке

Особенность защиты облаков вытекает из высокой 
степени автоматизации облачных платформ: повыша-
ется динамичность того ландшафта, который в облаке 
может быть развернут. Если раньше можно было обой-
тись ручными «контролями» (ручным администриро-
ванием и  реализацией требований ИБ), то в  настоя-
щее время в облаке такие контроли не будут успевать 
за  темпами облака. Для своевременного выявления 
и  контроля всех изменений в  инфраструктуре обла-
ка необходимо внедрять автоматизацию контроля ИБ 
и использовать уже готовые шаблоны. 

Ранее основа безопасности облачных сред заклю-
чалась в защите сетевого периметра от внешних угроз. 
В  связи с  нынешней удаленной работой из-за  панде-
мии грань сетевого периметра размывается. Сотрудни-
ки компаний, использующих облачные сервисы, выхо-
дят за пределы сетевого периметра при подключении 
к  внутренним системам через незащищенные каналы 
связи, а также «потребляют» облачные приложения, 
которые подразумевают передачу каких-либо данных 
и  процессов вне контролируемого сетевого периме-
тра. Следовательно, в  современной инфраструктуре 
защита только сетевого периметра недостаточна, что 

ведет к необходимости в обеспечении защиты на всех 
уровнях: сеть, приложения, доступ, данные.

В  классической модели обеспечения ИБ контроль 
качества осуществляется перед внедрением систе-
мы [8]. В  современной модели необходимо постоян-
но контролировать степень выполнения требований 
безопасности: анализировать качество и  мониторить 
«здоровье» облачной системы.

Обеспечение ИБ в  облаке — комплексная задача, 
которая достигается за  счет комбинации «техноло-
гии  — процессы» и  включает следующие основные 
компоненты:

а) классические подходы (контроль доступа к облаку, 
защита от вредоносного ПО, защита периметра и др.);

b) процессы (процессы обеспечения ИБ для класси-
ческой инфраструктуры: управление доступом, управ-
ление инцидентами, управление уязвимостями инфра-
структуры, управление рисками — все это необходимо 
адаптировать к  специфике облака, его инструмента-
рию и  модели разделения ответственности; уникаль-
ные процессы для современной инфраструктуры);

c) облачные подходы (индивидуальные подходы для 
уникальных облаков (использование встроенных ин-
струментов обеспечения ИБ облака, шифрование дан-
ных в  облаке, выбор облачного провайдера с  учетом 
возможностей ИБ и др.) [5]. 
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Продуктивный подход 

к защите облаков 

Расширенное ви́дение защиты облаков основыва-
ется на лучших международных практиках, выработан-
ных за более чем 10 лет существования облаков, а так-
же на практике построения облачных платформ и ми-
грации инфраструктуры из традиционного ландшафта 
в  облака, защиты облачных сред. Данное ви́дение за-
ключается в  присоединении внешних сервисов (сер-
висов организаций-партнеров, государственных орга-
нов: платформ закупок, логистики и  государственных 
сервисов) к  классическому пониманию облака (част-
ные, публичные). 

Внешние сервисы схожи по своей организации с об-
лачными приложениями, поскольку также контролиру-
ются сторонней организацией, а пользователям этих 
сервисов остается только правильно их использовать 
и контролировать их использование. Отличием внеш-
них сервисов от  облачных приложений организаций 

является то, что облачные приложения организаций 
самостоятельно определяют способ использования 
тех или иных приложений, а внешние сервисы реализу-
ют жестко прописанную логику взаимодействия со сто-
ронней организацией.

Тем не  менее уровень контроля для облачных 
и внешних сервисов часто идентичен. Поэтому разум-
но расширять видение защиты облаков именно таким 
способом.

Центральная часть подхода — контроль ИБ, рас-
пределенный по  5 уровням, включая контроль, на-
правленный на защиту: доступа, данных, приложений, 
инфраструктуры, а также на процессы обеспечения ИБ, 
адаптированные под облако. Каждый из этих уровней 
делится на 4 области применения (табл. 2):

• сами облака (частные и публичные облака) (рас-
положены по центру таблицы);

• те стороны, которые взаимодействуют с  облач-
ной инфраструктурой (сотрудники компании 
и внешние взаимодействия) [11].

Таблица 2
Подход к защите облаков

Уровни Работники
Частные 

облака
Публичные облака

Внешние 

взаимодействия

Доступ

Разграничение зон 

ответственности в облаке*

Контроль сетевого доступа Контроль доступа к ресурсам

Контроль 

привилегированного доступа

Управление секретами

Интегрированное управление доступом*

Многофакторная аутентификация Управление доступом к API*

Данные

Управление правами на доступ 

к данным (IRM)*

Шифрование данных 

в облаке* Виртуальные комнаты 

данных (VDR)
Идентификация и классификация данных

Защита от утечек данных

Контроль передачи данных в облаке*

Приложения

Защита web-приложений

Защищенное взаимодействие сервисов 

в контейнерных 

средах*

Автоматизированные контроли ИБ в разработке / 

Безопасность контейнеров (DevSecOps)

Инфраструктура

Защита от 

вредоносного ПО

Управление мобильными 

устройствами

Защита 

платформы частного 

облака*

Оценка 

провайдера*

Контроль «теневых ИТ»

Продвинутая защита рабочих 

станций

Защита 

инфраcтруктуры

Автоматизация политик 

безопасности

Тестирование 

на проникновение и BAS

Интеграция с SOC
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Процессы ИБ

Управление рисками ИБ
Тренинги и 

осведомленность

Политики 

и стандарты

Анализ потоков данных, 

видение профилей 

пользователей

Регулярные 

требования

Управление 

инцидентами 

и проведение 

расследований

Обозначения и 

сокращения:

* — облачные подходы (остальные — классические подходы)

API — Application programming interface

IRM — Information Rights Management

VDR — Virtual Data Room

DevSecOps — Development, Security and Operations

BAS — Breach and Attack Simulation

SOC — Security Operation Center

Многие компании, внедрив облачную инфраструк-
туру, уже сейчас сталкиваются с  проблемой момен-
тального внедрения комплексного подхода к  защите 
облаков. Для этого были выделены 8 ключевых «кон-
тролей», которые необходимо выполнять для базовой 
защиты облака.

1. Идентификация используемых облаков: анализ 
сетевого трафика; использование ПО Cloud Access Secu-
rity Broker (CASB).

2. Соответствие требованиям регуляторов: провер-
ка надежности провайдера; реализация необходимых 
контролей для защиты ресурсов в облаке.

3. Защита доступа: усиленная аутентификация 
(MFA — Multi-Factor Authentication), доступ к доверенным 
устройствам; наименьшие достаточные привилегии.

4. Процессы ИБ в  облаке: обновление процессов 
с учетом специфики облака.

5. Обучение работников: внутренние и внешние об-
учения; сдача сертификаций.

6. Настройка автоматизированных правил исполь-
зования облака: ограничение доступных к  использо-
ванию облачных сервисов; развертывание облачных 
ресурсов на основе шаблонов.

7. Автоматизация контролей ИБ в облаке: автомати-
ческое выявление и  блокировка несанкционирован-
ных изменений в облачных ресурсах.

8. Мониторинг ИБ: отправка событий из  облака 
в SIEM (Security Information and Event Management).

Описание, способы и инструменты устранения 

основных угроз облачной инфраструктуры

1. Недостаточный уровень ИБ провайдера влечет 
за собой следующие угрозы обеспечения ИБ (ОИБ) об-
лачной инфраструктуры:

a) угроза компрометации данных в  облаке через 
уязвимую инфраструктуру провайдера;

b) угроза недоступности ресурсов и систем вследствие 
нарушения работы облачной платформы провайдера;

c) угроза невыполнения требований регуляторов;
d) необходимые действия для ОИБ — оценка про-

вайдера и  предоставляемых им облачных сервисов 
с  учётом цели использования облака и  «чувствитель-

ной» информации, которая будет обрабатываться 
в облаке [7]. Для ОИБ возможно использование мето-
дики CSA (Cloud Security Alliance). Применимые уровни 
фреймворка: инфраструктура. 

2. Неконтролируемый доступ к облачным сервисам 
влечет за собой следующие угрозы ОИБ:

• доступ бывших сотрудников к внешним сервисам, 
используемым в  компании (электронные торго-
вые площадки, логистические системы, системы 
поиска субподрядчиков, облачные сервисы и др.);

• отсутствие контроля за  используемыми внешни-
ми сервисами;

• отсутствие контроля за данными, передаваемыми 
во внешние сервисы;

• отсутствие контроля доступа к внешним сервисам;
• доступ с недоверенных и уязвимых устройств.
Необходимые действия для ОИБ следующие:
• выявление используемых облачных сервисов, ана-

лиз процессов их использования и критичности;
• разработка регламента контроля доступа пользо-

вателей к облачным сервисам, включающего ком-
плекс организационных и технических мер;

• разработка ролевой модели и политик разграни-
чения доступа к ресурсам;

• внедрение систем PIM/PAM (Privileged Identity Man-
agement  /  Privileged Access Management) для кон-
троля действий администраторов;

• интеграция облака с MDM-системами (Master Data 
Management);

• тестирование на проникновение.
Для ОИБ возможен выбор следующих вендоров: 

Indeed, АйТи Бастион.
Применимые уровни фреймворка: доступ, данные.
3. Перехват контроля над ресурсами в облаке вле-

чет за собой следующие угрозы ОИБ:
• сложность инвентаризации активов в облаке;
• отсутствие удобных инструментов контроля 

за вносимыми изменениями со стороны ИТ;
• отсутствие понимания процессов взаимодей-

ствия активов в облаке между собой и с внешним 
миром;

• сложность контроля процесса обновления и раз-
вертывания активов;
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• отсутствие единой структурированной политики 
безопасности.

Необходимые действия для ОИБ следующие:
• обследование существующих активов и «жизнен-

ного цикла» ресурсов в облаке;
• разработка адаптированных под облако про-

цессов;
• внедрение систем управления ИБ публичных об-

лачных сред;
• внедрение систем контроля состояния облачных 

активов;
• создание экосистемы безопасности в частных об-

лаках;
• разработка политик безопасности облачных ак-

тивов [10].
Для ОИБ возможен выбор следующих вендоров: 

Positive Technplogies, АО «Лаборатория Касперского».
Применимые уровни фреймворка: доступ, инфра-

структура, процессы ИБ.
4. Несанкционированный доступ к API влечет за со-

бой следующие угрозы ОИБ:
• отсутствие разграничения и  контроля доступа 

к API;
• внедрение вредоносного кода в запросы к API;
• эксплуатация уязвимостей функций аутентифика-

ции и авторизации API.
Необходимые действия для решения проблемы 

следующие:
• тестирование на проникновение;
• разработка требований к  управлению доступом 

к API;
• настройка системы API Gateway для реализации 

политик доступа и  ограничений на  использова-
ние API;

• проектирование и  внедрение системы Web 
Application Firewall (WAF) для контроля сетевых 
подключений к API сервисам.

Для ОИБ возможен выбор следующих вендоров: 
Positive Technologies, Код безопасности.

Применимые уровни фреймворка: доступ, прило-
жения.

5. Утечка конфиденциальных данных из облака вле-
чет за собой следующие угрозы ОИБ:

• сложность облачной инфраструктуры и  инстру-
ментов управления приводит к ошибкам настрой-
ки механизмов разграничения доступа;

• слабый контроль информационных потоков 
на  границе облака не  позволяет выявить факт 
случайной публикации данных в  облаке или 
умышленную утечку данных.

Необходимые действия для решения проблемы 
следующие:

• выявление критичных данных, хранящихся в  об-
лаке или перемещаемых туда;

• внедрение и  настройка средств обнаружения 
и  предотвращения неправомерных операций 
с конфиденциальными данными;

• настройка средств контроля доступа к данным;
• внедрение средств шифрования и  токенизация 

данных в облаке.
Для ОИБ возможен выбор следующих вендоров: 

Код безопасности, Positive Technologies, InfoWatch, 
SearchInform. 

Применимые уровни фреймворка: доступ, данные.
6. Использование «теневых ИТ» влечет за собой сле-

дующие угрозы ОИБ:
• отсутствие видимости относительно используе-

мых облачных сервисов;
• отсутствие контроля за данными, передаваемыми 

в неконтролируемые облачные сервисы;
• отсутствие контроля за  хранением данных в  не-

контролируемых облачных сервисах.
Необходимые действия для решения проблемы 

следующие:
• внедрение решений CASB для выявления исполь-

зуемых облачных сервисов и реализации политик 
контроля использования;

• внедрение решений NGFW (Next-Generation Fire-
wall) для выявления и ограничения подключений 
к неконтролируемым облачным сервисам.

Для ОИБ возможен выбор следующих вендоров: 
Код безопасности, Usergate.

Применимые уровни фреймворка: инфраструктура.
Инструментарий соответствующих средств защи-

ты облаков в настоящее время в России очень широк 
(табл. 3) [3].

Таблица 3
Инструменты обеспечения ИБ в облаке

Категории решений Решаемые задачи Инструменты

Облачные решения
Контроль используемых  облачных приложений.

Автоматизация контроля ИБ в облаке

CASB.

Cloud Security Posture  Management (CSPM)

Встроенные средства
Мониторинг и «журналирование» событий.

Автоматизация контроля  ИБ в облаке

AWS Cloud Watch / AWS Cloud Trail.

Azure Policy

DevSecOps
Контроль зависимостей в коде.

Анализ используемых  образов

Static Application Security Testing (SAST) / Dynamic Application 

Security Testing (DAST). Confi guration control (Chef InSpec)

Традиционные 

решения

Защита веб-приложений.

Защита конечных устройств

WAF.

Endpoint Detection and Response (EDR)
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Заключение

Авторами проанализирован опыт работы инже-
неров по  информационной безопасности, специали-
зирующихся в  области проектирования и  внедрения 
средств защиты облачной инфраструктуры, что позво-
лило

обосновать продуктивную типизацию и  классифи-
кацию применяемых облаков,

определить наиболее актуальные угрозы, встреча-
ющиеся в частных и публичных облаках, и способы их 
устранения,

выделить особенности разделения ответственно-
сти между провайдером и  пользователем облачных 
сервисов (IaaS, PaaS, SaaS),

а также обосновать продуктивный подход к обеспе-
чению информационной безопасности в облаке.

Приведен перечень отечественных решений в  об-
ласти защиты облачной инфраструктуры. 
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Abstract

Purpose of the paper: justifying a productive approach to ensuring information security in cloud technologies.
Methods of study: system and expert analysis of cloud infrastructure protection mechanisms with a view to eliminate the 

main threats, classifi cation of clouds used.
Study fi ndings: approaches to cloud protection depending on the class of infrastructure used, i. e. private or public clouds, 

are described. Comparative analysis of division of responsibility between the provider and the user of such cloud services as 
IaaS, PaaS, SaaS is carried out, which shows that if a private cloud is used the company itself ensures protection at all cloud 
infrastructure levels but if a  public cloud is used the company’s protection control is more restricted which allows to save 
money on servicing personnel but renders it impossible to make signifi cant modifi cations to the current infrastructure in order 
to comply with the requirements set by the regulatory authorities. 

The practical importance of the study is confi rmed by defi ning a set of practical recommendations for eliminating the main 
threats to cloud infrastructure by using information protection means of diff erent categories, examples of which are presented 
in the paper.
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Аннотация

Цель работы: совершенствование научно-методической базы концепции юридической техники законода-
тельства.

Методы исследования: системный и экспертный анализ, концептуально-логическое моделирование.
Результаты: обоснован вывод, что на федеральном уровне отсутствует правовое регулирование, устанав-

ливающее: правила ведения и  поддержания в  актуальном состоянии НПА, представления актуализированной 
правовой информации и ее верификации; единые требования, предъявляемые к направлению органом публичной 
власти контрольных экземпляров НПА (электронных образов) для их официального опубликования на официаль-
ном интернет-портале правовой информации; порядок устранения ошибок электронного образа контрольного 
экземпляра правового акта. 

Обоснована необходимость развития правового регулирования и механизма обеспечения официального опу-
бликования НПА в электронном виде, а также разработки соответствующего правового регулирования в сфере 
использования новых информационных технологий. В  целях совершенствования государственного управления 
в сфере правовой информации и информационных технологий, обеспечения систематизации законодательства 
и  доступности верифицированной правовой информации предложено создание Единого цифрового правового 
регистра как источника верифицированной актуальной правовой информации в электронном виде.
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Введение

Официальное опубликование нормативных пра-
вовых актов (НПА) является конституционной 
гарантией прав граждан. В  настоящее время 

наблюдается распространение практики электронно-
го официального опубликования органами публичной 
власти НПА в  целях обеспечения конституционного 
права на  доступ к  правовой информации3 и  доведе-

3 Право на доступ к информации. Доступ к открытой информации 
/ Отв. ред. И.Ю. Богдановская. М. : ЗАО «Юстицинформ», 2009. 17 с.

ния содержания правовых актов до заинтересованных 
лиц. В открытости, достоверности и доступности такой 
правовой информации заинтересованы все субъекты 
права4.

4 Обеспечение прав граждан на  доступ к  информации является 
одним из основных принципов Стратегии развития информационно-
го общества в Российской Федерации на 2017—2030 годы, утв. Ука-
зом Президента РФ от 9 мая 2017 г. № 203 «О Стратегии развития ин-
формационного общества в  Российской Федерации на  2017—2030 
годы» // Собрание законодательства Российской Федерации [далее 
— СЗ РФ]. 2017. № 20. Ст. 2901.
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Учитывая, что информационное общество пред-
ставляет собой форму организации публичной власти, 
направленную на реализацию и защиту прав граждан 
в  рамках развитой информационной среды, исследо-
вание процессов цифровизации в реализации консти-
туционных прав граждан приобретает особую актуаль-
ность [5, 6]. 

Официальное опубликование является заключи-
тельной стадией правотворческого процесса. С  офи-
циальным опубликованием неразрывно связано 
вступление в силу НПА5, а включение сетевых изданий 
в перечень официальных изданий, в которых может со-
стояться официальная публикация НПА, обусловлено 
объективным изменением структуры информационно-
го пространства [10, 12, 13] в современных условиях, 
что позволяет осуществлять функцию всеобщего опо-
вещения о принятии НПА и ознакомления с ними с ис-
пользованием новых информационных технологий6. 

Опубликование на официальных сайтах органов пу-
бличной власти НПА в электронном виде в правотвор-
честве относится к информационным (цифровым) тех-
нологиям [8], обеспечивающим широкую доступность 
правовой информации. В этом направлении требуется 
развитие и совершенствование уже имеющихся инсти-
тутов и, в  частности, института электронного офици-
ального опубликования НПА [1].

В  связи с  тем, что информация проникает во  все 
сферы частной и  публичной жизни посредством со-
временных информационно-телекоммуникационных 
технологий, общество сталкивается с новыми вызова-
ми, обусловленными такими преобразованиями. С уче-
том современного уровня развития средств и способов 
обращения такого специфического нематериального 
объекта как информация, Конституционный Суд РФ7 

уже указывал на необходимость обеспечения баланса 
прав и  законных интересов, а также определенности 
правового положения участников правоотношений, 
объектом которых выступает информация. 

В работе [10] отмечается, что баланс информацион-
ных интересов (прав) личности относится к  наиболее 
характерным (базисным) для отрасли информационно-
го права принципам-постулатам, учитывающим ее на-
значение, содержание и  специфику. Системообразую-
щие принципы-постулаты базируются на особенностях 
и юридически значимых конструктивных свойствах со-

5 Часть 3 ст. 15 Конституции РФ с изменениями, одобренными 
в ходе общероссийского голосования 1 июля 2020 г. // Официальный 
интернет-портал правовой информации. URL: http://www.pravo.gov.
ru (дата обращения: 28.08.2023). 

6 Постановление Конституционного Суда РФ от 27 марта 2012 г. 
№ 8-П по делу о проверке конституционности п. 1 ст. 23 Федераль-
ного закона «О международных договорах Российской Федерации» 
в связи с жалобой гражданина И.Д. Ушакова // СЗ РФ. 2012. № 15. 
Ст. 1810.

7 Постановление Конституционного Суда РФ от 26 октября 2017 г. 
№ 25-П по делу о проверке конституционности п. 5 ст. 2 Федерально-
го закона «Об информации, информационных технологиях и о защи-
те информации» в связи с жалобой гражданина А.И. Сушкова // СЗ РФ. 
2017. № 45. Ст. 6735.

держательной информации как основного компонен-
та объектов информационных правоотношений: вну-
тренних (актуальность, пертинентность) и  внешних 
(защищенность, достоверность).

Действующее законодательство8, регулирующее 
правовые отношения, возникающие в сфере информа-
ции, информационных технологий и защиты информа-
ции, основывается на принципе достоверности инфор-
мации и своевременности ее предоставления [11]. 

Расширение информационного пространства, уве-
личение скорости и  масштабов передачи данных, до-
ступность различных способов распространения обу-
словливают также значимость достоверной информа-
ции как для отдельной личности, так и для государства. 
Полученные достоверные данные основываются на до-
верии к источникам информации [18]. 

Система официального опубликования 

нормативных правовых актов в электронном виде

Известно9, что при исследовании комплекса во-
просов, связанных с формированием системы офици-
ального опубликования НПА в  электронном виде как 
инструмента, повышающего оперативность и качество 
решения задач государственного управления, обе-
спечивающего реализацию конституционного права 
на  доступ к  правовой информации, выполнения кон-
ституционных обязанностей органов публичной вла-
сти по  обеспечению оперативной доступности НПА, 
условием успешного функционирования такой систе-
мы является доверие субъектов права к  электронной 
системе опубликования как оперативному и достовер-
ному источнику информации. 

Официальный источник опубликования должен 
быть нормативно закреплен для каждого вида право-
вых актов. Таких источников может быть несколько, 
и  это может быть как публикация НПА в  печатном 
издании, так и  размещение его в  сетевом издании, 
на официальном сайте. При этом конституционное тре-
бование официального опубликования, означающее 
всеобщее оповещение о том, что данный акт принят 
и подлежит действию в изложенном аутентичном со-
держании, должно в  равной мере обеспечиваться как 
при опубликовании правовых актов в  печатном изда-
нии, так и в электронном виде в сетевом издании ор-
ганами публичной власти на федеральном, региональ-
ном и муниципальном уровнях10.

8 Ст. 3 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об ин-
формации, информационных технологиях и о защите информации» 
// Российская газета. 2006. № 165.

9 Официальное электронное опубликование: история, подходы, 
перспективы : монография / Под ред. В.Б. Исакова. М. : Формула пра-
ва, 2012. 320 с.

10 Часть 3 ст. 15 Конституции РФ с  изменениями, одобренными 
в ходе общероссийского голосования 1 июля 2020 г. // Официальный 
интернет-портал правовой информации. URL: http://www.pravo.gov.
ru (дата обращения: 28.08.2023).
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Положениями Федерального закона «Об  обеспече-
нии доступа к информации о деятельности государствен-
ных органов и  органов местного самоуправления»11 
установлено, что обнародование (опубликование) ин-
формации о  деятельности государственных органов 
и  органов местного самоуправления в  средствах мас-
совой информации осуществляется в соответствии с за-
конодательством Российской Федерации о  средствах 
массовой информации, официальное опубликование 
законов и  иных НПА осуществляется в  соответствии 
с установленным законодательством РФ, законодатель-
ством субъектов РФ, муниципальными правовыми акта-
ми, порядком их официального опубликования. 

Несоблюдение требований порядка официального 
опубликования влечет признание НПА недействующими 
и не подлежащими применению на территории РФ, они 
не могут служить основанием для регулирования соответ-
ствующих правоотношений, применения санкций к граж-
данам, должностным лицам и организациям за невыпол-
нение содержащихся в  них предписаний. На  указанные 
акты нельзя также ссылаться при разрешении споров.

Так, на  федеральном уровне порядок и  источники 
официального опубликования НПА органами публич-
ной власти в  электронном виде установлены Феде-
ральным законом «О  порядке опубликования и  всту-
пления в силу федеральных конституционных законов, 
федеральных законов, актов палат Федерального Со-
брания», Указами Президента РФ «О  порядке опубли-
кования и  вступления в  силу федеральных законов»12 

и  «О  порядке опубликования и  вступления в  силу ак-
тов Президента Российской Федерации, Правительства 
Российской Федерации и нормативных правовых актов 
федеральных органов исполнительной власти»13. Для 
таких актов официальным электронным опубликова-
нием считается их первое размещение (опубликование) 
на «Официальном интернет-портале правовой инфор-
мации» (ОИППИ)14. 

Заметим, что для электронного опубликования за-
конодатель использует термин «размещение (опубли-
кование)», не разграничивая эти два понятия. 

ОИППИ является сетевым изданием и входит в госу-
дарственную систему правовой информации, функцио-
нирование которой обеспечивает федеральный орган 
исполнительной власти15, осуществляющий функции 

11 Постановление Конституционного Суда РФ от  26 октября 
2017 г. № 25-П по делу о проверке конституционности п. 5 ст. 2 Фе-
дерального закона «Об информации, информационных технологиях 
и о защите информации» в связи с жалобой гражданина А. И. Сушко-
ва // СЗ РФ. 2017. № 45. Ст. 6735.

12 Указ Президента РФ от 5 апреля 1994 г. № 662 «О порядке опу-
бликования и вступления в силу федеральных законов» // Россий-
ская газета. 1994. № 64. 

13 Указ Президента РФ от 23 мая 1996 г. № 763 «О порядке опу-
бликования и вступления в силу актов Президента Российской Феде-
рации, Правительства Российской Федерации и нормативных право-
вых актов федеральных органов исполнительной власти» // СЗ РФ. 
1996. № 22. Ст. 2663.

14 URL: http://www.pravo.gov.ru
15 Функционирование портала обеспечивает ФСО России.

по  выработке государственной политики, норматив-
но-правовому регулированию, контролю и  надзору 
в сфере государственной охраны, президентской, пра-
вительственной и иных видов специальной связи и ин-
формации.

Для актов регионального и  муниципального уров-
ней официальным электронным опубликованием пра-
вовых актов также может считаться их первое размеще-
ние (опубликование) на ОИППИ. На региональном уров-
не указание на такой порядок опубликования устанав-
ливается законодательством субъектов РФ, на муници-
пальном уровне — определяется муниципальным НПА 
муниципального образования [15].

На  федеральном уровне акты Президента РФ 
и  Правительства РФ в  течение 10 дней после дня их 
подписания подлежат официальному опубликованию 
в  «Российской газете», в  очередном номере издания 
«Собрание законодательства Российской Федерации» 
(СЗ РФ) и  на ОИППИ. НПА федеральных органов 
исполнительной власти также в течение 10 дней после 
дня их государственной регистрации в Минюсте России 
подлежат официальному опубликованию и  направля-
ются в  «Российскую газету» или на  ОИППИ Минюстом 
России. При этом их первое электронное размещение 
(опубликование) на  ОИППИ считается официальным 
опубликованием. Контроль за  правильностью и  сво-
евременностью опубликования актов Президента РФ 
осуществляет ГПУ Президента РФ; актов Правительства 
РФ — Аппарат Правительства РФ; НПА федеральных ор-
ганов исполнительной власти (ФОИВ) — Минюст России.

На  основании Указа Президента РФ «О  совершен-
ствовании порядка опубликования нормативных пра-
вовых актов федеральных органов исполнительной 
власти»16 НПА федеральных органов исполнительной 
власти (далее — ФОИВ) направляются для такого опу-
бликования Минюстом России в соответствии с отдель-
ным регламентом взаимодействия17, который утверж-
дается между ФСО России и Минюстом России при на-
правлении электронных копий (электронных образов) 
НПА для их размещения (опубликования) на ОИППИ.

Для НПА ФОИВ, признанных Минюстом России 
не  нуждающимися в  государственной регистрации, 
порядок направления и размещения (опубликования) 
на  ОИППИ определяется также отдельным правовым 
актом (регламентом взаимодействия)18, заключаемым 
по согласованию между ФСО России и каждым ФОИВ, 
издавшим соответствующий правовой акт. 

16 Постановление Конституционного Суда РФ от  27 мая 2021  г. 
№ 23-П по делу о проверке конституционности п. 6 ч. 1 ст. 44, чч. 1 
и  3 ст. 47 Федерального закона от  6 октября 2003 года № 131-ФЗ 
«Об общих принципах организации местного самоуправления в Рос-
сийской Федерации» в связи с жалобой гражданина Ю. Г. Ефремова // 
СЗ РФ. 2021. № 23. Ст. 4175.

17 Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспече-
нии доступа к информации о деятельности государственных органов 
и органов местного самоуправления» // Российская газета. 2009. № 25.

18 Указ Президента РФ от  5 апреля 1994 г. № 662 «О  порядке 
опубликования и  вступления в  силу федеральных законов» // 
Российская газета. 1994. № 64.
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Для региональных актов Указом Президента РФ 
«О  порядке опубликования законов и  иных правовых 
актов субъектов Российской Федерации на  «Офици-
альном интернет-портале правовой информации»19 
определяется возможность их направления на ОИППИ, 
здесь же указывается на  необходимость заключения 
регламентов взаимодействия, а также предусматрива-
ется, что для обеспечения размещения (опубликова-
ния) правовых актов субъектов РФ на ОИППИ должны 
быть выработаны технические требования.

Контроль за  правильностью и  своевременностью 
опубликования законов и  иных правовых актов субъ-
ектов РФ, а также за соблюдением технических требо-
ваний осуществляют высшие должностные лица (ру-
ководители высших исполнительных органов государ-
ственной власти) субъектов РФ.

В  настоящее время единый регламент взаимодей-
ствия и технические требования, общие для всех участ-
ников процесса, ФОИВ в области государственной ох-
раны не разработаны, для взаимодействия заключают-
ся индивидуальные правовые акты. В отдельных (инди-
видуальных) регламентах20, заключаемых между участ-
никами взаимодействия, как правило, оговариваются 
согласованные принимаемые меры по устранению на-
личия технологических и  иных ошибок электронного 
образа контрольного экземпляра правового акта при 
размещении его на ОИППИ (в случае выявления тако-
вых), а также приводится примерный перечень оши-
бок, которые могут возникнуть при опубликовании 
правового акта.

Ошибки при публикации 

нормативных правовых актов

В практике официального опубликования НПА дей-
ствительно встречаются случаи их публикации с различ-
ными ошибками (опечатки, технические неточности), 
которые могут приводить к неправильному прочтению 
НПА и даже к искажению воли законодателя. Случаи пу-
бликации НПА с ошибками встречаются как в печатных, 
так и в сетевых изданиях в электронном виде. 

Ошибки технического характера могут быть допуще-
ны в издательстве при наборе и печати правовых актов, 
а также содержаться в электронном образе, направлен-
ном для официального опубликования самим органом 
публичной власти, принявшим правовой акт. В  работе 
[4] отмечается, что нарушение технических деталей по-
рядка официального опубликования на  юридическую 
силу НПА не  влияет. Вместе с  тем судебная практика, 
в  частности, показывает21, что применение актов за-
конодательства о  налогах и  сборах, опубликованных 

19 Указ Президента РФ от  23 мая 1996 г. № 763 «О  порядке 
опубликования и  вступления в  силу актов Президента Российской 
Федерации, Правительства Российской Федерации и  нормативных 
правовых актов федеральных органов исполнительной власти» // 
СЗ РФ. 1996. № 22. Ст. 2663.

20 URL: http://www.pravo.gov.ru
21 Функционирование портала обеспечивает ФСО России.

с опечатками, является основанием для освобождения 
налогоплательщика от налоговой ответственности. Воз-
никают правомерные вопросы: как же поступать с таки-
ми актами для их корректного применения и каким об-
разом допускается исправление ошибок в уже принятых 
и  официально опубликованных НПА? Данные вопросы 
в  настоящее время на  федеральном уровне норматив-
но не  урегулированы22, но  существует сложившаяся 
практика исправления ошибок при опубликовании НПА 
в официальных печатных изданиях.

Обычно, если при официальном опубликовании 
НПА в  печатном издании были допущены ошибки 
в сравнении с подлинником акта, то в следующем либо 
ближайшем номере того же печатного издания публи-
куется официальное извещение об исправлении таких 
ошибок, с обязательным указанием правильного про-
чтения, либо официальное извещение об  исправле-
нии ошибок и приведение заново полного текста НПА 
в правильной редакции в сроки обычные или указан-
ные для таких случаев для печатных изданий. Напри-
мер, печатное издание СЗ РФ (в  №  5 за  2022  г.) поме-
стило официальное извещение о технической ошибке 
в  опубликованном ранее Указе Президента РФ «О  со-
вершенствовании оплаты труда федеральных государ-
ственных гражданских служащих»23, с указанием и ре-
дакцией правильного прочтения текста (рис. 1).

В отличие от приведенного примера, электронный 
образ24 Указа Президента РФ «О  совершенствовании 
оплаты труда федеральных государственных граж-
данских служащих», размещенный (опубликованный) 
на ОИППИ, был заменен публикатором на правильное 
прочтение без официального извещения редакцией 
сетевого издания об исправлении ошибки (рис. 2).

Выпуск печатных изданий и требования к печатным 
изданиям определены в  Законе РФ «О  средствах мас-
совой информации»25. Так как отдельные виды право-
вых актов подлежат направлению для опубликования 
в  виде их электронных копий (электронных образов) 
в  сетевых изданиях, то требования, предъявляемые 
к  печатным изданиям, должны аналогично предъяв-
ляться и к сетевым изданиям — официальным публи-
каторам правовых актов.

В соответствии с Законом РФ «О средствах массовой 
информации» под сетевым изданием понимается 
сайт в  информационно-телекоммуникационной сети 
Интернет, зарегистрированный в  качестве СМИ; соот-
ветственно, редакция сетевого издания несет ответ-
ственность также за  выполнение требований, предъ-
являемых к деятельности СМИ.

22 Документ опубликован не был.
23 Указ Президента РФ от 31 декабря 2021 г. № 749 «О совершен-

ствовании оплаты труда федеральных государственных гражданских 
служащих» // СЗ РФ. 2022. № 1. Ст. 76.

24 Официальный интернет-портал правовой информации. URL: 
http://publication.pravo.gov.ru/Document/View/0001202112310129 
(дата обращения: 28.08.2023).

25 Закон РФ от 27 декабря 1991 г. № 2124-1 «О средствах массовой 
информации» // Российская газета. 1992. № 32.
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Рис. 2. Электронный образ указа Президента РФ

Рис. 1. Официальное извещение редакцией СЗ РФ 
о технической ошибке в указе Президента РФ

Пример исправления ошибки редакцией сетевого 
издания можно увидеть непосредственно на электрон-
ном образе26 постановления Правительства РФ «О вне-
сении изменений в постановление Правительства Рос-

26 Официальный интернет-портал правовой информации.

сийской Федерации от  17 октября 2020 г. № 1701»27. 
Текст постановления публикатором был заменен. 
В  электронном образе документа над текстом содер-
жится отметка «Взамен разосланного», без извещения 

27 Постановление Правительства РФ от 21 февраля 2022 г. № 226 
«О внесении изменений в постановление Правительства Российской 
Федерации от 17 октября 2020 г. № 1701» // СЗ РФ. 2022. № 9. Ст. 1342.
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сетевым изданием, о  какой допущенной ошибке идет 
речь (рис. 3).

Вместе с  тем в  печатном издании СЗ РФ (в  №  13 
за  2022 год) содержится официальное извещение ре-
дакции об  ошибке, с  указанием правильного прочте-
ния текста указанного постановления (рис. 4).

Еще пример. Официальное опубликование озна-
чает воспроизведение подлинного текста оригинала 
НПА с  помещением всех его официальных реквизи-
тов, однако опубликованный электронный образ28 
Федерального закона «О  внесении изменений в  ста-

28 Официальный интернет-портал правовой информации.

Рис. 4. Официальное извещение печатного издания СЗ РФ о технической ошибке 
в постановлении Правительства РФ

Рис. 3. Электронный образ постановления Правительства РФ с отметкой
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тьи 9 и 31 Федерального закона «О государственной 
охране»29 на ОИППИ содержит ошибку.

В  нарушение федерального законодательства30 
электронный образ федерального закона не содержит 
его обязательный реквизит — дату одобрения Советом 
Федерации РФ (рис. 5).

Следовательно, на сегодняшний день на федераль-
ном уровне отсутствует правовое регулирование, уста-
навливающее:

– единые требования, предъявляемые к  направ-
лению органом публичной власти, издавшим соот-
ветствующий НПА, контрольных экземпляров НПА 
(электронных образов) для их официального опубли-
кования на  официальном интернет-портале правовой 
информации; 

– фиксирующий перечень технологических и иных 
ошибок электронного образа контрольного экземпля-
ра правового акта;

– порядок их устранения; 
– порядок опубликования обязательного извеще-

ния официальным сетевым изданием об исправлении 
выявленных ошибок, с указанием правильного прочте-

29 Федеральный закон от 4 августа 2022 г. № 363-ФЗ «О внесении 
изменений в статьи 9 и 31 Федерального закона «О государственной 
охране» // Российская газета. 2022. № 172.

30 Статья 9 Федерального закона от 14 июня 1994 г. № 5-ФЗ «О по-
рядке опубликования и  вступления в  силу федеральных конститу-
ционных законов, федеральных законов, актов палат Федерального 
Собрания» // Российская газета. 1994. № 111.

ния правового акта или приведении заново полного 
текста НПА в правильной редакции; 

– определенные сроки, которые должны быть за-
креплены для таких случаев; 

– порядок применения ранее опубликованного 
акта, содержащего ошибки, включая вопросы вступле-
ния его в силу;

– ответственность должностных лиц, обеспечиваю-
щих официальную публикацию НПА, за нарушение по-
рядка опубликования и допущенные ошибки.

Конечно, по  сравнению с  бумажными носителями 
электронная форма официального опубликования 
НПА несомненно эффективна в скорости передачи ин-
формации, удобстве хранения и доступности информа-
ционных ресурсов и в возможности неограниченного 
копирования и  тиражирования правовой информа-
ции, однако сегодня, на  наш взгляд, при опубликова-
нии НПА в электронном виде актуальными становятся 
вопросы обеспечения аутентичности информации, 
что обеспечит доверие к  складывающейся системе 
официального электронного опубликования. 

Такое качество системы официального электрон-
ного опубликования, как достоверный источник ин-
формации (т. е. подлинный, не вызывающий сомнений) 
должно быть сформировано в результате соблюдения 
ряда требований, а «цифровизация права» как исполь-
зование цифровых технологий в  целях оптимизации 
процессов и  правоотношений [6, 8] и  новая цифро-
вая реальность требуют разработки соответствующих 
средств правового регулирования.

Рис. 5. Электронный образ федерального закона



104

Трибуна молодого учёного

Правовая информатика № 3 – 2023

Повторное опубликование и размещение 

правовых актов с внесенными изменениями

Федеральным законодательством31 предусмотрена 
возможность повторной публикации правовых актов 
с изменениями: федеральный конституционный закон, 
федеральный закон, акт палаты Федерального Собра-
ния, в  который были внесены изменения или дополне-
ния, может быть повторно официально опубликован 
в полном объеме.

Закон РФ о  поправке к  Конституции РФ «О  совер-
шенствовании регулирования отдельных вопросов ор-
ганизации и  функционирования публичной власти»32 
также отдельно предусматривает процедуру офици-
ального опубликования Конституции РФ с внесенными 
в нее поправками. 

В соответствии с Указом Президента РФ «Об офици-
альном опубликовании Конституции Российской Фе-
дерации с внесенными в нее поправками»33 Конститу-
ция РФ опубликована с изменениями на ОИППИ с ука-
занием даты вступления соответствующих поправок 
в силу34.

В  целях обеспечения органов публичной власти, 
организаций и граждан официальной, полной и досто-
верной правовой информацией, Указом Президента 
РФ «О некоторых вопросах размещения текстов право-
вых актов на «Официальном интернет-портале право-
вой информации»35 устанавливается, что отдельные 
виды правовых актов, а именно: тексты законов РФ 
о поправке к Конституции РФ, федеральных конститу-
ционных законов, федеральных законов и  правовых 
актов Президента РФ с внесенными в них изменениями 
после 1 июля 2022 г. и размещаемые на ОИППИ начиная 
с 1 июля 2022 г. являются официальными.

Подготовку текстов таких правовых актов и  раз-
мещение этих текстов на  ОИППИ осуществляет ФСО 
России. 

Этот указ обязывает ФСО России определить поря-
док размещения текстов правовых актов с внесенными 
в них изменениями на ОИППИ, а также утвердить еди-
ные технические требования к выпуску, машинной (ин-

31 Статья 9 Федерального закона от 14 июня 1994 г. № 5-ФЗ «О по-
рядке опубликования и вступления в силу федеральных конститу-
ционных законов, федеральных законов, актов палат Федерального 
Собрания» // Российская газета. 1994. № 111.

32 Закон РФ о поправ ке к Конституции РФ от 14 марта 2020 г. 
№ 1-ФКЗ «О совершенствовании регулирования отдель ных вопросов 
организации и функционирова ния публичной власти» // Российская 
газета. 2020. № 55.

33 Указ Президента РФ от 3 июля 2020 г. № 445 «Об официальном 
опубли ковании Конституции Российской Федерации с внесенными 
в нее поправками» // Российская газета. 2020. № 144.

34 Конституция РФ с изменениями, одобренными в ходе обще-
российского голосования 1 июля 2020 г. // Официальный интернет-
портал правовой информации. URL: http://www.pravo.gov.ru (дата об-
ращения: 28.08.2023).

35 Указ Президента РФ от 3 марта г. 2022 г. № 90 «О некоторых во-
просах размещения текстов правовых актов на «Официальном ин-
тернет-портале правовой информации» (www.pravo.gov.ru)» // СЗ РФ. 
2022. № 10. Ст. 1470.

теллектуальной) обработке, размещению, хранению 
и  распространению текстов правовых актов в  элек-
тронном виде, утвердить единые форматы разметки 
этих текстов36.

Как видно, здесь законодатель разделяет и исполь-
зует термины в различной интерпретации «опублико-
вание» и  «размещение» для правовых актов с  внесен-
ными в  них изменениями, в  отличие от  употребляе-
мого термина, отмеченного нами выше, для офици-
ального опубликования правовых актов, а именно: 
«размещение (опубликование)», а также выделяет но-
вую категорию актов с внесенными изменениями для 
размещения в электронном виде. Тексты носят офици-
альный характер.

Очевидно, речь идет об  «актуальных» или «теку-
щих» редакциях правовых актов с  внесенными изме-
нениями, которые могут быть размещены в  системе 
электронного опубликования.

По сути, размещение на ОИППИ в отдельной дирек-
тории портала органом публичной власти указанных 
правовых актов с внесенными в них изменениями по-
сле 1 июля 2022 г. также является инкорпорированным 
сборником актуализированных в  электронном виде 
правовых актов, сформированным по определенному 
временнóму принципу. 

В научной литературе отмечается [2], что проблема 
создания и  поддержания в  актуальном состоянии так 
называемых «текущих редакций» правовых актов — 
одна из  самых сложных в  юридической технике зако-
нотворчества. В  ходе законотворчества законодатель 
принимает базовый (основной) НПА, затем при необхо-
димости вносит в него изменения и дополнения, при-
нимая для этого вносящие изменения в правовые акты. 
Каждая такая новая поправка образует новую текущую 
(актуальную на  данный момент) редакцию базового 
НПА. Предлагается [2] проблему создания и поддержа-
ния в  актуальном состоянии текстов НПА решить че-
рез вменение в  обязанность органам, принимающим 
данные акты, создание и ведение «текущих» редакций 
правовых актов, а также утверждение таких актов в но-
вой редакции, поскольку тогда фактически отпадает 
основа для появления устаревших, неактуальных или 
конфликтующих межу собой «текущих» редакций пра-
вовых актов. Напомним, что текст правового акта при 
наличии множественных изменений, согласно юри-
дической технике, может быть опубликован в «новой» 
редакции, которая тоже, очевидно, является в опреде-
ленный момент «текущей».

При рассмотрении понятий консолидации законо-
дательства и  консолидированного НПА в  работе [9], 
в  частности, говорится, что понятие консолидации 
может быть применимо к  деятельности, которая еще 
не имеет четкого общепризнанного названия — изда-
ния актуальных редакций НПА, включающих внесен-
ные в них изменения и дополнения, так как текст НПА 

36 Информация о принятии и опубликовании таких НПА отсут-
ствует.
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в  актуальной редакции составляется из  разных НПА 
(результатов основного и дополнительного правотвор-
чества) и  правовое регулирование общественных от-
ношений не изменяется. При этом прямо указывается, 
что следует различать официальную и неофициальную 
консолидацию результатов основного и дополнитель-
ного (внесения изменений и  дополнений) правотвор-
чества, а также текущую официальную или неофици-
альную консолидацию нормативного материала и офи-
циальное издание текста НПА с внесенными в него из-
менениями и дополнениями.

Именно эта деятельность — соединение первона-
чального текста НПА (результата основного правотвор-
чества) с  изменениями и  дополнениями, вносимыми 
последующими НПА (результатами дополнительного 
правотворчества), — до  сих пор не  получила опреде-
ленного названия [9]. 

В  целом, в  различных информационных системах 
подобная деятельность по  поддержанию правовых 
актов в  актуальном состоянии понимается как дея-
тельность по  актуализации37. В  электронном виде 
в  информационных системах актуализация осущест-
вляется с  помощью программно-аппаратных средств 
путем оперативного внесения оператором системы 
соответствующих изменений в правовые акты и изме-
нения статуса действия правового акта от вступления 
его в  силу до  утраты им силы или прекращения дей-
ствия. Текст правового акта в  таких информационно-
справочных системах в «актуальном» состоянии явля-
ется последней, действительной или «текущей»38 в дан-
ное время редакцией текста со  всеми изменениями 
и дополнениями и дает возможность применять право-
вой акт без обращения к изменяющим его актам. 

В тексте такого НПА обычно содержатся все записи 
об актах, изменяющих его и (или) поясняющих порядок 
и условия его применения. В тексте НПА возможны так-
же ссылки на правовые акты, которые дополнительно 
регулируют тот же круг правоотношений и как бы до-
полняют его действие. 

Определенного легального термина для редакций 
таких актов также нет. Чаще употребляются термины: 
«актуальная», «текущая», «контрольная», «действую-
щая» (редакция) и  др. Использовать подобные опре-
деления для характеристики таких материальных сущ-
ностей, как, например, версии программы в значении 
«действующая», «текущая» или «последняя (из годных)» 
или для правового акта «действительный в  текущее 
время», представляется вполне допустимым.

37 Актуализация (лат. actualis — деятельный, действенный): дей-
ствие, направленное на приспособление чего-либо к условиям дан-
ной ситуации. Актуализировать — делать актуальным, насущным, 
важным; перевод чего-либо из состояния потенциального, не соот-
ветствующего современным условиям, в состояние реальное, акту-
альное, соответствующее современным условиям // Новейший фило-
софский словарь. URL: https://rus-new-philosophy.slovaronline.com/

38 Вершинин А. П. Электронный Свод законов и правовая инфор-
матизация в России. URL: http://pravo.gov.ru/articles/elektronnyy-svod-
zakonov-i-pravovaya-informatizatsiya-v-rossii/

Применение электронного опубликования право-
вых актов и  размещение актуализированных текстов 
правовых актов в электронной среде влечет видимые 
изменения в  процессах систематизации законода-
тельства. Переход на электронное опубликование всех 
правовых актов, принимаемых органами публичной 
власти федерального, регионального и  муниципаль-
ного уровней, позволит организовать процесс едино-
образного учета правовых актов в  единой цифровой 
информационной системе правовой информации.

Соответственно, в  информационной системе мас-
сив учтенных опубликованных правовых актов в маши-
ночитаемом формате позволит обеспечивать их даль-
нейшую инкорпорацию. Учет и  инкорпорация право-
творческой природы не  имеют, однако позволяют 
упорядочить и обозреть имеющийся массив правовых 
актов. Электронный учет и  инкорпорация становятся 
основой для дальнейшей консолидации актов и  спо-
собствуют процессу кодификации в  отдельных отрас-
лях законодательства.

Процесс консолидации НПА носит правотворче-
скую природу: объединение разрозненных норматив-
ных актов с  минимальной редакционной обработкой 
без изменения их содержания в единый укрупненный 
акт осуществляется только уполномоченным право-
творческим органом власти. Консолидированный 
правовой акт принимается в  установленном порядке 
с  новыми реквизитами и  доводится до  неопределен-
ного круга лиц через завершающую стадию правотвор-
ческого процесса — его официальное опубликование. 
«Поглощенные» им разрозненные правовые акты при-
знаются правотворческим органом утратившими силу.

В электронных информационных системах техниче-
ская деятельность по внесению изменений в правовые 
акты и приведение их в актуальное состояние являются 
отдельным продуктом цифровых технологий, и  к ним 
возможно применить понятие консолидации только 
в техническом смысле, не имеющем правотворческой 
природы, поскольку такая актуальная редакция право-
вого акта собирается в единый документ из действую-
щих самостоятельных актов, принятых в  установлен-
ном порядке и прошедших официальное опубликова-
ние. В результате правовой акт в актуальной редакции 
с внесенными изменениями сохраняет свои реквизиты, 
но  содержание правового акта изменяется, может из-
мениться и  правовое регулирование. Все правовые 
акты, вносившие изменения, сохраняют свое действие.

Деятельность по  актуализации НПА позволяет 
успешно функционировать актуализированным редак-
циям правовых актов в электронной среде и регулиро-
вать соответствующие общественные правоотношения.

Общее у  консолидированного акта и  актуализиро-
ванного акта — то, что последующее изменение будет 
вноситься с  учетом всех произошедших изменений. 
При этом консолидированный акт станет основным 
(первоначальным) для таких последующих изменений, 
актуализированный же акт будет продолжать изме-
няться от его основной (первоначальной) редакции.
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Актуальная редакция НПА — «величина» не  по-
стоянная, в акты вносятся изменения в большом ко-
личестве, поэтому постоянное опубликование НПА 
в актуальной редакции с каждым внесенным измене-
нием не подходит для совмещения таких процессов, 
как правотворческая и  техническая деятельность 
по  актуализации законодательства. Это отдельные 
процессы систематизации, но они должны быть вза-
имоувязаны и урегулированы в соответствии со сво-
им назначением:

электронное опубликование — юридический факт, 
всеобщее оповещение о том, что НПА принят и вступил 
в силу;

актуальная редакция НПА — правовая информация, 
т. е. сведения, представленные информационной право-
вой системой о правовом акте, его «жизненном» цикле.

Это сборка системой информации о правовом акте 
и представление этой информации в виде электронно-
го файла, содержащего собранный (сборный) текст, от-
личный (или нет) от  первоначально опубликованного 
НПА, содержащий в системе ссылки на акты, вносящие 
эти изменения, а также указание на контрольное состо-
яние НПА (общее указание на действие или утрату акта 
в  целом или его отдельных норм), полученное в  ходе 
деятельности по актуализации правового акта.

Постоянная деятельность по актуализации НПА слу-
жит основой для дальнейшего правотворчества. При 
работе с правовыми актами и планировании внесения 
изменений в  действующее правовое регулирование 
или привнесение нового правового регулирования 
законодатель должен исходить из актуализированных 
версий правовых актов, которые служат материалом 
для устранения юридических коллизий, восполнения 
пробелов правового регулирования и достижения вну-
треннего единства юридических норм.

Ввиду активного использования всеми субъектами 
права актуализированных версий правовых актов в по-
вседневной жизни назрела необходимость их опреде-
ления, законодательного закрепления и  придания им 
соответствующего статуса для дальнейшего легитим-
ного применения.

Например, в законах о НПА стран СНГ отражаются 
формы использования информационных технологий, 
а также идет поиск наиболее приемлемой терминоло-
гии для адекватного правового регулирования данных 
процессов в  правотворческой деятельности [8]. За-
конодательство стран СНГ предусматривает создание 
электронной формы законодательства, устанавлива-
ются развернутые правила его ведения, поддержания 
в  актуальном состоянии, регулярного обновления, 
включения вновь принятых НПА. Есть общие статьи, за-
крепляющие в  качестве принципиального положения 
варианты использования информационных техноло-
гий, в  том числе и  для распространения информации 
о НПА — об их принятии, содержании, отмене, внесе-
нии в них изменений [7].

При переходе к цифровой реальности должны быть 
приняты меры и для упорядочения терминологии в за-

конодательстве [3]. Содержание терминов, их соотно-
шение должно быть четко сформулировано и опреде-
лено, поскольку от этого напрямую зависит реализация 
конституционных прав субъектов на получение право-
вой информации.

Представление актуализированной правовой 

информации

Представляется возможным в сфере информацион-
ного права и информационных технологий определить 
содержание интересующих нас терминов «актуальная», 
«текущая», «контрольная» и др. относительно редакции 
НПА через понятие информации, ее предоставления 
и распространения через информационные системы.

В юридической литературе за основу правовых ис-
следований обычно берется легальное определение 
информации. Федеральный закон «Об информации, ин-
формационных технологиях и о защите информации»39 
определяет информацию как «сведения (сообщения, 
данные) независимо от  формы их представления», 
которые также законодательно разграничиваются 
на  процессы предоставления информации (передача 
конкретному лицу) и  распространения информации 
(передача информации неограниченному кругу лиц).

Таким образом, в информационных правовых систе-
мах «актуальная редакция» НПА может быть рассмотре-
на как сведения о правовом акте со всеми внесенными 
изменениями на текущий момент времени, а «контроль-
ное состояние» НПА — как сведения о его «актуальной 
редакции» с  определением статуса действия самого 
НПА и  (или) его отдельных правовых норм (действует, 
утратил силу, действие приостановлено и др.). Именно 
такую информацию (сведения) об актуальных правовых 
актах и об их контрольном состоянии на дату обраще-
ния представляют государственные и  коммерческие 
правовые информационные системы неограниченному 
кругу лиц или конкретному пользователю.

Такие сведения, как информация о  контрольном 
состоянии НПА и  его актуальной редакции, нуждают-
ся в верификации, т. е. подтверждении достоверности 
для использования в  правоприменении и  процессах 
правотворчества. Верификация может быть основана 
на  применении электронной подписи должностного 
лица уполномоченного органа власти, проводившего 
официальную деятельность по актуализации правовых 
актов в  интересах систематизации законодательства. 
Электронная подпись может быть полноценной заме-
ной рукописной подписи и обладает юридической си-
лой согласно законодательству РФ40. 

39 Конституция РФ с  изменениями, одобренными в  ходе обще-
российского голосования 1 июля 2020 г. // Официальный интернет-
портал правовой информации. URL: http://www.pravo.gov.ru (дата об-
ращения: 28.08.2023).

40 Указ Президента РФ от 3 марта г. 2022 г. № 90 «О некоторых во-
просах размещения текстов правовых актов на  «Официальном ин-
тернет-портале правовой информации» (www.pravo.gov.ru)» // СЗ РФ. 
2022. № 10. Ст. 1470.
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Задачу представления подобной правовой информа-
ции о  контрольном состоянии НПА с  подтверждением 
ее аутентичности и достоверности (то есть ее верифика-
ции), а также задачи систематизации41 законодательства 
РФ под силу решить только единому государственному 
информационному правовому ресурсу (рис. 6).

Отсутствие единого учетного официального ве-
рифицированного государственного ресурса всех 
правовых актов — это институциональная проблема, 
затрагивающая в  том числе вопросы суверенитета 
и  безопасности Российской Федерации и  касающаяся 
органов публичной власти всех уровней [16]. Создание 
Единого цифрового правового регистра (ЕЦПР) право-
вых актов РФ как источника актуальной правовой 
информации в  электронном виде, в  котором должна 
храниться машиночитаемая [17] достоверная правовая 
информация, пригодная для автоматизированной об-
работки при применении технологий искусственного 
интеллекта, позволит решить задачу глобальной рабо-
ты, проводимой органами публичной власти по систе-
матизации массива законодательства России.

При организации работы по  учету и  системати-
зации законодательства принципиально важными яв-
ляются полнота информационного массива (фиксация 
всего объема информации, отсутствие пробелов) и до-
стоверность информации (использование официаль-
ных источников опубликования, своевременное вне-
сение изменений).

41 Распоряжение Президента Российской Федерации от  1 июля 
2022 г. № 202-рп «О межведомственной рабочей группе по разработ-
ке проекта государственной программы по  систематизации право-
вых актов органов публичной власти всех уровней» // СЗ РФ. 2022. 
№ 27. Ст. 4825.

Создание ЕЦПР представляется целесообразным 
проводить на  базе системы федеральных регистров 
и  государственных реестров Минюста России, по-
скольку задача обеспечения единства информационно-
правового пространства Российской Федерации свя-
зана практически со всеми направлениями деятельно-
сти Минюста России и ведением целого ряда государ-
ственных учетных систем42.

При ведении федеральных регистров и  государ-
ственных реестров в системе обеспечивается деятель-
ность по  поддержанию НПА в  актуализированном 
контрольном состоянии, а также предоставление до-
полнительных сведений: информация об  опубликова-
нии и  обнародовании НПА, экспертные заключения, 
акты реагирования органов прокуратуры и  судебные 
акты [14]. Указанные процессы регламентированы по-
становлениями Правительства РФ43 и соответствующи-
ми актами Минюста России44.

42 Макаренко Т.Н., Сарапкина Е.Н. Актуальные вопросы обеспе-
чения единства информационно-правового пространства России // 
Труды Междунар. науч.-практ. конф. «Право и информация: вопросы 
теории и практики». СПб. : Президентская библиотека им. Б. Н. Ельци-
на, 2015. С. 63—69.

43 Постановление Правительства РФ от 29 ноября 2000 г. № 904 
«Об утверждении Положения о порядке ведения федерального ре-
гистра нормативных правовых актов субъектов Российской Феде-
рации» // СЗ РФ. 2000. № 49. Ст. 4826; Постановление Правительства 
РФ от 10 сентября 2008 г. № 657 «О ведении федерального регистра 
муниципальных нормативных правовых актов» // Российская газета. 
2008. № 198.

44 Приказ Минюста России от 04 марта 2021 г. № 27 «Об организа-
ции работы по ведению федерального регистра нормативных право-
вых актов субъектов Российской Федерации и  федерального реги-
стра муниципальных нормативных правовых актов» // Официальный 
интернет-портал правовой информации. URL: http://www.pravo.gov.
ru (дата обращения: 28.08.2023). Приказ содержит приложения отно-

Рис. 6. Примерная схема представления правовой информации 
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По данным официальной статистики правового пор-
тала Минюста России «Нормативные правовые акты 
в  Российской Федерации», информационные банки 
данных Минюста России на текущий момент содержат 
практически 15  млн актов45, а поступления в  систему 
федеральных регистров и  государственных реестров 
Минюста России, т.  е. прирост числа правовых актов, 
составляет более 1 млн в год. 

Необходимость создания ЕЦПР обусловлена на-
копленным массивом правовых актов, обработка ко-
торых уже невозможна без применения современных 
информационных технологий, которые позволят про-
цессам систематизации законодательства выйти на но-
вый уровень.

Заключение

Таким образом, рассмотренные проблемы пред-
ставления актуализированной правовой информа-
ции и  исследованный комплекс вопросов, связанных 
с  функционированием системы официального опу-
бликования правовых актов как инструмента, повы-
шающего оперативность и  качество решения задач 
государственного управления, по обеспечению опера-
тивной доступности НПА, контроля за правильностью 
и  своевременностью их опубликования, соблюдения 
технических требований опубликования, а также про-
веденный анализ научных исследований и  право-
применительной практики в  области официального 
опубликования НПА в  электронном виде на  основе 
использования современных информационных тех-
нологий обосновывают необходимость закрепления 
соответствующего правового регулирования и  меха-
низма обеспечения официального опубликования НПА 
в электронном виде, обеспечения достоверности и ау-
тентичности представляемой информации, доверия 
к системе официального электронного опубликования, 

сительно ведения регистров: «Разъяснения по применению Положе-
ния о порядке ведения федерального регистра нормативных право-
вых актов субъектов РФ, утв. постановлением Правительства РФ 
от 29 ноября 2000 г. № 904», «Порядок предоставления дополнитель-
ных сведений, содержащихся в федеральном регистре нормативных 
правовых актов субъектов РФ», «Требования к форматам копий нор-
мативных правовых актов субъектов РФ и  сведений об  источниках 
их официального опубликования, представляемых в Минюст России 
в электронном виде для включения в федеральный регистр норма-
тивных правовых актов субъектов РФ», «Методика ведения феде-
рального регистра муниципальных нормативных правовых актов», 
«Порядок предоставления сведений, содержащихся в федеральном 
регистре муниципальных нормативных правовых актов».

45 Правовой портал доступен по  следующим адресам: http://
pravo-minjust.ru; httр://право-минюст.рф .

а также разработки соответствующих средств правово-
го регулирования в  сфере использования новых ин-
формационных технологий. 

В  работе предложен новый методический подход 
к определению редакции НПА через понятие информа-
ции. Разграничены процессы электронного опублико-
вания НПА и деятельности по созданию актуальных ре-
дакций НПА. Даны определения актуальной редакции 
правового акта и  контрольного состояния правового 
акта применительно к  деятельности по  актуализации 
правовой информации в электронном виде для право-
вого регулирования данных процессов в правотворче-
ской деятельности.

Дальнейшее развитие нормативной основы в заяв-
ленном направлении — это новый этап в  области ин-
формационного права [10, 12], поскольку технический 
прогресс предъявляет к рассматриваемой сфере регу-
лирования свои требования.

Обеспечение доступности верифицированной ак-
туальной правовой информации является необходи-
мым условием для достижения «цифровой зрелости» 
в  правовой сфере46, а главным условием осуществле-
ния такой трансформации является создание струк-
турированного единого цифрового правового ресурса, 
представляющего государственную актуальную и  до-
стоверную информацию о правовых актах Российской 
Федерации. 

Единый подход и устранение выявленных пробелов 
в  правовом регулировании будут способствовать ре-
шению следующих актуальных задач:

– систематизация законодательства РФ;
– развитие института электронного опубликования 

НПА;
– создание условий для размещения НПА с  маши-

ночитаемой разметкой для возможности их прочтения 
и  корректной интерпретации без участия человека47, 
в  том числе представления действующих редакций 
правовых актов с учетом внесенных в них изменений;

– укрепление конституционных гарантий реализа-
ции прав и законных интересов субъектов права в сфе-
ре представления правовой информации.

46 Указ Президента РФ от  7 мая 2018 г. № 204 «О  национальных 
целях и  стратегических задачах развития Российской Федерации 
на период до 2024 года» // СЗ РФ. 2018. № 20. Ст. 2817; Указ Президента 
РФ от  21 июля 2020 г. № 474 «О  национальных целях развития 
Российской Федерации на период до 2030 года» // СЗ РФ. 2020. № 30. 
Ст. 4884.

47 Концепция развития технологий машиночитаемого права 
[Электронный ресурс]. URL: https://www.economy.gov.ru/material/
news/v_pravitelstve_utverdili_koncepciyu_razvitiya_tehnologiy_
mashinochitaemogo_prava.html (дата обращения: 28.08.2023).
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Abstract

Purpose of the paper: improving the research and methodological basis for the concept of legal drafting methodology.
Methods of study: system and expert analysis, conceptual logical modelling.
Study fi ndings: a justifi cation is given for a conclusion on the absence of federal legal regulation of the following: rules for 

maintaining and updating legal regulations, submitting updated legal information and its verifi cation, single requirements for 
submitting reference copies (electronic images) of legal regulations by public authorities for their offi  cial publication on the offi  cial 
legal information web portal, the procedure for correcting errors in electronic images of reference copies of legal regulations. 

A justifi cation is given for the development of legal regulation and the mechanism ensuring offi  cial publication of legal 
regulations in electronic form as well as working out appropriate legal regulation in the fi eld of using new information 
technologies. In order to improve public administration in the fi eld of legal information and information technologies, to 
ensure systematisation of legislation and accessibility of verifi ed legal information it is proposed to set up a  Single Digital 
Legal Register as the source of verifi ed, up-to-date legal information in electronic form.
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