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Аннотация
Цель работы: исследовать существующие криптографические протоколы тайного голосования, опыт про-

ведения дистанционного электронного голосования в России и за рубежом, обосновать предложения по дальней-
шему совершенствованию безопасности электронной системы тайного голосования.

Метод: системный и сравнительный анализ существующих криптографических протоколов тайного голо-
сования.

Результат: в  ходе исследования практик дистанционного электронного голосования были изучены различ-
ные криптографические протоколы тайного голосования и опыт применения таких систем, как в России, так 
и за рубежом; анализ показал, что существующие методы и подходы имеют ряд ограничений и проблем в обла-
сти безопасности и эффективности; на основании проведенного системного и сравнительного анализа, авторы 
обосновали ряд продуктивных предложений по совершенствованию технических и правовых аспектов дистан-
ционного электронного голосования, которые могут служить основой для дальнейшего развития и улучшения 
системы дистанционного голосования, повышая ее безопасность и доступность для граждан.
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Введение 

В  настоящее время голосование во  всех демо-
кратических странах является неотъемлемой 
частью общественных процессов и  обеспечива-

ет возможность гражданам выражать свою волю при 
выборе представителей и принятии государственных 
и общественных решений. Традиционные методы го-
лосования включают бумажные бюллетени и избира-
тельные урны. Однако с развитием информационных 
технологий [8, 10] все большую популярность при-
обретает дистанционное электронное голосование 
(ДЭГ), которое предоставляет возможность голосо-
вать через Интернет или другие электронные систе-
мы. Этот способ голосования представляет собой со-
вокупность технологических и  правовых решений, 
направленных на  обеспечение возможности участия 
в выборах на расстоянии с использованием электрон-
ных средств.

В  статье представлены результаты исследования 
различных аспектов ДЭГ, выявлены ключевые характе-

ристики и определено влияние правовых и технологи-
ческих факторов на его эффективность и безопасность 
[9], а также представлены результаты анализа прак-
тической реализации данного способа голосования 
в  различных странах. Особое внимание уделено си-
стемному анализу [11] текущего состояния и перспек-
тив развития ДЭГ в  России, исследованию решенных 
задач и выявлению аспектов, требующих дополнитель-
ного изучения и улучшения.

История появления дистанционного  
электронного голосования

К  середине 2010-х гг. первые законодательные 
инициативы в  России были направлены на  создание 
нормативно-правовой базы [10] для дистанционного 
голосования, однако настоящий прорыв произошел 
в  2020-х гг. В  условиях пандемии COVID-19, когда мир 
перешел на дистанционный режим работы и общения, 
дистанционное голосование стало не просто удобной 
опцией, а необходимостью.
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Одним из  ярких примеров начальных тестов ДЭГ 
в  России является проект «Активный гражданин», за-
пущенный в Москве в 2014 г. Эта инициатива позволяет 
гражданам участвовать в  принятии решений на  мест-
ном уровне, голосуя по  различным вопросам через 
онлайн-платформу. Проект оказался весьма успешным: 
миллионы граждан приняли в нем участие и высказали 
свое мнение по таким вопросам, как транспорт, инфра-
структура и государственные услуги4.

Еще один пример, когда ДЭГ в  ограниченном мас-
штабе было введено в  ходе президентских выборов 
2018 г. Этот пилотный проект позволил гражданам 
России, проживающим за  рубежом, проголосовать 
в электронном виде. Несмотря на то, что система под-
верглась критике и  вызвала опасения по  поводу без-
опасности и  прозрачности, она стала важным шагом 
на пути к внедрению ДЭГ в более широком масштабе. 

В 2020 г. в России впервые на федеральном уровне 
использовалась система ДЭГ — это было голосование 
по поправкам в Конституцию РФ. Позже способ начал 
применяться и на региональных выборах5.

В  ходе голосования по  поправкам к  Конституции 
2020 г. в  России дистанционное электронное голосо-
вание было введено в Москве и ряде других регионов. 
Центральная избирательная комиссия (ЦИК) России вы-
пустила специальные рекомендации и инструкции для 
избирателей по регистрации и голосованию в режиме 
онлайн. С помощью мобильного приложения или веб-
сайта избиратели могли участвовать в избирательном 
процессе дистанционно, что обеспечивало удобство 
и доступность, особенно в период пандемии COVID-19. 
ЦИК России внимательно следила за внедрением ДЭГ, 
чтобы обеспечить его справедливость и прозрачность, 
а общий опыт позволил получить ценные сведения для 
дальнейшего совершенствования и  расширения дан-
ной системы голосования.

ДЭГ в России в последние годы набирает обороты, 
и  выборы 10 сентября 2023 г. стали ярким примером 
его применения.

Дистанционное электронное голосование  
в других странах

Развитие ДЭГ в  разных странах происходило по-
разному, в первую очередь из-за различий в техноло-
гической инфраструктуре, законодательной базе и по-
литической воле. 

Эстония — одна из немногих стран мира, где элек-
тронное голосование не  только существует, но  и ак-
тивно применяется на практике. Это государство стало 
пионером в области электронного голосования, начав 
внедрение этой системы еще в  2005 г. Электронное 
голосование в  Эстонии основано на  использовании 

4 «Активный гражданин»: И ты не один! URL: https://inlnk.ru/4yg5l0 
(дата обращения: 05.09.2023).

5 Электронное голосование-2020. URL: https://inlnk.ru/meyQk1 
(дата обращения: 05.09.2023).

уникальных электронных ID-карт, которые выдаются 
каждому гражданину страны. Эти карточки позволяют 
идентифицировать личность гражданина и гарантиро-
вать анонимность его волеизъявления. Граждане могут 
проголосовать онлайн из любой точки мира, имея до-
ступ к Интернету6.

Южная Корея также добилась успехов в ДЭГ. Страна 
начала экспериментировать с  электронным голосова-
нием в 2002 г. и с тех пор расширила его применение 
на различных выборах. Используемая система требует 
от  избирателей аутентификации с  помощью цифро-
вого сертификата, что обеспечивает безопасность и ис-
ключает возможность дублирования голосов. Удобство 
и  эффективность ДЭГ способствовали повышению ак-
тивности избирателей в Южной Корее.

Швейцария, известная своими демократическими 
традициями и  частыми референдумами, активно ис-
следует возможности внедрения ДЭГ. Однако, несмо-
тря на  технологические инновации и  политическую 
волю, процесс внедрения проходит не без трудностей. 
В  Швейцарии ДЭГ было введено в  качестве альтерна-
тивного метода голосования в  нескольких кантонах. 
Почта Швейцарии разработала систему, позволяющую 
избирателям голосовать в электронном виде с личных 
устройств. Однако использование этой технологии 
столкнулось с  проблемами, связанными с  безопасно-
стью и прозрачностью. В результате некоторые канто-
ны приостановили использование ДЭГ [1].

ДЭГ в США применяется относительно ограниченно 
из-за  опасений в  отношении безопасности и  непри-
косновенности личности. Однако в  некоторых штатах 
были проведены эксперименты с  вариантами дистан-
ционного голосования для определенных групп насе-
ления, таких как военнослужащие, проходящие службу 
за рубежом, или граждане, проживающие за границей7.

Представленные примеры демонстрируют разноо-
бразие подходов к  ДЭГ в  различных странах, подчер-
кивая актуальность исследований по повышению без-
опасности этого процесса. 

Правовые аспекты дистанционного  
электронного голосования

На сегодняшний день основополагающими норма-
тивными документами, регулирующими проведение 
ДЭГ в  России, обеспечивающими прозрачность, без-
опасность и легитимность [7, 9, 10] процесса голосо-
вания являются:

1. Конституция Российской Федерации как высший 
нормативный акт, предоставляющий правовую основу 
для различных аспектов государственного управле-
ния, включая избирательный процесс. Конституция РФ 

6 Первый в мире блокчейн и электронное голосование. Как Эсто-
ния развивает e-сервисы для граждан. URL: https://inlnk.ru/zadG12 
(дата обращения: 05.09.2023).

7 Нятина Н. В. Гражданские инициативы молодежи : учебное посо-
бие. Кемерово : КемГУ, 2022. 173 с.
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не  содержит конкретных упоминаний о  дистанцион-
ном электронном голосовании, она устанавливает об-
щие принципы [7] проведения выборов и право граж-
дан на участие в них [6].

2. Федеральный закон «Об основных гарантиях из-
бирательных прав и  права на  участие в  референдуме 
граждан Российской Федерации»8, устанавливающий 
основные принципы и  порядок проведения выборов 
и  референдумов в  России. Ст. 64.1 «Дистанционное 
электронное голосование» была введена 14 марта 
2022 г. и впервые применена для проведения удален-
ного электронного голосования 5 декабря 2022 г. Ре-
шение о проведении ДЭГ может быть принято соответ-
ствующей избирательной комиссией или комиссией 
референдума. В данном решении должны быть опреде-
лены сроки проведения ДЭГ, государственные инфор-
мационные системы, используемые для проведения 
голосования, а также условия, при которых избиратель 
или участник референдума вправе принять участие 
в голосовании. Для проведения ДЭГ используются госу-
дарственные информационные системы, в  частности, 
такие как ГАС РФ «Выборы» и другие [10], прошедшие 
сертификацию и  соответствующие требованиям, уста-
новленным ЦИК Российской Федерации.

3. Федеральный закон «О проведении эксперимен-
та по  организации и  осуществлению дистанционно-
го электронного голосования на  выборах депутатов 
Московской городской Думы седьмого созыва»9. Этот 
закон был введен с  целью проведения эксперимента 
по  ДЭГ на  выборах депутатов Московской городской 
Думы. В  рамках эксперимента использовались элек-
тронные технологии для сбора и подсчета голосов из-
бирателей на удаленных площадках. Закон устанавли-
вает требования к системе электронного голосования, 
включая ее безопасность, аутентификацию и  защи-
ту  [7, 9] данных. Он также регулирует процедуру ре-
гистрации избирателей для участия в  дистанционном 
голосовании, а также правила подсчета и  учета элек-
тронных голосов.

4. Постановление ЦИК РФ «О  Порядке дистанци-
онного электронного голосования с  использовани-
ем федеральных государственных информационных 
систем»10. Постановление содержит ряд важных поло-
жений, регулирующих процесс ДЭГ: определяет про-
цедуру голосования с  использованием федеральных 
государственных информационных систем (ФГИС) [17], 
устанавливает требования к  участникам, регулирует 

8 Федеральный закон от 12 июня 2002 г. № 67-ФЗ «Об основных 
гарантиях избирательных прав и  права на  участие в  референдуме 
граждан Российской Федерации) // СПС «КонсультантПлюс».

9 Федеральный закон от 29 мая 2019 г. № 103-ФЗ «О проведении 
эксперимента по  организации и  осуществлению дистанционного 
электронного голосования на выборах депутатов Московской город-
ской Думы седьмого созыва» // СПС «КонсультантПлюс».

10 Постановление Центральной избирательной комиссии Россий-
ской Федерации от 8 июня 2022 г. № 86/716-8 «О Порядке дистанци-
онного электронного голосования с  использованием федеральных 
государственных информационных систем» // СПС «Консультант-
Плюс».

порядок регистрации участников и выдачи им доступа 
к системе голосования.

5. Постановление ЦИК РФ «О Требованиях к прове-
дению дистанционного электронного голосования»11, 
определяющее процедуру и  условия, при которых 
избиратели могут использовать электронные сред-
ства для голосования на выборах, а также требования 
к электронным системам голосования и программному 
обеспечению, используемому при ДЭГ.

6. Постановление ЦИК РФ «О  проведении дистан-
ционного электронного голосования на  выборах, ко-
торые должны быть назначены на  10 сентября 2023 
года»12. Данный документ был принят в целях создания 
дополнительных условий для реализации активного 
избирательного права граждан и  с учетом предложе-
ний, поступивших из избирательных комиссий субъек-
тов Российской Федерации.

Анализ правовых аспектов ДЭГ в  России показал, 
что несмотря на наличие комплекса законодательных 
и  нормативных актов, регулирующих этот процесс, 
существует необходимость дальнейшего совершен-
ствования нормативно-правовой базы [10]. Это связа-
но с  тем, что динамично развивающиеся технологии 
и методы голосования требуют адаптивного и гибкого 
подхода к законодательному регулированию для обе-
спечения легитимности, прозрачности и безопасности 
процесса голосования.

Тем не  менее, учитывая достижения технического 
прогресса и  появления все новых средств и  методов 
дистанционного голосования, законодательство долж-
но быть достаточно гибким и способным адаптировать-
ся к  изменениям. Это подчеркивает важность непре-
рывного диалога и  сотрудничества между законода-
телями, ИТ-специалистами и  гражданским обществом 
для формирования современного, эффективного 
и  сбалансированного законодательства в  рассматри-
ваемой сфере. Поэтому актуальным становится анализ 
наиболее распространённых форм ДЭГ. 

Протокол тайного голосования  
Фудзиока-Окамото-Охта

Данный криптографический [9, 18] протокол ис-
пользуется для защиты конфиденциальности голосо-
вания в электронных системах, где голоса избирателей 
передаются по сети. Он позволяет избирателям голосо-
вать анонимно, не раскрывая своих личных данных или 
предпочтений другим участникам системы.

Схемы тайного голосования предлагались многими 
исследователями как с теоретической, так и с практи-

11 Постановление Центральной избирательной комиссии Россий-
ской Федерации от 8 июня 2022 г. № 86/715-8 «О Требованиях к про-
ведению дистанционного электронного голосования» // СПС «Кон-
сультантПлюс».

12 Постановление Центральной избирательной комиссии Россий-
ской Федерации от 7 июня 2023 г. № 117/927-8 «О проведении дистан-
ционного электронного голосования на  выборах, которые должны 
быть назначены на 10 сентября 2023 года» // СПС «КонсультантПлюс».
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ческой точки зрения. В схеме с использованием много-
стороннего протокола процедуры управляются сами-
ми избирателями, однако для доказательства правиль-
ности всех действий требуется большое количество 
коммуникаций. Практическая секретная схема голосо-
вания требует дополнительных участников: доверен-
ного центра или администратора13.

Существуют два основных типа такого подхода: 
в одном из них избиратель отправляет бюллетень в за-
шифрованной форме, а в другом — отправляет его че-
рез анонимный канал связи.

Первый тип был предложен Джошем Бенало14 
в 1988 г. Данная схема использует технику шифрования 
с  использованием остатков более высокой степени. 
Схема требует распределенных центров для защиты 
конфиденциальности избирателей, однако избиратель 
должен доказать, что распределенный бюллетень дей-
ствителен, поэтому все голосование должно происхо-
дить одновременно. 

В качестве схемы второго типа Дэвид Чаум предло-
жил15 схему голосования, использующую анонимный 
канал связи, и  она обеспечивает безусловную защиту 
от  отслеживания голосования. Впоследствии Казуо 
Охта предложил16 практическую секретную схему го-
лосования, используя только одного администратора 
по аналогичному принципу. Эти схемы более подходят 
для масштабных выборов, поскольку объемы комму-
никаций и вычислений являются разумными даже при 
большом числе избирателей.

Японские криптографы Фудзиока, Окамото и  Охта 
предложили17 прагматичную и  безопасную секретную 
схему голосования, подходящую для масштабных вы-
боров и  одновременно решающую проблемы конфи-
денциальности, анонимности и  справедливости даже 
в  случае сговора администратора и  счетчика, а также 
обеспечивающую сокрытие ото всех даже промежуточ-
ных результатов голосования до его окончания. Схема 
предотвращает любые нарушения со стороны избира-
телей или администратора.

Соответствующий протокол тайного голосования 
в  электронных системах предполагает безопасное 
и анонимное голосование на выборах, защищая тем са-
мым целостность демократического процесса18. Кроме 

13 Fujioka A., Okamoto T., Ohta K. A. practical secret voting scheme for 
large scale elections // Advances in Cryptology – Auscrypt ‘92: Lecture 
Notes in Computer Science, v. 718 / ed. by J. Seberry, Y. Zheng. Berlin, 
Heidelberg: Springer, 1993.

14 Benaloh Josh. Dense probabilistic encryption (1994).
15 Chaum D. Towards trustworthy elections. Springer-Verlag Berlin 

and Heidelberg GmbH & Co., 2010. 
16 Fujioka A., Okamoto T., Ohta K. A. practical secret voting scheme for 

large scale elections // Advances in Cryptology – Auscrypt ‘92: Lecture 
Notes in Computer Science, v. 718 / ed. by J. Seberry, Y. Zheng. Berlin, 
Heidelberg: Springer, 1993.

17 Fujioka A., Okamoto T., Ohta K. A. practical secret voting scheme for 
large scale elections // Advances in Cryptology – Auscrypt ‘92: Lecture 
Notes in Computer Science, v. 718 / ed. by J. Seberry, Y. Zheng. Berlin, 
Heidelberg: Springer, 1993.

18 Ермакова А. Ю. Криптографические методы защиты информа-
ции : учеб.-метод. пособие. М. : РТУ МИРЭА, 2021. 172 с.

того, обеспечивается прозрачность и честность голосо-
вания, так как каждый избиратель имеет возможность 
лично убедиться в том, что его голос учтен правильно.

Протокол базируется на  модели, включающей из-
бирателей, администратора и счётчика (счётчик может 
быть заменен общественной доской), а также аноним-
ный канал связи для общения избирателей и счётчика. 
При этом у каждого избирателя есть собственная схема 
обычной цифровой подписи [9], а у администратора — 
схема слепой подписи19. Счётчик только создает спи-
сок бюллетеней и публикует его. Упрощенно процедуру 
реализации данного протокола можно представить 
так:

Шаг 1. Подготовка. Избиратель заполняет электрон-
ный бюллетень, создает сообщение с использованием 
техники слепой подписи для получения подписи адми-
нистратора и отправляет его администратору.

Шаг 2. Администрирование. Администратор про-
веряет легитимность избирателя, отмечает в  списке, 
что данный избиратель реализовал свое право голоса 
и подписывает сообщение, в котором скрыт бюллетень 
избирателя, и возвращает избирателю. 

Шаг 3. Голосование. Избиратель получает бюлле-
тень, подписанный администратором, и отправляет его 
анонимно счётчику.

Шаг 4. Сбор. Счётчик публикует список полученных 
бюллетеней.

Шаг 5. Раскрытие. Избиратель раскрывает свой го-
лос, отправляя анонимно свой ключ шифрования.

Шаг 6. Подсчет. Счётчик подсчитывает голосование 
и объявляет результат. 

К  протоколу тайного электронного голосования 
предъявляют следующие требования [18]: голосовать 
могут только те, кто имеет на это право; каждый может 
голосовать только один раз; никто не  может узнать, 
за  кого проголосовал конкретный избиратель; никто 
не может проголосовать за другого; никто не может из-
менить результаты голосования; каждый голосующий 
может проверить, что его голос учитывался при под-
ведении итогов голосования; каждый знает, кто голосо-
вал, а кто нет.

Соответствующий обобщенный протокол тайного 
голосования с одним Центром позволяет избирателям 
отдать свой голос за пределами избирательного участ-
ка из любого месторасположения. То есть данный про-
токол предполагает наличие двух сторон: избиратель 
и Центральная избирательная комиссия, а реализуется 
в виде следующей процедуры:

Шаг 1. ЦИК публикует список всех правомочных из-
бирателей.

Шаг 2. В течение определенного срока каждый из-
биратель сообщает в ЦИК о намерении голосовать.

Шаг 3. ЦИК публикует список избирателей, участву-
ющих в выборах.

19 Разновидность цифровой подписи, предложенная Дэвидом Ча-
умом в 1982 г., при которой подписывающая сторона не может точно 
знать содержимое подписываемого документа.
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Шаг 4. Каждый избиратель анонимно получает 
идентификационный номер (I) с помощью протокола 
ANDOS (All or Nothing Disclosure of Secrets)20.

Шаг 5. Каждый избиратель с помощью ЭВМ генери-
рует пару «открытый ключ/закрытый ключ» (<k, d>). 
Если v — это бюллетень, то избиратель создает и посы-
лает в ЦИК следующее сообщение: I, E_k (I, v)21. Это 
сообщение должно быть послано анонимно.

Шаг 6. ЦИК подтверждает получение бюллетеня, пу-
бликуя: E_k (I, v).

Шаг 7. Каждый избиратель посылает в ЦИК сообще-
ние: (I, d).

Шаг 8. ЦИК расшифровывает бюллетени. После 
окончания голосования ЦИК публикует результаты 
и для каждого варианта выбора список соответствую-
щих значений: E_k (I, v).

Улучшенный протокол тайного голосования отвеча-
ет большинству перечисленных требований, он не соз-
дает сложностей для избирателей, однако использует 
протокол ANDOS, который создает некоторые техни-
ческие сложности при реализации. Кроме того, дан-
ный протокол не устраняет возможность незаконного 
вознаграждения избирателей за голосование в пользу 
определенного кандидата («покупка голосов»), а, на-
оборот, облегчает осуществление такой практики.

Протокол тайного голосования Фудзиока-Окамото-
Охта выделяется своим акцентированием на конфиден-
циальность. С правовой точки зрения это позитивная 
особенность, так как она направлена на  соблюдение 
принципа тайного голосования. Протокол также обе-
спечивает безопасность передачи данных, что является 
ещё одним важным аспектом, особенно в современных 
условиях, когда вопросы кибербезопасности становят-
ся всё более актуальными. Данный протокол является 
хорошим примером сбалансированного подхода к обе-
спечению конфиденциальности и безопасности.

Протокол тайного голосования Хе-Су

Еще одним протоколом, основанным на  идее сле-
пой подписи, является протокол Хе-Су, опубликован-
ный в 1997 г.22 В данном протоколе участвуют три сто-
роны: избиратель, администратор и счётчик. Но, в отли-
чие от протокола Фудзиока-Окамото-Охта, в протоколе 
Хе-Су подписывается ключ избирателя, а не бюллетень. 
При этом в  электронном голосовании участвуют три 
стороны23:

– избиратели, которые регистрируют свои ключи 
для голосования и отдают свои голоса;

20 Brassard G., Crepeau C., Robert J.-M. All-or-nothing disclosure of 
secrets. Springer Lecture Notes in Computer Science.1987. V. 263.

21 E_k (I, v) — правило зашифрования на ключе k идентификаци-
онного номера I и бюллетеня v.

22 URL: https://www.researchgate.net/publication/228920120_A_
new_secure_and_practical_electronic_voting_protocol_without_
revealing_voters_identity .

23 He Q., Su Zhongmin. A New Practical Secure e-Voting Scheme // 
School of Computer Science, Carnegie Mellon University. 1997. 25 Dec.

– авторитет, который авторизует право голосования 
участников путем слепой подписи их ключей для под-
счета голосов, которые будут использоваться для про-
верки подписей на бюллетенях;

– подсчитывающий, который собирает бюллетени, 
проверяет подлинность бюллетеней и  публикует ре-
зультаты выборов.

Процедура реализации протокола состоит из  трех 
этапов:

– регистрация: на этом этапе избиратели регистри-
руются для участия в выборах, и авторитет авторизует 
их; каждый избиратель создает пару ключей (открытый 
и  закрытый), авторитет слепо подписывает открытый 
ключ (ключ для подсчета голосов) и  передает изби-
рателю, который сохраняет закрытый ключ (ключ для 
голосования) для подписи бюллетеней на выборах (ко-
нечно, перед подписанием ключа для подсчета голо-
сов авторитет должен проверить подлинность и право 
каждого избирателя); 

– представление ключей (для подсчета голосов): 
на этом этапе каждый избиратель, у которого есть под-
твержденный ключ для подсчета голосов (слепо подпи-
санный авторитетом на этапе регистрации), отправляет 
свой ключ подсчитывающему, используя неразрывную 
почту; подсчитывающий проверяет подлинность пред-
ставленного ключа для подсчета голосов с помощью от-
крытого ключа авторитета и, наконец, публикует все до-
пустимые представленные ключи для подсчета голосов; 

– голосование и  подсчет голосов: на  этом этапе 
избиратели подписывают свои бюллетени с  помо-
щью ключей для голосования, прикрепляют подписи 
к  своим бюллетеням и  отправляют их подсчитыва-
ющему; подсчитывающий проверяет допустимость 
бюллетеней с помощью опубликованных ключей для 
подсчета голосов и  публикует все допустимые бюл-
летени; каждый избиратель может проверить, был ли 
его голос учтен при подсчете; кроме того, любой мо-
жет проверить правильность результатов с помощью 
бюллетеней, подписей и опубликованных ключей для 
подсчета голосов.

Протокол Хе-Су отличается сложностью и требова-
тельностью к большому объему коммуникаций. С пра-
вовой стороны, это может создать определенные труд-
ности. Например, чрезмерная сложность может сде-
лать процесс менее доступным для широкой публики 
и увеличить риск ошибок или злоупотреблений. 

Организационно-технические аспекты 
дистанционного электронного голосования

Дистанционное электронное голосование  — голо-
сование без использования бюллетеня, изготовлен-
ного на  бумажном носителе, с  использованием спе-
циального программного обеспечения, а также один 
из способов участия в выборах или референдумах без 
физического присутствия на  избирательном участке 
[13]. Участковая избирательная комиссия по  ДЭГ  — 
коллегиальный орган, обеспечивающий организацию, 
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осуществление и  установление итогов дистанционно-
го электронного голосования. Протокол об итогах дис-
танционного электронного голосования  — документ 
участковой избирательной комиссии по ДЭГ, отражаю-
щий ее решение об итогах голосования.

Основные характеристики ДЭГ [14]:  
– для проведения дистанционного электронного 

голосования часто используются специализированные 
электронные платформы, которые должны обеспечи-
вать высокий уровень безопасности и  анонимности: 
E-voting, EVoting, SecureBallot, платформа Программно-
технического комплекса дистанционного электронно-
го голосования, Система дистанционного электрон-
ного голосования ЦИК РФ с применением технологии 
блокчейн [1, 15, 16]; 

– система способствует повышению явки избирате-
лей; традиционные методы голосования часто требуют 
физического присутствия на  избирательных участках, 
что может быть неудобным или невозможным для не-
которых людей;

– использование электронных систем голосования 
позволяет значительно сократить расходы на  органи-
зацию и проведение выборов: нет необходимости пе-
чатать бумажные бюллетени, обеспечивать места для 
голосования и нанимать дополнительный персонал.

ДЭГ подвержено угрозам кибербезопасности, та-
ким как хакерские атаки, фишинг и вредоносное про-
граммное обеспечение [9]. Ни  одна система не  явля-
ется полностью защищенной от  кибератак и  попыток 
фальсификации голосов [9, 12].

Основные современные организационно-техниче-
ские требования к системам ДЭГ можно сформулиро-
вать следующим образом:  

– для участия в  ДЭГ необходима верификация [7] 
личности; обеспечение достоверности идентифика-
ции избирателей в онлайн-среде является сложной за-
дачей; недостаточная аутентификация может приве-
сти к подделке голосов или многократному голосова-
нию; поскольку заполнение электронного бюллетеня 
происходит вне контроля со  стороны избирательной 
комиссии и общественного наблюдения, нельзя исклю-
чить так называемое «семейное» голосование — эта 
проблема влечет риск покупки голосов и  иного воз-
действия на волеизъявление избирателей в момент его 
совершения; 

– платформа для проведения голосования долж-
на быть безопасна и  надежна, системы ДЭГ должны 
быть устойчивы к взломам, а данные — зашифрованы; 
особую опасность представляет утечка информации 
по  акустоэлектрическому каналу, образующемуся из-
за наличия преобразователей информативного сигна-
ла из акустического в электрический (в электрических 
цепях технических устройств) [2—4];

– система ДЭГ должна быть доступна для широко-
го круга граждан, включая тех, кто имеет ограничен-
ный доступ к Интернету или не имеет навыков работы 
с  компьютером; должна быть также обеспечена воз-
можность голосования из любой точки мира в удобное 

для избирателей время, без затрат времени на посеще-
ние избирательных участков;

– разработка и  поддержка надежной системы ДЭГ 
требует значительных финансовых и  временных ре-
сурсов;

– требуется учесть возможные юридические споры 
относительно легитимности результатов ДЭГ;

– система ДЭГ должна автоматизировать процесс 
подсчета голосов и  получение результатов в  режиме 
реального времени;

– для успешной реализации необходимо обеспе-
чить прозрачность процесса и  доверие избирателей 
к  системе голосования; это включает доступность ин-
формации о  системе, аудит результатов голосования 
и возможность повторной проверки голосов;

– требуется решить проблему сохранения тайны 
голосования и  обеспечить доверие к  голосованию 
у граждан.

Участие в ДЭГ возможно для граждан, достигших из-
бирательного возраста и имеющих доступ к ФГИС. Для 
участия в голосовании необходимо зарегистрировать-
ся в системе и получить доступ к электронному голо-
сованию. Система обеспечивает конфиденциальность 
данных и защиту от несанкционированного доступа [9].

В России порядок проведения ДЭГ определен зако-
нодательно24:

– прежде чем принять участие в  ДЭГ, избиратель 
или участник референдума должен быть зарегистри-
рован; регистрация осуществляется в  соответствии 
с установленными правилами и процедурами; избира-
тель или участник референдума должен предоставить 
необходимые данные и  подтвердить свою личность; 
регистрация может быть произведена как до  начала 
голосования, так и во время его проведения;

– после регистрации избиратель или участник рефе-
рендума получает доступ к ФГИС, используемой для про-
ведения ДЭГ; доступ предоставляется посредством выда-
чи уникального логина и пароля, которые обеспечивают 
конфиденциальность и безопасность голосования;

– избиратель или участник референдума имеет воз-
можность проголосовать посредством ФГИС в установ-
ленные сроки; голосование проводится в соответствии 
с требованиями, установленными ЦИК РФ или избира-
тельной комиссией соответствующего субъекта РФ;

– после окончания срока голосования произво-
дится подведение итогов ДЭГ; результаты голосования 
фиксируются и  подтверждаются соответствующей из-
бирательной комиссией или комиссией референдума.

В  дни голосования на  главной странице портала 
ДЭГ будет доступна кнопка для перехода к  голосова-
нию. При ее нажатии избирателям будет предложено 
авторизоваться с  использованием учетной записи 

24 Федеральный закон от 12 июня 2002 г. № 67-ФЗ «Об основных 
гарантиях избирательных прав и  права на  участие в  референдуме 
граждан Российской Федерации» // СПС «КонсультантПлюс».
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портала «Госуслуги»25. Для участия в  ДЭГ потребуется 
также подтвердить свою личность цифровым кодом 
из смс-сообщения, которое будет направлен на номер 
мобильного телефона, указанный в учетной записи из-
бирателя на портале «Госуслуги». Существует возмож-
ность узнать, правильно ли учтен голос.

Результаты волеизъявления участников ДЭГ неза-
медлительно зашифровываются и сохраняются в виде 
транзакций в цепочке блоков. 

После отправки бюллетеня система предоставля-
ет избирателю «квитанцию», которая содержит дан-
ные о его транзакции, в том числе уникальный номер. 
По нему с помощью специального сервиса на портале 
наблюдения ДЭГ можно будет найти транзакцию и убе-
диться в ее наличии в цепочке блоков.

Тип транзакции «Принят бюллетень» будет означать, 
что транзакция содержит зашифрованный результат воле-
изъявления, а само наличие транзакции — факт ее учета.

Тайна голосования при ДЭГ обеспечивается путем 
процедуры анонимизации [5], которая запускается по-
сле корректного ввода кода подтверждения вашей 
личности при голосовании на портале ДЭГ. Для обеспе-
чения анонимности происходит отделение всех персо-
нальных данных избирателя и  их замена на  уникаль-
ный код, с помощью которого предоставляется доступ 
к электронному бюллетеню.

В  момент голосования система знает уникальный 
код избирателя, но не может сопоставить его с персо-
нальными данными.

При голосовании волеизъявление избирателя за-
шифровывается на его личном устройстве и уже в за-
шифрованном виде передается в систему.

Впервые документ с описанием протокола тайного 
голосования в  России был представлен26 7 сентября 
2023 г. В  одном из  подразделов кратко перечислены 
основные участники протокола ДЭГ и их функции:

– Избиратель — участник, обладающим активным 
избирательным правом и включенный в списки участ-
ников ДЭГ;

– Организатор — участник, осуществляющий орга-
низацию процесса голосования (в  том числе соответ-
ствующая избирательная комиссия);

– Аутентификатор — участник, осуществляющий 
идентификацию и аутентификацию избирателей (с по-
мощью Единой системы идентификации и  аутентифи-
кации — ЕСИА);

– Регистратор — участник, предоставляющий изби-
рателям право получения бюллетеня (путем формиро-
вания подписи вслепую);

– Урна — участник, выдающий избирателям бюлле-
тени и принимающий обратно заполненные зашифро-
ванные бюллетени;

– Учётчик — участник, представляющий собой хра-
нилище транзакций (бюллетеней избирателей и других 

25 Портал дистанционного электронного голосования ЦИК Рос-
сии. URL: https://vybory.gov.ru/

26 Там же.

данных), к которому есть постоянный доступ на запись 
и/или чтение у следующих участников: Урна, Организа-
тор, Регистратор, Наблюдатель, а также осуществляю-
щий подсчет итогов;

– Наблюдатель — участник, осуществляющий на-
блюдение за процессом голосования и аудит результа-
тов голосования, имеющий доступ к  хранилищу тран-
закций, а также предоставляющий публичный доступ 
ко  всему содержимому хранилища транзакций через 
Портал наблюдения.

Процедура реализации соответствующего протоко-
ла состоит в следующем27:

Шаг 1. Формирование исходных данных: формиро-
вание списков участников ДЭГ; передача данных голо-
сования.

Шаг 2. Инициализация системы: генерация ключей; 
загрузка данных голосования; загрузка ключа шифро-
вания бюллетеней.

Шаг 3. Предоставление права получения бюллете-
ня: идентификация и  аутентификация избирателя; по-
лучение подписи вслепую и ключа шифрования бюлле-
теней.

Шаг 4. Подача заполненного бюллетеня: волеизъяв-
ление; публикация бюллетеня; проверка бюллетеня.

Шаг 5. Подведение итогов: прекращение выдачи 
и  приема бюллетеней; восстановление разделяемого 
ключа шифрования; подсчет итогов; расшифрование 
итогов.

Шаг 6. Аудит.
Шаг 7. Публикация результатов.
Для примера рассмотрим более подробно реализа-

цию задачи волеизъявление на Шаге 4:
1. Избиратель анонимно обращается к Урне и запра-

шивает текст бюллетеня по идентификатору 𝑉𝑜𝑡𝑖𝑛𝑔𝐼𝐷𝑖 
для каждого 𝑖 ∈ {1, … , 𝑛}, где 𝑛 — количество избира-
телей.

2. Урна отправляет Избирателю текст бюллетеня для 
каждого идентификатора 𝑖.

3. Избиратель для каждого идентификатора 𝑖 запол-
няет бюллетень, определяя набор 
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голосования (в том числе соответствующая избирательная комиссия); 
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27  См.:  Публичное  акционерное  общество  «Ростелеком»  (ПАО  «Ростелеком»).  Описание  доработанного 
протокола тайного голосования (проект): [Текст] / ПАО «Ростелеком». М., 2023. 23 с. 
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 обозначает голос «за» (1) или 
«против» (0) за 𝑗-й вариант, 𝑗 = 1, … ,𝑡i, и зашифровывает 
его: 
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(1) или «против» (0) за j-й вариант, 𝑗𝑗 = 1, … ,𝑡𝑡i , и зашифровывает его:  
((𝑐𝑐�� , … ,𝑐𝑐��� ), 𝑑𝑑i) = 𝑆𝑆𝑆𝑆. 𝐸𝐸𝐸𝐸𝐸𝐸(𝑝𝑝𝑝𝑝𝑖𝑖, (𝑚𝑚�� , … , 𝑚𝑚��

� ), 𝑚𝑚𝑚𝑚𝑚𝑚𝑖𝑖, 𝑚𝑚𝑚𝑚𝑚𝑚𝑖𝑖).  
4. Избиратель для каждого идентификатора 𝑖𝑖 формирует транзакцию 𝑡𝑡𝑡𝑡𝑖𝑖 

(где 𝑡𝑡𝑡𝑡𝑖𝑖 — идентификатор транзакции для конкретного избирателя с номером 
𝑖𝑖) 28 , включающую следующие данные: идентификатор, зашифрованный 
бюллетень, открытый ключ Избирателя, значение подписи. 

5. Избиратель для каждого идентификатора 𝑖𝑖 подписывает транзакцию 
𝑡𝑡𝑡𝑡𝑖𝑖: 𝜎𝜎𝑖𝑖 = 𝑆𝑆. 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝑠𝑠𝑠𝑠𝑖𝑖изб ,𝑡𝑡𝑡𝑡𝑖𝑖 ). 

6. Избиратель отправляет Урне подписанные транзакции (𝑡𝑡𝑡𝑡𝑖𝑖,𝜎𝜎𝑖𝑖), 
𝑖𝑖=1,…, 𝑛𝑛. 

7. Урна проверяет для каждого идентификатора 𝑖𝑖: корректность формата 
транзакции, корректность подписи Регистратора в транзакции, корректность 
подписи Избирателя под транзакцией, уникальность транзакции. 

Если какая-то из проверок завершена неуспешно, то Урна возвращает 
Избирателю ошибку и отбрасывает бюллетень. 

В противном случае Урна: 
- добавляет ключ (𝑝𝑝𝑝𝑝𝑖𝑖изб) в свою внутреннюю базу данных [8]; 
- отправляет транзакции Учётчику (не подписывая дополнительно); 
- формирует квитанцию о приеме транзакции (подписанная Урной 

принятая транзакция и ее идентификатор) и отображает ее Избирателю. 
На экране устройства избирателя отображается содержимое его 

транзакций и квитанций, которые избиратель сохраняет. 
Рассмотренные протоколы были апробированы в ходе проведения более 

4 тыс. избирательных кампаний в 86 субъектах РФ в период с 8 по 10 сентября 
2023 г. Всего замещению подлежали более 33 тыс. мандатов и выборных 
должностей. В онлайн-голосовании на выборах приняли участие 24 региона 
страны на федеральной платформе, а также Москва на собственной платформе. 
Всего дистанционным электронным голосованием воспользовались более трех 
миллионов граждан России29. 

Анализ организационно-технических аспектов ДЭГ выявляет несколько 
ключевых направлений для дальнейшего развития. Особое внимание требует 
безопасность и надежность используемого программного обеспечения, что 
подразумевает необходимость его регулярного аудита и обновления. 
Следующим важным элементом является подготовка и обучение персонала 
участковых избирательных комиссий, которые играют центральную роль в 
организации и контроле процесса. Кроме того, критическую важность 
приобретает разработка надежных и безопасных методов документирования и 
хранения данных, чтобы обеспечить прозрачность и доступность для 
общественного контроля. В целом фокусирование на этих аспектах не только 
повысит доверие к системе, но и сделает ее более эффективной и безопасной. 

 
                                                            
28  𝑡𝑡𝑡𝑡𝑖𝑖  представляет  собой  электронную  запись,  которая  содержит  информацию  о  голосе  избирателя  и 
необходимые данные для проведения голосования и последующего подсчёта голосов. 
29 Интерфакс. URL: https://inlnk.ru/emyXKx 
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(1) или «против» (0) за j-й вариант, 𝑗𝑗 = 1, … ,𝑡𝑡i , и зашифровывает его:  
((𝑐𝑐�� , … ,𝑐𝑐��� ), 𝑑𝑑i) = 𝑆𝑆𝑆𝑆. 𝐸𝐸𝐸𝐸𝐸𝐸(𝑝𝑝𝑝𝑝𝑖𝑖, (𝑚𝑚�� , … , 𝑚𝑚��

� ), 𝑚𝑚𝑚𝑚𝑚𝑚𝑖𝑖, 𝑚𝑚𝑚𝑚𝑚𝑚𝑖𝑖).  
4. Избиратель для каждого идентификатора 𝑖𝑖 формирует транзакцию 𝑡𝑡𝑡𝑡𝑖𝑖 

(где 𝑡𝑡𝑡𝑡𝑖𝑖 — идентификатор транзакции для конкретного избирателя с номером 
𝑖𝑖) 28 , включающую следующие данные: идентификатор, зашифрованный 
бюллетень, открытый ключ Избирателя, значение подписи. 

5. Избиратель для каждого идентификатора 𝑖𝑖 подписывает транзакцию 
𝑡𝑡𝑡𝑡𝑖𝑖: 𝜎𝜎𝑖𝑖 = 𝑆𝑆. 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝑠𝑠𝑠𝑠𝑖𝑖изб ,𝑡𝑡𝑡𝑡𝑖𝑖 ). 

6. Избиратель отправляет Урне подписанные транзакции (𝑡𝑡𝑡𝑡𝑖𝑖,𝜎𝜎𝑖𝑖), 
𝑖𝑖=1,…, 𝑛𝑛. 

7. Урна проверяет для каждого идентификатора 𝑖𝑖: корректность формата 
транзакции, корректность подписи Регистратора в транзакции, корректность 
подписи Избирателя под транзакцией, уникальность транзакции. 

Если какая-то из проверок завершена неуспешно, то Урна возвращает 
Избирателю ошибку и отбрасывает бюллетень. 

В противном случае Урна: 
- добавляет ключ (𝑝𝑝𝑝𝑝𝑖𝑖изб) в свою внутреннюю базу данных [8]; 
- отправляет транзакции Учётчику (не подписывая дополнительно); 
- формирует квитанцию о приеме транзакции (подписанная Урной 

принятая транзакция и ее идентификатор) и отображает ее Избирателю. 
На экране устройства избирателя отображается содержимое его 

транзакций и квитанций, которые избиратель сохраняет. 
Рассмотренные протоколы были апробированы в ходе проведения более 

4 тыс. избирательных кампаний в 86 субъектах РФ в период с 8 по 10 сентября 
2023 г. Всего замещению подлежали более 33 тыс. мандатов и выборных 
должностей. В онлайн-голосовании на выборах приняли участие 24 региона 
страны на федеральной платформе, а также Москва на собственной платформе. 
Всего дистанционным электронным голосованием воспользовались более трех 
миллионов граждан России29. 

Анализ организационно-технических аспектов ДЭГ выявляет несколько 
ключевых направлений для дальнейшего развития. Особое внимание требует 
безопасность и надежность используемого программного обеспечения, что 
подразумевает необходимость его регулярного аудита и обновления. 
Следующим важным элементом является подготовка и обучение персонала 
участковых избирательных комиссий, которые играют центральную роль в 
организации и контроле процесса. Кроме того, критическую важность 
приобретает разработка надежных и безопасных методов документирования и 
хранения данных, чтобы обеспечить прозрачность и доступность для 
общественного контроля. В целом фокусирование на этих аспектах не только 
повысит доверие к системе, но и сделает ее более эффективной и безопасной. 

 
                                                            
28  𝑡𝑡𝑡𝑡𝑖𝑖  представляет  собой  электронную  запись,  которая  содержит  информацию  о  голосе  избирателя  и 
необходимые данные для проведения голосования и последующего подсчёта голосов. 
29 Интерфакс. URL: https://inlnk.ru/emyXKx 

4. Избиратель для каждого идентификатора 𝑖 фор-
мирует транзакцию 𝑡𝑥𝑖 (где 𝑡𝑥𝑖 — идентификатор тран-
закции для конкретного избирателя с  номером 𝑖)28, 
включающую следующие данные: идентификатор, за-
шифрованный бюллетень, открытый ключ Избирателя, 
значение подписи.

27 См.: Публичное акционерное общество «Ростелеком» (ПАО «Ро-
стелеком»). Описание доработанного протокола тайного голосова-
ния (проект): [Текст] / ПАО «Ростелеком». М., 2023. 23 с.

28 𝑡𝑥𝑖 представляет собой электронную запись, которая содержит 
информацию о голосе избирателя и необходимые данные для про-
ведения голосования и последующего подсчёта голосов.
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5. Избиратель для каждого идентификатора 𝑖 подпи-
сывает транзакцию 𝑡𝑥𝑖: 𝜎𝑖 = 𝑆. 𝑆𝑖𝑔𝑛(𝑠𝑘𝑖

изб ,𝑡𝑥𝑖 ).
6. Избиратель отправляет Урне подписанные тран-

закции (𝑡𝑥𝑖,𝜎𝑖), 𝑖=1,…, 𝑛.
7. Урна проверяет для каждого идентификатора 

𝑖: корректность формата транзакции, корректность 
подписи Регистратора в  транзакции, корректность 
подписи Избирателя под транзакцией, уникальность 
транзакции.

Если какая-то из  проверок завершена неуспешно, 
то Урна возвращает Избирателю ошибку и отбрасывает 
бюллетень.

В противном случае Урна:
– добавляет ключ (𝑝𝑘𝑖

изб) в  свою внутреннюю базу 
данных [8];

– отправляет транзакции Учётчику (не подписывая 
дополнительно);

– формирует квитанцию о приеме транзакции (под-
писанная Урной принятая транзакция и ее идентифика-
тор) и отображает ее Избирателю.

На экране устройства избирателя отображается со-
держимое его транзакций и квитанций, которые изби-
ратель сохраняет.

Рассмотренные протоколы были апробированы 
в  ходе проведения более 4  тыс. избирательных кам-
паний в 86 субъектах РФ в период с 8 по 10 сентября 
2023 г. Всего замещению подлежали более 33 тыс. ман-
датов и выборных должностей. В онлайн-голосовании 
на выборах приняли участие 24 региона страны на фе-
деральной платформе, а также Москва на  собствен-
ной платформе. Всего дистанционным электронным 
голосованием воспользовались более трех миллионов 
граждан России29.

Анализ организационно-технических аспектов ДЭГ 
выявляет несколько ключевых направлений для даль-
нейшего развития. Особое внимание требует безопас-
ность и надежность используемого программного обе-
спечения, что подразумевает необходимость его ре-
гулярного аудита и  обновления. Следующим важным 
элементом является подготовка и обучение персонала 
участковых избирательных комиссий, которые играют 
центральную роль в организации и контроле процес-
са. Кроме того, критическую важность приобретает 
разработка надежных и безопасных методов докумен-
тирования и хранения данных, чтобы обеспечить про-
зрачность и доступность для общественного контроля. 
В целом фокусирование на этих аспектах не только по-
высит доверие к системе, но и сделает ее более эффек-
тивной и безопасной.

29 Интерфакс. URL: https://inlnk.ru/emyXKx

Заключение

Таким образом, на  основе системного и  сравнитель-
ного анализа выявлены ключевые характеристики, ор-
ганизационно-технические и  правовые возможности 
и ограничения дистанционного электронного голосова-
ния, а также обоснованы предложения по его улучшению. 

С  точки зрения законодательства в  России — соз-
дана основа, включающая ряд законов и  нормативов, 
обеспечивающих реализацию дистанционного элек-
тронного голосования. С технической точки зрения — 
активно разрабатываются и внедряются новые методы 
и технологии, направленные на повышение безопасно-
сти и доступности ДЭГ. Это включает не только разра-
ботку новых технологических решений, но и постоян-
ное тестирование и отладку существующих систем для 
обеспечения их стабильности и надежности.

Вместе с тем выявлено, что, несмотря на определен-
ные достижения в технологическом и правовом аспек-
тах, существует ряд вопросов и  уязвимостей, требую-
щих дополнительного внимания и  решения. Прежде 
всего, требуется повысить уровень доверия избира-
телей к ДЭГ, для чего нужно, в частности, реализовать 
возможность для избирателя проверить, что его голос 
учтен правильно, и принять меры для исключения «по-
купки голосов». Это включает обновление законода-
тельства для адаптации к технологическим изменени-
ям и соответствия международным стандартам, а также 
разработку и внедрение новых технологических реше-
ний для улучшения защиты данных и удобства исполь-
зования системы ДЭГ.

Осознавая важность образования и осведомленно-
сти в этой области, необходимо разработать и внедрить 
специализированные образовательные программы 
и  тренинги. Это поможет повысить уровень понима-
ния и компетенции среди избирателей, законодателей 
и технических специалистов, что, в свою очередь, спо-
собствует формированию более сознательного и  от-
ветственного подхода к  дистанционному электронно-
му голосованию.

Дистанционное электронное голосование продол-
жает быть предметом научных исследований и  обще-
ственных дебатов. Будущее ДЭГ во  многом зависит 
от  успешности решения вопросов, связанных с  вне-
дрением и  проведением голосования. Имея большое 
значение для развития современных демократических 
механизмов, ДЭГ будет продолжать эволюционировать 
в соответствии с технологическими инновациями и со-
циально-политическими изменениями.
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Abstract
Purpose of the paper: studying existing cryptographic protocols for secret voting and the experience of remote electronic 

voting in Russia and abroad, justifying proposals for further improving the security of the electronic secret voting system.
Methods used: system and comparative analysis of existing cryptographic secret voting protocols.
Study findings. In studying remote electronic voting practices, different cryptographic secret voting protocols and the 

experience of using such systems both in Russia and abroad were examined. An analysis showed that existing methods 
and approaches have a  number of limitations and problems as regards security and efficiency. Based on the system and 
comparative analysis carried out by the authors, a  number of productive proposals for improving the technical and legal 
aspects of remote electronic voting was justified which can be a basis for further developing and enhancing the remote voting 
system, increasing its security and accessibility for citizens.
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