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УЛЬТРАСИСТЕМА ИСКУССТВЕННОГО ИНТЕЛЛЕКТА
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Аннотация
Цель работы: совершенствование научно-методической базы теории правовой кибернетики. 
Методы: системный анализ, концептуально-логическое и математическое («радикальное») и программиро-

вание автоматизированных систем различного назначения.
Результаты: обоснован новый подход к автоматизированным системам, учитывающий наличие элементов 

искусственного интеллекта и ведущую роль языка интерфейса общения в этих системах человека и умных тех-
нических систем; обсуждаются методологические принципы искусственного интеллекта и  ведущая роль уль-
трасистемы как подсистемы обеспечения информационно-системной безопасности и интерфейса его общения 
с естественным интеллектом человека-Хозяина.

EDN: OEZBDF
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Смочь-то он сможет,
но кто ж ему позволит?

Введение

Практика убедительно говорит и  постоянно под-
тверждает мысль о  том, что искусственный ин-
теллект (ИИ) эффективен только при взаимо-

действии с  естественным интеллектом (ЕИ) человека 
и  только при его руководящей роли  [2,  8]. Поэтому 
бурно развивающуюся сегодня техносферу систем ИИ 
правильнее рассматривать как техносферу автомати-
зированных систем планирования и управления (АСПУ) 
группировками умных технических систем, являющих-
ся дружественными системами-соратниками, система-
ми-партнерами, системами-агентами с элементами ИИ 
[15]. АСПУ — всегда человеко-машинная система с рас-
пределением интеллектуальных обязанностей между 
человеком и техническими помощниками. Далее в ста-
тье обсудим главные принципы взаимодействия ИИ 
с ЕИ человека-Хозяина. 

1. Принцип наличия ультрасистемы ИИ

В  каждой технической умной системе (УС) с  эле-
ментами ИИ обязательно должна присутствовать спе-
циально выделенная подсистема общения ИИ УС с ЕИ 
человека-Хозяина, которую называют ультрасисте-

мой ИИ [11, 13]. Такая ультрасистема общается с ЕИ че-
ловека на  специальном языке интерфейса и  подобна 
центральной нервной системе ЕИ человека. Ультраси-
стема ИИ УС предназначена для сбора, хранения, пре-
образования и  использования информации о  самой 
«Я-УС», а также об объектах и связях своего театра дей-
ствий. 

Ультрасистема ИИ определяет интеллектуальные 
свойства ИИ и  является многоуровневой информаци-
онной подсистемой планирования и  управления по-
ведением УС в театре своих действий с целью обеспе-
чения информационно-системной безопасности (ИСБ) 
УС (рис. 1) [15].

Ультрасистема содержит пять основных иерархиче-
ских уровней-страт. 

Первый уровень связан с  проблемами развития 
первичного сенсориума ИИ [6]: проблемами первичных 
сенсорных сетей, технического зрения, акустических 
сетей, проблемами сбора и  хранения больших масси-
вов метрологических измерений. Первичный сенсори-
ум УС является одновременно избыточным хранителем 
сенсорных образных моделей мира УС. Этот уровень яв-
ляется подсознательным для ИИ УС, еще не  осознан-
ным, не познанным, не структурированным для УС. 

Второй уровень связан с  процессом выделения 
в первичном сенсориуме основных, главных для УС, 
доминирующих объектов и отношений путем их но-
минирования, присвоения каждому из них языково-
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го индивидуального, уникального символа. В ультра-
системе должен быть языковый уровень, языковый 
сенсориум, как дубликат (осознанной) части пер-
вичного сенсориума [4]. Язык — средство выделения 
в первичном сенсориуме словами-именами главной, 
осознанной части в  форме мультиграфа поимено-
ванных термов (рис. 2). Одновременно язык явля-

ется механизмом познания этой осознанной части 
первичного сенсориума. Именно языковый сенсо-
риум позволяет ИИ умозрительно, без явного при-
сутствия реальных объектов и  отношений, глубоко 
структурировать и  изучать осознанную часть пер-
вичного сенсориума когнитивными (умственными)  
технологиями. 

УЛЬТРА СИСТЕМА  ОБЕСПЕЧЕНИЯ   ИСБ  УС

ЯЗЫКОВАЯ  РАДИКАЛЬНАЯ  МОДЕЛЬ МИРА   УС

СИСТЕМОКВАНТ радикальной  модели

НЕЙРОКОМПЬЮТЕР
Программно-Технические Средства

обеспечения ИСБ    УС

О п о р н а я    с и с т е м а

-2

1-

Интерфейс

ТЕАТР   ДЕЙСТВИЙ    УС

Действующая    УС

Рис. 1. Ультрасистема обеспечения ИСБ УС-помощника

Рис. 2. Математические модели осознанной части  первичного сенсориума
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Третий уровень ультрасистемы связан с  наличи-
ем лексики языка, когда используются слова-понятия, 
классы сходных объектов и  отношений. Третий уро-
вень представляет собой языковую семантическую 
координатную опорную сеть в математической форме 
категории SET (см. рис. 2). Лексика третьего иерархи-
ческого уровня завершает в  осознанной части пер-
вичного сенсориума, выделяет и  закрепляет словами 
семантическую сеть классов сходных объектов и  от-
ношений, которые объективно похожи и эквивалентны 
между собой. 

Далее в ультрасистеме ИИ происходит внутренняя 
координатизация понятий [11] (рис. 3), реализуются 
два взаимодополняющих друг друга ультраоснащения 
осознанной части первичного сенсориума. Должен по-
явиться новый четвертый информационный иерархи-
ческий уровень над опорной семантической сетью, над 
категорией SET. 

Четвертый уровень ультрасистемы — это два объ-
единенных оснащения опорной координатной сети 
понятий, ультрамножественное и  ультраоператорное 
сетевые оснащения. Сначала в ИИ происходит ультра-
оснащение (структуризация) языковых слов-понятий, 
классов схожих объектов до  локальных баз данных 
(ЛБД). При этом каждое опорное множество однотип-
ных объектов оснащается (преобразуется) до ЛБД (уль-
трамножества)  [5, 13] (см. рис. 3), а каждый опорный 
оператор однотипных отношений оснащается (доопре-
деляется) до локальной базы знаний (ЛБЗ) (ультраопе-
ратора) (рис. 4). В результате категория SET (см. рис. 2) 
математически преобразуется в  категорию ULTRASET 
(см. рис. 4). Тем самым в  ультрасистеме ИИ появляет-

ся четвертый уровень — информационно-системная 
избыточная математическая модель мира ИИ УС. Чет-
вертый уровень в форме распределенной базы данных 
(БД) и  распределенной базы знаний (БЗ) осознанной 
части первичного сенсориума является ЯДРОМ ИИ УС 
(см. рис. 4). 

Итак, на четвертом этапе решаются сначала пробле-
мы создания локальных баз данных (ЛБД) и структури-
рование больших данных [12] в распределенную БД ИИ. 
Кроме этого, на четвертом этапе одновременно проис-
ходит выделение локальных знаний на базе отдельных 
операторов категории SET. Для сравнения: в  ЕИ чело-
века тоже происходит на  практике создание, форма-
лизация и  закрепление частных профессиональных 
технологий, или ультраоператорное оснащение коор-
динатной сети понятий до формы распределенной базы 
знаний (БЗ) осознанной части первичного сенсориума. 
Проблемы создания локальных баз данных (ЛБД) и зна-
ний (ЛБЗ) в ЕИ человека решаются посредством обуче-
ния с учителем. В ИИ УС используются методы машин-
ного обучения, прогнозирования и принятия решений.

На  четвертом уровне ультрасистемы ИИ УС среди 
объектов модели мира ИИ УС создаются такие объек-
ты, как «программное обеспечение» (ПО), «программ-
но-технические средства» (ПТС) и др. (см. рис. 1). В част-
ности, происходит верификация ПО и ПТС ИИ УС. В ИИ 
происходит бурное структурирование и  языковое за-
крепление при помощи языкового сенсориума объек-
тивной структуры окружающего мира ИИ.

Замечание. Подчеркнем еще раз, что бóльшая 
часть первичного сенсориума ЕИ человека и  ИИ УС 
остается в  подсознательной форме. Модель мира ЕИ 

Рис. 3. Строение четвертого иерархического уровня ИИ
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и ИИ или ядро ЕИ человека и ядро ИИ УС — это толь-
ко часть, осознанная часть всего ЕИ человека и ИИ УС, 
и  только в  рамках осознанной части театра действий 
ЕИ человека и ИИ УС (рис. 5 и 6). Заметим, что в ЕИ че-
ловека ядро ЕИ человека сегодня связано с  внешней 

к нему бумажной и электронной формой разнообраз-
ных частных профессиональных знаний и технологий, 
которым обучают специалистов в  средних и  высших 
учебных заведениях (см. рис. 6). При этом на  рис. 6 
представлена только видимая, средняя часть ядра ИИ 

Рис. 4. Четвертый уровень ИИ, ядро ИИ ультрасистемы

Рис. 5. Семантическое согласование   
в распределенной БД и БЗ ядра ИИ
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УС, опирающаяся на измерения, поставляемые первич-
ными сенсорами ИИ. На рис. 6 не представлены микро – 
и макровиртуальные уровни модели мира ИИ УС, ядра 
ИИ, связанные со специальными измерительными ин-
струментами ИИ УС и  соответствующими математиче-
скими моделями.

Пятый когнитивный иерархический уровень уль-
трасистемы ИИ — это языковая операционная систе-
ма интеллектуального планирования и ситуационного 
управления поведением данной УС в  рамках своего 
театра действий с  условием обязательного и  эффек-
тивного выполнения целевых указаний со  стороны 
своего человека-Хозяина (см. рис. 6). Пятый уровень 
ультрасистемы ИИ имеет «когнитивные элементы». 
Ультрасистема УС (см.  рис. 1), на  своем когнитивном, 
верхнем — пятом уровне отвечает за  планирование 
и  активирование системоквантов ядра данного ИИ 
для управления конкретным поведением данной УС 
в рамках своего театра действий согласно целевому за-
данию человека-Хозяина [14].

Вывод: языковая операционная система планиро-
вания и  управления поведением УС в  рамках распре-
деленной радикальной БД и  БЗ модели ИИ, ядра ИИ  
и  с учетом имеющегося избыточного информационно-
системного ресурса ИИ в форме среды радикалов, осу-
ществляет одновременно три следующих информаци-
онных управляющих процесса [15]: 

1) текущий целевой — решение очередной такти-
ческой задачи во  исполнение целевого указания Хо-
зяина — тактико-технического задания во исполнение 
«целенаправленности поведения» УС; 

2) текущий сенсорный мониторинг — непрерыв-
ный сбор ситуационной информации по  принципу 
«здесь и  сейчас» и  коммуникационному принципу 
«что нового появилось и  отражено ли в  ядре ИИ и  в 
глобальном виртуальном информационно-систем-
ном пространстве?»;

3) текущий сертификационный процесс — обеспе-
чение достаточной целостности, гомеостаза ядра ИИ, 
а  также гомеостаза самой УС и  всего его театра дей-
ствий по принципу «закрытие гештальта» (рис. 7). 

2. Принцип языкового общения ИИ

ИИ каждой умной системы должен воспринимать 
голосовые и письменные сообщения людей, других УС, 
включая общение умной системы с самой собой.

На практике этот принцип осуществляется ультра-
системой ИИ и  уже частично присутствует в  рамках 
Интернета вещей, языкового интерфейса людей 
и  компьютеров, голосового управления нейрон-
ными искусственными сетями языкового типа GPT 
(Generative Pre-trained Transformer — генеративный 
предварительно обученный трансформер), включая 
их собственный языковой самоконтроль. В  качестве 
обоснования этого принципа приведем слова акаде-
мика И. П. Павлова о роли языка: «…Вторая сигналь-
ная система представляет собой чрезвычайную при-
бавку к высшей нервной деятельности человека, это 
наше лишнее, добавочное, социальное и есть челове-
ческое», «…слово сделало нас людьми» [9]. Как для че-
ловека, так и для технической системы ИИ роли пер-

Рис. 6. Ядро ИИ — модель видимого мира ИИ, отражающая 
осознанную видимую часть первичного сенсориума
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вой и  второй сигнальных систем  — определяющие 
для них. Они определяют их первичный и языковой, 
вторичный сенсориумы, которые, в  свою очередь, 
определяют их подсознательное и сознательное по-
ведение [4, 10, 11]. Большие возможности техниче-
ских систем ИИ на  базе языковых моделей типа GPT 
подтверждают это.

3. Принцип человеко-центризма ИИ

Для каждой умной системы-помощника ИИ в  рам-
ках автоматизированной системы главным должен 
всегда быть Хозяин: человек-оператор, руководитель, 
начальник, который каждый раз определяет назначе-
ние и тактико-техническое задание для УС, цель суще-
ствования и  функционирования ИИ УС, постоянный 
контроль и коррекцию поведения ИИ УС. Без человека-
Хозяина ИИ УС не функционирует.

4. Принцип избыточного моделирования  
в форме среды радикалов ИИ

Каждая система ИИ должна обладать избыточным 
информационно-системным ресурсом в  форме среды 
радикалов. Среда радикалов — это распределенная 
модель широкой проблемной области ИИ, включаю-
щей, в частности, и модель всего театра действий ИИ, 
и модель умной системы ИИ как действующего участ-
ника театра, и различные постановки всех штатных за-
дач ИИ вместе с их штатными программно-системными 
средствами решения.

Все необходимые и достаточные данные и системы 
для данного конкретного ИИ при решении любой штат-
ной для ИИ задачи в штатных для ИИ ситуациях должны 
быть представлены в  форме ее среды радикалов ИИ. 
Среда радикалов — это, по сути, форма распределен-
ного избыточного информационно-системного ресур-
са ИИ, когда каждая целостность этого ресурса пред-
ставлена радикалом. Радикал — это автономный функ-
циональный модуль-система, которая одновременно 
имеет два внешнедоступных типа состояний: активные 
(радикал включен) и пассивные (радикал выключен). 

Активный радикал — это используемый по назначе-
нию радикал. Пассивный радикал — это неиспользуемый 
по назначению радикал, но готовый к активации. Среда 
радикалов структурирована и оснащена координатной 
навигационной системой для эффективного управления 
активированием и обновлением отдельных радикалов. 
При локальном обновлении, обучении ИИ и  развитии 
среды радикалов не  требуется постоянно корректиро-
вать и согласовывать всю среду радикалов ИИ в целом. 
Среда радикалов — это форма нового вида моделиро-
вания, радикального моделирования систем различного 
назначения. Автономная операционная система плани-
рования и  управления поведением ИИ каждой умной 
системы активирует рабочий кластер (системоквант) 
среды радикалов под текущую штатную задачу и  штат-
ную ситуацию. Все остальные радикалы при этом со-
ставляют потенциальные возможности ИИ и находятся 
в резерве, в ожидании, в готовности к своей активации. 
Избыточность информационных и системных ресурсов 
ИИ необходима в  каждый момент для эффективного 

Рис. 7. Активационные процессы в ИИ языковой радикальной единой 
модели мира УС: целевой, сенсорный и сертификационный
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парирования (учета) появления возможных изменений 
штатных ситуаций и  штатных задач, а также возникно-
вения новых, нештатных задач и  нештатных ситуаций. 
Величина избыточности ИИ определяет уровень инфор-
мационно-системной безопасности ИИ [1, 11]. 

Таким образом, форма избыточности в виде среды 
радикалов имеет двойное преимущество. Во-первых, 
обеспечивается бесконфликтность пассивных ради-
калов, когда все невостребованные в  данный момент 
радикалы ИИ выключены и не влияют на поведение си-
стемы ИИ. Они находятся в резерве, в хранении, в ожи-
дании. Во-вторых, достоинством среды радикалов 
является автономная доступность каждого радикала 
ИИ, когда каждый радикал индивидуально и независи-
мо корректируется и обновляется, — в частности, когда 
создается программно-техническое обеспечение ИИ 
умной системы. В этом проявляется особенность ново-
го вида программирования, названного радикальным 
программированием систем различного назначения.

5. Принцип информационно-системной 
безопасности

Ультрасистема ИИ УС обеспечивает информаци-
онно-системную безопасность (ИСБ УС) [11]. При этом 
на каждом своем иерархическом уровне она является 
избыточной системой в  форме среды радикалов (см. 
рис. 1) и находится в режиме постоянного интеллекту-
ального ускоряющегося развития.

Все когнитивные требования к  ИИ УС объединим 
в одном обобщенном глобальном требовании: обеспече-
ние информационно-системной безопасности (ИСБ УС) 
[11]. Требование ИСБ УС реализует целевую установку че-
ловека-Хозяина данной УС. Понятие ИСБ УС является гло-
бальным двуединым требованием, которое имеет тесно 
связанные между собой две стороны безопасности, ин-
формационную и  системную. ИСБ УС включает в  себя 
все случаи частных безопасностей УС от экологической, 
энергетической и т. д. до функциональной безопасности. 
Сформулируем обе стороны требования ИСБ УС.

Информационная сторона ИСБ УС. Каждая штат-
ная задача жизненного цикла УС, включая целевые, 
сенсорные и  сертификационные задачи, должна быть 
успешно и эффективно решена, независимо от формы 
и  полноты оперативной информации, наличия помех, 
путем создания и  логической обработки избыточной 
модели театра действий УС (языкового сенсориума УС), 
являющейся ядром ИИ УС. 

Каждая нештатная задача жизненного цикла УС 
должна быть в центре внимания УС, исследована на не-
обходимость и  возможность ее решения с  согласия 
Хозяина УС в  рамках его идеологии, мировоззрения 
и стратегических целей. 

Ядро ИИ УС включает широкую проблемную область 
УС, включающую, в частности, модель самой УС, модель 
театра действий УС. Избыточность ядра ИИ УС является 
необходимым условием обеспечения решения штатной 
задачи и  должна быть достаточным информационным 

и системным ресурсом для ее успешного и эффективного 
решения. Модель должна быть надежно защищена от не-
санкционированного доступа и использования и т. п. [7]. 

При появлении нештатности УС использует ре-
сурсы избыточной модели, или запросы к глобальному 
информационно-системному (виртуальному) простран-
ству ноосферы Земли [3] за обновлениями, или органи-
зует попытки решения задачи в  режиме «проб и  оши-
бок», или другим каким-либо способом самообучения, 
развития самой УС, вплоть до  преобразования своего 
театра действий УС с согласия человека-Хозяина. 

Системная сторона ИСБ УС. Каждая задача жизнен-
ного цикла УС в процессе своего решения должна сопро-
вождаться постоянным учетом всех последствий реше-
ния для самой УС и для театра ее действий путем посто-
янного сертифицирования избыточной модели, тестиро-
вания самой УС, анализа театра действий УС и устранения 
конфликтов для сохранения системной целостности, 
гомеостаза самой УС и театра ее действий в полном соот-
ветствии с целевыми указаниями своего Хозяина. 

6. Принцип разнохарактерного  
целеполагания ИИ

Системы ИИ постоянно обновляются и  развивают-
ся, отслеживая естественные и искусственные измене-
ния во всем театре действий ИИ, включая саму систему 
ИИ. Точками роста для этого являются нештатные зада-
чи и нештатные ситуации.

Для эффективного обновления ИИ основную роль 
играют не только собственные попытки и процесс са-
мообучения ИИ. Кроме этого, используются собствен-
ные коммуникационные возможности и  поиск опыта 
других систем ИИ. Наконец, обновление умных систем 
ИИ происходит от дружественных подсказок пользова-
телей самой АСПУ. Благодаря принципу избыточности 
АСПУ является эффективной многоканальной сервис-
ной системой массового обслуживания различных по-
требностей пользователей.

7. Принцип достаточной целостности ИИ

Система ИИ постоянно мониторит (тестирует) себя 
и  свой театр действий, свою среду радикалов и  сер-
тифицирует ее на  целостность и  гомеостаз. При этом 
целостность восстанавливается с  учетом многокрите-
риальной оптимизации затрат времени, материальных, 
финансовых, энергетических и других ресурсов.

Вопрос целостности решается с  учетом многокри-
териальной оптимизации разного вида затрат и учета 
текущей ситуации и обстановки.

Заключение. Техносфера АСПУ

С  появлением искусственных технических умных 
систем с элементами ИИ в ноосфере Земли [3] появля-
ется новый системный революционный эффект — тех-
носфера АСПУ. 
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Вот некоторые воображаемые стороны новой ре-
альности жизни. Представим себе совсем близкое 
будущее, когда во дворах жилых домов, на обочинах 
дорог, на  площадках у  магазинов и  офисов, у  мест 
отдыха не  будет совсем стоянки припаркованных 
личных автомобилей, которые часами ожидают сво-
их хозяев. Все автомобили будут только при делах, 
в  движении. Они будут беспилотными, без водите-
лей, но  с эффективными элементами ИИ. Такая же 
новая картина жизни будет на  Земле в  логистике, 
в  сервисном обслуживании, в  любом транспорте, 

на  любом производстве, в  спорте, в  космосе [10] 
и др. Сейчас даже не всё новое можно себе предста-
вить, но оно придёт. 

Приведем в заключение слова академика В. И. Вер-
надского: «Научное мировоззрение, проникнутое есте-
ствознанием и  математикой, есть величайшая сила 
не только настоящего, но и будущего» [3]. По-видимому, 
придёт время единого для техники и человека делово-
го языка интеллектуального общения, радикального 
языка интерфейса ЕИ человека и  глобальной сетевой 
техносферы АСПУ.

Рецензент: Емелин Николай Михайлович, доктор технических наук, профессор, заслуженный деятель науки 
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г. Москва, Российская Федерация.
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Abstract
Purpose of the paper: improving the research and methodological basis of the legal cybernetics theory.
Methods used: system analysis, conceptual logical and mathematical (“radical”) modelling as well as programming of 

different-purpose automated systems.
Study findings: a  justification is given for a  new approach to automated systems taking into account the presence of 

artificial intelligence elements and the leading role of the interface language used in such systems for communication between 
humans and smart technical systems. Artificial intelligence methodological principles and the leading role of the ultrasystem 
as a subsystem for ensuring information and system security as well as the interface of its communication with the natural 
intelligence of the human host are discussed.
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КРИМИНАЛИСТИЧЕСКАЯ ХАРАКТЕРИСТИКА 
ПРЕСТУПЛЕНИЙ В СФЕРЕ ИСКУССТВА В УСЛОВИЯХ 
ЦИФРОВИЗАЦИИ

Пискунова Е.В.1

Ключевые слова: преступления в  сфере искусства, цифровизация, компьютерные технологии, искус-
ственный интеллект, мошенничество в  сфере искусства, плагиат, судебная искусствоведческая экспертиза,  
компьютерно-техническая экспертиза, криминалистическая характеристика преступления, Интернет, ав-
торские права.

Аннотация
Цель работы: исследовать влияние глобальной цифровизации на криминалистическую характеристику пре-

ступлений в сфере искусства.
Методы исследования: системный анализ, аналогия, сравнение, историко-правовой анализ, информационно-

правовое моделирование, экстраполяция.
Результаты: выявлены актуальные тенденции трансформации криминалистической характеристики пре-

ступлений в  сфере искусства, обусловленные процессом цифровизации; установлено, что наиболее подробно 
рассматриваются мошенничество и плагиат, в которых изменения наиболее заметны, отмечаются отдель-
ные изменения, коснувшиеся уничтожения культурных ценностей, незаконного изготовления и распространения 
порнографии, экстремизма; определены новые возможности совершения преступлений в сфере искусства с ис-
пользованием искусственного интеллекта и других компьютерных технологий и то, как эти возможности меня-
ют портрет типичного преступника в этой области; сделан вывод о том, как выявленные тенденции влияют 
на процесс расследования, в частности, о необходимости назначения компьютерно-технической экспертизы.
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Введение

Цифровизация сегодня — не  просто модное 
слово, а объективный процесс, меняющий все 
сферы человеческой жизни. Под ее воздей-

ствием меняются и преступная деятельность: «совре-
менные технологии, Интернет и  киберпростран-
ство изменили природу, типы и  обстоятельства 
преступлений и  преступников» [6], и  деятельность 
по раскрытию и расследованию преступлений: «циф-
ровая трансформация процесса расследования  — 
в  настоящий момент реальный тренд реформиро-
вания подходов к  выявлению и  расследованию пре-
ступлений» [7]. 

Криминалистическая характеристика преступле-
ний дает представление о  закономерностях дей-
ствий преступника, потерпевшего и  обусловленно-
сти результатов этих действий условиями обстановки 
происходящего события, и, как следствие, вооружает 
следователя пониманием направления поиска сле-
дов преступления [5], но  только в  том случае, если 

включает в  себя актуальные данные. Поэтому важ-
но отслеживать те изменения, которые происходят 
в той или иной сфере преступной деятельности для 
своевременного обновления криминалистической 
характеристики соответствующего вида преступ- 
лений.

Преступления в  сфере искусства нельзя назвать 
хорошо проработанной категорией ни  в уголовно-
правовом, ни в криминологическом, ни в криминали-
стическом смыслах и без цифровизации: она включает 
слишком разные преступления, так или иначе наруша-
ющие право человека на культуру — с очень разными 
составами и механизмами преступления. Вместе с тем 
«вопрос разработки стратегии противодействия 
преступлениям в сфере искусства и выработки меха-
низмов защиты культурного наследия определен в ка-
честве одного из  наиболее приоритетных вопросов 
на  Конференции участников Конвенции ООН против 
транснациональной организованной преступности. 
При этом в связи с тем, что в настоящее время дан-
ная группа преступлений стала представлять собой 
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возрастающую угрозу, Организацией Объединенных 
Наций отмечена важность также и  совершенство-
вания национальных мер противодействия, в  том 
числе национального уголовного законодательства, 
устанавливающего ответственность за такие пре-
ступления» [3].

В связи с этим, а также учитывая, что криминалисти-
ка имеет также и прогностическую функцию, представ-
ляется целесообразным проследить хотя бы некоторые 
актуальные тенденции трансформации отдельных 
аспектов криминалистической характеристики пре-
ступлений в сфере искусства, связанные с глобальным 
процессом цифровизации.

Существуют разные точки зрения о  том, какие со-
ставы входят в  категорию «преступления в  сфере ис-
кусства». Представляется, что наиболее полный пере-
чень выглядит следующим образом: преступления, 
связанные с  незаконным оборотом, уничтожением 
или повреждением культурных ценностей (ст. 164, 190, 
226.1, 243 УК РФ); хищения посредством мошенниче-
ства, связанного с  использованием поддельных про-
изведений искусства или других культурных ценностей 
(ст. 159 УК РФ); плагиат (ст. 146 УК РФ) и те преступле-
ния, в  которых источником общественной опасности 
признаются сами произведения — незаконное распро-
странение порнографических материалов (порногра-
фии) или предметов порнографического содержания 
(ст. 242 УК РФ) и о возбуждении ненависти либо враж-
ды, а равно об  унижении достоинства человека либо 
группы лиц по признакам пола, расы, национальности, 
языка, происхождения, отношения к религии, а равно 
принадлежности к какой-либо социальной группе, со-
вершенные публично или с  использованием средств 
массовой информации (ст. 282 УК РФ)2.

Нельзя сказать, что все перечисленные преступле-
ния подверглись влиянию цифровизации в  одинако-
вой степени. Пожалуй, наиболее ярко влияние компью-
терных технологий заметно в  сфере мошенничества 
и плагиата.

Цифровизация мошенничества  
в сфере искусства

Представляется, что самым ранним и  наиболее 
заметным случаем кибермошенничества в  сфере 
искусства можно назвать деятельность К.  Уолто-
на (рис. 1), С. Бича и К. Феттермана, которые в период 
с 1999 по 2000 гг. продали на eBay поддельных про-
изведений искусства на  сумму более 450  000  дол-
ларов США3. Они приобретали малоценные произ-
ведения искусства, дополняли их подписями или 
другими элементами, чтобы придать схожесть с про-
изведениями известных авторов, фотографировали, 

2 Пискунова Е.В. Криминалистическое обеспечение расследова-
ния преступлений в  сфере искусства: судебно-искусствоведческая 
экспертиза : дисc. … канд. юр. наук. М., 2013.

3 Walton K. Fake: Forgery, Lies, & Ebay. Simon and Schuster, 2006. 304 p. 

снабжали завуалированным описанием и выставля-
ли на  торги на  электронной площадке. Преступни-
ки не  утверждали напрямую, что продают действи-
тельно ценное произведение, но таким образом со-
ставляли текст описания и  подбирали фотографии, 
что потенциальные покупатели, в  первую очередь 
профессиональные коллекционеры и  искусствове-
ды, начинали «видеть» в  них шедевры. Кроме того, 
преступники создали более 40 фальшивых счетов 
на  eBay и  искусственно повышали цену на  торгах, 
тем самым еще больше подстегивая интерес поку-
пателей. По  существу, в  данном случае мошенники 
использовали методы социальной инженерии — 
термин, обычно используемый для описания меха-
низма совершения кибермошенничества [8], когда 
преступник, манипулируя сознанием пользователя 
социальной сети или другого интернет-ресурса, за-
ставляет его добровольно перевести средства или 
сообщить персональные данные.

На примере этого дела хорошо видны черты сход-
ства и  различия между традиционным мошенниче-
ством в  сфере искусства и  мошенничеством в  сфере 
искусства, совершенного с  использованием компью-
терных технологий, а также возможные тенденции 
развития этой категории преступлений. В традицион-
ном мошенничестве в сфере искусства, таком, как, на-
пример, организованное и совершенное четой Бель-
тракки4 (см. рис. 1), обязательно участие «гениального 
фальсификатора» — человека, который своими рука-
ми может настолько хорошо подделать произведение 
искусства, что ему поверят даже эксперты-искусство-
веды. Более простой способ — «перелицовка», ког-
да менее значимое произведение примерно того же 
периода выдается за настоящий шедевр путем добав-
ления нескольких узнаваемых деталей — признаков 
творческого стиля того или иного художника. Этот 
способ также требует от мошенника художественных 
навыков и искусствоведческих знаний. В способе со-
вершения мошенничества преступной группой К. Уол-
тона тоже присутствуют элементы «перелицовки», 
однако требующие минимальных художественных 
навыков; знания в  искусствоведении требовались 
существенные, поскольку требовалось правильно со-
ставить описание, которое привлечет внимание поку-
пателей. 

Вместе с  тем основной акцент в  механизме обма-
на смещается в  сторону компьютерных технологий: 
подделки такого уровня, в  отличие от  традиционных, 
не могли бы быть проданы все на электронной торго-
вой площадке и без использования фальшивых аккаун-
тов для искусственного создания ажиотажа, заставля-
ющего покупателя принимать решения эмоционально 
и в очень сжатые сроки. 

4 Hammer J. The Greatest Fake-Art Scam in History? Vanity Fair, 2012. 
URL: https://www.vanityfair.com/ culture/2012/10/wolfgang-beltracchi-
helene-art-scam (дата обращения: 02.11.2023).
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В. Бельтракки5, фальсификатор, 
обладает широкими познаниями 

в сфере искусства, гениальный 
художник, не использовал 

компьютерные технологии для 
совершения преступлений

 
К. Уолтон6, фальсификатор, 

обладает познаниями в сфере 
искусства, но не художник, 

использовал компьютерные 
технологии для совершения 

преступлений

 Лицо, обладающее 
минимальными знаниями 

в сфере искусства, но в 
совершенстве владеющее всеми 
возможностями использования 

компьютерных технологий, 
ближе к кибермошеннику, чем 

к преступнику в сфере искусства

Рис. 1. Фальсификаторы произведений искусства

Представляется, что5 использование6 возможностей 
искусственного интеллекта в совокупности с доступом 
к высококачественным цифровым копиям произведе-
ний искусства (выполненным в  том числе с  помощью 
технологий гигапиксельной панорамной фотосъемки) 
музейных фондов всего мира [11], а также к электрон-
ным версиям научных работ по искусствоведению, сде-
лает возможным совершение мошенничества в сфере 
искусства без участия лиц, обладающих художествен-
ными знаниями и навыками. Способы совершения мо-
шенничества в  сфере искусства и  типичный портрет 
преступника (см. рис. 1) будут всё ближе к этим же эле-
ментам криминалистической характеристики обычно-
го кибермошенничества.

Кроме того, компьютерные технологии предоставля-
ют новые возможности для фальсификации провенанса 
(от фр. provenance «происхождение, источник») — исто-
рии бытования продаваемого произведения. И  речь 
не  только об  использовании возможностей фоторе-
дакторов вроде Adobe Photoshop или компьютерных 
устройств, вроде плоттера (графопостроителя) или ро-
ботизированной руки для фальсификации документов, 
например, о купле-продаже поддельного произведения 
или заключения эксперта-искусствоведа, якобы сопро-
вождавшего сделку. В настоящее время возможна более 
масштабная фальсификация провенанса подделки: фей-
ковые электронные выставки и  каталоги, поддельные 
новости в цифровых СМИ, вирусные видео, на которых 
как бы случайно заснято продаваемое произведение, 
бурное обсуждение в социальных сетях. При этом если 
ложная информация в  сомнительном источнике набе-
рет значительное количество просмотров и  «лайков», 
высока вероятность, что она начнет дублироваться 
и официальными сайтами.

5 URL: https://artinvestment.ru/news/artnews/20211011_beltracchi_
nfts.html#!

6 URL: https://webartacademy.com/fake-forgery-lies-ebay

Цифровизация и плагиат в искусстве

Вторая категория преступлений в сфере искусства, 
испытывающая заметное влияние цифровизации — 
плагиат.

Вопросы о влиянии цифровизации, среди прочего, 
на  появление нейросетей, генерирующих изображе-
ние и тексты на основе введенных пользователем слов-
дескрипторов, на  институт авторского права в  целом 
и  на отдельные проблемы правового регулирования 
в связи с «творчеством» нейросетей, в настоящее вре-
мя дискутируются довольно остро в научной среде [4, 
10], а в реальной жизни проявляются в виде забастовок 
художников против искусственного интеллекта7 или 
исков к создателям нейросетей8.

Рис. 2. Изображения Патрика Кариу в картине 
Ричарда Принса9

7 URL: https://rg.ru/2022/12/15/stachka-na-artstation-hudozhniki-
buntuiut-protiv-iskusstvennogo-intellekta.html

8	 URL: https://rg.ru/2023/01/16/hudozhniki-podali-v-sud-na-
sozdatelej-nejrosetej-midjourney-i-stable-diffusion.html

9 URL: https://advokat-nagorny.ru/files/appropriation-art/Cariou-v-
Prince.jpg
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Стоит заметить, что плагиат в искусстве и без ком-
пьютерных технологий был неоднозначной темой: 
грань между апроприацией — направлением в  искус-
стве, связанном с более или менее прямым использо-
ванием в произведении искусства реальных предметов 
или даже других произведений искусства, и плагиатом 
довольно тонкая. В  качестве иллюстрации проблемы 
можно привести спор11 между Р.  Принсом и  П.  Кариу. 
В конце 2008 г. в нью-йоркской галерее Ларри Гагосяна 
прошла выставка работ Принса под названием Canal 
Zone («Зона Панамского канала»), на которой экспони-
ровались картины с  изображениями ямайских раста-
манов (представителей молодежной субкультуры). Для 
создания этих произведений художник использовал 
фотографии Кариу из книги Yes Rasta, опубликованной 
в 2000 г. В январе 2009 г. Кариу подал в суд на Принса, 
обвинив его в  нарушении авторских прав. Спустя два 
года, в марте 2011 г., американский суд признал Прин-
са виновным. Все полотна, находящиеся во  владении 
художника и  его дилера Гагосяна, было предписано 
конфисковать и  уничтожить. Однако Принс и  пред-
ставляющая его интересы галерея Гагосяна подали 
апелляцию в  Федеральный апелляционный суд Нью-
Йорка, который и  отменил на  днях предыдущее ре-
шение окружного суда. Бóльшая часть работ Принса  
(25 из 30) была признана достаточной «трансформаци-
ей», а значит, использование оригинальных снимков 
Кариу попадает под термин «правомерного использо-
вания» (“fair use”) и не является нарушением авторских 
прав. «Эти 25 произведений Принса несут совершен-
но другую эстетику, нежели фотографии Кариу, —  
заключил судья Паркер. — Если миролюбивые портре-
ты и пейзажи Кариу с продуманной композицией пере-
дают естественную красоту растаманов и окружаю-
щей их природы, то грубые и резкие работы Принса, на-
против, выглядят сумбурными и провокационными»12. 

Рис. 3. Примеры мэшап-работ10

10 URL: https://mymodernmet.com/starry-night-pop-culture-aja-
kusick/ , https://new-creator.info/for-fun/pop-interpretations-of-famous-
paintings-by-hillary-white

11 URL: https://artinvestment.ru/news/artnews/20130429_prince_
vs_cariou.html

12 Там же.

Цифровизация общества еще больше усложнила 
ситуацию с  точки зрения проведения границы между 
плагиатом и  допустимым заимствованием с  творче-
ской переработкой. Например, в  культурологии об-
суждается феномен «мэшап» (от сленг. англ. mash-up —  
смешивать композиции) — произведения музыки, ли-
тературы, кино и изобразительного искусства, состоя-
щие из чужих узнаваемых, иногда культовых произве-
дений. Интернет и цифровые технологии являются ос-
новой для создания мэшапов. Оригинальность мэшапа 
заключается в  парадоксальном сочетании отдельных 
составляющих, в творческом миксе различных систем 
ценностей для получения нового оригинального про-
дукта (рис. 3). Хотя мэшап сопровождается проблемами 
авторского права и обвинениями в плагиате, тем не ме-
нее созданные произведения отличает оригиналь-
ность, что свидетельствует о креативности и самосто-
ятельности мэшап-продукта. Мэшап направлен на ин-
теллектуального потребителя, поскольку использует 
узнаваемые знаковые произведения, которые входят 
в культурный багаж образованного человека [1].

Таким образом, представляется, что глобальные 
процессы цифровизации могут привести не  просто 
к  трансформации отдельных элементов криминали-
стической характеристики плагиата в сфере искусства, 
а к изменению самой концепции регулирования автор-
ских и других интеллектуальных прав, поскольку речь 
идет о новых культурных феноменах.

С  другой стороны, есть и  менее глобальный пласт 
рассматриваемой проблемы. Компьютерные техноло-
гии, в  том числе цифровые копии огромного количе-
ства произведений, программное обеспечение для ре-
дактирования текстов, изображений и  музыки, техно-
логии искусственного интеллекта упрощают недобро-
совестное копирование и использование полученных 
объектов в корыстных целях для любого пользователя, 
не  обладающего какими-либо знаниями и  навыками 
в сфере искусства. Это может привести к расширению 
круга лиц, совершающих подобные правонарушения 
и преступления, а также к появлению новой категории 
«жертв» плагиата. 

«Мне нужен был логотип для странички в  соци-
альной сети. Чтобы его сделать, я воспользовалась 
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нейросетью. Скачивание результата было плат-
ным. Чтобы не платить, я просто сделала скриншот 
изображения, потом немного дорисовала логотип 
вручную и вот теперь использую»14, — эта на первый 
взгляд безобидная история наглядно иллюстрирует 
существующее новое широкое поле возможностей 
для плагиата в  искусстве. Степень общественной 
опасности и  квалификация подобных деяний будет 
зависеть от  «масштабов» и  стоимости созданного та-
ким образом произведения, а также целей его исполь-
зования (в данном случае изображение используется 
для личных целей, но оно могло быть, например, про-
дано или выставлено в галерее). Кто является «жерт-
вой» в подобных правонарушениях, чьи права в дан-
ном случае нарушены? Представляется, что права соз-
дателей или владельцев использованной нейросети.

Влияние цифровизации на иные категории 
преступлений

Цифровизация, безусловно, коснулась и остальных 
категорий преступлений в сфере искусства: Интернет 
и Даркнет используются как площадки и для незакон-
ного распространения порнографии, и  для распро-
странения сообщений экстремистской направленно-
сти (равно как и для торговли оружием, наркотиками 
и людьми [2]); искусственный интеллект используется 

Рис. 4. Отдельные примеры волны «экоактивизма» в музеях за последние 2 года13

13 URL: https://cdn.iz.ru/sites/default/files/inline/2022-10-14T122225Z_ 
438668644_RC201X94PDFM_RTRMADP_3_BRITAIN-PROTEST-
VANGOGH.JPG;URL: https://cdn.iz.ru/sites/default/files/styles/900x506/ 
p u b l i c / n e w s - 2 0 2 2 - 1 1 / 2 0 2 2 - 1 0 - 2 3 T 0 0 0 0 0 0 Z _ 4 5 0 8 9 0 7 3 9 _
MT1ABCPR829293002_RTRMADP_3_ABACA-PRESS.JPG.jpg?itok 
=GjyX6bf7 ; URL: https://runews24.ru/articles/18/11/2022/964ae8f31bfb
4340dc3800474b122777

14Из  интервью, проведенного в  рамках студенческого научного 
проекта «Компьютерные технологии в совершении и расследовании 
преступлений в  сфере искусства» студентов, обучающихся по  спе-
циальности 40.05.03 — «Судебная экспертиза» РГУП, Алатыревой Е., 
Викторовой К., Синяевой Д., Старостина А., Шатерниковой А., Шенке-
вича И.

для генерирования порнографических изображений 
(в  том числе, с  применением технологии «дипфейк») 
и др. То есть в целом преступления в сфере искусства 
также подвержены процессу компьютеризации, как 
и вся остальная преступность сегодня [9].

Для полноты обзора представляется важным отме-
тить еще одну тенденцию, связь которой с  цифрови-
зацией общества не очевидна. За последние два года 
по  всему миру прокатилась волна акций протеста 
экоактивистов (рис. 4), которые для привлечения вни-
мания к  проблемам экологии повреждают значимые 
произведения искусства (обливают супом, краской, 
приклеивают себя к  ним и  др.)15. Раньше преступле-
ния, связанные с  уничтожением или повреждением 
произведений искусства непосредственно в залах му-
зеев, «средь бела дня», носили единичный характер 
и  совершались обычно людьми, страдающими теми 
или иными психическими расстройствами. Но эта но-
вая волна — явление другого характера. Выбор места 
проведения подобных акций, скорее всего, не случа-
ен и связан с тем, что подобные истории широко осве-
щаются в СМИ, а также попадают на камеры мобиль-
ных телефонов посетителей и  быстро распространя-
ются в  Сети. Представляется, что это явление — все 
же косвенное следствие цифровизации общества, од-
нако такой вывод и более точное выявление внутрен-
них корреляций этих процессов требует дальнейших 
исследований. 

Заключение

Итак, можно сказать, что процесс цифровизации 
затронул все категории преступлений в  сфере ис-
кусства, хотя мошенничество и плагиат подверглись 
влиянию повсеместного использования компьютер-
ных технологий более других. Компьютерные техно-
логии изменили способ совершения многих престу-

15 URL: https://rg.ru/2022/11/05/pochemu-ekoaktivisty-atakuiut-
kartiny.html ; URL: https://knife.media/gioconda-cake/
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плений и  портрет типичного преступника, создали 
дополнительные благоприятные условия для подго-
товки, совершения подобных преступлений и сокры-

тия следов. Результаты проведенного исследования 
и полученные выводы можно изобразить схематиче-
ски (рис. 5).

Рис. 5. Схема результатов и выводов проведенного исследования

Для процесса расследования преступлений в сфере 
искусства все перечисленные тенденции означают, во-
первых, необходимость назначения в большинстве слу-
чаев не  только судебной искусствоведческой экспер-
тизы, но  и компьютерно-технической (или различных 

комбинаций комплексных исследований с  привлече-
нием экспертов в области компьютерных технологий), 
а во-вторых, необходимость расширения криминали-
стической характеристики и психологического профи-
ля типичного преступника.
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Abstract
Purpose of the work: studying the impact of global digitalisation on the criminalistic characterisation of art crimes.
Methods of study: system analysis, analogy, comparison, historical and legal analysis, information and legal modelling, 

extrapolation.
Study findings: current tendencies in the transformation of the criminalistic characterisation of art crimes caused by 

digitalisation process are identified. It is established that fraud and plagiarism where the changes are most noticeable are 
examined in more detail. A number of changes related to destruction of cultural property, illegal production and distribution 
of pornography, and extremism are noted. New opportunities for committing art crimes using artificial intelligence and other 
computer technology are identified, as well as the way these opportunities change the portrait of a typical criminal in this field. 
A conclusion is made on how the identified tendencies impact the investigation process, in particular, if there is a need to order 
a computer and technical examination.
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ЦИФРОВОЙ ТАМОЖЕННЫЙ КОНТРОЛЬ И НАДЗОР: 
ЭВОЛЮЦИЯ И СОВРЕМЕННЫЕ ТЕНДЕНЦИИ РЕГУЛЯЦИИ

Агамагомедова С.А.1

Ключевые слова: цифровые технологии, таможенный контроль и надзор, мониторинг, налоговый контроль, 
финансовый контроль, искусственный интеллект, цифровой двойник, проверка.

Аннотация
Цель статьи: обоснование этапов эволюции и выделение современных тенденций правового регулирования 

цифрового таможенного контроля и надзора.
Использованные методы: исторический и сравнительно-правовой (для выделения и характеристики этапов 

цифровизации таможенного контроля и  надзора, обоснования специфики его новых инструментов), методы 
систематизации и  классификации (для построения соотношения категорий автоматизации, формализации, 
цифровизации таможенного контроля и надзора), формально-юридический (для выделения тенденций регуляции 
цифрового таможенного контроля и надзора).

Результат. На основе проведенного анализа сделаны выводы, связанные с обоснованием эволюции таможен-
ного контроля и надзора с учетом процессов цифровизации. Цифровые технологии в административных про-
цедурах таможенного контроля и надзора начинают применяться с начала 2000-х годов, что было обусловлено 
как внедрением положений международных стандартов в области таможенного регулирования в отечествен-
ное законодательство, так и факторами национального уровня развития цифровизации. Обзор развития циф-
ровых технологий в  системе таможенного контроля и  надзора от  внедрения электронного таможенного де-
кларирования до использования «цифровых двойников» при проведении таможенной проверки позволил сделать 
вывод об эффективности контрольно-надзорной деятельности таможенных органов как цели цифровизации. 
Автором обосновано соотношение автоматизации и  формализации применительно к  контролю и  надзору, 
а  в  цифровизации таможенного контроля и  надзора выделено два аспекта: информационно-технологический  
и административно-процедурный.

Цифровизация позиционируется автором в качестве основания для внедрения новых инструментов тамо-
женного контроля и  надзора, одним из  которых выступает таможенный мониторинг. Последний рассматри-
вается в качестве меры, обеспечивающей проведение цифрового таможенного контроля и надзора, в регуляции 
которой повышается роль индивидуального регулирования, и основанной на цифровой открытости и взаимном 
доверии.

EDN: ZWBQRK
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Введение

Ведущие ученые справедливо констатируют тот 
факт, что технологии и  их развитие — давно уже 
не  просто цель регулирования, они — самостоя-

тельный актор, «провоцирующий» новые формы и рас-
ширяющий возможности регуляции, обогащающий 
юридический инструментарий [1, с.  226]. Технологии 
вошли во  все области нашей жизни и  трансформиро-
вали ее настолько, что зачастую нам сложно сейчас 
представить то, как осуществлялось то или иное взаи-
модействие до технологического (цифрового) влияния 
на него. Безусловно, не стало в данном случае исключе-

нием взаимодействие государства с бизнесом, причем 
во всех формах такого взаимодействия. При этом наи-
более наглядно и показательно трансформируются под 
воздействием информационных технологий контроль-
но-надзорные связи как традиционно наиболее кон-
фликтные и напряженные с точки зрения разнонаправ-
ленности интересов, обеспечиваемых их сторонами. 

Контроль и  надзор в  финансовой сфере подвер-
глись цифровизации значительно раньше других обла-
стей общественных отношений. Это было обусловлено, 
в  частности, стремительными процессами развития 
электронной торговли, цифровых банковских про-
дуктов, безналичного оборота финансовых активов 
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и  другими процессами. В  этой связи уместно обозна-
чить влияние подконтрольной (управляемой) сферы 
на  публично-правовые инструменты регулирования 
общественных отношений. Как справедливо отме-
чал М. Н. Марченко, говоря о формах прямого воздей-
ствия государства на бизнес-институты, следует иметь 
в виду в плане более глубокого и разностороннего по-
нимания механизма взаимосвязи и  взаимодействия 
государства и бизнеса, что наряду с ним в каждой стра-
не, на национальном, а также на региональном и гло-
бальном уровнях, существуют, кроме того, формы об-
ратного воздействия бизнеса на государство [2, с. 212]. 
Представляется, что все сложнее оценить и  сравнить 
степень взаимодействия государства с  оцифрованны-
ми механизмами воздействия и бизнеса, основанного 
на цифровых связях. Бесспорным в данном случае вы-
ступает лишь тезис о взаимности подобного влияния. 

Цифровизация на  протяжении последних десяти-
летий стала мощным фактором развития таможенного 
контроля и надзора, существенная часть которых име-
ют очевидную финансовую составляющую [3]. Нами 
предпринята попытка обозначить основные этапы эво-
люции и выделить современные тенденции регуляции 
таможенного контроля и  надзора с  учетом их цифро-
визации.

Эволюция таможенного контроля и надзора: 
от электронной цифровой подписи  

к «цифровым двойникам»

Преамбула базового международного стандарта 
таможенного регулирования, Международной конвен-
ции об упрощении и гармонизации таможенных проце-
дур (совершено в Киото 18.05.1973), или Киотской кон-
венции, упоминает применение современных методов 
осуществления таможенных процедур, к которым, по-
мимо контроля на  основе управления рисками и  ме-
тодов аудита, относят и  максимальное практическое 
использование информационных технологий. Таким 
образом, административные процедуры таможенного 
контроля должны основываться на использовании ин-
формационных технологий. Несмотря на  то, что в  по-
давляющем большинстве случаев (за  редким исклю-
чением, например, в Положении о Федеральной тамо-
женной службе) законодатель использует категорию 
таможенного контроля, нами отстаивается позиция, 
заключающаяся в  признании контрольной и  надзор-
ной составляющих в структуре таможенного контроля. 
В  рамках данной статьи будут использоваться катего-
рии как таможенного контроля, так и таможенного над-
зора.

Внедрение подобных технологий в  процедур-
ную ткань таможенного контроля в  России законо-
мерно связано с  принятием Федерального закона 
от 10.01.2002 № 1-ФЗ «Об электронной цифровой под-
писи». Именно с  этого времени начинается активное 
внедрение информационных технологий в  сферу вза-
имодействия между таможенными органами и  участ-

никами внешнеэкономической деятельности. Основой 
данных процессов стал перевод основного документа 
в  практике таможенных органов — таможенной де-
кларации на  товары (ранее — грузовой таможенной 
декларации) — в электронный вид. Таможенная декла-
рация традиционно относится к документам разреши-
тельного характера (разрешение, выдаваемое в форме 
декларации с отметками о выпуске товаров). Электрон-
ное декларирование имело два формата: первоначаль-
но — формат ЭД1, позже — формат ЭД2. Формат ЭД1, 
основанный на  выделенном ведомственном канале 
связи, просуществовал недолго и  вскоре изжил себя. 
Формат ЭД2 был более удобен, дешевым, доступным 
для декларантов. Первая в  стране электронная тамо-
женная декларация была выпущена 25 ноября 2002 
года по  технологии «ЭД-1». Поскольку применение 
технологии «ЭД-1» было связано с существенными фи-
нансовыми затратами со стороны декларанта, то и объ-
емы поданных в электронной форме деклараций были 
незначительными. Массовый переход на электронное 
декларирование начался с  сентября 2009 года после 
внедрения технологии «ЭД-2» (подключение по  сети 
Интернет). В октябре 2010 года все таможенные посты, 
принимающие декларации на  товары, могли прини-
мать их в электронной форме по сети Интернет2.

Следующим важным этапом цифровизации та-
моженного контроля следует считать установление 
требования об  обязательности электронной формы 
таможенного декларирования; это требование уста-
новлено с  1 января 2014 года. Безусловно, простая 
замена электронного формата подачи сведений в  та-
моженный орган на  электронный формат содержани-
ем цифровизации таможенного контроля не является. 
Речь — не просто о смене форм предоставления све-
дений подконтрольными лицами. Представляется, что 
речь в данном случае идет о несколько бóльшем. Про-
верка сведений, заявленных в  декларации на  товары 
(таможенной декларации), представляет собой одну 
из выделенных стадий таможенного контроля — теку-
щего контроля или контроля до выпуска товаров тамо-
женными органами. Подача таможенной декларации 
на товары в электронной форме фактически переводит 
текущий таможенный контроль (его этапы и разновид-
ности — формально-логический контроль, докумен-
тальный контроль и другие) в цифровой формат. Дан-
ный перевод осуществлялся постепенно, так, к приме-
ру, первоначально документы, на основе которых была 
заполнена декларация на  товары, представлялись 
в  таможенный орган в  качестве отсканированных до-
кументов (электронная копия письменного документа). 
Лишь позже разрешительные и иные документы нача-
ли предоставляться в  формализованном виде, что су-
щественным образом упростило документальный кон-

2 С 1 января 2014 года Россия окончательно переходит на тамо-
женное декларирование в электронной форме // Официальный сайт 
ФТС России. URL: https://customs.gov.ru/press/federal/document/17235 
(дата обращения: 01.05.2023).
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троль таможенными органами сведений, предоставля-
емых при декларировании товаров.

Третьим этапом цифровизации таможенного кон-
троля следует считать внедрение в  практику тамо-
женных органов административных процедур авто-
матической регистрации таможенной декларации 
и  автоматического выпуска товаров. Этот этап также 
характеризуется активной апробацией целого ряда 
цифровых сервисов, предлагаемых подконтрольным 
лицам на  официальном сайте Федеральной таможен-
ной службы (ФТС) России (автоматизированный сервис 
«Личный кабинет»). 

Современный этап цифровизации таможенного 
контроля связан с  такими цифровыми инструмента-
ми контрольно-надзорного свойства, как «цифровые 
двойники» (digital twin) при проведении таможенных 
проверок, система прослеживаемости товаров, тамо-
женный мониторинг и другие.

Безусловно, использование всех возможностей 
цифровизации таможенного контроля предыдущего 
и современного этапов приводит к повышению эффек-
тивности контрольно-надзорной деятельности тамо-
женных органов. Так, по мнению Р. В. Давыдова, иссле-
дующего технологию «цифрового двойника» как осно-
ву выбора объектов таможенного контроля после вы-
пуска товаров, под «цифровым двойником» понимает-
ся постоянно меняющаяся цифровая копия (цифровой 
профиль, цифровая модель) участника внешнеэконо-
мической деятельности, позволяющая с использовани-
ем методов математического анализа оценивать и мо-
делировать (предсказывать) поведение данного объ-
екта или развитие связанных с ним процессов с целью 
определения необходимости проведения в отношении 
него контрольных мероприятий [4, с. 27]. В отдельных 
случаях исследователи сужáют функционал «цифро-
вого двойника», ограничивая его задачей повышения 
эффективности отдельной стадии контрольно-надзор-
ного воздействия. Примером может служить научная 
позиция, согласно которой технология «цифрового 
двойника» позволяет более эффективно и оперативно 
выбирать объект таможенного контроля [5, с. 13].

Полагаем, что технология «цифрового двойника» 
отражает процессы цифрового профилирования в  та-
моженной сфере, на которые оказало влияние внедре-
ние цифровых технологий, в том числе искусственного 
интеллекта [6, с. 6].

Таким образом, эволюция использования инфор-
мационных технологий в осуществлении таможенного 
контроля на  всех стадиях развития призвана в  итоге 
повышать эффективность контрольно-надзорной дея-
тельности таможенных органов.

Автоматизация, формализация, цифровизация 
таможенного контроля и надзора

Одним из  важнейших условий цифровизации та-
моженного контроля и  надзора, а также своего рода 
этапом развития данной функции таможенных орга-

нов, на наш взгляд, выступает автоматизация контроля 
и надзора. Причем об автоматизации можно говорить 
как применительно ко  всему рассматриваемому ком-
плексному институту (институт таможенного контроля 
и надзора), так и применительно к отдельным стадиям 
его осуществления. Примером в  последнем варианте 
может служить система автоматического учета и оцен-
ки результатов таможенного контроля [4, с. 31]. 

При исследовании автоматического таможенного 
контроля нами были сделаны выводы о таких его свой-
ствах и тенденциях развития, как:

1) отражение углубления дифференциации тамо-
женного контроля под воздействием информацион-
ных технологий;

2) реализация посредством таких таможенных опе-
раций, как автоматическая регистрация декларации 
на товары и автоматический выпуск товаров;

3) потенциальная возможность автоматизации ис-
ключительно документального таможенного контроля, 
осуществляемого при таможенном декларировании, 
то есть до выпуска товара (текущий таможенный кон-
троль);

4) необходимость информационно-технического 
и  административно-процедурного обеспечения авто-
матизации таможенного контроля;

5) отражение выборочности таможенного контроля 
и  осуществление автоматического контроля в  сферах 
минимального риска [7, с. 84—85].

Автоматизировать возможно лишь те направления 
таможенного контроля и  надзора, которые возможно 
формализовать. Именно поэтому сложно автоматизи-
ровать контроль фактический (реализуемый, к приме-
ру, посредством таможенного досмотра товаров в рам-
ках конкретной товарной партии). При этом докумен-
тальный контроль вполне поддается формализации: 
объектом такого контроля выступает информация, 
получаемая из  формализованных электронных доку-
ментов (к  примеру, формализованные внешнеторго-
вый контракт, лицензия или сертификат соответствия, 
предъявляемые при электронном таможенном декла-
рировании товаров). Таким образом, при автомати-
зации и  формализации контроля мы имеем дело не  с 
трансформацией контрольно-надзорной связи между 
субъектами контрольно-надзорного взаимодействия, 
а с  изменением формата самой информации как объ-
екта контроля и  административно-технологических 
процедур ее получения.

В  этой связи уместно привести выводы ведущих 
ученых о том, что никакого иного прямого управленче-
ского воздействия, кроме как информационно-право-
вого, не  существует [8,  с.  5]. Таким образом, важным 
аспектом автоматизации и формализации таможенно-
го контроля выступает формат информации и  способ 
ее получения.

В качестве другого аспекта следует выделить транс-
формацию формы взаимодействия таможенного ор-
гана и подконтрольного лица. Речь идет о разработке 
и внедрении целого ряда цифровых сервисов взаимо-
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действия таможенных органов и  невластных субъек-
тов, доступных в рамках «Личного кабинета участника 
внешнеэкономической деятельности» на  официаль-
ном сайте Федеральной таможенной службы3. Одним 
из таких специализированных сервисов выступает сер-
вис «Таможенная проверка», который включает в себя 
целый ряд разделов, среди которых: «Входящие доку-
менты», «Запрошенные документы», «Дела таможен-
ного контроля», «Сведения о проверочных мероприя-
тиях», «Результаты проверочных мероприятий (с  2019 
года)», «Уведомление о  проводимых формах и  мерах 
таможенного контроля», «Ознакомление с  инфор-
мацией о  правах и  обязанностях», «Обратная связь» 
и  другие. В  данном случае мы имеем дело с  интерак-
тивным цифровым сервисом, позволяющим не просто 
качественным образом трансформировать процедуры 
контрольно-надзорного взаимодействия (речь идет 
прежде всего о  процедурах надзорного свойства, так 
как таможенные проверки как основная форма тамо-
женного контроля после выпуска товаров выступают, 
по  нашему мнению, отражением разновидности ад-
министративного надзора таможенных органов), но  и 
«оцифровать» важные стадии и условия подобного вза-
имодействия.

Особую ценность при этом представляют, на  наш 
взгляд, раздел «Дела таможенного контроля», посред-
ством которого невластные субъекты могут не просто 
обмениваться информацией в  рамках конкретного 
дела, но и отслеживать его статус, а также раздел «Оз-
накомление с информацией о правах и обязанностях», 
в рамках которого невластный субъект может не толь-
ко ознакомиться с информацией о правах и обязанно-
стях сторон проверочного мероприятия, но и подтвер-
дить таможенному органу факт ознакомления с ними. 
Последнее выступает важной процессуальной состав-
ляющей административной процедуры таможенной 
проверки, ключевым элементом административно-
процедурного статуса проверяемых лиц, гарантией 
защиты их прав и законных интересов и одновремен-
но базовым условием правомерности проведения та-
моженной проверки и, соответственно, признания ее 
правовых результатов.

Таким образом, в цифровизации таможенного кон-
троля и надзора можно выделить два аспекта: инфор-
мационно-технологический и  административно-про-
цедурный. Первый заключается в изменении формата 
самой информации как объекта контроля и  надзора, 
а также способов ее получения, обработки, анализа, 
учета. Второй аспект доминирует в надзорной состав-
ляющей таможенного контроля и надзора, находит от-
ражение в  специализированных цифровых сервисах 
ФТС России и заключается в цифровизации процессу-
альных этапов и условий контрольно-надзорного вза-
имодействия. Сложно сравнить и  соотнести данные 
аспекты, притом не  это является целью данного ис-
следования. Гораздо важнее выделить их и обосновать 

3 URL: https://edata.customs.ru/FtsPersonalCabinetWeb2017/

с  точки зрения оптимизации контрольно-надзорного 
взаимодействия и  повышения эффективности тамо-
женного контроля и надзора, осуществляемого в циф-
ровом формате.

Таможенный мониторинг или новые форматы 
цифровизации контроля и надзора

Считаем необходимым обосновать тенденции циф-
ровизации таможенного контроля и  надзора с  точки 
зрения новых инструментов такого контроля и  над-
зора. С  3 апреля 2023 года ФТС России осуществляет 
эксперимент по  таможенному мониторингу. В  этой 
связи весьма актуальным представляется научное по-
зиционирование данного инструмента, ставшего воз-
можным, на наш взгляд, только в условиях цифрового 
контроля и надзора в таможенной сфере.

Профессор С. В. Запольский справедливо обращает 
внимание на понимание «великой четверки»: надзора, 
контроля, аудита, мониторинга — как всеобъемлющего 
и  замкнутого круга каналов получения органами вла-
сти и управления информации в режиме обратных свя-
зей [8, с. 9].

Несмотря на то, что мониторинг в современном за-
конодательстве рассматривается с различных позиций 
(и  как специализированный режим дистанционного 
государственного контроля (надзора) — согласно Фе-
деральному закону от  31.07.2020 № 248-ФЗ «О  госу-
дарственном контроле (надзоре) и  муниципальном 
контроле в Российской Федерации», и как форма нало-
гового контроля — согласно Налоговому кодексу РФ), 
полагаем, что ключевым свойством мониторинга вы-
ступает определенный формат обмена информацией 
между сторонами контрольно-надзорного взаимодей-
ствия. В рамках современного реформирования систе-
мы государственного контроля и надзора приоритетом 
данной публичной функции становится, с одной сторо-
ны, открытость информации как о контролере, так и не-
властном субъекте, с другой стороны, — необремени-
тельность обмена информацией, необходимой для 
проведения контроля и  надзора, для проверяемого 
лица, незаметность государства в контрольно-надзор-
ном взаимодействии с одновременным обеспечением 
его базовых целей. Представляется, что инструмент мо-
ниторинга наиболее наглядно демонстрирует именно 
эту, информационную сторону контрольно-надзорных 
связей и, безусловно, трансформирует ее на  основе 
цифрового формата таких связей. Информация — осно-
ва, стержень государственного контроля и надзора, ос-
нование принятия тех или иных управленческих актов. 
Ее недостаток, нехватка, недостоверность, несвоевре-
менность ее получения — условия, которые в  итоге 
способны сформировать изъяны контрольно-надзор-
ного взаимодействия и  отразиться на  эффективности 
государственного контроля и надзора в определенном 
сфере. В  связи с  этим ученые справедливо выделяют 
стратегии оптимальной координации ситуационного 
планирования переработки информации в  условиях 
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частичной или полной информационной неопределен-
ности [9, с. 4].

Нами обращалось внимание на  административно-
процедурные особенности таможенного мониторинга, 
позиционируемого в качестве меры, обеспечивающей 
проведение таможенного контроля [10]. Условиями ге-
нерации данного института в  таможенной, налоговой 
и  иных сферах стали цифровизация государственно-
го контроля и  надзора, повышение доверительности 
в  контрольно-надзорных отношениях. Отметим еще 
одно свойство мониторинга в  системе государствен-
ного контроля и надзора. В рамках его регуляции по-
вышается роль индивидуальных соглашений между 
контрольно-надзорными органами и  невластными 
субъектами, по  сути — актов индивидуального регу-
лирования. В  этой части нами поддерживается науч-
ная позиция ученых, заключающаяся в том, что значи-
тельно повышается роль индивидуального правового 
регулирования в связи с невозможностью подробного 
и адекватного нормативного описания всех возникаю-
щих в  цифровой сфере динамических информацион-
но-экономических и  информационно-финансовых от-
ношений [11, с. 47].

Таким образом, таможенный мониторинг в  совре-
менных условиях может рассматриваться в  качестве 
меры, обеспечивающей проведение цифрового та-
моженного контроля и  надзора, в  регуляции которой 
повышается роль индивидуального регулирования, 
меры, основанной на открытости (цифровой открыто-
сти) сведений о  деятельности подконтрольного лица, 
на  взаимном доверии сторон контрольно-надзорно-
го взаимодействия. Полагаем, что данное «прозрач-
ное и  доверительное взаимодействие» в  электрон-
ной форме, способствующее сокращению рисков для 
подконтрольных лиц [12, с.  26], призвано выступить 
качественно новой формой контрольно-надзорного 
взаимодействия в различных сферах, и, прежде всего, 
в финансовой.

Алгоритм или искусственный интеллект:  
на пути к интеллектуальной таможне

Согласно Стратегии развития таможенной службы 
Российской Федерации до  2030 года, стратегической 
целью развития Федеральной таможенной службы 
является формирование к  2030 году качественно но-
вой, насыщенной искусственным интеллектом, быстро 
перенастраиваемой, информационно связанной с вну-
тренними и внешними партнерами, «умной» таможен-
ной службы, незаметной для законопослушного биз-
неса и  результативной для государства. Подобная не-
заметность для невластных субъектов и  результатив-
ность для государства возможна с  учетом тех рисков 
и угроз, которые несет с собой цифровизация таможен-
ного контроля и надзора. К числу проблем «информа-
ционно-правового окраса», заслуживающих внимания, 
исследований и  регулирования, профессор Т. А.  По-
лякова относит развитие конвергентных технологий, 

проблемы формирования системы международной ин-
формационной безопасности, пространства доверия 
на  основе идентификации и  аутентификации, защиты 
персональных данных, обеспечения суверенитета го-
сударств в  информационном пространстве и  многие 
другие [13, с. 40]. 

Таможенная сфера, на наш взгляд, уникальным об-
разом сочетает в себе аспекты принуждения и стиму-
лирования применительно к  экономической деятель-
ности, одновременно используя как национальный, 
так и  трансграничный уровни регулирования данных 
общественных отношений. И  в таможенном контроле 
и  надзоре, трансформированных в  условиях цифро-
визации, выделенные аспекты проявляются наиболее 
отчетливо и  наглядно. Профессор И. Л.  Бачило спра-
ведливо обращала внимание на нарастание сложности 
получения достоверных и упорядоченных знаний о со-
стоянии правовой основы отношений не только в гра-
ницах государства, но  еще более быстро в  междуна-
родном пространстве трансграничного передвижения 
масс населения, товаров, услуг, информации [14, с. 14].

Все чаще при обосновании цифрового таможенно-
го контроля и  надзора говорят об  искусственном ин-
теллекте, призванном облегчить управляющее воздей-
ствие и  освободить человека от  рутинных операций 
и  действий, решений, не  требующих неординарного, 
творческого подхода. По  мнению ученых, искусствен-
ный интеллект представляет собой совокупность тех-
нологий, в том числе информационных, включая циф-
ровые, позволяющие решать когнитивные проблемы, 
связанные преимущественно с  человеческим интел-
лектом [15, с. 276].

При наложении теории искусственного интеллекта 
на конструкцию таможенного контроля и надзора зако-
номерно возникает вопрос о том, насколько возможно 
доверить искусственному интеллекту принятие реше-
ния на той или иной стадии контроля и надзора и, если 
это возможно, то какова роль и  ответственность этих 
технологий в контрольно-надзорном взаимодействии. 
При этом мы можем констатировать взаимное воздей-
ствие подконтрольной среды, также подвергнувшейся 
цифровой трансформации, на  контроль и  надзор как 
управленческие функции, и  наоборот. Электронная 
торговля трансформирует регулирование этих отно-
шений и контроль данных форм экономического взаи-
модействия. Поэтому зарубежные ученые справедливо 
констатируют тот факт, что возникновение и развитие 
электронной коммерции неотделимо от  специфиче-
ской социальной экологии, инженерной экологии 
и экологии инноваций [16]. По сути, формируются раз-
личные «цифровые экосистемы», которые представля-
ют собой набор цифровых технологий и услуг, исполь-
зуемых любым предприятием, организацией, сообще-
ством или ассоциацией [17].

При этом применительно к  использованию искус-
ственного интеллекта по  отношению таможенному 
контролю и надзору остается актуальным вопрос о том, 
где происходит разграничение между автоматизацией 
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и  искусственным интеллектом, между стандартным 
алгоритмом таможенных операций и  решением, при-
нимаемым информационной системой без участия та-
моженного инспектора. Речь идет о таких этапах (а ино-
гда — основаниях и условиях) контрольно-надзорных 
отношений в  таможенной сфере, как автоматическая 
регистрация декларации на  товары, автоматический 
выпуск товаров, система прослеживаемости товаров, 
технология «цифрового двойника» при проведении та-
моженной проверки и  других. На  наш взгляд, данный 
вопрос остается открытым, ответить на  него ученым 
еще предстоит.

Заключение

Цифровизация применительно к системе таможен-
ного контроля и  надзора коснулась практически всех 
его направлений, стадий, уровней. Цифровизации 
подверглась прежде всего финансовая составляющая 
таможенного контроля и  надзора, в  той их части, ко-
торая выступает элементом финансового контроля. 
Применительно к  последнему ученые в  качестве его 
цели определяют получение достоверной информа-
ции о деятельности подконтрольного субъекта, а сами 
контрольные отношения отождествляют с информаци-
онными правоотношениями. По их мнению, возможно 
приравнять контроль в целом и финансовый контроль 
в  частности к  объектам правового регулирования, 
цифровизация которых существенно повышает досто-
верность, объективность и  оперативность получения 
необходимой информации в целях управления, позво-
ляет освободить ее сбор и обработку от субъективизма 
и  возможного противодействия ее получению со  сто-
роны подконтрольного субъекта, а также в значитель-
ной мере упрощает и удешевляет как сам процесс кон-
троля, так и порядок реализации данных, полученных 
посредством контроля [18, с. 5—6]. Вместе с тем ученые 
отмечают, что трансформация финансового контроля, 
вызванная цифровизацией экономических отношений, 
должна происходить параллельно с разрешением обо-

стрившихся в  современных экономических реалиях 
проблем в сфере государственного управления, а также 
в области регулирования налогообложения, ценообра-
зования и бюджетного финансирования [19]. Несмотря 
на обоснованную целостность финансовой сферы как 
области выражения публичных интересов государства 
в целях обеспечения интересов всего общества, следу-
ет признать наличие специфики регулирования управ-
ляющего (в том числе контрольно-надзорного) воздей-
ствия в отдельных отраслях финансовой сферы. Это по-
зволяет выразить поддержку научной позиции ученых, 
нашедшей свое выражение в  предложениях по  соз-
данию системы правового регулирования цифровой 
экономики, основанной на  гибком подходе в  каждой 
сфере — в части теоретико-прикладного обоснования 
концепции налогово-правового регулирования циф-
ровой экономики с  целью обеспечения фискальных 
интересов российского государства  [20, с. 47].

На  основе анализа эволюции правового регули-
рования цифрового таможенного контроля и  надзо-
ра (или таможенного контроля и надзора в контексте 
цифровизации) можно выделить следующие совре-
менные тенденции его регуляции: поиск и  внедре-
ние новых инструментов и форм контроля и надзора, 
основанных на  цифровых технологиях (таможенных 
мониторинг и другие), развитие цифровых сервисов, 
обеспечивающих отдельные этапы контрольно-над-
зорного взаимодействия, нормативное закрепление 
автоматизации и  формализации таможенных опера-
ций, связанных с  проведением текущего докумен-
тального таможенного контроля (авторегистрация 
декларации и  автовыпуск товаров), углубление диф-
ференциации видов (направлений) таможенного кон-
троля и  надзора. Выделенные тенденции свидетель-
ствуют о развитии института цифрового таможенного 
контроля и  надзора, выступающего одновременно 
в  качестве информационно-технологического и  ад-
министративно-процедурного феномена, встроенно-
го в  общую систему современного государственного 
контроля и надзора.
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Abstract
Purpose of the paper: justifying the stages of evolution and identifying modern tendencies in the legal regulation of digital 

customs control and oversight.
Methods used: historical and comparative legal methods (for identifying and characterising stages of digitalisation of 

customs control and oversight, justifying the specific features of its new tools), systematisation and classification methods 
(for constructing relations between the categories of automation, formalisation, and digitalisation of customs control and 
oversight), the formal juridical method (for identifying tendencies in the legal regulation of digital customs control and 
oversight.

Study findings. Based on the analysis carried out, conclusions are made related to the justification of evolution of customs 
control and oversight considering digitalisation processes. Digital technologies in the administrative procedures of customs 
control and oversight are used beginning from the 2000s which was caused by the implementation of international standards 
in the field of customs regulation in domestic laws as well as by national digitalisation development factors. A review of the 
development of digital technologies in the customs control and oversight system, from implementing electronic customs 
declarations to using “digital twins” in carrying out customs inspections, made it possible to come to the conclusion on the 



28

Информационные и электронные технологии в правовой сфере

Правовая информатика № 4 – 2023

efficiency of control and oversight activities of customs bodies as the goal of digitalisation. The author gives a justification for 
the relation between automation and formalisation as applied to control and oversight, and identifies two aspects in customs 
control and oversight digitalisation: the information and technological versus the administrative and procedural ones.

Digitalisation is considered by the author as a basis for implementing new customs control and oversight tools, one of 
which is customs monitoring. Such monitoring is viewed upon as a measure for carrying out customs control and oversight 
which promotes the role of individual regulation and is based on digital openness and mutual trust.
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ТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ КАК ИНСТРУМЕНТ  
НАУЧНОГО ПОИСКА В IT-СФЕРЕ

Бегларян М.Е.1, Добровольская Н.Ю.2 

Ключевые слова: научная информация, научная статья, текст, тематика, тематическое моделирование, 
сервис, алгоритм, интерфейс, поиск, результат поиска.

Аннотация
Цель работы: определить пути совершенствования подготовительного этапа создания научной статьи 

или научного доклада через новые информационные поисковые процессы, основанные на тематическом модели-
ровании. 

Методы: комплексный подход, связывающий основные элементы процесса поиска информации в различных IT-
областях, в том числе в программировании; моделирование процесса отбора информации по ключевым призна-
кам; методы компьютерной лингвистики, предполагающие выделение уровней текста, обладающих различной 
степенью развития и формализации: фонетический, морфологический, лексический, синтаксический и семанти-
ческий; при реализации тематического моделирования применены семантические методы. 

Результаты: разработан алгоритм, реализованный в  виде сервиса, позволяющий выявить ключевые слова 
и соответствующие им тематики научных текстов в области программирования; основу алгоритма представ-
ляют различные методы построения тематических моделей; такой сервис позволяет систематизировать 
и классифицировать научные статьи и учебные материалы, как по программированию, так и в других IT-областях.
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Введение

Ключом к  качественным знаниям является  
эффективный поиск научной информации. При-
чем если говорить о  фундаментальных науках, 

то существует ряд признанных научных источников, 
к которым можно обратиться. Но если требуются зна-
ния в развивающихся областях, например, в IT-сфере, 
то новую информацию следует черпать из современ-
ных научных статей и  монографий. Многие научные 
публикации снабжены списками ключевых слов, ко-
торые призваны указывать на узкую направленность 
работы, но не всегда точно отражают ее суть. Иногда 
ключевых слов к  информационному блоку нет во-
обще, а заголовок статьи далеко не всегда отражает 
содержание. Решить проблему определения науч-
ной направленности текстов помогут алгоритмы те-
матического моделирования3. Тематическое моде-

3 Тематическое моделирование (от  англ. topic modelling) —  
способ построения модели коллекции текстовых документов, кото-
рая определяет, к каким темам относится каждый из документов. 

лирование — одно из  направлений компьютерного 
анализа текстов4.

Классификация научных текстов необходима в  не-
прерывном образовании, в том числе и в дистанцион-
ном. Причем алгоритмы выделения тематик научных 
текстов могут быть полезны как преподавателям, гото-
вящим учебные материалы для дистанционных курсов, 
так и  учащимся, выполняющим поиск необходимой 
информации самостоятельно для выполнения заданий 
различной направленности.

Существует несколько алгоритмов тематического 
моделирования, результаты работы которых могут 
отличаться; предметной областью для тематического 
моделирования научных статей в данном исследова-
нии выбрана IT-область, также будет проведен анализ 
результатов, полученных различными алгоритмами.

На  рис. 1 представлена компонентная модель сер-
виса выявления тематик научных текстов. 

4 Тематическое моделирование с  помощью Gensim. 2019. URL: 
https://webdevblog.ru/tematicheskoe-modelirovanie-s-pomoshhju-
gensim-python/ (дата обращения: 03.10.2023).
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Анализ сервиса выявления тематик

Рассмотрим отдельные компоненты сервиса выяв-
ления тематик (рис. 1).

1. Модуль пользовательского интерфейса. Форми-
рует поисковый запрос и  отправляет его на  сервер. 
Здесь же организуется удобный формат просмотра ре-
зультатов поиска сервиса. Интерфейс выполнен на сте-
ке технологий: Vue 3, JavaScript, HTML5, CSS3.

2. Ядро сервиса. Ядро выполняет обмен информа-
цией всех модулей, принимает запросы пользователь-
ского интерфейса, передает запрос в  модуль поиска 
статей и собирает найденные статьи. Затем статьи по-
ставляются модулю тематического моделирования для 
их классификации, формирования списка ключевых 
слов, построения финальных тематик. Полученные ре-
зультаты тематического моделирования преобразуют-
ся в  заданный формат и  отправляются пользователю. 
Ядро сервиса выполнено на стеке технологий: Python, 
FastAPI.

3. Модуль поиска статей. Принимает поисковый за-
прос и с помощью парсеров5 ищет как можно больше 
подходящих публикаций на самых популярных русско-
язычных ресурсах (Хабр, Киберленинка и  др.). Затем 
полученные статьи возвращаются в  ядро сервиса для 
дальнейшей передачи модулю тематического модели-
рования. Стек используемых технологий: Python, Scra-
py, Beautiful soap 4, Selenium.

4. Модуль тематического моделирования. Прини-
мает полученные от  ядра сервиса научные публика-
ции. Статьи проходят несколько стадий предобработ-
ки: фильтрацию, удаление стоп-слов (бессмысленные, 

5 Парсеры (от  англ. parsing ~ «структурирование; лексический 
разбор») — программы автоматизированного сбора и систематиза-
ции (структурирования) информации согласно заданным параме-
трам. 

перегружающие текст слова), стемминг6. Затем обрабо-
танные статьи передаются предобученным алгоритмам 
тематического моделирования, которые определяют 
темы и ключевые слова каждого текста. Стек техноло-
гий: Python, Sklearn, Pymystem3. Для выявления тема-
тик текстов в  сервисе реализованы алгоритмы BERT 
(Bidirectional Encoder Representations from Transformers), 
алгоритм Дирихле LDA (Latent Dirichlet allocation), алго-
ритмы TextRank и Rutermextract [1—3, 7].

Выделим основные направления применения алго-
ритмов тематического моделирования научных статей, 
в  том числе и  применения предложенного сервиса, 
в дистанционном образовании (рис. 2). 

Алгоритмы тематического моделирования способ-
ны выявлять основные темы и  концепции, которые 
раскрываются в научных статьях [11—13]. Это позволит 
быстрее ориентироваться в  большом объеме инфор-
мации и понять, о чем идет речь в статьях, будут ли они 
полезны для собственного исследования. 

Тематическое моделирование позволяет выявить 
связи между различными научными статьями. Полу-
ченные тематики научных материалов помогут опре-
делить схожие методы и подходы, которые используют 
различные авторы для решения одной задачи. Это мо-
жет быть полезно для более глубокого понимания ма-
териала и проведения сравнительного анализа. 

Алгоритмы выявления тематик текстов позволят 
принимать решения, которые будем называть инфор-
мированными, т. е. реально соответствующими теме 
и  направлению исследования. Они могут помочь вы-
явить статьи, которые наиболее соответствуют интере-
сам и  потребностям аспиранта, ученого, специалиста. 
Преподаватели могут использовать тематическое мо-

6 Стемминг (от  англ. stemming ~ находить происхождение) —  
эвристический, довольно грубый процесс нахождения основы слова 
путем отрезания «лишнего» от корня слов с возможной потерей сло-
вообразовательных суффиксов [10].

Рис. 1. Компонентная модель сервиса
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делирование для анализа и оценки научных и рефера-
тивных работ обучаемых. Это позволит определить, на-
сколько хорошо учащийся освоил определенную тему 
или концепцию, и  предложить дополнительные мате-
риалы или рекомендации для дальнейшего изучения.

Алгоритмы тематического моделирования могут 
помочь обучающимся структурировать и классифици-
ровать большой объем информации из научных статей. 
Алгоритмы и сервисы выявления тематик помогут вы-
делить ключевые темы и  понять, как различные идеи 
и концепции связаны между собой.

В  целом тематическое моделирование научных 
статей и  соответствующие сервисы могут значитель-
но облегчить процесс как обучения, так и научных ис-
следований, помогая обучающимся и  научным работ-
никам быстрее ориентироваться в огромных объемах 
информации и принимать в работу только выверенные 
информационные массивы.

Сравнительный анализ программных продуктов

Проведём сравнительный анализ существующих 
продуктов, решающих задачу тематического модели-
рования. К  найденным в  общедоступных источниках 
средствам относятся:

1. MegaIndex — онлайн сервис, решающий множе-
ство задач по продвижению сайтов; дополнительно по-
зволяет выполнять тематическое моделирование кон-
тента (статей, документов, сайтов)7.

На  рис. 3 представлен интерфейс инструмента для 
определения тематики текста.

Сервис может принимать в  качестве входных дан-
ных как сам текст, так и ссылку на сайт с текстом. Есть 
также возможность встраивания сервиса в другие ин-
формационные системы c помощью http-запросов. 
Представленная на рис. 3 статья описывает основы ал-
горитмов на примере сортировки вставками с исполь-

7 Мега индекс. 2021. URL: https://www.megaindex.ru/ (дата обра-
щения: 12.10.2023).

зованием языка С++. Сервис почти верно определил 
тематику текста.

Использование сервиса не бесплатно. Длина текста 
для бесплатного анализа ограничена, программный 
интерфейс недоступен. Это делает затруднительным 
интеграцию и использование.

2. Генератор ключевых слов издательства «Моло-
дой учёный»8. Сервис, позволяющий выделить ключе-
вые слова в научных статьях.

Пользовательский интерфейс генератора представ-
лен на рис. 4.

Результаты работы изображены на рис. 5.
Сервис справился с задачей хорошо, но присутству-

ют и незначимые ключевые слова: часть, данные.
Сервис не встраиваем, так как не предоставляет про-

граммный интерфейс, однако, в отличие от MegaIndex, 
не ограничивает длину текста для анализа.

3. Пакеты прикладных программ для темати-
ческого моделирования: Gensim, Orange data mining, 
Sklearn и др. Пакеты реализованы в основном на языке 
программирования Python [4].

Пакеты предоставляют множество инструментов 
для тематического моделирования. В них уже реализо-
ваны такие алгоритмы, как LDA9, LSA10 и др. Главным не-
достатком этих пакетов является то, что они требуют 
дальнейшей интеграции в разрабатываемые програм-
мы, а следовательно — знания языков программиро-
вания, в частности, специального языка R [6, 8, 9]. В ис-
ходном виде применять их для решения задач не пред-
ставляется возможным. 

Для определения ключевых тематик научных ста-
тей в  нашем исследовании был рассмотрен алгоритм 
BERT. Это алгоритм глубокого обучения, предназначен-
ный для обработки естественного языка. Его основное 
свойство — определение контекста и  связей между 

8 Молодой учёный. 2020. URL: https://server.moluch.ru/key-words 
(дата обращения: 17.02.2023).

9 LDA (англ. Latent Dirichlet Allocation) — метод латентного разме-
щения Дирихле.

10 LSA (англ. Latent Semantic Analysis) — алгоритм тематического 
моделирования.
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3. Поддержка принятия решений 
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Рис. 2. Направления применения тематического моделирования   
в дистанционном образовании
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Рис. 3. Сервис MegaIndex

Рис. 4. Генератор ключевых слов издательства «Молодой учёный» 

Рис. 5. Результаты работы генератора ключевых слов
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словами в  предложении, что дает ему преимущество 
по  сравнению с  традиционными методами обработ-
ки естественного языка. Разработчики BERT, помимо 
англоязычной модели, обучили также мультиязычную 
модель [5], в  которую входит русский язык. В  частно-
сти, компания «Сбер» предоставила в открытый доступ 
версию ruBERT. Использование BERT для задачи темати-
ческого моделирования включает следующие этапы: 
выделение эмбеддингов11; кластеризация; выделение 
тематик.

Под эмбеддингом (от  англ. embedding — встраива-
ние) понимают процесс преобразования слов или фраз 
в  векторы чисел, которые в  дальнейшем обрабатыва-
ются программой. На  первом этапе использовалась 
мультиязычная модель BERT. Получившиеся векто-
ры имеют большую размерность, так как учитывает-
ся контекст как до, так и  после слова. Стоит обратить 
внимание, что слишком низкая размерность приводит 
к потере информации, а слишком высокая ухудшит ре-
зультаты кластеризации. Для уменьшения размерности 
использовался пакет UMAP (Uniform Manifold Approxi-
mation and Projection) машинного обучения. Он хорошо 
справляется с  этой задачей, при этом сохраняя зна-
чительную часть многомерной локальной структуры 
в  меньшей размерности. После уменьшения размер-
ности проведена кластеризация с  помощью HDBSCAN 
(Hierarchical Density-Based Spatial Clustering of Application 
with Noise)  — алгоритм кластеризации, основанный 
на плотности и не очень чувствительный к выбросам.

Для того чтобы извлечь темы, необходимо понять, 
чем один кластер отличается от другого и какими наи-
более подходящими ключевыми словами представлен 
каждый кластер. Для решения этой задачи использо-
вана предложенная в 2020 г. Мартеном Гротендорстом 
метрика12 c-TF-IDF (class-based Term Frequency-Inverse 
Document Frequency). Метрика TF-IDF вычисляется, от-
талкиваясь не от одного документа, а от всех докумен-
тов одного кластера, объединив документы кластера 
в  один и  посчитав метрики TF-IDF для каждого слова. 
Таким образом, по  величине метрики можно оцени-
вать, насколько то или иное ключевое слово представ-
ляет тему и значимо в ней.

Метрика c-TF-IDF вычисляется по  следующей фор-
муле:
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вить терм-документную матрицу и  заполнить её зна-
чениями tf-idf. Сам алгоритм LDA хорошо реализован 
в библиотеке sklearn.

Алгоритмы TextRank и  Rutermextract также включе-
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точника Хабр «Динамическая сборка и деплой Docker-
образов с  werf на  примере сайта версионированной 
документации»13.

Сайт выделяет ключевые слова статьи автоматиче-
ски: werf, GitLab CI, сборка проекта, continuous delivery, 
Docker. Текст статьи содержит материал по  програм-
мированию, включает множество специфических тер-
минов и  эти термины в  основном составляют набор 
ключевых слов. Такой подход хорош для узких специ-
алистов, но может стать неудобным для более широкой 
аудитории читателей. Проведено исследование текста 
статьи с помощью разработанного сервиса (рис. 7).

13 URL: https://habr.com/ru/companies/flant/articles/478690/
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Проанализировав работу четырех алгоритмов, за-
ложенных в основу сервиса, можно заметить, что наи-
более близкие наборы к определенным на сайте Хабр 
выявлены алгоритмами LDA и TextRank, алгоритм BERT 
в качестве тематик использовал только русскоязычные 
термины, причем односложные. Алгоритм Rutermex-
tract выделил словосочетания как основные тематики. 
В целом все алгоритмы имеют общее пересечение и от-
вечают смысловой направленности текста статьи.

Заключение

Предлагаемый подход на  основе различных алго-
ритмов построения тематических моделей позволяет 
выявить ключевые слова и соответствующие им тема-
тики научных текстов по программированию. Результат 

работы сервиса позволяет систематизировать и  клас-
сифицировать научные статьи и  учебные материалы. 
Рассмотренные модели способны выделять тематики 
текста, что позволяет классифицировать содержание 
статьи без её прочтения.

На  этапе реализации приложения использован 
язык программирования Python 3, а также библиотеки 
sklearn, spacy, numpy, fastapi.

Такой сервис может быть использован аспиранта-
ми, преподавателями и  специалистами в  IT-сфере для 
систематизации научных статей по  программирова-
нию. При генерации датасета (набора данных) другой 
предметной области и  обучения на  нем реализован-
ных тематических моделей можно расширить область 
выявления тематик и  применять подобный сервис 
в других областях знаний.
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Purpose of the paper: finding ways to improve the preparatory stage of writing a  research paper or report using new 

information search processes based on topic modelling.
Methods used: a complex approach connecting the basic elements of the information search process in different IT areas, 
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Аннотация
Цель работы: создание эффективного программного обеспечения управления автономной навигацией авто-

матического робота-роклы. 
Методы: системный анализ; математическое, компьютерное 3D и натурное моделирование; модифициро-

ванный метод цифровой стабилизации изображения на основе алгоритма Канаде-Лукаса-Томази.
Результаты: решена задача позиционирования и навигации робота‑роклы на плоскости с помощью ориенти-

рования по оптическим меткам; разработаны специальные метки с закодированными числами; создан макет 
складского помещения с картой координат всех меток; разработан негабаритный макет робота-роклы, разра-
ботан алгоритм определения координат, проведены эксперименты по проверке возможности позиционирова-
ния макета робота-роклы на плоскости с помощью ориентирования по оптическим меткам, разработано про-
граммное обеспечение управления макетом робота-роклы в виде независимого программного модуля, который 
можно встраивать в систему управления реальных роботов. 
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Введение

Автономные роботы-роклы (погрузчики-перевоз-
чики) предназначены для проведения такелаж-
ных работ в транспортно-складских комплексах, 

в  различных хранилищах (закрытых и  открытых) про-
мышленных и  торговых организаций. Роботы-роклы 
представляют собой современные автоматические 
агрегаты, предназначенные для автономного точного 
перемещения и  складирования грузов в  промышлен-

ных условиях. Программное обеспечение системы 
управления автоматическим роботом‑роклой должно 
создаваться на базе высоких технологий, робототехни-
ки, технического зрения и интеллектуальных алгорит-
мов для обеспечения универсального и надежного ре-
шения задач для различных складских операций [1, 12].

Область применения автономных роботов-рокл 
достаточно широка [10]. Беспилотные роботы неза-
менимы в  сфере логистики и  в работе современных 
гибких автоматизированных комплексов (систем) 
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[9], их использование позволяет осуществлять оп-
тимизированную погрузку и  разгрузку товаров [13]. 
Роботы-роклы находят применение в  сфере произ-
водства для доставки материалов на производствен-
ные линии и  автоматизированной транспортировки 
готовой продукции. Автоматические роклы востре-
бованы в  сфере  оптовой  и  розничной торговли для 
ускорения процессов комплектации и сортировки за-
казов, а также бесперебойного пополнения запасов 
на полках.

Основные принципы работы системы управления 
роботом-роклой включают следующие:

–– оптико-электронная подсистема (ОЭС) должна 
без помощи оператора осуществлять сбор ин-
формации об окружающей обстановке в режиме 
реального времени [11, 14]; для создания ОЭС ис-
пользуются различные камеры и датчики [8]; ОЭС 
приобретает роль «органов зрения», для реализа-
ции которых необходимы эффективные алгорит-
мы [2, 3, 6]; 

–– основными задачами алгоритмов технического 
зрения являются получение и обработка визуаль-
ной информации; одним из наиболее перспектив-
ных методов обработки визуальной информации 
является использование для этих целей искус-
ственных нейронных сетей [4, 12]; 

–– современные алгоритмы планирования траекто-
рии и  навигации позволяют формировать путь 
робота для оптимального перемещения без стол-
кновений с  учетом наличия различных препят-
ствий, а также обеспечивают эффективную и без-
опасную работу [3, 7].

1. Постановка задачи

Для достижения поставленной цели работы выпол-
нен выбор способа навигации автоматической роклы, 
реализована навигация по оптическим меткам. 

Основным назначением программного обеспе-
чения (ПО) управления автономной навигацией ав-
томатической роклы является перемещение грузов 
по  складскому помещению. Конструктивное исполне-
ние и состав прототипа ПО управления автономной на-
вигацией автоматической роклы обеспечивают выпол-
нение следующих функций: ориентация в пространстве 
складского помещения без помощи оператора, иденти-
фикация объектов для перемещения, управление при 
перемещении грузов в рамках складского помещения.

Состав системы управления автономной навигаци-
ей автоматической роклы включает следующие ключе-
вые элементы:

микрокомпьютер — предназначен для управления 
роботизированной платформой, прием и  исполнение 
команд, полученных с главного компьютера;

плата камеры — для записи видеопотока, ориенти-
рованного на метки, расположенные на потолке;

веб-камера — для записи видеопотоков, ориенти-
рованных на  распознавание: (а)  палеты (заполненная 

грузом платформа или поддон), (б) линий разметки ма-
кета складского предприятия;

ультразвуковой дальномер — для определения 
препятствий на пути;

сервопривод — для подъема погрузочных палет-
ных вил;

моторы с  энкодерами (преобразователи угловых 
перемещений) — для перемещения;

алгоритм декодирования — по  меткам-мишеням 
расшифровывает информацию, содержащуюся в опти-
ческой метке;

алгоритм поиска собственной координаты и  век-
тора ориентации погрузчика по  любым двум найден-
ным меткам — распознает на  изображении метки, 
рассчитывает центры и координаты меток для опреде-
ления местоположения робота и его угла поворота от-
носительно горизонтальной оси;

алгоритм стабилизации видео — осуществляет за-
хват пары кадров, оценку движения между ними и кор-
ректировку движения.

Система управления построена на  базе Arduino 
Nano9, Raspberry Pi10 и  персонального компьютера. 
Arduino Nano контролирует сервопривод, считывает 
показания дальномера и сенсорной кнопки. Raspberry 
Pi считывает показания энкодеров, управляет двига-
телями, а также передает видеопоток с камер. Персо-
нальный компьютер осуществляет расчеты, связанные 
с  навигацией, компьютерным зрением, осуществляет 
взаимодействие роботов. В качестве операционной си-
стемы используется связка Ubuntu 20.0411 и ROS2 foxy12.

Требуется разработать прототип программного 
комплекса управления автономной навигацией авто-
матического робота-роклы, обеспечивающий навига-
цию и наведение на палету, обнаружение препятствий 
и случайных объектов на пути следования роклы, кото-
рыми могут быть люди, другие роклы, грузы или иные 
объекты. 

2. Формально-математический аппарат решения 
задачи навигации

Алгоритм декодирования меток-мишеней

В  качестве навигационной системы использованы 
потолочные оптические метки, имеющие ряд преиму-
ществ: 

1. Низкая стоимость: для навигации роботу необхо-
дима только одна камера.

2. Непрерывное и однозначное определение коор-
динат робота. Рокла не может «заблудиться» в одинако-
вых рядах, если на складе отсутствуют области без раз-
метки, так как в любой точке склада робот видит хотя 
бы две метки. 

9 URL: https://docs.arduino.cc/hardware/nano
10 URL: https://www.raspberrypi.com/
11 URL: https://releases.ubuntu.com/20.04/
12 URL: https://robostack.github.io/foxy.html



39

Моделирование системы управления робота-роклы

Правовая информатика № 4 – 2023

3. Долговечность и  простота установки. Потолоч-
ные метки не стираются и не загрязняются, установка 
не требует структурных изменений склада.

Для ориентира робота-роклы были выбраны кру-
глые метки-мишени собственной кодировки на основе 
кода Хемминга13. Известные QR-коды, а также различ-
ные штрихкоды не нашли применения из-за достаточ-
но трудоемких алгоритмов, которые излишни для ре-
шения поставленной задачи. Внешний вид меток-ми-
шеней представлен на рис. 1. 

Рис. 1. Внешний вид мишеней для ориентирования

В  качестве преимуществ выбранного решения для 
ориентира макета робота можно выделить следующие: 
круг симметричен, можно найти центр, что позволяет 
осуществлять достаточно легкую расшифровку. 

Каждая круглая метка-мишень радиусом R содер-
жит 3 окружности на расстоянии 0,3R, 0,7R и R, опреде-
ляющих три пояса — внутренний, средний и внешний. 
Внешнему поясу соответствует граница метки-мишени, 
среднему — ее битовый код, внутренний пояс опреде-
ляет стартовый бит.

Число кодируется по коду Хэмминга14. Код Хэммин-
га является самоконтролирующимся кодом, т. е. кодом, 
позволяющим автоматически обнаруживать ошибки 
при передаче данных. Алгоритм позволяет закодиро-
вать информационное сообщение определённым об-
разом и  после передачи (например, по  сети) опреде-
лить, появилась ли какая-то ошибка в этом сообщении, 
и  при возможности восстановить исходное сообще-
ние. Для кодировки использован простой алгоритм 
Хемминга, позволяющий исправлять одну ошибку. Ос-
новными преимуществами выбранного способа коди-
ровки являются простота реализации и эффективность 
использования ресурсов. Относительно небольшое 
использование дополнительных битов позволяет сни-
зить нагрузку на систему и уменьшить объем передава-
емых данных, что позволяет использовать код Хэммин-
га в различных системах и устройствах.

Код Хэмминга представляет собой систематиче-
ский код, имеющий бóльшую относительную избыточ-
ность, нежели код с  проверкой на  четность, и  пред-
назначен либо для исправления одиночных ошибок, 
либо для исправления одиночных и обнаружения без 

13 Блейхут Р. Теория и практика кодов, контролирующих ошибки. 
М. : Мир, 1986. 576 с.

14 Там же.
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погрузчика по любым двум найденным меткам 
 
Для определения собственного местоположения роботу достаточно двух 

меток, по их относительному расположению вычисляется координата и 
направление движения. Каждая метка представляет собой уникальную 
комбинацию, которая соответствует её координате в трехмерном пространстве. 
Каждый сегмент внешнего радиуса определяет бит, белый сегмент во 
внутреннем радиусе определяет начало шифра. Погрешность определения 
координаты составляет менее 1 см, угла направления — менее 1 градуса. 

Исходные данные: 
(𝑥𝑥�, 𝑦𝑦�), (𝑥𝑥�, 𝑦𝑦�), (𝑥𝑥с, 𝑦𝑦с) — предсказанные координаты (в пикселях) первой 

и второй меток и середины расстояния между их центрами на изображении 
соответственно; (𝑋𝑋�, 𝑌𝑌�), (𝑋𝑋�, 𝑌𝑌�)  — реальные координаты (в см) первой и 
второй меток соответственно; 𝐾𝐾  — коэффициент перевода из координат 
изображения в реальные координаты. 
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Поиск собственной координаты и вектора 
ориентации погрузчика по любым двум  

найденным меткам

Для определения собственного местоположения 
роботу достаточно двух меток, по  их относительному 
расположению вычисляется координата и  направ-
ление движения. Каждая метка представляет собой 
уникальную комбинацию, которая соответствует её 
координате в  трехмерном пространстве. Каждый сег-
мент внешнего радиуса определяет бит, белый сегмент 
во внутреннем радиусе определяет начало шифра. По-
грешность определения координаты составляет менее 
1 см, угла направления — менее 1 градуса.

Исходные данные:

5 
 

Каждая круглая метка-мишень радиусом R содержит 3 окружности на 
расстоянии 0,3R, 0,7R и R, определяющих три пояса — внутренний, средний и 
внешний. Внешнему поясу соответствует граница метки-мишени, среднему — 
ее битовый код, внутренний пояс определяет стартовый бит. 

Число кодируется по коду Хэмминга 14 . Код Хэмминга является 
самоконтролирующимся кодом, т. е. кодом, позволяющим автоматически 
обнаруживать ошибки при передаче данных. Алгоритм позволяет закодировать 
информационное сообщение определённым образом и после передачи 
(например, по сети) определить, появилась ли какая-то ошибка в этом 
сообщении, и при возможности восстановить исходное сообщение. Для 
кодировки использован простой алгоритм Хемминга, позволяющий исправлять 
одну ошибку. Основными преимуществами выбранного способа кодировки 
являются простота реализации и эффективность использования ресурсов. 
Относительно небольшое использование дополнительных битов позволяет 
снизить нагрузку на систему и уменьшить объем передаваемых данных, что 
позволяет использовать код Хэмминга в различных системах и устройствах. 

Код Хэмминга представляет собой систематический код, имеющий 
бóльшую относительную избыточность, нежели код с проверкой на четность, и 
предназначен либо для исправления одиночных ошибок, либо для исправления 
одиночных и обнаружения без исправления двойных ошибок. n-значный код 
Хэмминга имеет m информационных разрядов и k контрольных. Для каждого 
блока такой длины возможны n = m+k различных комбинаций, содержащих 
ошибку. Число контрольных разрядов должно удовлетворять соотношению: 
𝑘𝑘𝑘 𝑘 𝑘 𝑘𝑘𝑘�(𝑛𝑛𝑛 𝑛 𝑛𝑛𝑛𝑛 отсюда: 𝑚𝑚𝑚 𝑚 𝑚𝑚𝑚𝑚 𝑚𝑚𝑚𝑚𝑚 �(𝑛𝑛𝑛 𝑛 𝑛𝑛𝑛 
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(𝑥𝑥�, 𝑦𝑦�), (𝑥𝑥�, 𝑦𝑦�), (𝑥𝑥с, 𝑦𝑦с) — предсказанные координаты (в пикселях) первой 

и второй меток и середины расстояния между их центрами на изображении 
соответственно; (𝑋𝑋�, 𝑌𝑌�), (𝑋𝑋�, 𝑌𝑌�)  — реальные координаты (в см) первой и 
второй меток соответственно; 𝐾𝐾  — коэффициент перевода из координат 
изображения в реальные координаты. 
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 — коэффициент перевода из координат изображе-
ния в реальные координаты.

Расчёт угла между системами координат реально-
сти и  изображения осуществляется с  помощью выра-
жений:

– угол 

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

 в координатах изображения:

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

– угол 
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

 в реальных координатах:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

– итоговый угол:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

Расчёт угла между векторами 
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

 осуществляет-
ся с помощью выражений:

– вектор 

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

 между центром и первой меткой:

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

– вектор 
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

между двумя метками:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

По теореме косинусов угол между 

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

и 

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 
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Для определения единичного вектора и направле-
ния угла используются следующие выражения:

– длина вектора 

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

в координатах изображения:

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

– длина вектора 
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

 в реальных координатах: 

6 
 

осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

– единичный вектор:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

Определение знака поворота осуществляется с по-
мощью третьей компоненты векторного произведения:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
 
Определение знака поворота осуществляется с помощью третьей 

компоненты векторного произведения: 
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝛼𝛼) 𝛼 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�(𝑋𝑋� − 𝑋𝑋�)(𝑌𝑌� − 𝑌𝑌�) − (𝑌𝑌� − 𝑌𝑌�)(𝑋𝑋� − 𝑋𝑋�)�. 
С помощью матрицы поворота рассчитываются координаты центра в 

реальности. Если знак поворота положительный, то берется матрица поворота 
для правой тройки и наоборот: 

𝑋𝑋� = 𝑋𝑋� + 𝑥𝑥� cos 𝛾𝛾 𝛾 𝛾𝛾� ;
𝑌𝑌� = 𝑌𝑌� ± 𝑥𝑥� sin 𝛾𝛾 𝛾𝛾𝛾� cos 𝛾𝛾𝛾

Поиск меток на видеоизображении 
 

Для поиска меток на видеоизображениях использован детектор на основе 
нейронной сети YOLO (You Only Look Once — Ты Смотришь Только Один 

С помощью матрицы поворота рассчитываются ко-
ординаты центра в реальности. Если знак поворота по-
ложительный, то берется матрица поворота для правой 
тройки и наоборот:
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осуществляется с помощью выражений: 
- угол 𝛼𝛼� в координатах изображения: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 �𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�

� ;
 
- угол 𝛼𝛼� в реальных координатах: 

𝛼𝛼� 𝛼 𝑎𝑎���𝑠𝑠 � 𝑌𝑌� − 𝑌𝑌�
𝑋𝑋� − 𝑋𝑋�

� ; 
- итоговый угол: 
𝛼𝛼 𝛼 𝛼𝛼� − 𝛼𝛼� − 𝜋𝜋

2.
Расчёт угла между векторами 𝑎𝑎𝑎 и 𝑏𝑏  осуществляется с помощью 

выражений: 
- вектор 𝑎𝑎 между центром и первой меткой: 
𝑎𝑎 𝑎 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ); 
- вектор 𝑏𝑏 между двумя метками: 
𝑏𝑏 𝑏 (𝑥𝑥� − 𝑥𝑥�, 𝑦𝑦� − 𝑦𝑦� ). 
По теореме косинусов угол между 𝑎𝑎 и 𝑏𝑏: 

𝛾𝛾 𝛼 𝑎𝑎����𝑠𝑠 �𝑎𝑎�𝑏𝑏� + 𝑎𝑎�𝑏𝑏�
|𝑎𝑎||𝑏𝑏| �.

Для определения единичного вектора и направления угла используются 
следующие выражения: 

- длина вектора 𝑎𝑎 в координатах изображения: 
𝑎𝑎 𝑎 �(𝑥𝑥� − 𝑥𝑥�)� + (𝑦𝑦� − 𝑦𝑦�)�;  
- длина вектора 𝑏𝑏 в реальных координатах:  
𝑏𝑏 𝑏 �(𝑋𝑋� − 𝑋𝑋�)� + (𝑌𝑌� − 𝑌𝑌�)�;  
- единичный вектор: 

𝑏𝑏����� 𝛼 �𝑋𝑋� − 𝑋𝑋�
𝑏𝑏 , 𝑌𝑌� − 𝑌𝑌�

𝑏𝑏 �. 
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Для поиска меток на  видеоизображениях исполь-
зован детектор на  основе нейронной сети YOLO (You 
Only Look Once — Ты Смотришь Только Один Раз)15. Все 
изображение с помощью сетки разбивается на ячейки 
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Раз)15. Все изображение с помощью сетки разбивается на ячейки размера S × S. 
После этого для каждой ячейки предсказываются два показателя: 
ограничительные рамки (bounding boxes) и вероятности нахождения в них 
нужного объекта (confidence). Размер ( 𝑏𝑏�, 𝑏𝑏� ) и положение 
�𝑏𝑏�, 𝑏𝑏�� ограничительных рамок вокруг объекта на изображении вычисляются 
по формулам: 

𝑏𝑏� = 𝜎𝜎(𝑡𝑡�) + 𝑐𝑐�; 𝑏𝑏� = 𝜎𝜎�𝑡𝑡�� + 𝑐𝑐�; 
 𝑏𝑏� = 𝑝𝑝�𝑒𝑒��; 𝑏𝑏� = 𝑝𝑝�𝑒𝑒��, 

где 𝑡𝑡� , 𝑡𝑡� , 𝑡𝑡� ,  𝑡𝑡�  — предсказанные координаты центра рамки; 𝑐𝑐� , 𝑐𝑐�  — 
координата верхней левой точки рамки; 𝑝𝑝� , 𝑝𝑝�  — ширина и высота рамки 
соответственно; 𝜎𝜎(𝑡𝑡�) , 𝜎𝜎�𝑡𝑡�� — «оценка доверия» (вероятность попадания 
искомого объекта внутрь предсказанной рамки). 

 
Стабилизация изображения 

 
Для стабилизации видео выполняется захват пары кадров, оценка 

движения между ними и корректировка движения. Для определения смещения 
на кадре определяются наиболее выделяющиеся точки (области) — это области 
с большим количеством углов [5]. 

Алгоритм производит анализ матриц Гессе и выбирает точки, в которых 
детерминант матрицы Гессе, так называемый гессиан, достигает экстремума. 
Градиент в каждой точке вычисляется с помощью фильтров Хаара [15]. 
Интегральное представление изображения, обеспечивающее эффективное 
вычисление фильтров Гессе и Хаара, — это матрица, размер которой совпадает 
с размером исходного изображения, а элементы вычисляются по формуле: 

��(𝜕𝜕, 𝜕𝜕) = � �(�, �)
���,���

���,���
, 

где I (i, j) — яркость пикселя с координатами (i, j) исходного изображения; 
II (x, y) — яркость пикселя с координатами (x, y) интегрального изображения.  

Матрица Гессе для двумерной функции и ее детерминант вычисляются 
следующим образом:  
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. 
Значение гессиана используется для нахождения локального минимума 

или максимума яркости изображения. В этих точках значение гессиана 
достигает экстремума. 
                                                       
15 Redmon  J.,  Farhadi  A.  YOLO:  Real‐Time  Object  Detection.  2015.  URL:  http://pjreddie.com/darknet/yolo/  (дата 
обращения: 06.02.2021). 
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Лукаса-Томази16 [2].
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может определяться как 1 или как распределение Гаусса. 

Если смещение d достаточно мало, то 𝐼𝐼𝐼𝐼𝐼 𝐼 𝐼𝐼𝐼𝐼  𝐼𝐼𝐼𝐼𝐼𝐼𝐼  𝐼𝐼 𝐼 𝐼𝐼, и ошибка 
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где ℎ = 𝐼𝐼𝐼𝐼𝐼𝐼 𝐼 𝐼𝐼𝐼𝐼𝐼𝐼 ; 𝐼𝐼 = ����� ,
��
��� — градиенты изображения. 

В соответствии с требованием минимизации ошибки рассмотрим 
производную ошибки по смещению. В минимуме функции ошибки ее 
производная будет равна нулю: 

�(ℎ −𝑔𝑔𝑔𝑔𝑔   )𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔
�

= 0, 

так как (𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔    T)𝑑𝑑 и d считается константой, получаем: 
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𝐼𝐼�𝑥𝑥 = �ℎ𝑔𝑔𝑔𝑔𝑔𝑔𝑔
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, 

Данное уравнение представляет собой систему двух уравнений с двумя 
неизвестными, решив которую, мы получим значение величины смещения. 

 
3. Создание макета робота-роклы  

 
Макет предназначен для проверки возможности позиционирования 

робота-роклы на плоскости с помощью ориентирования по оптическим меткам. 
Для отработки решения был создан макет-площадка (рис. 2) в масштабе 1:10, 
имитирующий складское помещение площадью 600 м2 с высотой потолков 
около 12 м (табл. 1). 
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где W — рассматриваемая область изображения; w — весовая функция, которая 
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��� — градиенты изображения. 

В соответствии с требованием минимизации ошибки рассмотрим 
производную ошибки по смещению. В минимуме функции ошибки ее 
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Данное уравнение представляет собой систему двух уравнений с двумя 
неизвестными, решив которую, мы получим значение величины смещения. 

 
3. Создание макета робота-роклы  

 
Макет предназначен для проверки возможности позиционирования 

робота-роклы на плоскости с помощью ориентирования по оптическим меткам. 
Для отработки решения был создан макет-площадка (рис. 2) в масштабе 1:10, 
имитирующий складское помещение площадью 600 м2 с высотой потолков 
около 12 м (табл. 1). 
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где W — рассматриваемая область изображения; w — весовая функция, которая 
может определяться как 1 или как распределение Гаусса. 
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Макет предназначен для проверки возможности позиционирования 

робота-роклы на плоскости с помощью ориентирования по оптическим меткам. 
Для отработки решения был создан макет-площадка (рис. 2) в масштабе 1:10, 
имитирующий складское помещение площадью 600 м2 с высотой потолков 
около 12 м (табл. 1). 
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Данное уравнение представляет собой систему двух уравнений с двумя 
неизвестными, решив которую, мы получим значение величины смещения. 

 
3. Создание макета робота-роклы  

 
Макет предназначен для проверки возможности позиционирования 

робота-роклы на плоскости с помощью ориентирования по оптическим меткам. 
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Данное уравнение представляет собой систему 
двух уравнений с двумя неизвестными, решив которую, 
мы получим значение величины смещения.

3. Создание макета робота-роклы 

Макет предназначен для проверки возможности по-
зиционирования робота-роклы на плоскости с помощью 
ориентирования по оптическим меткам. Для отработки 
решения был создан макет-площадка (рис. 2) в  масшта-
бе 1:10, имитирующий складское помещение площадью 
600 м2 с высотой потолков около 12 м (табл. 1).

Рис. 2. Внешний вид макета складского помещения

Таблица 1

Технические характеристики макета склада

Наименование Значение

Размер, м 2,44 × 2,44

Высота, м 1,2

Для проверки возможности управления манипуля-
циями разработан негабаритный макет робота-роклы. 
С  помощью направленной вверх камеры осуществля-
ется обнаружение и считывание оптических меток. Бо-
ковые камеры осуществляют поиск грузов и чтение на-
польной разметки, задняя камера предназначена для 
поиска препятствий. С  помощью сигнализатора уста-
новки груза осуществляется контроль установки груза 
на палету. 

Рис. 3. Внешний вид макета робота-роклы 

Данные, полученные с  камер, поступают в  блок 
обработки данных, после чего результаты поступают 
в  блок управления, в  котором формируются управля-
ющие сигналы для системы управления макета робо-
та. Видеопоток с  четырех камер передается по  Wi-Fi 
на  персональный компьютер, где происходят ресур-
созатратные вычисления для компьютерного зрения 
и построения карт для робота с использованием Nav2. 
Каждое палетное место имеет уникальный номер, со-
стоящий из номера ряда и номера палеты в ряду. Робот 
способен самостоятельно перевезти палету с  одного 
места на другое.

Корпус макета автоматической роклы смодели-
рован и  распечатан на  3D принтере в  масштабе 1:10 
(рис.  3). Колеса роклы снабжены энкодерами, име-
ется подъемник на  сервомоторе, сенсорная кнопка 
на  подъемнике, монитор состояния, ультразвуковой 
дальномер и 4 камеры. 

4. Экспериментальные исследования

Проведены натурные эксперименты по  проверке 
возможности позиционирования макета робота-роклы 
на плоскости с помощью ориентирования по оптическим 
меткам. Идея эксперимента состояла в том, чтобы прове-
рить возможность точной навигации без использования 
методов SLAM (англ. simultaneous localization and mapping 
— одновременная локализация и построение карты) [16] 
и испытать позиционирование робота на плоскости с по-
мощью ориентирования по оптическим меткам. 

Эксперимент 1. На начальном этапе обнаружение 
меток осуществлялось через незакрепленную камеру. 
Результаты эксперимента 1 представлены на  рис.  4. 
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Цифрами на  графике указаны значения погрешно-
сти определения координат на  каждом шаге пере-
мещения.

Результаты эксперимента 1 показали, что алгоритм 
работает в целом верно, но точность позиционирова-
ния недостаточно высока. Средняя погрешность опре-
деления координат составила 2,53 см.

Эксперимент 2. Эксперимент выполнялся на  ма-
кете робота-роклы с  закрепленной камерой. В  про-
цессе тестирования осуществлялось совершенство-
вание алгоритма определения координат. Результаты 
эксперимента 2 представлены на рис. 5.

Средняя погрешность определения координаты со-
ставила 0,17 см.

Рис. 4. Результаты эксперимента 1

Рис. 5. Результаты эксперимента 2
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Заключение
 
Таким образом, разработан прототип программ-

ного комплекса управления автономной навигацией 
автоматического робота-роклы, обеспечивающего 
движение робота по  оптическим меткам без помощи 
оператора. 

Обоснован выбор способа навигации макета ав-
томатической роклы, реализована навигация по оп-
тическим метками, разработан алгоритм поиска 
собственной координаты и  вектора ориентации ро-
клы по  любым двум найденным меткам, выполнена 
предметная модификация метода цифровой стаби-
лизации изображения на  основе алгоритма Канаде-
Лукаса-Томази. Созданы и  закодированы круглые 
метки-мишени. Для проверки возможности позици-
онирования робота на плоскости с помощью ориен-
тирования по оптическим меткам разработаны и соз-

даны макеты складского помещения и негабаритный 
макет робота-роклы.

Проведены эксперименты по  проверке возможно-
сти позиционирования макета робота-роклы на  пло-
скости с помощью ориентирования по оптическим мет-
кам. В процессе тестирования прототипа программно-
го комплекса управления автоматической роклой для 
перемещения грузов по  складу осуществлялось со-
вершенствование алгоритма определения координат. 
Проведенные эксперименты показали, что разработан-
ный прототип программного комплекса обеспечивает 
достаточно точное ориентирование по  оптическим 
меткам.

Разработанный прототип программного комплекса 
управления автономной навигацией макета автомати-
ческого робота-роклы представляет собой независи-
мый программный модуль, который можно встраивать 
в систему управления реальных роботов-рокл. 
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Abstract
Purpose of the paper: developing efficient software for autonomous navigation control of an automated robotic pallet 

truck (RPT).
Methods used: system analysis, mathematical, 3D computer simulation and full-scale modelling, modified method of 

digital image stabilisation based on the Kanade–Lucas–Tomasi (KLT) algorithm.
Study findings. The problem of positioning and navigating a RPT on a plane was solved using orientation by optical marks. 

Special marks with encoded numbers were developed. A warehouse model was set up, with a map of coordinates for all marks. 
An off-size model of an RPT was made, and an algorithm for determining coordinates was developed. Experiments were carried 
out checking the feasibility of positioning the RPT model on the plane using orientation by optical marks. A software package 
for RPT model control was developed in the form of an independent software module which can be built-in into existing robot 
control systems.



45

Моделирование системы управления робота-роклы

Правовая информатика № 4 – 2023

References

1.	 Bagutdinov R. A. Printsip razrabotki algoritmicheskogo obespecheniia sistemy tekhnicheskogo zreniia robotov. 
Naukoemkie tekhnologii v kosmicheskikh issledovaniiakh Zemli, 2017, t. 9, No. 5, pp. 66–71.

2.	 Buryi A. S. Informatsionno-matematicheskoe obespechenie kontrolia kachestva komp’iuternykh programm. Pra-
vovaia informatika, 2019, No. 2, pp. 15–24. DOI: 10.21681/1994-1404-2019-2-15-25 .

3.	 Gavrilov D. A. Intellektual’nye programmno-apparatnye resheniia dlia avtomatizirovannykh optiko-elektronnykh 
sistem real’nogo vremeni. Pravovaia informatika, 2021, No. 3, pp. 14–24. DOI: 10.21681/1994-1404-2021-3-14-24 .

4.	 Gavrilov D. A. Neirosetevoi algoritm avtomaticheskogo obnaruzheniia i soprovozhdeniia ob”ekta interesa v vide-
osignale. Tr. 16-i Nats. konf. po iskusstvennomu intellektu (24–27 sentiabria 2018 g.). V 2-kh t., t. 2. FITs IU RAN. M. : 
RKP, 2018, pp. 188–190.

5.	 Gavrilov D. A., Ivkin A. V., Shchelkunov N. N. Sistema testirovaniia algoritmov stabilizatsii videoizobrazhenii, funkt-
sioniruiushchikh v rezhime real’nogo vremeni. Vestnik MGTU im. N.E. Baumana, ser. Priborostroenie, 2018, No. 6, 
pp. 22–36.

6.	 Gavrilov D. A., Lovtsov D. A. Avtomatizirovannaia pererabotka vizual’noi informatsii s pomoshch’iu tekhnologii 
iskusstvennogo intellekta. Iskusstvennyi intellekt i priniatie reshenii, 2020, No. 4, pp. 33–46.

7.	 Gavrilov D. A., Lovtsov D. A. Avtomatizirovannaia optiko-elektronnaia sistema nazemno-kosmicheskogo monitor-
inga dlia sistem bezopasnosti real’nogo vremeni. Voprosy kiberbezopasnosti, 2020, t. 39, No. 5, pp. 41–47.

8.	 Gavrilov D. A., Tatarinova E. A., Fortunatov A. A., Buzdin V. E., Uchaev D. V., Uchaev Dm.V., Mikhailov I. M., 
Terent’ev M. V., Shchelkunov D. N., Murkhizh Ia., Potkin O. A. Razrabotka prototipa mnogofunktsional’noi optiko-
elektronnoi sistemy krugovogo obzora dlia obespecheniia vizual’nogo orientirovaniia bespilotnykh transportnykh 
sredstv. Nauchnoe priborostroenie, 2023, t. 33, No. 3, pp. 37–48.

9.	 Kanareikin P. N., Gnedenko B. V., Mortvichev V. N., Kobzar’ V.A., Voronin V.N., Lovtsov D. A. Avtomatizirovannyi uchas-
tok mekhanicheskoi obrabotki detalei: A. S, No. 1238946 SU. B. I. 1986, No. 23, p. 43.

10.	 Kondrat’ev V. V., Pivovarov I. O., Gorbachev R. A., Matiukhin V. V., Kornev  D.A., Gavrilov D. A., Tatarinova E. A., Buz-
din V. E., Mikhailov I. M., Potkin  O.A. Perspektivy primeneniia iskusstvennogo intellekta v prikladnykh biznes-za-
dachakh. Doklady RAN. Matematika, informatika, protsessy upravleniia, 2022, t. 508, No. 1, pp. 41–49.

11.	 Lovtsov D. A., Gavrilov D. A. Modelirovanie optiko-elektronnykh sistem distantsionno pilotiruemykh apparatov : 
monografiia. M.: Tekhnolodzhi-3000, 2019. 164 s.

12.	 Lovtsov D. A., Gavrilov D. A., Tatarinova E. A. Effektivnaia avtomatizirovannaia pererabotka vizual’noi informatsii 
v optiko-elektronnoi sisteme nazemno-kosmicheskogo monitoringa. Professorskii zhurnal. Ser. Tekhnicheskie nauki, 
2019, No. 3, pp. 26–40.

13.	 Nikoliukin M. C., Obukhov A. D., Alekseev V. V. Modelirovanie podderzhki priniatiia reshenii v sisteme upravleniia sk-
ladskim kompleksom. Pravovaia informatika, 2023, No. 3, pp. 54–64. EDN: KQBVSP.

14.	 Preobrazhenskii N. B., Kholopov Iu.A., Gavrilov D. A. Effektivnaia realizatsiia i kontrol’ intervalov vremeni v spetsializ-
irovannykh tsifrovykh sistemakh. Zhurnal radioelektroniki, 2019, No. 8, p. 11. DOI: 10.30898/1684-1719-2019-8-12 .

15.	 Bay H., Essa A., Tuytelaars T., Van Gool L. Speeded-Up Robust Features (SURF). Computer Vision and Image Under-
standing, 2008. Vol. 110, No. 3. Pp. 346–359.

16.	 Mur-Artal R., Tardós J. D. Visual-Inertial Monocular SLAM With Map Reuse. IEEE Robot. Autom. Lett., 2017. Vol. 2, No. 2. 
Pp. 796–803.



46 Правовая информатика № 4 – 2023

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ СИСТЕМ 
ДИСТАНЦИОННОГО ЭЛЕКТРОННОГО ГОЛОСОВАНИЯ

  

Гриднев В.А.1, Жаров В.Г.2, Самодурова У.С.3

Ключевые слова: легитимность, криптография, защита данных, аутентификация, информационные си-
стемы, информационные технологии, законодательство, избирательный процесс, протокол.

Аннотация
Цель работы: исследовать существующие криптографические протоколы тайного голосования, опыт про-

ведения дистанционного электронного голосования в России и за рубежом, обосновать предложения по дальней-
шему совершенствованию безопасности электронной системы тайного голосования.

Метод: системный и сравнительный анализ существующих криптографических протоколов тайного голо-
сования.

Результат: в  ходе исследования практик дистанционного электронного голосования были изучены различ-
ные криптографические протоколы тайного голосования и опыт применения таких систем, как в России, так 
и за рубежом; анализ показал, что существующие методы и подходы имеют ряд ограничений и проблем в обла-
сти безопасности и эффективности; на основании проведенного системного и сравнительного анализа, авторы 
обосновали ряд продуктивных предложений по совершенствованию технических и правовых аспектов дистан-
ционного электронного голосования, которые могут служить основой для дальнейшего развития и улучшения 
системы дистанционного голосования, повышая ее безопасность и доступность для граждан.

EDN: KNTRDT
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Введение 

В  настоящее время голосование во  всех демо-
кратических странах является неотъемлемой 
частью общественных процессов и  обеспечива-

ет возможность гражданам выражать свою волю при 
выборе представителей и принятии государственных 
и общественных решений. Традиционные методы го-
лосования включают бумажные бюллетени и избира-
тельные урны. Однако с развитием информационных 
технологий [8, 10] все большую популярность при-
обретает дистанционное электронное голосование 
(ДЭГ), которое предоставляет возможность голосо-
вать через Интернет или другие электронные систе-
мы. Этот способ голосования представляет собой со-
вокупность технологических и  правовых решений, 
направленных на  обеспечение возможности участия 
в выборах на расстоянии с использованием электрон-
ных средств.

В  статье представлены результаты исследования 
различных аспектов ДЭГ, выявлены ключевые характе-

ристики и определено влияние правовых и технологи-
ческих факторов на его эффективность и безопасность 
[9], а также представлены результаты анализа прак-
тической реализации данного способа голосования 
в  различных странах. Особое внимание уделено си-
стемному анализу [11] текущего состояния и перспек-
тив развития ДЭГ в  России, исследованию решенных 
задач и выявлению аспектов, требующих дополнитель-
ного изучения и улучшения.

История появления дистанционного  
электронного голосования

К  середине 2010-х гг. первые законодательные 
инициативы в  России были направлены на  создание 
нормативно-правовой базы [10] для дистанционного 
голосования, однако настоящий прорыв произошел 
в  2020-х гг. В  условиях пандемии COVID-19, когда мир 
перешел на дистанционный режим работы и общения, 
дистанционное голосование стало не просто удобной 
опцией, а необходимостью.
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Одним из  ярких примеров начальных тестов ДЭГ 
в  России является проект «Активный гражданин», за-
пущенный в Москве в 2014 г. Эта инициатива позволяет 
гражданам участвовать в  принятии решений на  мест-
ном уровне, голосуя по  различным вопросам через 
онлайн-платформу. Проект оказался весьма успешным: 
миллионы граждан приняли в нем участие и высказали 
свое мнение по таким вопросам, как транспорт, инфра-
структура и государственные услуги4.

Еще один пример, когда ДЭГ в  ограниченном мас-
штабе было введено в  ходе президентских выборов 
2018 г. Этот пилотный проект позволил гражданам 
России, проживающим за  рубежом, проголосовать 
в электронном виде. Несмотря на то, что система под-
верглась критике и  вызвала опасения по  поводу без-
опасности и  прозрачности, она стала важным шагом 
на пути к внедрению ДЭГ в более широком масштабе. 

В 2020 г. в России впервые на федеральном уровне 
использовалась система ДЭГ — это было голосование 
по поправкам в Конституцию РФ. Позже способ начал 
применяться и на региональных выборах5.

В  ходе голосования по  поправкам к  Конституции 
2020 г. в  России дистанционное электронное голосо-
вание было введено в Москве и ряде других регионов. 
Центральная избирательная комиссия (ЦИК) России вы-
пустила специальные рекомендации и инструкции для 
избирателей по регистрации и голосованию в режиме 
онлайн. С помощью мобильного приложения или веб-
сайта избиратели могли участвовать в избирательном 
процессе дистанционно, что обеспечивало удобство 
и доступность, особенно в период пандемии COVID-19. 
ЦИК России внимательно следила за внедрением ДЭГ, 
чтобы обеспечить его справедливость и прозрачность, 
а общий опыт позволил получить ценные сведения для 
дальнейшего совершенствования и  расширения дан-
ной системы голосования.

ДЭГ в России в последние годы набирает обороты, 
и  выборы 10 сентября 2023 г. стали ярким примером 
его применения.

Дистанционное электронное голосование  
в других странах

Развитие ДЭГ в  разных странах происходило по-
разному, в первую очередь из-за различий в техноло-
гической инфраструктуре, законодательной базе и по-
литической воле. 

Эстония — одна из немногих стран мира, где элек-
тронное голосование не  только существует, но  и ак-
тивно применяется на практике. Это государство стало 
пионером в области электронного голосования, начав 
внедрение этой системы еще в  2005 г. Электронное 
голосование в  Эстонии основано на  использовании 

4 «Активный гражданин»: И ты не один! URL: https://inlnk.ru/4yg5l0 
(дата обращения: 05.09.2023).

5 Электронное голосование-2020. URL: https://inlnk.ru/meyQk1 
(дата обращения: 05.09.2023).

уникальных электронных ID-карт, которые выдаются 
каждому гражданину страны. Эти карточки позволяют 
идентифицировать личность гражданина и гарантиро-
вать анонимность его волеизъявления. Граждане могут 
проголосовать онлайн из любой точки мира, имея до-
ступ к Интернету6.

Южная Корея также добилась успехов в ДЭГ. Страна 
начала экспериментировать с  электронным голосова-
нием в 2002 г. и с тех пор расширила его применение 
на различных выборах. Используемая система требует 
от  избирателей аутентификации с  помощью цифро-
вого сертификата, что обеспечивает безопасность и ис-
ключает возможность дублирования голосов. Удобство 
и  эффективность ДЭГ способствовали повышению ак-
тивности избирателей в Южной Корее.

Швейцария, известная своими демократическими 
традициями и  частыми референдумами, активно ис-
следует возможности внедрения ДЭГ. Однако, несмо-
тря на  технологические инновации и  политическую 
волю, процесс внедрения проходит не без трудностей. 
В  Швейцарии ДЭГ было введено в  качестве альтерна-
тивного метода голосования в  нескольких кантонах. 
Почта Швейцарии разработала систему, позволяющую 
избирателям голосовать в электронном виде с личных 
устройств. Однако использование этой технологии 
столкнулось с  проблемами, связанными с  безопасно-
стью и прозрачностью. В результате некоторые канто-
ны приостановили использование ДЭГ [1].

ДЭГ в США применяется относительно ограниченно 
из-за  опасений в  отношении безопасности и  непри-
косновенности личности. Однако в  некоторых штатах 
были проведены эксперименты с  вариантами дистан-
ционного голосования для определенных групп насе-
ления, таких как военнослужащие, проходящие службу 
за рубежом, или граждане, проживающие за границей7.

Представленные примеры демонстрируют разноо-
бразие подходов к  ДЭГ в  различных странах, подчер-
кивая актуальность исследований по повышению без-
опасности этого процесса. 

Правовые аспекты дистанционного  
электронного голосования

На сегодняшний день основополагающими норма-
тивными документами, регулирующими проведение 
ДЭГ в  России, обеспечивающими прозрачность, без-
опасность и легитимность [7, 9, 10] процесса голосо-
вания являются:

1. Конституция Российской Федерации как высший 
нормативный акт, предоставляющий правовую основу 
для различных аспектов государственного управле-
ния, включая избирательный процесс. Конституция РФ 

6 Первый в мире блокчейн и электронное голосование. Как Эсто-
ния развивает e-сервисы для граждан. URL: https://inlnk.ru/zadG12 
(дата обращения: 05.09.2023).

7 Нятина Н. В. Гражданские инициативы молодежи : учебное посо-
бие. Кемерово : КемГУ, 2022. 173 с.
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не  содержит конкретных упоминаний о  дистанцион-
ном электронном голосовании, она устанавливает об-
щие принципы [7] проведения выборов и право граж-
дан на участие в них [6].

2. Федеральный закон «Об основных гарантиях из-
бирательных прав и  права на  участие в  референдуме 
граждан Российской Федерации»8, устанавливающий 
основные принципы и  порядок проведения выборов 
и  референдумов в  России. Ст. 64.1 «Дистанционное 
электронное голосование» была введена 14 марта 
2022 г. и впервые применена для проведения удален-
ного электронного голосования 5 декабря 2022 г. Ре-
шение о проведении ДЭГ может быть принято соответ-
ствующей избирательной комиссией или комиссией 
референдума. В данном решении должны быть опреде-
лены сроки проведения ДЭГ, государственные инфор-
мационные системы, используемые для проведения 
голосования, а также условия, при которых избиратель 
или участник референдума вправе принять участие 
в голосовании. Для проведения ДЭГ используются госу-
дарственные информационные системы, в  частности, 
такие как ГАС РФ «Выборы» и другие [10], прошедшие 
сертификацию и  соответствующие требованиям, уста-
новленным ЦИК Российской Федерации.

3. Федеральный закон «О проведении эксперимен-
та по  организации и  осуществлению дистанционно-
го электронного голосования на  выборах депутатов 
Московской городской Думы седьмого созыва»9. Этот 
закон был введен с  целью проведения эксперимента 
по  ДЭГ на  выборах депутатов Московской городской 
Думы. В  рамках эксперимента использовались элек-
тронные технологии для сбора и подсчета голосов из-
бирателей на удаленных площадках. Закон устанавли-
вает требования к системе электронного голосования, 
включая ее безопасность, аутентификацию и  защи-
ту  [7, 9] данных. Он также регулирует процедуру ре-
гистрации избирателей для участия в  дистанционном 
голосовании, а также правила подсчета и  учета элек-
тронных голосов.

4. Постановление ЦИК РФ «О  Порядке дистанци-
онного электронного голосования с  использовани-
ем федеральных государственных информационных 
систем»10. Постановление содержит ряд важных поло-
жений, регулирующих процесс ДЭГ: определяет про-
цедуру голосования с  использованием федеральных 
государственных информационных систем (ФГИС) [17], 
устанавливает требования к  участникам, регулирует 

8 Федеральный закон от 12 июня 2002 г. № 67-ФЗ «Об основных 
гарантиях избирательных прав и  права на  участие в  референдуме 
граждан Российской Федерации) // СПС «КонсультантПлюс».

9 Федеральный закон от 29 мая 2019 г. № 103-ФЗ «О проведении 
эксперимента по  организации и  осуществлению дистанционного 
электронного голосования на выборах депутатов Московской город-
ской Думы седьмого созыва» // СПС «КонсультантПлюс».

10 Постановление Центральной избирательной комиссии Россий-
ской Федерации от 8 июня 2022 г. № 86/716-8 «О Порядке дистанци-
онного электронного голосования с  использованием федеральных 
государственных информационных систем» // СПС «Консультант-
Плюс».

порядок регистрации участников и выдачи им доступа 
к системе голосования.

5. Постановление ЦИК РФ «О Требованиях к прове-
дению дистанционного электронного голосования»11, 
определяющее процедуру и  условия, при которых 
избиратели могут использовать электронные сред-
ства для голосования на выборах, а также требования 
к электронным системам голосования и программному 
обеспечению, используемому при ДЭГ.

6. Постановление ЦИК РФ «О  проведении дистан-
ционного электронного голосования на  выборах, ко-
торые должны быть назначены на  10 сентября 2023 
года»12. Данный документ был принят в целях создания 
дополнительных условий для реализации активного 
избирательного права граждан и  с учетом предложе-
ний, поступивших из избирательных комиссий субъек-
тов Российской Федерации.

Анализ правовых аспектов ДЭГ в  России показал, 
что несмотря на наличие комплекса законодательных 
и  нормативных актов, регулирующих этот процесс, 
существует необходимость дальнейшего совершен-
ствования нормативно-правовой базы [10]. Это связа-
но с  тем, что динамично развивающиеся технологии 
и методы голосования требуют адаптивного и гибкого 
подхода к законодательному регулированию для обе-
спечения легитимности, прозрачности и безопасности 
процесса голосования.

Тем не  менее, учитывая достижения технического 
прогресса и  появления все новых средств и  методов 
дистанционного голосования, законодательство долж-
но быть достаточно гибким и способным адаптировать-
ся к  изменениям. Это подчеркивает важность непре-
рывного диалога и  сотрудничества между законода-
телями, ИТ-специалистами и  гражданским обществом 
для формирования современного, эффективного 
и  сбалансированного законодательства в  рассматри-
ваемой сфере. Поэтому актуальным становится анализ 
наиболее распространённых форм ДЭГ. 

Протокол тайного голосования  
Фудзиока-Окамото-Охта

Данный криптографический [9, 18] протокол ис-
пользуется для защиты конфиденциальности голосо-
вания в электронных системах, где голоса избирателей 
передаются по сети. Он позволяет избирателям голосо-
вать анонимно, не раскрывая своих личных данных или 
предпочтений другим участникам системы.

Схемы тайного голосования предлагались многими 
исследователями как с теоретической, так и с практи-

11 Постановление Центральной избирательной комиссии Россий-
ской Федерации от 8 июня 2022 г. № 86/715-8 «О Требованиях к про-
ведению дистанционного электронного голосования» // СПС «Кон-
сультантПлюс».

12 Постановление Центральной избирательной комиссии Россий-
ской Федерации от 7 июня 2023 г. № 117/927-8 «О проведении дистан-
ционного электронного голосования на  выборах, которые должны 
быть назначены на 10 сентября 2023 года» // СПС «КонсультантПлюс».
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ческой точки зрения. В схеме с использованием много-
стороннего протокола процедуры управляются сами-
ми избирателями, однако для доказательства правиль-
ности всех действий требуется большое количество 
коммуникаций. Практическая секретная схема голосо-
вания требует дополнительных участников: доверен-
ного центра или администратора13.

Существуют два основных типа такого подхода: 
в одном из них избиратель отправляет бюллетень в за-
шифрованной форме, а в другом — отправляет его че-
рез анонимный канал связи.

Первый тип был предложен Джошем Бенало14 
в 1988 г. Данная схема использует технику шифрования 
с  использованием остатков более высокой степени. 
Схема требует распределенных центров для защиты 
конфиденциальности избирателей, однако избиратель 
должен доказать, что распределенный бюллетень дей-
ствителен, поэтому все голосование должно происхо-
дить одновременно. 

В качестве схемы второго типа Дэвид Чаум предло-
жил15 схему голосования, использующую анонимный 
канал связи, и  она обеспечивает безусловную защиту 
от  отслеживания голосования. Впоследствии Казуо 
Охта предложил16 практическую секретную схему го-
лосования, используя только одного администратора 
по аналогичному принципу. Эти схемы более подходят 
для масштабных выборов, поскольку объемы комму-
никаций и вычислений являются разумными даже при 
большом числе избирателей.

Японские криптографы Фудзиока, Окамото и  Охта 
предложили17 прагматичную и  безопасную секретную 
схему голосования, подходящую для масштабных вы-
боров и  одновременно решающую проблемы конфи-
денциальности, анонимности и  справедливости даже 
в  случае сговора администратора и  счетчика, а также 
обеспечивающую сокрытие ото всех даже промежуточ-
ных результатов голосования до его окончания. Схема 
предотвращает любые нарушения со стороны избира-
телей или администратора.

Соответствующий протокол тайного голосования 
в  электронных системах предполагает безопасное 
и анонимное голосование на выборах, защищая тем са-
мым целостность демократического процесса18. Кроме 

13 Fujioka A., Okamoto T., Ohta K. A. practical secret voting scheme for 
large scale elections // Advances in Cryptology – Auscrypt ‘92: Lecture 
Notes in Computer Science, v. 718 / ed. by J. Seberry, Y. Zheng. Berlin, 
Heidelberg: Springer, 1993.

14 Benaloh Josh. Dense probabilistic encryption (1994).
15 Chaum D. Towards trustworthy elections. Springer-Verlag Berlin 

and Heidelberg GmbH & Co., 2010. 
16 Fujioka A., Okamoto T., Ohta K. A. practical secret voting scheme for 

large scale elections // Advances in Cryptology – Auscrypt ‘92: Lecture 
Notes in Computer Science, v. 718 / ed. by J. Seberry, Y. Zheng. Berlin, 
Heidelberg: Springer, 1993.

17 Fujioka A., Okamoto T., Ohta K. A. practical secret voting scheme for 
large scale elections // Advances in Cryptology – Auscrypt ‘92: Lecture 
Notes in Computer Science, v. 718 / ed. by J. Seberry, Y. Zheng. Berlin, 
Heidelberg: Springer, 1993.

18 Ермакова А. Ю. Криптографические методы защиты информа-
ции : учеб.-метод. пособие. М. : РТУ МИРЭА, 2021. 172 с.

того, обеспечивается прозрачность и честность голосо-
вания, так как каждый избиратель имеет возможность 
лично убедиться в том, что его голос учтен правильно.

Протокол базируется на  модели, включающей из-
бирателей, администратора и счётчика (счётчик может 
быть заменен общественной доской), а также аноним-
ный канал связи для общения избирателей и счётчика. 
При этом у каждого избирателя есть собственная схема 
обычной цифровой подписи [9], а у администратора — 
схема слепой подписи19. Счётчик только создает спи-
сок бюллетеней и публикует его. Упрощенно процедуру 
реализации данного протокола можно представить 
так:

Шаг 1. Подготовка. Избиратель заполняет электрон-
ный бюллетень, создает сообщение с использованием 
техники слепой подписи для получения подписи адми-
нистратора и отправляет его администратору.

Шаг 2. Администрирование. Администратор про-
веряет легитимность избирателя, отмечает в  списке, 
что данный избиратель реализовал свое право голоса 
и подписывает сообщение, в котором скрыт бюллетень 
избирателя, и возвращает избирателю. 

Шаг 3. Голосование. Избиратель получает бюлле-
тень, подписанный администратором, и отправляет его 
анонимно счётчику.

Шаг 4. Сбор. Счётчик публикует список полученных 
бюллетеней.

Шаг 5. Раскрытие. Избиратель раскрывает свой го-
лос, отправляя анонимно свой ключ шифрования.

Шаг 6. Подсчет. Счётчик подсчитывает голосование 
и объявляет результат. 

К  протоколу тайного электронного голосования 
предъявляют следующие требования [18]: голосовать 
могут только те, кто имеет на это право; каждый может 
голосовать только один раз; никто не  может узнать, 
за  кого проголосовал конкретный избиратель; никто 
не может проголосовать за другого; никто не может из-
менить результаты голосования; каждый голосующий 
может проверить, что его голос учитывался при под-
ведении итогов голосования; каждый знает, кто голосо-
вал, а кто нет.

Соответствующий обобщенный протокол тайного 
голосования с одним Центром позволяет избирателям 
отдать свой голос за пределами избирательного участ-
ка из любого месторасположения. То есть данный про-
токол предполагает наличие двух сторон: избиратель 
и Центральная избирательная комиссия, а реализуется 
в виде следующей процедуры:

Шаг 1. ЦИК публикует список всех правомочных из-
бирателей.

Шаг 2. В течение определенного срока каждый из-
биратель сообщает в ЦИК о намерении голосовать.

Шаг 3. ЦИК публикует список избирателей, участву-
ющих в выборах.

19 Разновидность цифровой подписи, предложенная Дэвидом Ча-
умом в 1982 г., при которой подписывающая сторона не может точно 
знать содержимое подписываемого документа.
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Шаг 4. Каждый избиратель анонимно получает 
идентификационный номер (I) с помощью протокола 
ANDOS (All or Nothing Disclosure of Secrets)20.

Шаг 5. Каждый избиратель с помощью ЭВМ генери-
рует пару «открытый ключ/закрытый ключ» (<k, d>). 
Если v — это бюллетень, то избиратель создает и посы-
лает в ЦИК следующее сообщение: I, E_k (I, v)21. Это 
сообщение должно быть послано анонимно.

Шаг 6. ЦИК подтверждает получение бюллетеня, пу-
бликуя: E_k (I, v).

Шаг 7. Каждый избиратель посылает в ЦИК сообще-
ние: (I, d).

Шаг 8. ЦИК расшифровывает бюллетени. После 
окончания голосования ЦИК публикует результаты 
и для каждого варианта выбора список соответствую-
щих значений: E_k (I, v).

Улучшенный протокол тайного голосования отвеча-
ет большинству перечисленных требований, он не соз-
дает сложностей для избирателей, однако использует 
протокол ANDOS, который создает некоторые техни-
ческие сложности при реализации. Кроме того, дан-
ный протокол не устраняет возможность незаконного 
вознаграждения избирателей за голосование в пользу 
определенного кандидата («покупка голосов»), а, на-
оборот, облегчает осуществление такой практики.

Протокол тайного голосования Фудзиока-Окамото-
Охта выделяется своим акцентированием на конфиден-
циальность. С правовой точки зрения это позитивная 
особенность, так как она направлена на  соблюдение 
принципа тайного голосования. Протокол также обе-
спечивает безопасность передачи данных, что является 
ещё одним важным аспектом, особенно в современных 
условиях, когда вопросы кибербезопасности становят-
ся всё более актуальными. Данный протокол является 
хорошим примером сбалансированного подхода к обе-
спечению конфиденциальности и безопасности.

Протокол тайного голосования Хе-Су

Еще одним протоколом, основанным на  идее сле-
пой подписи, является протокол Хе-Су, опубликован-
ный в 1997 г.22 В данном протоколе участвуют три сто-
роны: избиратель, администратор и счётчик. Но, в отли-
чие от протокола Фудзиока-Окамото-Охта, в протоколе 
Хе-Су подписывается ключ избирателя, а не бюллетень. 
При этом в  электронном голосовании участвуют три 
стороны23:

– избиратели, которые регистрируют свои ключи 
для голосования и отдают свои голоса;

20 Brassard G., Crepeau C., Robert J.-M. All-or-nothing disclosure of 
secrets. Springer Lecture Notes in Computer Science.1987. V. 263.

21 E_k (I, v) — правило зашифрования на ключе k идентификаци-
онного номера I и бюллетеня v.

22 URL: https://www.researchgate.net/publication/228920120_A_
new_secure_and_practical_electronic_voting_protocol_without_
revealing_voters_identity .

23 He Q., Su Zhongmin. A New Practical Secure e-Voting Scheme // 
School of Computer Science, Carnegie Mellon University. 1997. 25 Dec.

– авторитет, который авторизует право голосования 
участников путем слепой подписи их ключей для под-
счета голосов, которые будут использоваться для про-
верки подписей на бюллетенях;

– подсчитывающий, который собирает бюллетени, 
проверяет подлинность бюллетеней и  публикует ре-
зультаты выборов.

Процедура реализации протокола состоит из  трех 
этапов:

– регистрация: на этом этапе избиратели регистри-
руются для участия в выборах, и авторитет авторизует 
их; каждый избиратель создает пару ключей (открытый 
и  закрытый), авторитет слепо подписывает открытый 
ключ (ключ для подсчета голосов) и  передает изби-
рателю, который сохраняет закрытый ключ (ключ для 
голосования) для подписи бюллетеней на выборах (ко-
нечно, перед подписанием ключа для подсчета голо-
сов авторитет должен проверить подлинность и право 
каждого избирателя); 

– представление ключей (для подсчета голосов): 
на этом этапе каждый избиратель, у которого есть под-
твержденный ключ для подсчета голосов (слепо подпи-
санный авторитетом на этапе регистрации), отправляет 
свой ключ подсчитывающему, используя неразрывную 
почту; подсчитывающий проверяет подлинность пред-
ставленного ключа для подсчета голосов с помощью от-
крытого ключа авторитета и, наконец, публикует все до-
пустимые представленные ключи для подсчета голосов; 

– голосование и  подсчет голосов: на  этом этапе 
избиратели подписывают свои бюллетени с  помо-
щью ключей для голосования, прикрепляют подписи 
к  своим бюллетеням и  отправляют их подсчитыва-
ющему; подсчитывающий проверяет допустимость 
бюллетеней с помощью опубликованных ключей для 
подсчета голосов и  публикует все допустимые бюл-
летени; каждый избиратель может проверить, был ли 
его голос учтен при подсчете; кроме того, любой мо-
жет проверить правильность результатов с помощью 
бюллетеней, подписей и опубликованных ключей для 
подсчета голосов.

Протокол Хе-Су отличается сложностью и требова-
тельностью к большому объему коммуникаций. С пра-
вовой стороны, это может создать определенные труд-
ности. Например, чрезмерная сложность может сде-
лать процесс менее доступным для широкой публики 
и увеличить риск ошибок или злоупотреблений. 

Организационно-технические аспекты 
дистанционного электронного голосования

Дистанционное электронное голосование  — голо-
сование без использования бюллетеня, изготовлен-
ного на  бумажном носителе, с  использованием спе-
циального программного обеспечения, а также один 
из способов участия в выборах или референдумах без 
физического присутствия на  избирательном участке 
[13]. Участковая избирательная комиссия по  ДЭГ  — 
коллегиальный орган, обеспечивающий организацию, 
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осуществление и  установление итогов дистанционно-
го электронного голосования. Протокол об итогах дис-
танционного электронного голосования  — документ 
участковой избирательной комиссии по ДЭГ, отражаю-
щий ее решение об итогах голосования.

Основные характеристики ДЭГ [14]:  
– для проведения дистанционного электронного 

голосования часто используются специализированные 
электронные платформы, которые должны обеспечи-
вать высокий уровень безопасности и  анонимности: 
E-voting, EVoting, SecureBallot, платформа Программно-
технического комплекса дистанционного электронно-
го голосования, Система дистанционного электрон-
ного голосования ЦИК РФ с применением технологии 
блокчейн [1, 15, 16]; 

– система способствует повышению явки избирате-
лей; традиционные методы голосования часто требуют 
физического присутствия на  избирательных участках, 
что может быть неудобным или невозможным для не-
которых людей;

– использование электронных систем голосования 
позволяет значительно сократить расходы на  органи-
зацию и проведение выборов: нет необходимости пе-
чатать бумажные бюллетени, обеспечивать места для 
голосования и нанимать дополнительный персонал.

ДЭГ подвержено угрозам кибербезопасности, та-
ким как хакерские атаки, фишинг и вредоносное про-
граммное обеспечение [9]. Ни  одна система не  явля-
ется полностью защищенной от  кибератак и  попыток 
фальсификации голосов [9, 12].

Основные современные организационно-техниче-
ские требования к системам ДЭГ можно сформулиро-
вать следующим образом:  

– для участия в  ДЭГ необходима верификация [7] 
личности; обеспечение достоверности идентифика-
ции избирателей в онлайн-среде является сложной за-
дачей; недостаточная аутентификация может приве-
сти к подделке голосов или многократному голосова-
нию; поскольку заполнение электронного бюллетеня 
происходит вне контроля со  стороны избирательной 
комиссии и общественного наблюдения, нельзя исклю-
чить так называемое «семейное» голосование — эта 
проблема влечет риск покупки голосов и  иного воз-
действия на волеизъявление избирателей в момент его 
совершения; 

– платформа для проведения голосования долж-
на быть безопасна и  надежна, системы ДЭГ должны 
быть устойчивы к взломам, а данные — зашифрованы; 
особую опасность представляет утечка информации 
по  акустоэлектрическому каналу, образующемуся из-
за наличия преобразователей информативного сигна-
ла из акустического в электрический (в электрических 
цепях технических устройств) [2—4];

– система ДЭГ должна быть доступна для широко-
го круга граждан, включая тех, кто имеет ограничен-
ный доступ к Интернету или не имеет навыков работы 
с  компьютером; должна быть также обеспечена воз-
можность голосования из любой точки мира в удобное 

для избирателей время, без затрат времени на посеще-
ние избирательных участков;

– разработка и  поддержка надежной системы ДЭГ 
требует значительных финансовых и  временных ре-
сурсов;

– требуется учесть возможные юридические споры 
относительно легитимности результатов ДЭГ;

– система ДЭГ должна автоматизировать процесс 
подсчета голосов и  получение результатов в  режиме 
реального времени;

– для успешной реализации необходимо обеспе-
чить прозрачность процесса и  доверие избирателей 
к  системе голосования; это включает доступность ин-
формации о  системе, аудит результатов голосования 
и возможность повторной проверки голосов;

– требуется решить проблему сохранения тайны 
голосования и  обеспечить доверие к  голосованию 
у граждан.

Участие в ДЭГ возможно для граждан, достигших из-
бирательного возраста и имеющих доступ к ФГИС. Для 
участия в голосовании необходимо зарегистрировать-
ся в системе и получить доступ к электронному голо-
сованию. Система обеспечивает конфиденциальность 
данных и защиту от несанкционированного доступа [9].

В России порядок проведения ДЭГ определен зако-
нодательно24:

– прежде чем принять участие в  ДЭГ, избиратель 
или участник референдума должен быть зарегистри-
рован; регистрация осуществляется в  соответствии 
с установленными правилами и процедурами; избира-
тель или участник референдума должен предоставить 
необходимые данные и  подтвердить свою личность; 
регистрация может быть произведена как до  начала 
голосования, так и во время его проведения;

– после регистрации избиратель или участник рефе-
рендума получает доступ к ФГИС, используемой для про-
ведения ДЭГ; доступ предоставляется посредством выда-
чи уникального логина и пароля, которые обеспечивают 
конфиденциальность и безопасность голосования;

– избиратель или участник референдума имеет воз-
можность проголосовать посредством ФГИС в установ-
ленные сроки; голосование проводится в соответствии 
с требованиями, установленными ЦИК РФ или избира-
тельной комиссией соответствующего субъекта РФ;

– после окончания срока голосования произво-
дится подведение итогов ДЭГ; результаты голосования 
фиксируются и  подтверждаются соответствующей из-
бирательной комиссией или комиссией референдума.

В  дни голосования на  главной странице портала 
ДЭГ будет доступна кнопка для перехода к  голосова-
нию. При ее нажатии избирателям будет предложено 
авторизоваться с  использованием учетной записи 

24 Федеральный закон от 12 июня 2002 г. № 67-ФЗ «Об основных 
гарантиях избирательных прав и  права на  участие в  референдуме 
граждан Российской Федерации» // СПС «КонсультантПлюс».
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портала «Госуслуги»25. Для участия в  ДЭГ потребуется 
также подтвердить свою личность цифровым кодом 
из смс-сообщения, которое будет направлен на номер 
мобильного телефона, указанный в учетной записи из-
бирателя на портале «Госуслуги». Существует возмож-
ность узнать, правильно ли учтен голос.

Результаты волеизъявления участников ДЭГ неза-
медлительно зашифровываются и сохраняются в виде 
транзакций в цепочке блоков. 

После отправки бюллетеня система предоставля-
ет избирателю «квитанцию», которая содержит дан-
ные о его транзакции, в том числе уникальный номер. 
По нему с помощью специального сервиса на портале 
наблюдения ДЭГ можно будет найти транзакцию и убе-
диться в ее наличии в цепочке блоков.

Тип транзакции «Принят бюллетень» будет означать, 
что транзакция содержит зашифрованный результат воле-
изъявления, а само наличие транзакции — факт ее учета.

Тайна голосования при ДЭГ обеспечивается путем 
процедуры анонимизации [5], которая запускается по-
сле корректного ввода кода подтверждения вашей 
личности при голосовании на портале ДЭГ. Для обеспе-
чения анонимности происходит отделение всех персо-
нальных данных избирателя и  их замена на  уникаль-
ный код, с помощью которого предоставляется доступ 
к электронному бюллетеню.

В  момент голосования система знает уникальный 
код избирателя, но не может сопоставить его с персо-
нальными данными.

При голосовании волеизъявление избирателя за-
шифровывается на его личном устройстве и уже в за-
шифрованном виде передается в систему.

Впервые документ с описанием протокола тайного 
голосования в  России был представлен26 7 сентября 
2023 г. В  одном из  подразделов кратко перечислены 
основные участники протокола ДЭГ и их функции:

– Избиратель — участник, обладающим активным 
избирательным правом и включенный в списки участ-
ников ДЭГ;

– Организатор — участник, осуществляющий орга-
низацию процесса голосования (в  том числе соответ-
ствующая избирательная комиссия);

– Аутентификатор — участник, осуществляющий 
идентификацию и аутентификацию избирателей (с по-
мощью Единой системы идентификации и  аутентифи-
кации — ЕСИА);

– Регистратор — участник, предоставляющий изби-
рателям право получения бюллетеня (путем формиро-
вания подписи вслепую);

– Урна — участник, выдающий избирателям бюлле-
тени и принимающий обратно заполненные зашифро-
ванные бюллетени;

– Учётчик — участник, представляющий собой хра-
нилище транзакций (бюллетеней избирателей и других 

25 Портал дистанционного электронного голосования ЦИК Рос-
сии. URL: https://vybory.gov.ru/

26 Там же.

данных), к которому есть постоянный доступ на запись 
и/или чтение у следующих участников: Урна, Организа-
тор, Регистратор, Наблюдатель, а также осуществляю-
щий подсчет итогов;

– Наблюдатель — участник, осуществляющий на-
блюдение за процессом голосования и аудит результа-
тов голосования, имеющий доступ к  хранилищу тран-
закций, а также предоставляющий публичный доступ 
ко  всему содержимому хранилища транзакций через 
Портал наблюдения.

Процедура реализации соответствующего протоко-
ла состоит в следующем27:

Шаг 1. Формирование исходных данных: формиро-
вание списков участников ДЭГ; передача данных голо-
сования.

Шаг 2. Инициализация системы: генерация ключей; 
загрузка данных голосования; загрузка ключа шифро-
вания бюллетеней.

Шаг 3. Предоставление права получения бюллете-
ня: идентификация и  аутентификация избирателя; по-
лучение подписи вслепую и ключа шифрования бюлле-
теней.

Шаг 4. Подача заполненного бюллетеня: волеизъяв-
ление; публикация бюллетеня; проверка бюллетеня.

Шаг 5. Подведение итогов: прекращение выдачи 
и  приема бюллетеней; восстановление разделяемого 
ключа шифрования; подсчет итогов; расшифрование 
итогов.

Шаг 6. Аудит.
Шаг 7. Публикация результатов.
Для примера рассмотрим более подробно реализа-

цию задачи волеизъявление на Шаге 4:
1. Избиратель анонимно обращается к Урне и запра-

шивает текст бюллетеня по идентификатору 𝑉𝑜𝑡𝑖𝑛𝑔𝐼𝐷𝑖 
для каждого 𝑖 ∈ {1, … , 𝑛}, где 𝑛 — количество избира-
телей.

2. Урна отправляет Избирателю текст бюллетеня для 
каждого идентификатора 𝑖.

3. Избиратель для каждого идентификатора 𝑖 запол-
няет бюллетень, определяя набор 
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голосования (в том числе соответствующая избирательная комиссия); 
- Аутентификатор — участник, осуществляющий идентификацию и 

аутентификацию избирателей (с помощью Единой системы идентификации и 
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получения бюллетеня (путем формирования подписи вслепую); 

- Урна — участник, выдающий избирателям бюллетени и 
принимающий обратно заполненные зашифрованные бюллетени; 

- Учётчик — участник, представляющий собой хранилище 
транзакций (бюллетеней избирателей и других данных), к которому есть 
постоянный доступ на запись и/или чтение у следующих участников: Урна, 
Организатор, Регистратор, Наблюдатель, а также осуществляющий подсчет 
итогов; 

- Наблюдатель — участник, осуществляющий наблюдение за 
процессом голосования и аудит результатов голосования, имеющий доступ к 
хранилищу транзакций, а также предоставляющий публичный доступ ко всему 
содержимому хранилища транзакций через Портал наблюдения. 

Процедура реализации соответствующего протокола состоит в 
следующем27: 

Шаг 1. Формирование исходных данных: формирование списков 
участников ДЭГ; передача данных голосования. 

Шаг 2. Инициализация системы: генерация ключей; загрузка данных 
голосования; загрузка ключа шифрования бюллетеней. 

Шаг 3. Предоставление права получения бюллетеня: идентификация и 
аутентификация избирателя; получение подписи вслепую и ключа шифрования 
бюллетеней. 

Шаг 4. Подача заполненного бюллетеня: волеизъявление; публикация 
бюллетеня; проверка бюллетеня. 

Шаг 5. Подведение итогов: прекращение выдачи и приема бюллетеней; 
восстановление разделяемого ключа шифрования; подсчет итогов; 
расшифрование итогов. 

Шаг 6. Аудит. 
Шаг 7. Публикация результатов. 
Для примера рассмотрим более подробно реализацию задачи 

волеизъявление на Шаге 4: 
1. Избиратель анонимно обращается к Урне и запрашивает текст 

бюллетеня по идентификатору 𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑖𝑖 для каждого 𝑖𝑖 ∈ {1, … , 𝑛𝑛}, где n — 
количество избирателей. 

2. Урна отправляет Избирателю текст бюллетеня для каждого 
идентификатора 𝑖𝑖. 

3. Избиратель для каждого идентификатора 𝑖𝑖 заполняет бюллетень, 
определяя набор (𝑚𝑚�� , … , 𝑚𝑚��

� ), где значение (𝑚𝑚�� ∈ {0,1} обозначает голос «за» 
                                                            
27  См.:  Публичное  акционерное  общество  «Ростелеком»  (ПАО  «Ростелеком»).  Описание  доработанного 
протокола тайного голосования (проект): [Текст] / ПАО «Ростелеком». М., 2023. 23 с. 

 , где 
значение 
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голосования (в том числе соответствующая избирательная комиссия); 
- Аутентификатор — участник, осуществляющий идентификацию и 
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Шаг 4. Подача заполненного бюллетеня: волеизъявление; публикация 
бюллетеня; проверка бюллетеня. 

Шаг 5. Подведение итогов: прекращение выдачи и приема бюллетеней; 
восстановление разделяемого ключа шифрования; подсчет итогов; 
расшифрование итогов. 

Шаг 6. Аудит. 
Шаг 7. Публикация результатов. 
Для примера рассмотрим более подробно реализацию задачи 

волеизъявление на Шаге 4: 
1. Избиратель анонимно обращается к Урне и запрашивает текст 

бюллетеня по идентификатору 𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑖𝑖 для каждого 𝑖𝑖 ∈ {1, … , 𝑛𝑛}, где n — 
количество избирателей. 

2. Урна отправляет Избирателю текст бюллетеня для каждого 
идентификатора 𝑖𝑖. 

3. Избиратель для каждого идентификатора 𝑖𝑖 заполняет бюллетень, 
определяя набор (𝑚𝑚�� , … , 𝑚𝑚��

� ), где значение (𝑚𝑚�� ∈ {0,1} обозначает голос «за» 
                                                            
27  См.:  Публичное  акционерное  общество  «Ростелеком»  (ПАО  «Ростелеком»).  Описание  доработанного 
протокола тайного голосования (проект): [Текст] / ПАО «Ростелеком». М., 2023. 23 с. 

 обозначает голос «за» (1) или 
«против» (0) за 𝑗-й вариант, 𝑗 = 1, … ,𝑡i, и зашифровывает 
его: 
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(1) или «против» (0) за j-й вариант, 𝑗𝑗 = 1, … ,𝑡𝑡i , и зашифровывает его:  
((𝑐𝑐�� , … ,𝑐𝑐��� ), 𝑑𝑑i) = 𝑆𝑆𝑆𝑆. 𝐸𝐸𝐸𝐸𝐸𝐸(𝑝𝑝𝑝𝑝𝑖𝑖, (𝑚𝑚�� , … , 𝑚𝑚��

� ), 𝑚𝑚𝑚𝑚𝑚𝑚𝑖𝑖, 𝑚𝑚𝑚𝑚𝑚𝑚𝑖𝑖).  
4. Избиратель для каждого идентификатора 𝑖𝑖 формирует транзакцию 𝑡𝑡𝑡𝑡𝑖𝑖 

(где 𝑡𝑡𝑡𝑡𝑖𝑖 — идентификатор транзакции для конкретного избирателя с номером 
𝑖𝑖) 28 , включающую следующие данные: идентификатор, зашифрованный 
бюллетень, открытый ключ Избирателя, значение подписи. 

5. Избиратель для каждого идентификатора 𝑖𝑖 подписывает транзакцию 
𝑡𝑡𝑡𝑡𝑖𝑖: 𝜎𝜎𝑖𝑖 = 𝑆𝑆. 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝑠𝑠𝑠𝑠𝑖𝑖изб ,𝑡𝑡𝑡𝑡𝑖𝑖 ). 

6. Избиратель отправляет Урне подписанные транзакции (𝑡𝑡𝑡𝑡𝑖𝑖,𝜎𝜎𝑖𝑖), 
𝑖𝑖=1,…, 𝑛𝑛. 

7. Урна проверяет для каждого идентификатора 𝑖𝑖: корректность формата 
транзакции, корректность подписи Регистратора в транзакции, корректность 
подписи Избирателя под транзакцией, уникальность транзакции. 

Если какая-то из проверок завершена неуспешно, то Урна возвращает 
Избирателю ошибку и отбрасывает бюллетень. 

В противном случае Урна: 
- добавляет ключ (𝑝𝑝𝑝𝑝𝑖𝑖изб) в свою внутреннюю базу данных [8]; 
- отправляет транзакции Учётчику (не подписывая дополнительно); 
- формирует квитанцию о приеме транзакции (подписанная Урной 

принятая транзакция и ее идентификатор) и отображает ее Избирателю. 
На экране устройства избирателя отображается содержимое его 

транзакций и квитанций, которые избиратель сохраняет. 
Рассмотренные протоколы были апробированы в ходе проведения более 

4 тыс. избирательных кампаний в 86 субъектах РФ в период с 8 по 10 сентября 
2023 г. Всего замещению подлежали более 33 тыс. мандатов и выборных 
должностей. В онлайн-голосовании на выборах приняли участие 24 региона 
страны на федеральной платформе, а также Москва на собственной платформе. 
Всего дистанционным электронным голосованием воспользовались более трех 
миллионов граждан России29. 

Анализ организационно-технических аспектов ДЭГ выявляет несколько 
ключевых направлений для дальнейшего развития. Особое внимание требует 
безопасность и надежность используемого программного обеспечения, что 
подразумевает необходимость его регулярного аудита и обновления. 
Следующим важным элементом является подготовка и обучение персонала 
участковых избирательных комиссий, которые играют центральную роль в 
организации и контроле процесса. Кроме того, критическую важность 
приобретает разработка надежных и безопасных методов документирования и 
хранения данных, чтобы обеспечить прозрачность и доступность для 
общественного контроля. В целом фокусирование на этих аспектах не только 
повысит доверие к системе, но и сделает ее более эффективной и безопасной. 

 
                                                            
28  𝑡𝑡𝑡𝑡𝑖𝑖  представляет  собой  электронную  запись,  которая  содержит  информацию  о  голосе  избирателя  и 
необходимые данные для проведения голосования и последующего подсчёта голосов. 
29 Интерфакс. URL: https://inlnk.ru/emyXKx 
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организации и контроле процесса. Кроме того, критическую важность 
приобретает разработка надежных и безопасных методов документирования и 
хранения данных, чтобы обеспечить прозрачность и доступность для 
общественного контроля. В целом фокусирование на этих аспектах не только 
повысит доверие к системе, но и сделает ее более эффективной и безопасной. 

 
                                                            
28  𝑡𝑡𝑡𝑡𝑖𝑖  представляет  собой  электронную  запись,  которая  содержит  информацию  о  голосе  избирателя  и 
необходимые данные для проведения голосования и последующего подсчёта голосов. 
29 Интерфакс. URL: https://inlnk.ru/emyXKx 

4. Избиратель для каждого идентификатора 𝑖 фор-
мирует транзакцию 𝑡𝑥𝑖 (где 𝑡𝑥𝑖 — идентификатор тран-
закции для конкретного избирателя с  номером 𝑖)28, 
включающую следующие данные: идентификатор, за-
шифрованный бюллетень, открытый ключ Избирателя, 
значение подписи.

27 См.: Публичное акционерное общество «Ростелеком» (ПАО «Ро-
стелеком»). Описание доработанного протокола тайного голосова-
ния (проект): [Текст] / ПАО «Ростелеком». М., 2023. 23 с.

28 𝑡𝑥𝑖 представляет собой электронную запись, которая содержит 
информацию о голосе избирателя и необходимые данные для про-
ведения голосования и последующего подсчёта голосов.
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5. Избиратель для каждого идентификатора 𝑖 подпи-
сывает транзакцию 𝑡𝑥𝑖: 𝜎𝑖 = 𝑆. 𝑆𝑖𝑔𝑛(𝑠𝑘𝑖

изб ,𝑡𝑥𝑖 ).
6. Избиратель отправляет Урне подписанные тран-

закции (𝑡𝑥𝑖,𝜎𝑖), 𝑖=1,…, 𝑛.
7. Урна проверяет для каждого идентификатора 

𝑖: корректность формата транзакции, корректность 
подписи Регистратора в  транзакции, корректность 
подписи Избирателя под транзакцией, уникальность 
транзакции.

Если какая-то из  проверок завершена неуспешно, 
то Урна возвращает Избирателю ошибку и отбрасывает 
бюллетень.

В противном случае Урна:
– добавляет ключ (𝑝𝑘𝑖

изб) в  свою внутреннюю базу 
данных [8];

– отправляет транзакции Учётчику (не подписывая 
дополнительно);

– формирует квитанцию о приеме транзакции (под-
писанная Урной принятая транзакция и ее идентифика-
тор) и отображает ее Избирателю.

На экране устройства избирателя отображается со-
держимое его транзакций и квитанций, которые изби-
ратель сохраняет.

Рассмотренные протоколы были апробированы 
в  ходе проведения более 4  тыс. избирательных кам-
паний в 86 субъектах РФ в период с 8 по 10 сентября 
2023 г. Всего замещению подлежали более 33 тыс. ман-
датов и выборных должностей. В онлайн-голосовании 
на выборах приняли участие 24 региона страны на фе-
деральной платформе, а также Москва на  собствен-
ной платформе. Всего дистанционным электронным 
голосованием воспользовались более трех миллионов 
граждан России29.

Анализ организационно-технических аспектов ДЭГ 
выявляет несколько ключевых направлений для даль-
нейшего развития. Особое внимание требует безопас-
ность и надежность используемого программного обе-
спечения, что подразумевает необходимость его ре-
гулярного аудита и  обновления. Следующим важным 
элементом является подготовка и обучение персонала 
участковых избирательных комиссий, которые играют 
центральную роль в организации и контроле процес-
са. Кроме того, критическую важность приобретает 
разработка надежных и безопасных методов докумен-
тирования и хранения данных, чтобы обеспечить про-
зрачность и доступность для общественного контроля. 
В целом фокусирование на этих аспектах не только по-
высит доверие к системе, но и сделает ее более эффек-
тивной и безопасной.

29 Интерфакс. URL: https://inlnk.ru/emyXKx

Заключение

Таким образом, на  основе системного и  сравнитель-
ного анализа выявлены ключевые характеристики, ор-
ганизационно-технические и  правовые возможности 
и ограничения дистанционного электронного голосова-
ния, а также обоснованы предложения по его улучшению. 

С  точки зрения законодательства в  России — соз-
дана основа, включающая ряд законов и  нормативов, 
обеспечивающих реализацию дистанционного элек-
тронного голосования. С технической точки зрения — 
активно разрабатываются и внедряются новые методы 
и технологии, направленные на повышение безопасно-
сти и доступности ДЭГ. Это включает не только разра-
ботку новых технологических решений, но и постоян-
ное тестирование и отладку существующих систем для 
обеспечения их стабильности и надежности.

Вместе с тем выявлено, что, несмотря на определен-
ные достижения в технологическом и правовом аспек-
тах, существует ряд вопросов и  уязвимостей, требую-
щих дополнительного внимания и  решения. Прежде 
всего, требуется повысить уровень доверия избира-
телей к ДЭГ, для чего нужно, в частности, реализовать 
возможность для избирателя проверить, что его голос 
учтен правильно, и принять меры для исключения «по-
купки голосов». Это включает обновление законода-
тельства для адаптации к технологическим изменени-
ям и соответствия международным стандартам, а также 
разработку и внедрение новых технологических реше-
ний для улучшения защиты данных и удобства исполь-
зования системы ДЭГ.

Осознавая важность образования и осведомленно-
сти в этой области, необходимо разработать и внедрить 
специализированные образовательные программы 
и  тренинги. Это поможет повысить уровень понима-
ния и компетенции среди избирателей, законодателей 
и технических специалистов, что, в свою очередь, спо-
собствует формированию более сознательного и  от-
ветственного подхода к  дистанционному электронно-
му голосованию.

Дистанционное электронное голосование продол-
жает быть предметом научных исследований и  обще-
ственных дебатов. Будущее ДЭГ во  многом зависит 
от  успешности решения вопросов, связанных с  вне-
дрением и  проведением голосования. Имея большое 
значение для развития современных демократических 
механизмов, ДЭГ будет продолжать эволюционировать 
в соответствии с технологическими инновациями и со-
циально-политическими изменениями.
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Abstract
Purpose of the paper: studying existing cryptographic protocols for secret voting and the experience of remote electronic 

voting in Russia and abroad, justifying proposals for further improving the security of the electronic secret voting system.
Methods used: system and comparative analysis of existing cryptographic secret voting protocols.
Study findings. In studying remote electronic voting practices, different cryptographic secret voting protocols and the 

experience of using such systems both in Russia and abroad were examined. An analysis showed that existing methods 
and approaches have a  number of limitations and problems as regards security and efficiency. Based on the system and 
comparative analysis carried out by the authors, a  number of productive proposals for improving the technical and legal 
aspects of remote electronic voting was justified which can be a basis for further developing and enhancing the remote voting 
system, increasing its security and accessibility for citizens.
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ОБНАРУЖЕНИЕ SYN-ACK FLOOD-АТАК  
ДЛЯ ПРЕДОТВРАЩЕНИЯ ПЕРЕГРУЗКИ СИСТЕМНЫХ 
РЕСУРСОВ ВЕБ-СЕРВЕРОВ

 

Борисов Р. С.1

Ключевые слова: TCP-сессия, SYN-ACK  Flood, теория массового обслуживания, DDoS-атака, распределение  
Пуассона.

Аннотация
Цель: разработка математической модели раннего обнаружения SYN-ACK Flood для повышения эффективно-

сти использования системных ресурсов веб-сервера при реализации на него DDoS-атаки. 
Методы: системно-прикладной анализ способов реализации DDoS-атак и протоколов передачи данных, ма-

тематическое моделирование информационных потоков протокола TCP на  основе теории систем массового 
обслуживания. 

Результаты: выведены формальные отношения, позволяющие идентифицировать SYN-ACK-атаки для приня-
тия превентивных мер от нехватки системных ресурсов (resource starvation), приводящих к отказу обслуживания 
запросов легитимных пользователей сети. 
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Введение 

Возросшая популярность DDoS-атак (англ. Distributed 
Denial of Service —  «распределённая атака „отказ 
в  обслуживании“») в  сфере киберпреступности 

связана с их прибыльностью и простотой реализации. 
«Атаки как услуга» (Attacks-as-a-Service) становятся всё 
более распространёнными благодаря возможностям 
анонимного взаимодействия заказчиков и  исполните-
лей этих атак в части как общих, так и финансовых ком-
муникаций в глобальных сетях [4, 7, 9, 11].

Одним из  наиболее популярных способов орга-
низации DDoS-атак является отправка на  веб-сервер 
огромного количества ложных запросов на  соедине-
ние, перегружающих систему и приводящих к её отка-
зу. Эти атаки основаны на особенностях протокола TCP 
(Transmission Control Protocol — «протокол управления 
передачей»). При установлении соединения клиент 
посылает серверу запрос в виде пакета TCP с установ-
ленными флагом SYN (sequence number — «порядковый 
номер»). В  ответ на  этот запрос сервер посылает TCP-
пакет с  установленным флагом ACK (acknowledgement 
number  — «номер подтверждения») и  резервирует 
у  себя ресурсы для продолжения информационного 
обмена. Соединение, для которого зарезервированы 
системные ресурсы сервера, но  ещё не  пришло под-

тверждение от  пользователя, называется полуоткры-
тым. Если с сервером связывается легитимный пользо-
ватель, он продолжает информационный обмен до за-
вершения соединения, а если злоумышленник — то он 
ничего не отправляет серверу, который может держать 
это соединение полуоткрытым довольно продолжи-
тельное время. При наличии большого числа запросов 
ресурсы сервера будут исчерпаны, и  он перестанет 
нормально функционировать. Атаки такого вида по-
лучили название SYN-ACK  Flood. Для этих атак кибер-
преступники используют ботнеты (ботнет — сеть 
из зараженных «зомби-компьютеров» и др.), состоящие 
из компьютеров, мобильных устройств обычных поль-
зователей и даже устройств «умного дома», заражённых 
вредоносным программным обеспечением (вирусы, 
черви, трояны). После заражения достаточного числа 
сетевых устройств выдаётся команда на  одновремен-
ную атаку целевого ресурса, выводя его из строя.

Такую атаку очень трудно обнаружить. Как правило, 
сам сервер не  в состоянии отделить легитимный за-
прос от  запроса злоумышленника, а учитывая огром-
ный поток таких запросов, это не удается сделать и ад-
министратору. Таким образом, можно достаточно про-
должительное время сохранять сервис недоступным. 
Для большого числа компаний сетевой ресурс играет 
ключевую роль в  бизнесе [3], что позволяет недобро-
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совестным конкурентам воспользоваться услугами ки-
берпреступников, занимающимися DDoS-атаками [8].

На  сегодняшний день существует ряд решений, 
которые способны покрыть риски отказа доступно-
сти сервиса, вызванные DDoS-атаками [10, 11], однако 
ввиду сложности и  стоимости разработки, внедрения 
и обслуживания таких систем многие компании не мо-
гут их себе позволить. Это приводит к необходимости 
поиска и создания недорогих, простых и одновремен-
но эффективных способов защиты от  DDoS-атак. Реа-
лизованные в настоящее время способы защиты от по-
пулярных ACK-SYN Flood-атак основаны, как правило, 
на  внесении корректировок в  реализацию стека ТСР/
IP (сетевая модель взаимодействия Transmission Control 
Protocol / Internet Protocol) на  сервере и  обладают сла-
бой продуктивностью распознавания из-за  недостат-
ков методик выбора показателей, позволяющих рас-
познать атаку. Данная ситуация приводит к необходи-
мости поиска новых подходов, позволяющих повысить 
качество идентификации вредоносных воздействий, 
уменьшающих вероятность ложных срабатываний для 
реализации процедур распознавания этого типа атак.

Общая постановка задачи

ACK-SYN Flood-атаки основаны на отправке большо-
го количества пакетов SYN (synchronize — запрос кли-
ента на подключение к серверу) с различных адресов, 
используя протокол TCP. Отправляемое количество 
пакетов превышает число максимально возможных 
открытых сокетов (программных интерфейсов обмена 
данными) клиента-жертвы, тем самым полностью пара-
лизуя его работу. 

Большинство реальных потоков запросов к  серве-
рам можно отнести приближенно к  пуассоновским2, 
поскольку они обладают:

стационарностью — возможностью передачи k за-
просов в произвольный момент времени t;

отсутствием последствия — вероятность по-
ступления k запросов после некоторого t0 не  связана 
с числом запросов, поступивших ранее, и временем их 
поступления, поэтому можно говорить о  независимо-
сти числа запросов в  непересекающиеся промежутки 
времени;

ординарностью — за незначительный период вре-
мени dT вероятность поступления более одного за-
проса крайне мала.

В этом случае представляется целесообразным опи-
сать взаимодействие пользователей с сервером в виде 
функционирования системы массового обслуживания 
с неограниченным числом обслуживающих приборов. 
На основе принятых допущений необходимо разрабо-
тать модель достоверного распознавания атакующих 
запросов и их удаления из буфера веб-сервера.

2 См., например: Родионов В. В., Ловцов Д. А., Королев В. Т. Мате-
матика и информатика. Часть первая. Математика : учебное пособие 
/ Под ред. Д.А. Ловцова. М. : РГУП, 2015. 246 с.

Модель обнаружения атаки

Основными показателями обслуживающего при-
бора является время обработки одного запроса и, как 
следствие, его пропускная способность. Срок на обра-
ботку требований не  имеет определенных значений, 
он является непостоянной величиной. Поэтому дли-
тельность обработки разных запросов одним прибо-
ром считается произвольной величиной с одинаковым 
законом распределения3.

Определим основные параметры взаимодействия 
пользователей с сервером на основе модели системы 
массового обслуживания. К таким параметрам относит-
ся среднее число действующих устройств, возможные 
отказы, усредненное число заявок на обслуживание.

Среднее число действующих устройств можно опи-
сать следующим соотношением:
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где N — число действующих устройств; 

  — отношение интенсивности 

(λ) входного пуассоновского потока и интенсивности () потока обслуживания; 
kp  — вероятность того, что в системе в данный момент находится k заявок: 
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В типовом режиме работы протокола серверы от-
вечают на пакет  SYN путем отправки его же с добав-
лением ACK-флага и номера ACK. Поскольку входящие 
и исходящие пакеты фактически идентичны, можно 
говорить и об идентичности их потоков. Ресурсные 
мощности серверов, которые сохраняют параметры 
ТСР-сессий, принимаем за множество приборов для об-
служивания заявок. Обслуживание является способом 
зарезервировать определенные ресурсные мощности, 
пока устанавливается соединение либо пока не исте-
чет заданный сервером таймаут.

Такая модель выявляет SYN-ACK Flood-атаки посред-
ством резкого увеличения потока заявок. Когда сервер 
атакован, он использует ресурсы, занятые весь период 
заданного таймаута. В операционной системе этого 
временного периода хватает, чтобы заполнить все сво-
бодные серверные ресурсы с параметрическими дан-
ными ТСР-сессии [1].

Рассмотрим детально ресурсные мощности серве-
ров. Параметры ТСР заложены в буфер, имеющий вид 
массива размера L, части которого служат хранили-
щем параметров. Их делят на три вида: установленные 
соединения, полуоткрытые соединения и свободные 
ячейки памяти (рис. 1). Допустим, что В  — число от-
крытых соединений. Тогда n = L − B — число прочих 

3 Бегларян М.Е., Ващекин А.Н., Квачко В.Ю., Пичкуренко Е.А. Мате-
матика. Ч. 1. М. : РГУП, 2015. 184 с.
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компонентов, общность которых примем за множество 
обслуживающих приборов.
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Рис. 1. Хранение параметров TCP-сессий в буфере 
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Рис. 1. Хранение параметров TCP-сессий в буфере

Если учесть, что соотношение показателя a интен-
сивности потоков и размеры L массивов зависимы, то 
выделяем два вида систем массового обслуживания. 
При интенсивности, намного меньшей мощности сер-
вера, мы имеем дело с неограниченным количеством 
приборов. В противном случае данную систему следует 
рассматривать как систему с отказами. Поскольку в ус-
ловиях штатного режима функционирования возмож-
ности сервера с большим запасом покроют все входя-
щие запросы, целесообразно рассматривать первый 
вариант, т. е. систему с бесконечным числом обслужи-
вающих приборов [14].

Для такой системы отношение интенсивности λ 
входного потока к среднему времени ( µ

1 ) обработки 
одной заявки будет определяться формулой µλ=α /  . 
Учитывая, что поток требований пуассоновский, веро-
ятность количества (k) требований в системе можно 
выразить следующим образом:
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Объединив данное выражение с выражением (2), 
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Из выражений (4) и (5) для системы с бесконечным 
числом устройств получаем:

α=−α=−α= ∞ )01()1( pN      (6)

Данная модель может описать функционирование 
сервера в штатном порядке, максимальный уровень 
интенсивности входящих запросов и среднее время их 

обработки. Следует заметить, что в реальных условиях 
функционирования серверов необходимо учитывать 
вероятность потери пакетов в процессе передачи [2].

Чтобы улучшить модель, можно разделить ее на две 
подсистемы. Первая отвечает за те запросы, в которых 
полуоткрытые соединения установились, а вторая 
описывает ситуацию, когда запросы не получили со-
единения и были удалены.

Если считать, что протоколы ТСР работают стабиль-
но, то запросы, находящиеся в полуоткрытом состоя-
нии, через время Tn должны быть удалены.
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Из дальнейшего рассмотрения уберём те пакеты SYN+ACK, для которых 
период ожидания не превышает некоторого порогового значения пT . Будем 
считать эти пакеты легитимными до момента превышения порога. 

Следует заметить, что в штатном режиме для каждой заявки может быть 
потерян один из пакетов SYN+ACK или ACK. Интенсивность потока этих заявок 
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где: λ — частота поступления SYN-пакетов на сетевой 
порт сервера; поP  — вероятность появления неуста-
новленного полуоткрытого соединения с сервером.

Величина поP  в данном случае будет напрямую за-
висеть от пропускной способности и качества работы 
сети и будет определяться вероятностью потери паке-
та ппP . Зависимость поP  от  ппP  может быть определена 
следующим образом. Потерю SYN+ACK пакета обозна-
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чим через событие А, а потерю ACK-пакета через В. Тог-
да вероятность события А будет равносильна вероят-
ности потери пакета:

( ) ппP A P= ,					          (9)

Поскольку ответный ACK-пакет будет отправлен 
только после получения сервером SYN+ACK пакета 
(событие В наступает только в том случае, если не на-
ступило событие А), то вероятность его наступления 
будет:

( ) ( ) (1 )пп пп ппP B P A P P P= ⋅ = − ⋅ ,	                      (10)

Обозначим через С  событие появления полуот-
крытого соединения. Наступление события С возмож-
но по результату завершения событий А и В, следова-
тельно:
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Интенсивность потока требований второго порядка 
может быть получена из выражений (8) и (11):
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интенсивности исходного потока, то его также можно считать пуассоновским. 
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где: 2 — заданный на сервере таймаут, необходимый для установления ТСР-
соединения; ппP  — вероятность потери пакета в сети; SAN  — общее количество 
копий SYN+ACK-пакетов, отправленных операционной системой. 

Выше было отмечено, что число занятых приборов подчиняется 
пуассоновскому распределению с параметром l. Вследствие пуассоновского 
распределения потока заявок математическое ожидание и дисперсия также 
будут равны величине l.  

Примеры зависимости от числа n полуоткрытых соединений плотности 
P(n) распределения случайной величины N по пуассоновскому закону (рис. 3) и 
закона F(n) её распределения (рис. 4) приведены для >10. 
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Фактические значения параметров межсетевого 
взаимодействия, необходимые для практической ре-
ализации предложенного подхода, достаточно просто 
получить средствами диагностики сети и в дальней-
шем использовать в прикладных настраиваемых сред-
ствах защиты от DDOS-атак [13].

Получение исходных данных для модели

Эффективность использования предложенного 
подхода будет зависеть от качества определения фак-
тических значений показателей сетевого взаимодей-
ствия. В число таких показателей входят: интенсив-
ность заявок на обслуживание, вероятные потери па-
кетов и среднее время обработки заявок. 

Рассмотрим возможные варианты оценки этих па-
раметров.

Получение фактических значений интенсивности 
потока заявок на обслуживание является тривиальной 
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задачей4 [12], которая может быть решена с помощью 
анализа лог-файлов веб-сервера за некоторый про-
межуток времени. Кроме того, для получения стати-
стики можно использовать программное обеспечение 
для диагностики сети, работающее в режиме сетевого 
сниффера (от англ. sniff — нюхать), — аппаратное или 
программное средство для перехвата и анализа трафи-
ка. Для анализа может использоваться сам трафик или 
статистические подборки по нему [5]. Для получения 
данных непосредственно от маршрутизатора удоб-
но использовать протокол Netflow, поддерживаемый 
рядом устройств. Протокол перенаправляет пакеты, 
удовлетворяющие определённым требованиям пото-
ка, что делает его пригодным для анализа текущей си-
туации в сети и борьбы с DDoS-атаками. Протокол спо-
собен формировать таблицы, где в динамике показана 
вся статистика по потокам и пакетам: откуда поступи-
ли, куда отправляются, общее количество транзакций и 
др. Кроме того, информацию можно экспортировать на 
внешние ресурсы для обработки, что делает его весьма 
удобным.

Вероятные потери пакетов в сегменте сети могут 
быть оценены эмпирически с помощью утилиты ping, 
функционирующей на основе протокола ICMP (Internet 
Control Message Protocol). Утилита посылает ICMP-
запросы, на которые получает ответы от узла, фиксируя 
необходимые нам параметры. Верный выбор набора 
тестируемых сетевых узлов позволит получить досто-
верные данные о фактических потерях пакетов опре-
делённого размера в исследуемых сегментах сети [12]. 
Значение вероятности потери пакетов может быть рас-
считано как отношение числа запросов с просрочен-
ным таймаутом к общему числу сформированных за-
просов. При этом необходимо убрать из рассмотрения 
все узлы, от которых не пришло ни одного ICMP-ответа 
за время наблюдения [6].

Пороговое значение времени прохождения пакетов 
между узлами в стабильно работающих сетях можно 
найти либо с помощью эмпирических методов на осно-
ве наблюдения за реально функционирующей сетью, 
либо посредством формальной проверки гипотезы о 
законе распределения случайной величины, описыва-
ющей трафик. Эксперименты, проведенные с помощью 
утилиты ping с последующей проверкой гипотезы о 
соответствии полученного закона распределения вре-

4 Полтавский А.В., Федянина В.А., Скотченко А.С. Информацион-
ные и телекоммуникационные технологии в исследованиях: Компью-
терный практикум. М. : Сам Полиграфист, 2020. 214 с.

мени обработки заявок пуассоновскому, показали, что 
в ряде случаев закон распределения не отличается от 
пуассоновского, а на некоторых интервалах предполо-
жительно представляет собой композицию нескольких 
распределений с различными параметрами. Это обсто-
ятельство обусловливает необходимость дальнейших 
исследований по совершенствованию предложенного 
подхода.

Выводы

В работе рассмотрены вопросы построения мате-
матической модели для раннего обнаружения SYN-
ACK Flood-атаки с ограничениями на число ложных сра-
батываний. Для решения использован математический 
аппарат теории массового обслуживания. В результате 
получены соотношения для определения пороговой 
интенсивности запросов на соединение, которую мож-
но модифицировать в зависимости от параметров вхо-
дящего трафика.

Практическая реализация предложенной модели 
предполагает режим тестирования и обучения системы 
при отсутствии DDoS-атак. Средства анализа исходных 
данных анализируют проходящий трафик и фиксируют 
сетевые параметры, соответствующие работе сервера 
при отсутствии вредоносных воздействий. При превы-
шении числа полуоткрытых соединений порогового 
значения фиксируется факт начала SYN-ACK Flood-атаки. 
В этом случае сервер переходит в режим удаления всех 
полуоткрытых соединений, время существования кото-
рых превышает пороговое значение.

Это решение может использоваться для эффек-
тивного обнаружения DDoS-атак в составе систем об-
наружения вторжений в организациях, деятельность 
которых зависит от качества функционирования веб-
сервера (сайта) компании.

К числу достоинств такого подхода относятся воз-
можность своевременного обнаружения атаки и спо-
собность подстраиваться к текущим показателям сети. 
Когда число потерянных пакетов превысит значение 
вычисленного значения вероятности этого события, 
это будет означать увеличение интенсивности подклю-
чений легитимных пользователей.

К недостаткам данного подхода можно отнести 
следующий. При выходе из строя сетевых устройств 
вероятность потери пакетов увеличится, что будет рас-
познаваться как начало SYN-ACK  Flood-атаки. Поэтому 
данный подход должен предусматривать дополнитель-
ные средства контроля исправности сетевого оборудо-
вания. 
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Abstract
Purpose of the paper: developing a mathematical model for early detection of SYN-ACK Flood to improve the efficiency of 

using web server system resources when a DDoS attack is carried out against it. 
Methods used: system and application analysis of ways of carrying out DDoS attacks and data transfer protocols, 

mathematical modelling of TCP protocol information flows based on the queueing systems theory. 
Study findings: formal relationships are derived making it possible to identify SYN-ACK Flood attacks for taking preventive 

measures against a lack of system resources (‘resource starvation’) leading to service refusal for legitimate network users’ 
requests.
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ФЕНОМЕНОЛОГИЯ ПРИРОДНОГО СИСТЕМООБРАЗОВАНИЯ:  
ФУНДАМЕНТАЛЬНОГО И ПРИКЛАДНОГО
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Аннотация
Целью данной статьи является информирование ученых и специалистов в сфере правоведения и юриспруден-

ции и в других областях знаний о научном открытии и обосновании феномена системообразования как наиболее 
общего и вездесущего явления, изменяющего и сохраняющего системность отношений в неживой, живой и интел-
лектуальной природе, феномен которой был описан в журнале «Правовая информатика», 2016, № 4.

Методы исследования: методы системного и  комплексного подходов, метод асимметричного моделирова-
ния ценностей управляемого феномена (АМЦУФ).

Результаты исследования: выявление и  обоснование всеобщего природного феномена, обеспечивающего 
возникновение, развитие и  самосовершенствование новых природных феноменов при самосохранении и  само-
регулировании общего баланса отношений в  неживой, живой и  интеллектуальной природе. Иллюстративны-
ми фрагментами природного системообразования в  интеллектуальной природе являются практически все 
результаты интеллектуальной деятельности, а также все наблюдаемые нами природные явления в истории 
цивилизации. Все они без исключения могут быть использованы людьми как во благо, так и во зло человеку и его 
природе. Научно-технический прогресс (НТП) выявляет и расширяет наши знания о новых природных феноменах 
системообразования, а гуманитарный прогресс выполняет функцию «чистильщика» последствий НТП, миними-
зируя его негативное применение и стимулируя интеллектуальную деятельность на обеспечение безопасности 
и комфортности жизнедеятельности общества.

EDN: WVGZPV
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Введение

Окружающий нас мир системно саморегулируем, 
и потому в целом самосохраняем. Об этом знают 
в рамках своих компетенций все природоиспы-

татели: физики, астрофизики, биологи, микробиологи, 
медики, нейрофизиологи. Общество, которое мы по-
следнее время представляем себе как интеллектуаль-
ную природу2, так же системно саморазвивается на этих 
же принципах. Современные философы пока не нашли 
ключа к общесистемному пониманию этого междисци-
плинарного феномена интеллектуальной природы3. 
Ясно, что деньги не являются смыслом этой природы, 
поскольку и  в политике, и  в общественном развитии, 
и в экономике — всюду первичны идеи, знания и ком-

2 Леонтьев Б. Б., Леонтьева В. Б. Интеллектуальная природа мо-
шенничества и  коррупции: методы идентификации, профилактики 
и  борьбы с  недугом // Мониторинг правоприменения. 2013. № 2. 
С. 49—59.

3 Леонтьев Б. Б. Феномен интеллектуальной природы // Библиос-
фера. 2014. № 3. С. 90—96.

петенции, а деньги всюду вторичны и третичны. Они — 
лишь средство обеспечения и продвижения идей, зна-
ний, проектов и их носителей. И с этим нашим выводом 
согласны многие ведущие экономисты, с которыми мы 
общаемся. Сила денег — в  измеримости количества 
и конкретности целей и смыслов их вложения. 

Системность огромного комплекса закономерно-
стей интеллектуальной природы, которую мы срав-
нительно давно обнаружили и  выявили, сегодня для 
нас уже вполне очевидна4. Однако пока ее формаль-
но не  обнаружили и  как научный факт официально 
не  обозначили ни  обществоведы, ни  философы. Про-
должая свои исследования интеллектуальной приро-
ды, далее мы выявили феномен системообразования 
природы, который для нас также вполне очевиден. Од-
нако теми же самыми философами он до сих пор также 
не выявлен. Те, кто это сделает раньше и лучше других, 

4 Леонтьев Б. Б. Об открытии комплекса закономерностей интел-
лектуальной природы и  обоснование феномена интеллектуальной 
природы. М. : РАЕН, 2017. 63 с.
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будут лучше понимать логику многих наших ожиданий, 
прогнозов и в целом развития будущего. В стремлении 
познать прошлое и  настоящее, чтобы точнее пред-
сказывать будущее, и  состоит основной смысл науки 
и научного знания. Выявлением и обоснованием этого 
нового для науки и общественного развития феномена 
мы озабочены последнее время, и  здесь открывается 
много нового, интересного и важного для всех нас.

1. Феномен системообразования

Начиная с философских выводов Пифагора, Платона, 
Локка, Декарта, Лейбница, Кондильяка и многих других 
известных философов, известно, что все в  мире взаи-
мосвязано и неслучайно. Сегодня мы это знание слегка 
расширили. Основным свойством всех «трёх природ» 
(неживой, живой и интеллектуальной), по нашему мне-
нию, является системность5. Системообразование в при-
роде является ее фундаментальной основой, это как бы 
ее общеприродная генетика. Все материальные и  не-
материальные отношения и  знания в  этих трех приро-
дах объективно системны и взаимозависимы. Несмотря 
на отдельные природные и общественные катаклизмы, 
они тем не менее самоорганизованы и саморегулируе-
мы. Потому-то они в целом самосохраняемы в стабиль-
ных глобальных условиях их функционирования. Си-
стемообразование во всех трех природах является, по-
жалуй, самым сложным и фундаментальным процессом 
в  их внутреннем саморегулировании. Оно происходит 
во  всех природных процессах, направлениях, сферах, 
пространствах, в ее функциональных элементах, специ-
ализированных частях и прочих фрагментах.

Выявленные выдающимися учеными отдельные 
фрагменты и  этапы проявления общеприродной ло-
гики системообразования во  всех ее видах относятся 
к категории полноценных научных открытий. Отсюда 
мы полагаем, что цель науки — выявление, обоснование 
и  применение знаний относительно природной логики 
системообразования, включая логику природного са-
морегулирования и  самосохранения. В  качестве одной 
из  целей высшего образования мы предлагаем знаком-
ство с передовыми достижениями в исследовании логи-
ки системообразования природных феноменов, их взаи-
мосвязей, а также изучение и применение методов выяв-
ления и использования феномена системообразования.

Природное системообразование лежит в  основе 
познания всей картины мира и  эволюции всего мате-
риального, формального и  нематериального6. Пони-
мая сущность природного системообразования, мож-
но лучше понять сущность возникновения, эволюции 
и исчезновения любых природных феноменов.

5 Леонтьев Б.Б., Леонтьева В.Б. Интеллектуальная природа. Си-
стемное мышление. Интеллектология. Идеология. М. : РИНФО, 2019. 
518 с.

6 Леонтьев Б. Б., Леонтьева В. Б. Интеллектуальная природа мо-
шенничества и  коррупции: методы идентификации, профилактики 
и  борьбы с  недугом // Мониторинг правоприменения. 2013. № 2. 
С. 49—59.

2. О феномене и феноменологии

Системообразование как новый вездесущий фе-
номен динамично развивающейся природы, мимо 
которого проходили сотни и  тысячи исследователей 
и  естествоиспытателей природы, нам понятно и  осо-
бо интересно. Понятия «феномен», «феноменальный» 
и  «феноменология» имеют общий корень, от  фран-
цузского «phénomène» и  более раннего греческого 
φαινόμενον  — «являющееся, явление». Как философ-
ское понятие «феномен» обозначает явление, данное 
нам в опыте, в чувственном познании. В нашем случае 
понятие «системообразование» относится именно 
к  тем явлениям, событиям и  фактам, формирующим 
и развивающим нашу ноосферу, которые мы наблюда-
ем, видим и ощущаем, но которые весьма сложно вы-
явить, осознать и  тем более объяснить. Понятие «фе-
номенальный» определяется как «исключительный, 
редкий, необычный, выдающийся по  своим качествам, 
свойствам, силе проявления7».

Основатель феноменологии — известный немец-
кий философ Э. Гуссерль (1859—1938), последователь 
философии Ф. Брентано и  К. Штумпфа. Само понятие 
«феноменология» он позаимствовал из  немецкой фи-
лософии И.  Ламберта «Новый органон» (1764). «Фено-
менология Э. Гуссерля выступает как фундаменталь-
ная наука о сознании — учение об очевидности и исти-
не актов сознания и самих вещей в их самораскрытии 
и  явленности»8. Это одно из  главных философских 
направлений XX в. Оно затем породило «Феноменоло-
гическую социологию» и «Феноменологию права», ко-
торые ориентированы не столько на социологическое 
и  правовое регулирование, сколько на  эффективное 
использование феноменов в рамках этих наук. 

Наблюдатели природных явлений, не  обладающие 
системным абстрактно-предметным мышлением, мо-
гут лишь с  трудом понять термин «системообразова-
ние» как вездесущее явление. Природные феномены, 
взаимодействуя друг с  другом, постоянно меняют со-
стояние среды и  балансы энергетических потенци-
алов, где наиболее активные феномены становятся 
доминантными, более весомыми и  значимыми, а пас-
сивные  — менее значимыми. В  обществе происходит 
всё то же самое. Активность в нем ценится не столько 
физическая, сколько интеллектуальная — направля-
ющая, определяющая, оценивающая, принимающая 
решения и  их реализующая. Отсюда феноменология 
системообразования — это всё обозримое в нас и во-
круг нас, требующее системного осмысления с позиции 
выявления сложных общесистемных рисков и их мини-
мизации в  интеллектуальной природе. Однако всем 
нам важно чётко понимать, что вся интеллектуальная 

7 Леонтьев Б. Б. Феномен интеллектуальной природы // Библиос-
фера. 2014. № 3. С. 90—96.

8 Леонтьев Б. Б. Об открытии комплекса закономерностей интел-
лектуальной природы и  обоснование феномена интеллектуальной 
природы. М. : РАЕН, 2017. 63 с.
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природа зиждется на  фундаменте экосреды, природы 
биологической, которой не  следует вредить никому, 
нигде и никогда.

3. Эволюция феноменов

Выделение человека из  мира животных произо-
шло по причине наибольшего и наилучшего накопле-
ния природно-биологических системообразующих 
преимуществ среди всех прочих организмов. К  этим 
системообразущим преимуществам человека от-
носятся: прямохождение, пятипалость, всеядность, 
ортозвучность, церебральность. И сюда же можно до-
бавить еще два: высшая энерго-мобильность человека 
в пространстве и во времени, а также наивысший уни-
версализм человека среди прочих организмов. Человек 
в своих отношениях с окружающим миром более энер-
гоэффективен и  универсален, чем все остальные ор-
ганизмы. Именно этим объясняются известные факты, 
что человек среди прочих организмов гораздо шире 
и  лучше ориентируется в  своем пространстве и  во 
времени, учитывая, что люди сегодня уже полностью 
охватили и  используют в  своих интересах все земное 
и околоземное пространство и время [1].

Основное изначальное системообразование чело-
века во все времена эволюционировало относительно 
его личностного энергосбережения и самосохранения 
во времени и пространстве. Поэтому естественным об-
разом человек изначально жил социальными группами: 
семьями, родами и племенами, где были групповая вза-
имозависимость, универсальная взаимозаменяемость, 
взаимоподдержка и взаимопомощь. Поэтому каждому 
человеку потребовались свои личные энергосберега-
ющие вещи: одежда, обувь, жилище и очаг с утварью. 
Помимо материального системообразования, человек 
воспроизводил и развивал информационное системо-
образование. К нему относятся: визуальное знакомство 
со  средой и  узнавание образов, а  далее для общения 
развивались языки звуков, жестов, запахов, осязатель-
ных и вкусовых предпочтений. Общение между людь-
ми всегда строилось на  системообразующей основе 
их интересов. Наиболее ценными в  обществе людей 
изначально становились системообразующие лич-
ности, живущие интересами тех групп и  организаций, 
которые они возглавляли или желали бы в чем-то воз-
главить. В итоге в эволюционирующем обществе стали 
выделяться системообразующие ценности: свобода, 
справедливость, равенство, братство, сотрудниче-
ство. Исторически эти ценности на разных территори-
ях, на разных языках и в разных культурах самооргани-
зовывали свои системообразующие религиозные кон-
фессии. Сначала это происходило в различных формах 
политеизма как многобожия, а затем все они интегри-
ровались в формы монотеизма, где был или признавал-
ся главный Бог, который был олицетворением любви, 
чести, совести, честности, доброты и справедливости. 
Каждой этнически обособленной культуре соответ-
ствуют свой язык, своя история, свой природный мир, 

свой опыт и традиции, своя ментальность9. Поэтому все 
самоорганизованные саморазвивающиеся религии 
уникальны, оригинальны, самобытны и самодостаточ-
ны. И в этом их ценность для всего человечества. Среди 
них нет и  не может быть главной и  самой лучшей ре-
лигии как наиболее продвинутой и справедливой. Все 
они как особые институты общей мегакультуры посто-
янно самоактуализируются. Непонимание этого факта 
порождает чье-то локальное высокомерие и  прене-
брежительное отношение к  другим религиям, а это, 
в свою очередь, порождает ссоры, конфликты и войны. 
Самые разрушительные и бессмысленные в истории — 
это религиозные войны как элементы системоразру-
шения и системообновления10.

Основная системообразующая функция всех рели-
гий — это компенсация дефицита системных знаний 
о мире и о себе, особенно она востребована среди лиц 
с дефицитом интеллекта. Этот дефицит, в частности, вы-
ражается в склонности к агрессии, суеверию, самооб-
ману и в ненормальной самооценке и оценке мира во-
круг. Основная масса недовоспитанного и недообразо-
ванного населения всех территорий и во все времена 
страдает дефицитом истинного понимания того, что во-
круг и внутри нас. Назовем это дефицитом интеллек-
та, который компенсируется религиозными нормами, 
традициями и знаниями, что обеспечивает терпимость 
к  оппонентам, высокую нравственность и  устойчиво 
доброжелательные отношения в  обществе. Религиоз-
ные люди более человечны и  доброжелательны, чем 
атеисты. В то же время они чаще всего не верят и не по-
нимают природной системно развивающейся эволю-
ции и эволюционных процессов. Однако почти все они 
свято верят в чудо одномоментного сотворения мира, 
в  Творца и  сотворение человека, мысля конечными 
материальными категориями и  конкретными матери-
альными формами. Именно эта колоссальная интел-
лектуально-компенсационная функция любой религии 
делает мир более устойчивым и  миролюбивым. Рели-
гия — это первородный «искусственный интеллект», 
снижающий все риски агрессивности в  человеческом 
общежитии.

Эволюционное системообразование в  трех при-
родах всюду происходит самопроизвольно, помимо 
воли человека. Законы и закономерности природного 
системообразования были, есть и всегда будут, и их не-
возможно игнорировать или отменить. В  лучшем слу-
чае их можно познать и успешно применять, обеспечи-
вая более устойчивое развитие общества. В свое время 
мы это уже отмечали в своих публикациях11.

9 Рассел Б. Мудрость Запада: историческое исследование запад-
ной философии в связи с общественными и политическими обстоя-
тельствами / Общ. ред. и предисл. В. А. Малинина. М. : Республика, 
1998.

10 Леонтьев Б. Б., Леонтьева В. Б. Интеллектуальная природа. Си-
стемное мышление. Интеллектология. Идеология. М. : РИНФО, 2019. 
518 с.

11 Ридли М. Эволюция всего. М. : Э, 2017.
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4. Фундаментальное и прикладное

Природное системообразование происходит как 
непременная самопроизвольная адаптация одних 
природных феноменов, сфер и  пространств со  всеми 
окружающими их астрофизическими, метафизически-
ми и  нанометрическими объектами и  феноменами 
к другим, более активным, подвижным и влиятельным. 
Поэтому все процессы природного системообразова-
ния мы относим к  природно-генетическим, а знания 
о них — к фундаментальным. Прикладные знания о си-
стемообразующих процессах изначально использу-
ются людьми как технические, биотехнические, меди-
цинские, информационные. Все это — области техни-
ки и  технологий, обеспечивающие более безопасную 
и комфортную адаптацию самых разных людей в интел-
лектуальной природе.

Многолетние наблюдения за материализованными 
результатами системообразования как общесистем-
ным фундаментальным феноменом зародили его пони-
мание в  сознании редких, но  весьма наблюдательных 
личностей, склонных к  системному анализу и  систем-
ному созерцанию мира. Именно это в прошлом поро-
дило извечную потребность мудрецов в  объяснении 
смысла мира, человеческого бытия и  назначения. Та-
кие общесистемные наблюдения в конце концов заро-
дили философию как любовь к  мудрости, изначально 
полностью религиозную, а затем постепенно и  науч-
ную. Дефицит примеров для подражания и других цен-
ных истинных знаний рождает массовое разнообраз-
ное суеверие и  мифотворчество о  прошлых героях, 
постепенно интегрирующееся затем в форму религии 
сначала политеистической, позже переходящей в  мо-
нотеистическую. Дальнейшее более критичное наблю-
дение за  природными явлениями на  основе расчетов 
и  экспериментов касательно феноменов в  природе 
и обществе породило сначала астрологию, затем науку 
астрономию, затем геометрию и математику, затем ал-
химию и химию, затем физику, анатомию, физиологию 
и прочие научные направления. Во всех этих научных 
дисциплинах критерием была истина, проверенная 
на  опыте, на  практике. В  процессе адаптации к  био-
сфере изначально исторически возникали самобытные 
рационализаторы, далее мелкие изобретатели, а затем 
и  ученые-естествоиспытатели. Они стали представи-
телями массового развития логического мышления 
и знания, сначала в отношении бытового обустройства, 
далее военно-технического, затем производственного, 
образовательного и в итоге научного, дисциплинарно 
структурированного как операционного, технологиче-
ского и отраслевого [2].

Представители эмоционального и, соответствен-
но, чувственного наблюдения и  знания в  своем твор-
честве изначально ориентировались на  природную 
эстетичность, красоту и  оригинальность. Именно 
они зародили критерии и оценки художественных цен-
ностей, начиная с красоты пейзажей и форм внешнего 
мира и  человеческого тела, как мужского, так и  жен-

ского. На  этой основе еще в  древности зарождались 
наскальные рисунки и  тексты, художественные эски-
зы, рисунки, живопись, ювелирные украшения, скуль-
птурные образы. Затем в  обществе стали появляться 
профессиональные стилисты, модельеры, архитекто-
ры, скульпторы, художники, поэты, литераторы, фило-
софы-схоласты, психологи, социологи, культурологи 
и политологи. Все эти представители эмоционального 
мышления свои идеи, знания и концепции строили, как 
и сегодня, преимущественно на собственных впечатле-
ниях, на  эмоциональных оценках оригинального, экс-
траординарного, обобщенного. Их прежде всего инте-
ресовала и ныне более интересует форма вида, слова, 
звука, выражения. Их талант и гениальность напрямую 
зависели, как и сегодня, от вовлеченности в тайны при-
родного системообразования. Ярким доказательством 
этого является архитектура гениального испанского 
архитектора Гауди. Главным принципом его творчества 
было его же тончайшее наблюдение и  глубочайшее 
убеждение: «Природа нигде по своим формам не стро-
ится на прямых линиях»12. Именно это мы видим в Бар-
селоне на его сказочных архитектурных шедеврах. Его 
архитектура породила особую культуру горожан, ощу-
щавших свое превосходство среди обычных испанцев. 
Подобное мы видим во  Флоренции, Милане, Париже, 
Санкт-Петербурге.

Закон адаптации и эволюции всех организмов и всех 
субъектов интеллектуальной природы, нами выявлен-
ный много лет назад, напоминает нам, что сначала ре-
шаются проблемы безопасности, затем комфортности 
и далее самовыражения и самореализации. Но далеко 
не всем удается этот путь пройти до конца, не растеряв 
тягу к истине.

5. Феномен теории идей

Наши многолетние исследования13 показали, что из-
начально в истории цивилизации, еще в период мифо-
логического мышления, базовым системообразующим 
знанием стала теория идей. Она излагалась как акту-
альный на  тот период метод о  зарождении творче-
ской мысли, системной логики, мыслительных процес-
сов выдающихся мыслителей и их высшей категории — 
мудрецов. Как известно, исторически мудрецы-пред-
сказатели были во  всех странах, во  все времена и  во 
всех религиях. Такие мудрецы острее всего восприни-
мали системообразующие феномены, новые знания 
и  эволюционные изменения, не  видимые и  не пони-
маемые обычным, материально озабоченным населе-
нием. Именно о таких способностях мудрецов в своей 
статье упоминает современный философ С. С. Гусев. Он 
дает такое определение: «Мудрость — характеристика 
знания, содержащая в себе как оценку универсально-

12 Изабелла А., Гауди А. Полное собрание работ в 2-х т. (1852—
1926). М. : Арт-Родник, 2008. С. 44—47.

13 Большой словарь иностранных слов (35 тысяч). М. : Мартин, 
2008. 611 с.
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фундаментального уровня, так и  жизненно-практиче-
ской ориентированности. По представлениям, идущим 
от  глубокой древности, мудрец не  только знает, как 
устроен мир, но  и понимает, почему его устройство 
именно таково, а также и то, как человек должен себя 
вести в таком мире. Выделение первых форм теорети-
ческого знания — философии — из мифологического 
мышления, определявшего жизнедеятельность архаи-
ческих обществ, было связано со становлением новой 
культурной фигуры — мудреца, стремящегося к пони-
манию абсолютных смыслов человеческого бытия. Сам 
термин «философия» (любовь к мудрости) осознавался 
не в качестве хранения уже имеющихся знаний, а как 
постоянное стремление к постижению истин, скрытых 
от  большинства людей»14. Здесь Гусев пишет именно 
об истине как ключевом фрагменте природного систе-
мообразования в сфере интеллектуальной природы.

Первая общеизвестная теория идей была отмече-
на в истории Древней Греции как платоново творение. 
Однако, как писал один из самых авторитетных совре-
менных философов англосаксонского мира Бертран 
Рассел, изучавший Платона с  юности и  до глубокой 
98-летней старости, теория идей передавалась от стар-
ших мудрецов младшим. Он отметил, что Платону те-
ория идей досталась от  Сократа, ему — от  Пифагора, 
а  тому — от  орфиков15. Это глубокое исследование16 
Рассела показывает, что теория идей изначально была 
наиболее ценным сквозным системообразующим зна-
нием во  всей истории цивилизации. В  этой роли она 
всегда была, есть и будет в своих авторских актуализи-
рованных версиях, проходя сквозь века [3].

После Платона, как известно, в  эпоху Возрожде-
ния ее развивали, а точнее актуализировали в Италии 
стараниями Марселио Фичино, возродившим вместе 
с  Козимо Медичи Академию Платона, просущество-
вавшую 73 года. Во Франции ее развивал Рене Декарт, 
объясняющий мир как гигантскую систему тонко скон-
струированных машин17. Затем свою лепту с несколько 
иным названием внес Кондильяк. Далее были Де Траси 
и Кабанис, возродившие свою оригинальную науку — 
идеологию. В Англии этим феноменом структуризации 
идей были озабочены Бэкон, Гоббс, Беркли, Локк, Юм. 
В  Германии эти знания развивали Лейбниц, Ламберт, 
Кант, Гегель, Гуссерль. Все эти гении подняли общий 
уровень интеллектуальности как системообразующей 
и  системовоспроизводящей способности своих граж-
дан на уровень выше остальных стран Запада.

В  России автором такой теории идей был М. В.  Ло-
моносов, ознакомившийся с этим знанием в Германии 
у  профессора Вольфа, младшего друга и  единомыш-

14 Энциклопедия эпистемологии и философии науки. М. : «Ка-
нон+», «Реабилитация», 2009. С. 534—535.

15 Большая российская энциклопедия. В 35 т. Т. 33. М. : БРЭ, 2017. 
С. 256—258.

16 Шюре Э. Великие посвященные. Ленинград  : Печатный двор, 
1990.

17 Леонтьев Б. Б. Закон иерархии системообразующих знаний // 
Вестник интеллектуальной собственности. 2011. № 5. 

ленника Лейбница. Однако Ломоносов сделал упор 
в понимании этого знания не на философском аспекте, 
а  на  прикладном, лингвистическом, на  реформирова-
нии русского языка, который до этого был отчасти сме-
сью с  литовским и  с церковно-славянским. Свою «Ри-
торику» он выстроил на 16 видах идей и объяснил тех-
нику ее изучения на примерах античной поэзии18. В на-
глядной форме он объяснил, как следует ее понимать, 
воспринимать и использовать. Попавшие в российские 
гимназии и  школы его «Риторика» (1747) и  его «Грам-
матика» (1755) в форме школьных учебников, по сути, 
зародили волну русскоговорящих талантов и  гениев. 
Своей перестройкой российского языкознания имен-
но Ломоносов как продолжатель реформ Петра Вели-
кого фактически зародил «золотой век» поэзии, лите-
ратуры, а далее науки и  искусства. Изначально среди 
них были: первый министр юстиции Г. Р.  Державин, 
а далее  — А.С.  Пушкин, Н.В.  Гоголь, М.Ю.  Лермонтов, 
другие поэты, писатели, художники, ученые, инженеры 
и архитекторы. Спустя годы после Ломоносова рефор-
маторы русского языка, включая министра юстиции 
М.  Сперанского, не  вполне понимавшие смысл «Рито-
рики», привели поэзию к «серебряному веку».

Следует отметить, что автор в  свое время разра-
ботку своей инновационной теории изначально на-
чал формировать на  принципах собственной теории 
идей19, основы которой были изложены сначала в кан-
дидатской (1990), а затем продолжены в  докторской 
(2007) диссертациях. Впоследствии автор, занимаясь 
теорией и  практикой отношений в  сфере интеллек-
туальной собственности, создавая ряд практически 
востребованных систем управления интеллектуаль-
ной собственностью в  отдельных отраслях, корпора-
циях и  проектах нормативных документов для мини-
стерств и ведомств, сделал в период с 2010 по 2017 гг. 
свое фундаментальное открытие «интеллектуальной 
природы»20. После этого возникла авторская разработ-
ка новой интеграционной науки «интеллектологии», 
объединяющей все дисциплинарные знания, и в итоге 
была подготовлена и  опубликована фундаментальная 
монография по этой тематике21.

Сегодня мы понимаем, что все доныне известные 
научные исследования и  все прошлые актуализиро-
ванные версии авторских теорий идей, тематически 
развивающие и  теории познания, ориентированы 
на  главный природный феномен — на  познание все-
общего процесса природного системообразования 
во всех сферах, фрагментах, формах и содержаниях.

18 Ломоносов М. В. Полное собрание сочинений. Т. 7. М.-Л.  : Изд-
во АН СССР, 1952.

19 Леонтьев Б. Б. Современная теория идей: Методологические 
основы инновационной экономики. Часть I. М. : ИНИЦ «Патент», 2010. 
343 с. ISBN 978-5-91808-032-0.

20 Леонтьев Б.Б. Современная теория идей: Методологические ос-
новы инновационной экономики. Часть I. М. : ИНИЦ «Патент», 2010. 
343 с. ISBN 978-5-91808-032-0.

21 Леонтьев Б. Б., Леонтьева В. Б. Интеллектуальная природа. Си-
стемное мышление. Интеллектология. Идеология. М. : Изд-во РИНФО, 
2019. 518 с.
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Возвращаясь к  «Риторике» М.В.  Ломоносова, вкрат-
це представим исторические последствия эволюцион-
но развивающихся системообразующих результатов 
его интеллектуальной деятельности (РИД). Наш пер-
вый и главный российский ученый Михаил Васильевич 
Ломоносов как истинный гений, лучше остальных по-
нявший сущность теории идей и лучше всех остальных 
российских интеллектуалов воплотивший системообра-
зующую логику в процессе построения и изучения рус-
ского языка, стал самым ярким системообразователем 
русского языка и универсального русского интеллекта. 

Здесь мы видим плеяду российских талантов и  ге-
ниев в  поэзии, прозе, науке, образовании, изобрета-
тельстве «золотого века», порожденного «Риторикой» 
и «Грамматикой» Ломоносова.

Создавая Российскую академию наук, Петр Первый 
по  проекту Г.  Лейбница, как и  в Академии Платона, 
определил высокие требования к  статусу академика, 
который должен быть и физиком, и химиком, и истори-
ком, и языковедом, и поэтом. Во всех этих направлени-
ях М. В.  Ломоносов оставил свой неизгладимый след. 
Ныне все эти требования предельно упростили и  по-
лучили множество дисциплинарных ученых, большин-
ство из  которых не  имеют своих авторских открытий. 
Впрочем, закон старения знаний и  организаций в  ин-
теллектуальной природе отменить невозможно. 

6. Естественно самообразующееся право

Как известно, основная сила юридических форм 
и положений — в их системной стабильности и неиз-
менности во времени. С момента зарождения различ-
ных сводов правил и норм правовых отношений среди 
правоведов, философов и  государственных деятелей 
периодически возникают споры по  поводу более си-
стемного их обновления и  сохранения актуальных 
норм законодательства. 

В  этой связи юристы постоянно поднимают про-
блему естественного права как исходного, наиболее 
устойчивого и стабильного во времени. Одним из наи-
более известных теоретиков естественного права был 
немецкий философ И. Г. Фихте (1762—1814)22.

Он разделил естественное право на теоретическую 
и прикладную части, относя к нему конституцию, граж-
данское и  семейное право. Однако, учитывая все это, 
мы считаем, что пока еще рано считать эту проблему 
решенной. И в этом тезисе мы не одиноки [4].

Анализируя факторы стабильности и изменчивости 
юридических норм в  международных правовых актах 
за последние сто лет, мы пришли к выводу, что все же 
наиболее стабильными являются права относительно 
РИД. Это известные нормы Парижской (1883), Берн-
ской (1886), Стокгольмской (1967) и прочих конвенций. 
За длительный период их действия они менее осталь-
ных юридических норм претерпели какие-либо изме-

22 Фихте И.Г. Основа естественного права согласно принципам на-
укоучения. М. : «Канон+», «Реабилитация», 2014. 392 с.

нения. В то же время эталоном для юристов всего мира 
является перечень объектов, относящихся к интеллек-
туальной собственности, изложенных в Стокгольмской 
конвенции.

Напомним, что конвенция, учреждающая Всемир-
ную организацию интеллектуальной собственности 
(ВОИС), заключённая в  Стокгольме 14 июля 1967 г., 
а  именно её статья 2 [viii], гласит, что «интеллектуаль-
ная собственность включает права, касающиеся:

(1) литературных, художественных и  научных про-
изведений; 

(2) выступлений исполнителей, фонограмм и  про-
грамм эфирного вещания; 

(3) изобретений во всех областях человеческой де-
ятельности; 

(4) научных открытий; 
(5) промышленных образцов; 
(6) товарных знаков, знаков обслуживания и торго-

вых названий и обозначений;
(7) пресечения недобросовестной конкуренции 
и всех других прав, являющихся результатом интел-

лектуальной деятельности в промышленной, научной, 
литературной или художественной областях».

Далее важно пояснить, что виды деятельности в пун-
кте (1) регулируются авторским правом. Права, упомя-
нутые в пункте (2), обычно называются «смежными пра-
вами», т.  е. правами в  областях, смежных с  авторским 
правом. Виды деятельности в пунктах (3), (5) и (6) явля-
ются объектами охраны промышленной собственности. 
Сюда можно было бы отнести и пункт (7), тем более что 
статья  1(2) Парижской конвенции по  охране промыш-
ленной собственности (Стокгольмский акт 1967  г.  —  
«Парижская конвенция») включает «пресечение недо-
бросовестной конкуренции» в  понятие «охрана про-
мышленной собственности» — в ст. 10-бис (2) говорится, 
что «актом недобросовестной конкуренции считается 
всякий акт конкуренции, противоречащий честным 
обычаям в промышленных и торговых делах»23.

Комментируя данные нормы и  объясняя логи-
ку всей мировой системы законодательства, доктор 
юридических, экономических и  кандидат технических 
наук А. В. Птушенко в своем эпохальном произведении 
«Общая теория права»24 отмечает, что вся система за-
конодательства, сложившаяся исторически от вещного 
права, как ныне выясняется, фактически перевернута 
с ног на голову. Он утверждает, что высшими и исход-
ными для всех норм права должны быть нормы интел-
лектуальные, а низшими — вещные, и  подробно объ-
ясняет эту логику. Если такое его предположение будет 
доказано и принято, то это будет новым шагом к обсто-
ятельной перестройке всей мировой юриспруденции 
и парадигмой формирования новой системы междуна-
родного права как более системно выраженного есте-
ственного права [5].

23 Введение в интеллектуальную собственность. Женева  : Изда-
ние ВОИС/WIPO, 1998. С. 4.

24 Птушенко А.В. Общая теория права. М. : РИНФО, 2012. 728 с.
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7. Многоликость системообразования

Наука — это единственный объективный инстру-
мент воспроизводства природных истин. С  ее помо-
щью человечество пошагово раскрывает фрагментар-
ные локально системные тайны всего общеприродно-
го системообразования. И здесь следует отметить, что 
ключевой фундаментальный вклад в понимание обще-
системных феноменов внесли россияне. Сначала в не-
живой природе это сделал Д. И.  Менделеев, вскрыв-
ший тайну системообразования химических элементов 
в неживой природе с помощью своей Периодической 
системы.

Напомним, что всеобщую организационную науку 
«тектологию» в  1910—1920 гг. обосновал и  опублико-
вал наш ученый-медик А.  А. Богданов-Малиновский, 
к тому же в 1897 г. написавший первый учебник по эко-
номике социализма. Затем в  биологической природе 
свое системное открытие сделал Г. А.  Гамов, русский 
физик, создавший модель генетического кода и  ма-
тематически её просчитавший. Сложнейшее понятие 
иммунитета в биологии и медицине определил и обо-
сновал в 1880 г. И.И. Мечников, который лишь в 1908 г. 
за  это открытие получил Нобелевскую премию. А  не-
давно 36-летний российский ученый Максим Никитин 
открыл новый механизм хранения информации в ДНК, 
который позволяет бороться со многими неизлечимы-
ми болезнями25. Отметим также, что В. И.  Вернадский 
систематизировал все сферы нашей планеты, внешние 
и внутренние, к тому же обосновав нашу планетарную 
общеприродную эволюцию ее поверхности как ноос-
феру. В то же время автор этих строк в период с 2010 
по 2017 гг. открыл феномен интеллектуальной приро-
ды и комплекс её законов и закономерностей. При этом 
вся совокупность вышеперечисленных, сделанных 
ранее российских открытий в итоге позволила автору 
выявить главный или центральный феномен всех трёх 
природ, обеспечивающий их саморазвитие. Это фе-
номен системообразования, пока что малопонятный  
кому-либо. 

Интеллектуальными усилиями всего человечества 
шаг за  шагом, фрагмент за  фрагментом учёные всего 
мира, последовательно вскрывая секреты природы как 
одно научное открытие за другим, выявляют сущность 
общеприродного системообразования. Изучение это-
го феномена, по  мнению автора, является основной 
целью, пока что неформальной, для всего мирового со-
общества учёных, способных пошагово вполне обосно-
ванно разрешить эту всеобщую и главную общесистем-
ную проблему. В  то же время остальная часть мира, 
обладающая преимущественно эмоциональным ин-
теллектом с  менее сильными логическими и  исследо-
вательскими способностями, самосохраняется с верой 
в Бога как самого ценного и правдоподобного изобре-
тения в истории цивилизации. Для этой самой много-

25 А. Михайлова, С. Шахиджанян, Д. Толкачев. Русский след // Мо-
сква Вечерняя, 2023, № 7, с. 8—9.

численной части населения нашей планеты открытие 
феномена «системообразования» как непрерывного 
всеобщего процесса самоорганизации и  преобразо-
вания природы в данном случае ничего не меняет. Все 
верующие во  всех странах мира как до  сих пор были 
убеждены, так и  впредь будут убеждены, что всемир-
ное и частное природное системообразование во всей 
Вселенной является результатом божественного про-
видения, божественного предназначения.

Здесь мы можем отметить, что не  вполне верящие 
в божественный промысел учёные продолжают откры-
вать тайны природы через процедуру гипотез и науч-
ных открытий. Они пошагово движутся в своих иссле-
дованиях к  новым открытиям, приближаясь к  более 
глубокому и  полному пониманию феномена природ-
ного системообразования. Им в помощь американский 
профессор Джеймс Трефил скрупулёзно собрал в еди-
ное произведение 200 законов мироздания, которое 
он так именно и назвал26. Основной недостаток этого 
произведения в  том, что он явно преувеличил здесь 
интеллектуальный вклад англоязычных учёных и явно 
преуменьшил вклад русскоязычных и всех прочих учё-
ных. Но  именно этим высокомерием всегда страдали 
англосаксонские лидеры, что исторически подтверж-
дается их многочисленными захватническими война-
ми на чужих территориях, ими начатыми и в итоге ими 
проигранными [6]. 

Тем не  менее последние самые крупные мировые 
научные открытия феноменов интеллектуальной при-
роды и комплекса их закономерности вкупе с открыти-
ем феномена «системообразования» как единого, веч-
ного и  всеобщего природного феномена исполнены 
в России, а не в западном англоязычном мире. Вопрос 
всеобщего признания этого открытия — лишь вопрос 
времени. История покажет и  рассудит. Помнится, что 
над Менделеевым также в шутку посмеивались не толь-
ко простолюдины, но и маститые ученые, так и не из-
бравшие его в Российскую Академию наук. По каждому 
спорному вопросу в науке всему своё время.

8. О системном знании человека

Наша система законов интеллектуальной природы 
выстроена по декартовской системе координат на трех 
традиционных осях-параметрах: материя, простран-
ство и  время. Под материей мы понимаем в  данном 
случае конкретных материально существующих ие-
рархически различных субъектов интеллектуальной 
природы. К ним относятся: человек, семья, организация, 
предприятие, корпорация, отрасль, регион, государ-
ство, содружества государств, человечество. Всего 
нами выделено десять иерархических типов субъектов. 
Под природным пространством мы здесь понимаем 
интеллектуальное пространство со  всеми его спец-
ифическими сферами, включая количественную, линг-
вистическую, качественную, состоятельную, моно-

26 Трефил Дж. 200 законов мироздания. М. : Гелиос, 2007. 528 с.
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системную, полисистемную, мудростную. Под време-
нем мы понимаем законы жизненного цикла человека: 
зарождение, развитие, становление, устойчивость, 
спад, деградация, утилизация, реновация, обновление.

Каждый закон базируется на трех параметрах изме-
рения уровня интеллектуальности (рис. 1), где каждый 
параметр имеет ряд градаций в практическом выраже-
нии. Под интеллектуальностью мы понимаем сравни-
тельную способность лучше или хуже других выявлять 
проблемы и  их разрешать в  отдельных сферах спец-
ифических отношений и знаний.

Рис. 1. Модель системы законов  
интеллектуальной природы

Таким образом, каждый из десяти субъектов интел-
лектуальной природы имеет, по  нашим оценкам, око-
ло полусотни своих законов, каждый из  которых так 
же имеет свою предметную специфику, отражающую 
профессию субъекта, который является профессиона-
лом, специалистом в чем-то [7]. Сегодня все это много-
образие параметров по  каждому субъекту находится 
в  хаотическом состоянии, где со  стороны научного 
сообщества пока отсутствуют какие-либо предлагае-
мые устойчивые критерии [8]. У  подавляющего числа 
ученых-гуманитариев пока не  просматриваются даже 
проблески того, что они в системном виде эту пробле-
му как-то могут разрешить. Институт Человека, о кото-
ром отмечено в  работе27, организованный исследова-
телями-гуманитариями, был закрыт в  прошлые годы 
ввиду отсутствия каких-либо существенных научных 
результатов. Многочисленные цитирования Э. Фромма 
и И.Т. Фролова о необходимости создания науки о чело-
веке, а также приведенные в этой книге материалы Кру-
глого стола специалистов по этой тематике в итоге ни-
чего конструктивного не  предложили. Проблема соз-
дания науки о человеке не была ими разрешена ни на 
йоту, поскольку любая наука, как минимум, имеет свою 
аксиологию, свои параметры измерения, свою структу-
ру построения эффектов, законов и закономерностей. 
Всего этого у организаторов Института Человека и ре-
дакторов журнала «Человек», к  сожалению, не  было. 

27 Многомерный образ человека: на пути к созданию единой на-
уки о человеке / Под общ. ред. Б. Г. Юдина. М. : Прогресс — Традиция, 
2007.

Все публикации исследователей скорее напоминали 
философско-литературные сугубо описательные про-
изведения без каких-либо структурных решений. И это 
остается неразрешенной проблемой до сих пор. Ее-то 
мы и пытаемся сегодня разрешить.

9. Типы мышления

В интеллектуальной природе люди взаимодейству-
ют в  соответствии со  своими потребностями, интере-
сами и  способностями. Их  системообразующий вклад 
весьма различен по широчайшему спектру их потреб-
ностей и  возможностей. В  результате их совокупной 
общечеловеческой суеты происходит самоорганиза-
ция и  саморегулирование отношений во  всей интел-
лектуальной природе в целом. В системообразовании 
природных отношений участвуют в той или иной мере 
все ныне живущие на планете. Одни это делают чисто 
осознанно, но  большинство скорее инстинктивно, ис-
ключительно из  собственных потребностей. Альтруи-
стов, как известно, в обществе крайне мало, но их число 
год от года по мере воспитанности и образованности 
все же неуклонно растет. Вслед за развитием НТП также 
растет и гуманитарный прогресс [9]. Интеллектуальная 
элита, озабоченная общечеловеческими проблемами, 
преимущественно альтруистична и  достаточно мудра, 
ее неформальный состав выявить можно исключитель-
но по РИД, которые зависят от способностей мыслить 
системно, абстрактно, продуктивно и практично, в том 
числе в сферах науки и образования.

По  своим интеллектуальным способностям и  воз-
можностям выявлять и разрешать проблемы все люди 
весьма и весьма многообразны. Одна из самых небла-
годарных затей в  человеческом общении — это вы-
явление и оценка степени и уровня интеллектуально-
сти, интеллектуальных способностей и возможностей, 
особенно когда это касается конкретных личностей. 
В науке управления это называется оценка компетен-
ций. Однако оценка компетенций — это оценка зна-
ний и  интеллектуальных способностей оцениваемого 
конкретного научного направления, специальности, 
рабочего места, должности. Формально их фиксиру-
ют документально: сертификатами, свидетельствами, 
дипломами, другими документами о наличии соответ-
ствующих ученых степеней, званий и именных премий. 
Однако помимо конкретизации интеллектуальных оце-
нок, как выясняется, есть еще и более общие критерии 
оценки по  уровням мыслительных способностей, ко-
торые проявляются и могут быть обобщенно оценены 
по авторским РИД. Попытаемся ее представить на сле-
дующих пяти уровнях.

Первый уровень: инстинктивно-чувственный, 
потребительский. Представителей этого уровня, осо-
бенно в слаборазвитых странах, огромное множество. 
Это — обладатели фрагментарного или эклектичного 
мышления. Представители этого уровня мыслят поч-
ти исключительно собственными материальными по-
требностями, как Эллочка-людоедка в  «Двенадцати 
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стульях» И. Ильфа и Е. Петрова. Однако этот карикатур-
ный персонаж представлен в  гротесковой форме как 
типаж самого примитивного человеческого существа, 
претендующего на все лучшее, яркое, модное, вкусное 
и престижное, чтобы внутренне ощущать себя элитной 
личностью [10]. В реальной жизни все выглядит гораз-
до проще и в то же время сложнее: потребительское 
мышление  — это поиск и  приобретение не  только 
жизненно важных средств существования, но и всего, 
что характеризует уровень обеспеченности данной 
конкретной личности, семьи, некоей тусовочной ком-
пании. Такие персонажи обычно действуют и  дружат, 
чтобы поддерживать и продвигать друг друга, при этом 
не создавая в жизни ничего ценного для общества. Они 
живут для собственного удовольствия, стараясь ни  с 
кем не  конфликтовать. Один из  недавних российских 
министров высказался в наших СМИ, что он со своими 
коллегами будет из  россиян «воспитывать современ-
ных потребителей». Чем удивил всю интеллигентную 
и  высокообразованную часть россиян, понимающих, 
что истинный потребитель — это обыватель, руковод-
ствующийся преимущественно инстинктами, нормами 
морали, где его интересы охраняются законами стра-
ны. Если бы он сказал, что он с коллегами «будет вос-
питывать созидателей», то наверняка получил бы мас-
совую поддержку населения.

Второй уровень: линейно-мыслящие. Это деловые 
и  прагматичные лица более высокого интеллектуаль-
ного уровня, которые хорошо понимают, что у каждой 
проблемы есть свои причины и  есть вполне ожидае-
мые следствия. Это в основном лица исполнительского 
уровня, воспитанные родителями, начальниками, на-
ставниками и  преподавателями. В  рамках своих про-
фессий данные лица обычно весьма грамотные и  об-
разованные специалисты. Они ежедневно делают то, 
что они умеют и что от них требуется. Однако они все 
же не  эрудиты и  не творцы, созидающие что-то свое 
авторское, хотя порой и  способны на  полезную для 
своей организации рационализацию своего трудового 
процесса и  его операций. Это рекламно-управляемая 
часть населения. Вся реклама в СМИ — для них.

Третий уровень: эрудиты — широко, но  плоско 
мыслящие. Это достаточно редкие в  народе всезнай-
ки, много прочитавшие, видевшие, запомнившие. Они 
весьма хорошо ориентируются в  информационной 
среде и  весьма полезны в  любой организации. Они 
также весьма интересны как друзья и  оригинальные 
личности со  своей точкой зрения и  со своим ориги-
нальным видением мира. Среди них множество из-
вестных и  выдающихся артистов, режиссеров, журна-
листов, в  том числе поэтов, литераторов, писателей, 
художников, дизайнеров. Они широко представляют 
также множество других творческих профессий. Это те, 
в  частности, кем наполнены наши СМИ, телевидение, 
радио, концертные площадки. В эту же категорию по-
падают основные массы работников сферы науки, об-
разования и культуры. Их так называемое плоскостное 
мышление выражено тем, что они мыслят всеми из-

вестными понятиями, символами, языками и многими 
известными штампами и оборотами речи. У них обычно 
нет своих оригинальных мыслительных приемов, твор-
ческих секретов, методов, способов, по  своей эффек-
тивности радикально отличающихся от  общеизвест-
ных [11]. Их, скорее всего, интересует модное, новое, 
перспективное и выгодное. Они успешнее других дела-
ют свою карьеру, получают высокие должности, звания 
и даже награды от своих начальников. Однако никаких 
революционных идей и тем более свершений, никаких 
научных прорывов и открытий они в принципе создать 
не  могут. Хотя в  изобилии они могут создавать свои 
недостаточно оригинальные научные статьи, моногра-
фии, учебные пособия.

Четвертый уровень: продуктивные объемно 
мыслящие интеллектуалы. Среди них немало талан-
тов и гениев. Это личности, имеющие свои личностные, 
проблемно-тематические, авторские научные откры-
тия. Они  — авторы весьма оригинальных работ, про-
ектов и  создатели микро- и  макроорганизаций. В  на-
уке они обладатели своих ценностных классификаций, 
позволяющих на окружающий мир и проблемы обще-
ства смотреть иначе, чем основная масса образован-
ного населения. Мыслительные и  исследовательские 
способности этих людей выстроены принципиально 
иначе, чем у  большинства образованного населения, 
живущего своими профессиональными интересами, 
преимущественно потребительскими, в  том числе 
и  общеизвестными демократическими ценностями. 
Эти деятельные личности при их высокой самооргани-
зованности и при возможности громко заявить о себе 
в творческом плане способны на многое. Именно они 
часто зарождают новые научные и  социальные пара-
дигмы в  своих профессиональных областях знаний. 
За ними охотятся иностранные инвесторы и предпри-
ниматели. Среди них множество великолепных изобре-
тателей, ученых, общественных деятелей [12]. На самой 
их вершине находятся такие личности, как Декарт, Ло-
бачевский, Ньютон, Паскаль, Карамзин, Вавилов, Ко-
перник, Курчатов, Королев, Келдыш, Вернадский и др. 
Именно эти личности реально развивают научно-тех-
нический и социальный прогресс в рамках своих спе-
циализированных направлений. У  всех них есть свои 
исторически значимые уникальные интеллектуальные 
достижения, свои особые методы, способы организа-
ции мыслительных процессов. Они обязательно имеют 
свой особый тезаурус, свои уникальные интеграцион-
ные понятия и термины, системы оценки и модели раз-
вития современного для них общества. В то же время 
это самые счастливые люди, ввиду их продуктивности, 
востребованности и  высочайшей ценности для обще-
ства. У них почти каждый день появляются свои новые 
уникальные идеи, возбуждающие их интерес во вновь 
открывающихся для них направлениях.

Пятый уровень: междисциплинарной мудрости. 
Это крайне редкие исторические провидцы, предска-
затели. У  них нет потребительских интересов, кроме 
естественных и  необходимых. Все они прошли свой 
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весьма и  весьма сложный жизненный путь. И  вышли 
в итоге просветленными с глубоко системными обще-
человеческими знаниями. Они не бывают моложе сво-
его полувека. Их  жизненная история — это история 
смелых и  упорных «скалолазов» в  проблемно ориен-
тированном для них пространстве. Это — носители 
высших истин общечеловеческих знаний, актуальных 
во все времена. О таких личностях в свое время более 
века назад написал француз Эдуард Шюре. Он назвал 
таких уникумов «Посвященные великие». Список этих 
великих посвященных составляют: Рама, Кришна, Гер-
мес, Моисей, Орфей, Пифагор, Платон, Иисус. Все они 
подвергались гонениям властей в  свои исторические 
времена. Все они прошли тяжкие испытания и  ушли 
из жизни непобежденными в своих убеждениях и иска-
ниях истины. Сюда же следует отнести Будду, Мухамме-
да и отдельных уникальных наших современников, та-
ких, как российский создатель науки тектологии Алек-
сандр Александрович Богданов-Малиновский. Здесь 
же австрийский мыслитель, создатель науки праксио-
логии Людвиг фон Мизес. Здесь же наш известный фи-
лософ и социолог Александр Александрович Зиновьев. 
Эти крайне редкие мудрецы, которые знают истинное 
состояние глубинных проблем людей в  современных 
для них обществах. Говоря о  причинах проблем, они 
раздражают любые официальные власти. Поэтому ни в 
каких демократических системах и  странах таких лю-
дей до сих пор во власть не избирали и сегодня не из-
берут. Молва и власти стремятся превратить их в изго-
ев, предлагая их изгнать или казнить. СМИ им не дадут 
трибуну, и их не услышит народ. В лучшем случае сегод-
ня они могут представлять науку и сферу образования, 
не вписываясь в традиционный стиль и официальный 
политический контекст [13]. 

Так что платоновские мудрецы были и остаются се-
годня и в будущем не у дел, как во все исторические вре-
мена. Лишь самые просвещенные монархи, желающие 
знать и слышать истину, которую им не сообщит никто 
другой, могли, не боясь за свои статусы, должности и ав-
торитеты, приближать к себе людей, умнее и прозорли-
вее себя. В такой роли, в частности, был один из самых 
мудрых англичан Джон Локк (1632—1704), автор одной 
из лучших в мире теории идей, отлично структурирован-
ной и всесторонне объясненной. Бертран Рассел счита-
ет Джона Локка одним из  самых успешных философов 
в истории цивилизации, который был самым уважаемым 
лицом при монархе и  был его основным советником 
и  консультантом. Именно он стал основоположником 
известных идей либерализма. Это, в  частности, позво-
лило английской науке около двухсот лет быть одним 
из  явных мировых интеллектуальных лидеров и  вос-
производить таких гениев, как Беркли (1685—1753), Юм 
(1711—1776), Гартли, Браун, Милль, Рид, Стюард, Гамиль-
тон, Бентам и др. Гении порождают гениев как своих пар-
тнеров и последователей.

Занимаясь оценкой интеллектуальной собственно-
сти не только в России и в странах СНГ, но и на уровне 
ВОИС/WIPO с  середины 90-х гг., мы можем примерно 

отметить, что обладателей первого типа мышле-
ния не менее 50% населения, второго — не менее 30%, 
третьего типа — менее 5%, четвертого — менее 1%, 
а пятого — единицы на десятки миллионов. Проблема 
гениев в  том, что их истинность мышления без само-
обмана и их реальная прозорливость властям разных 
стран чаще всего весьма неудобна. Их  внимательно 
слушают, но при этом стараются не слышать и не заме-
чать, как в свое время слушали и пытались не слышать 
Сократа, Джордано Бруно, Коперника и им подобных. 
Среди россиян к ним следует отнести А. А. Богданова-
Малиновского, С.П. Королева, А.Д. Сахарова, А.И. Сол-
женицына, А.А. Зиновьева и многих других. Тем не ме-
нее, именно их вклад в более высокое системообразо-
вание интеллектуальной природы, пожалуй, наивыс-
ший наряду с другими гениями.

10. Логика системообразования

Подсознательно логику системообразования в при-
роде и  обществе, по-иному сформулированную сами-
ми авторами: учеными, философами, интеллектуалами, 
искали многие из них. Как правило, подобная формули-
ровка целей исследования каждым из них ощущалась 
интуитивно. Однако окончательно этим термином она 
так и  не была сформулирована в  обобщенном виде. 
В нами представленном виде — системообразование. 
Примерно то же самое много лет происходило и у са-
мого автора этой публикации. Интуитивная ориента-
ция найти свои универсальные методы самого широко-
го применения является всего лишь половиной успеха 
любого автора [14]. Однако если он настойчив, после-
дователен, способен к  глубокому анализу, способен 
мыслить собственными универсальными абстрактны-
ми ценностями и видит в них единую логику, то, спустя 
годы, успех обеспечен.

Подобным образом после открытия в 1980 г. самим 
автором трех фундаментальных свойств идей (осозна-
ваемости, формализуемости и  материализуемости) 
пришло понимание этого фундаментального троично-
го феномена, который автор, спустя годы, стал исполь-
зовать в обосновании важнейшего критерия для всей 
инновационной экономики. Этот критерий оценки 
«состоятельности» РИД оказался ключевым во  всех 
инновациях (см. таблицу). До этого у автора отсутство-
вала единая и точная система оценок продуктивности 
ученых, изобретателей, разработчиков, инноваторов. 
Предложенная система оценки «состоятельности» РИД 
и самих авторов практически всеми учеными, изобре-
тателями и чиновниками всех рангов была воспринята 
как существенный шаг в оценке инноваций и продук-
ции НИИ, КБ и  деятельности самих субъектов творче-
ской деятельности.

С  помощью этой системы достаточно объективно 
можно оценить состоятельность любого РИД с позиции 
завершённости и  ценности конкретного РИД, а также 
с позиции «исчерпаемости» коммерческого потенциа-
ла данного РИД [15].
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На основе этих трех фундаментальных свойств идей 
мы строим полномасштабную систему трех координат. 
Она позволяет в любом природном или общественном 
феномене, как это показано на схеме, четко выделить 
все его семь основных функций (рис. 2).

Рис. 2. Модель функций феномена

Вертикальная ось — осознаваемости как функцио-
нальности персонала и клиентуры. Горизонтальная — 
это ось формальных ценностей (денег, права, времени, 
других формально измеряемых). Диагональная ось — 
материализуемых функций (продуктов и  технологии 
производства). Получается шесть функций: по две, фик-
сированные в центре по каждой оси. Седьмая функция 
является интеграционной для всех. Она обозначена 
центром О для трех осей.

Данный метод поначалу позволил нам моделиро-
вать функции интеллектуальной собственности в биз-
несе и  др.28 Далее мы стали однозначно определять 
функции всех природных и общественных феноменов, 
таких, как деньги, право, человек, общество и др.

11. Суверенитет интеллектуальный 
и технологический

Тесно сотрудничая в начале и середине 90-х гг. с дву-
мя ведущими российскими телекоммуникационны-
ми компаниями: АО «ММТ» и  АО  «МГТС» по  вопросам 

28 Леонтьев Б. АМЦУФ — метод распредмечивания феноменов 
и примеры его применения // Журнал для акционеров. 2010. № 5/6. 
С. 12—25.

управления и оценки интеллектуальной собственности, 
мы были свидетелями утраты российского технологи-
ческого суверенитета в  этой области. Поначалу, когда 
там возрастных руководителей поменяли на менее воз-
растных, то как свидетели происходящего мы поначалу 
не удивились. Нам казалось это естественной ротацией 
кадров. Но затем стали выясняться удивительные факты. 
Во-первых, на смену многоопытным высококвалифици-
рованным профессионалам с  инженерным образова-
нием пришли молодые гуманитарии, до этого не рабо-
тавшие в этой отрасли и не владевшие терминологией 
понимания телекоммуникационных систем. Во-вторых, 
уволили почти всех самых высококвалифицированных 
и  высокооплачиваемых работников. На  вопрос: зачем 
это делается, ответили: «Это экономия фонда оплаты, 
чтобы превратить компанию в  более рентабельную». 
На  вопрос, кто же будет развивать, ремонтировать 
и поддерживать технику в работоспособном состоянии 
и кто будет оберегать всех нас от утечек телефонной ин-
формации и подслушивания — ответ: «Нам не нужны со-
ветские системы, мы купим новые у компании „Siemens“. 
Мы не намерены соперничать, мы намерены сотрудни-
чать с иностранными партнерами и полностью доверять 
друг другу. Для этого мы выучили иностранные языки». 
Святая наивность! 

Советская ментальность наших лидеров о  дружбе, 
сотрудничестве и  о взаимном доверии, прежде все-
го американцам, в  итоге и  погубила всё хорошее, что 
за  многие годы советского периода было накоплено. 
Сегодня это уже очевидно. Нам приготовили стойло 
в  конюшне, создали все комфортные условия, но  не 
учли, что мы — не  кони в  чужой конюшне большого 
Хозяина. Хотя множество мелких и несамостоятельных 
политиков такие условия в свое время устроили и се-
годня устраивают. Их кредо: нам не надо думать, за нас 
всё решат там, наверху, в «вашингтонском обкоме». 

Но сегодня на Земле уже около 8 млрд населения, 
что явно не устраивает вашингтонских хозяев. Ознако-
мившись в  2017 г. через «Библио-Глобус» с  продавае-
мым там нашим научным докладом «Об  открытии ин-
теллектуальной природы» и главным критерием оцен-
ки состояния цивилизации, который мы в нём описали 
(соотношение биологической и  интеллектуальной 
природы), мы в Интернете услышали реакцию одного 
из известных «Хозяев». Судя по их докладам в своих за-
крытых клубах, они эти наши критерии достаточно кон-
кретно просчитали и сообщили следующее. Оптималь-
ная численность на  Земле должна равняться 400  млн 

Таблица 
Оценка состоятельности результатов интеллектуальной деятельности

 Идея Кон-
цепт

НИР ОКР Проект Строй-
монтаж

Освоение
произв.

Расши-
рение 

произв.

Расши-
рение 
рынка

ТНК

Осознаваемое 1И 1К 1НИР 1ОКР 1ПР 1СМ 1ОП 1РП 1РР 1ТНК Сознание
Формализуемое 2И 2К 2НИР 2ОКР 2ПР 2СМ 2ОП 2РП 2РР 2ТНК Форма
Материализуемое 3И 3К 3НИР 3ОКР 3ПР 3СМ 3ОП 3РП 3РР 3ТНК Предмет
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населения, предельно допустимая численность  — 
2—3 млрд. От остальных надо избавляться. Так в 2019 г. 
началась пандемия, якобы в  далекой китайской про-
винции. Все лишние должны исчезнуть и не создавать 
нагрузки на  биосферу. Отмечено было, что сохранять 
надо самых умных, способных много творить полезно-
го и уникального и при этом мало потреблять. Внутри 
самих «хозяйских стран» эта работа медиками и биоло-
гами уже вовсю ведётся, а во внешней сфере начались 
известные конфликты. 

Здесь русские оказались самыми неугодными «Хо-
зяевам», поскольку именно они и никто другой подня-
ли в прошлом веке волну национально-освободитель-
ных движений за освобождение своих наций от нещад-
ной всесторонней эксплуатации. Именно русские их 
лишили сорока с лишним колоний, ранее «утонувших» 
в огромных долгах своим Хозяевам. Из-за этого возник-
ло множество ненужных «Хозяевам» суверенных госу-
дарств, ставших их конкурентами.

В условиях такой неусыпной «опеки» русские обяза-
ны быть суверенными информационно, технологиче-
ски и интеллектуально. И наш президент об этом ясно 
и неоднократно заявлял. У нас должны быть свои сред-
ства связи и информации, свои технологии и техника, 
свои системные исследования, своя экономика и своя 
идеология, которая всегда исторически отличалась 
от своекорыстной западной. 

И такие возможности у нас есть, учитывая, что самые 
крупные системные открытия сделали именно русские, 
что старательно замалчивает западная пропаганда. Се-
годня наше очередное открытие имеет не только фун-
даментальную научную ценность, но и весьма высокую 
прикладную. 

Мы первыми в мире ещё в 1995 г. разработали и за-
регистрировали в России свою добровольную «Систе-
му сертификации и оценки объектов интеллектуальной 
собственности». Сегодня мы сертифицируем и  оцени-
ваем не только права на новые технологии и технику, 
но  и объекты и  феномены интеллектуальной приро-
ды как ценные, постоянно обновляемые выдающиеся 
субъекты [16]: авторские научные школы; интеллек-
туальных миллиардеров; интеллектуальные админи-
стративные территории [17]; национальные достояния 
в  лице уникумов; интеллектуально самоорганизован-
ные уникальные вузы, компании и корпорации.

Крайне важно отметить то, что эти оценки исходят 
не со стороны государственных ведомств и их экспер-
тов, которых во всём мировом экспертном сообществе 
не  признают, как политизированных и  предвзятых. 
Эти оценки исходят от  нас как независимых экспер-
тов, частных лиц, никак не  связанных с  государством. 
И в этом мы также оказались в мире первыми.

Выводы

1. Рассмотренное выше описание феномена систе-
мообразования всех «трех природ» уникально само 
по  себе и, как нам представляется, имеет огромную 

перспективу. Весомую лепту сюда внесли великие 
российские ученые, наши предшественники, начиная 
с М.В. Ломоносова, открывшего закон сохранения мас-
сы, Д.И. Менделеева с его Периодической системой хи-
мических элементов и Г.А. Гамова, создавшего первую 
модель генетического кода. Проблема устойчивого 
развития изначально разрешается на выявлении и по-
нимании этой логики. Те, кто первыми исследуют и обо-
снуют ее фундаментальные основы и первыми найдут 
пути ее прикладного применения, будут духовными, 
интеллектуальными и  идеологическими лидерами со-
временного общества, невзирая на национальную при-
надлежность и вероисповедание. Без понимания этой 
проблемы нет смысла создавать институты человека 
и мировые советы мудрецов, отстоящие на несколько 
шагов от главной и наиболее сложной мировой истины: 
сути природного системообразования. Наша попытка 
приоткрыть завесу над главной природной тайной — 
пожалуй, одна из первых в мировой истории. Надеем-
ся, она не останется без внимания ученого сообщества.

2. Выявленный нами феномен системообразования 
позволит, по нашему мнению, не сразу, но лишь со вре-
менем уточнить истинное назначение и  науки, и  об-
разования в  мире. Последовательно открывая снача-
ла фундаментальные свойства идей (осознаваемость, 
формализуемость, материализуемость), затем метод 
АМЦУФ как ключ к  языку природы, затем природные 
функции всех природных и общественных феноменов, 
затем феномена «интеллектуальной природы» и  ком-
плекса её закономерностей, затем науки «интеллекто-
ведения» как научной интеграционной основы всех со-
циальных, технических и фундаментальных знаний, мы 
в  итоге пришли к  открытию феномена «системообра-
зования» природы во всех её проявлениях. По сути — 
это основная и, пожалуй, единственная функция Бога 
для всех конфессий и  всех верующих. Системообра-
зование вечно и  является вечным движителем всей 
природы всего вселенского пространства со всем его 
наполнением. Оно есть вокруг нас, всегда было и всег-
да будет. Смысл науки — открывать новые смыслы, 
области и фрагменты системообразования. Смысл об-
разования, как и  воспитания — обучать естественно- 
природным и  божественным правилам, нормам и  за-
претам системообразования. 

3. Полагаем, что так или иначе все системы научных 
знаний и  их структуры эволюционируют в  направле-
нии познания феномена системообразования, являю-
щегося основным секретом природной и  обществен-
ной самоорганизации. Любые попытки и  результаты 
организационных и управленческих инноваций, не со-
ответствующие смыслу и логике природного системо-
образования, обречены на неудачу и выпадают из эво-
люционных процессов. Поэтому познание феномена 
системообразования в науке и образовании современ-
ного общества изначально должно лежать в основе лю-
бых научных и образовательных программ.

4. Данная публикация об открытии данного феноме-
на, как нам представляется, позволит в  итоге гораздо 
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лучше сориентировать всех учёных и педагогов во всех 
странах мира для более точной и эффективной направ-
ленности их деятельности. Ведь все системообразую-
щие процессы, организованные системообразующими 
учеными и педагогами, обеспечивают синергетические 
эффекты. Сегодня этому противодействует избыточная 
бюрократизация российской сферы науки и образова-
ния, а также избыточная коммерциализация этой сфе-
ры, где проигрывают и теряют свой потенциал истин-
ные учёные и интеллектуалы, а выигрывают более ор-
ганизованные бездарности. Компетенцию определять 
достаточно просто: по  результатам интеллектуальной 
деятельности, которая измеряется состоятельностью, 
т.  е. практической значимостью не  только сиюминут-
ной, но и стратегической полезности.

5. Сегодня становится очевидным, что научно- 
технический и  социальный прогресс развиваются как 
следствия периодически возникающих научных от-
крытий. Многочисленные российские академии, начи-
ная с Российской академии наук, Российской академии 
естественных наук и  других, наконец-то должны чётко 
сформулировать перед всеми своими членами одну-
единственную цель — воспроизводить как можно чаще 
и  более обоснованно свои научные открытия. Их  вос-
производство начинается с понимания системообразу-
ющего смысла всей окружающей нас природы. Все свои 
выводы и тем более свои научные гипотезы необходимо 
своевременно регистрировать и  далее их совершен-

ствовать. В этих вопросах российская наука может в бли-
жайшее время стать мировым лидером, учитывая, что 
русский язык со всей его логикой и иррациональностью 
более других языков способен решать самые сложные 
проблемы, требующие системного мышления.

Научная новизна феномена «системоорганиза-
ции», по мнению автора, абсолютная, что соответствует 
формату наиболее крупных научных открытий в  со-
временную эпоху научно-технической и гуманитарной 
революции и  зарождения феномена искусственного 
интеллекта.

Практическая значимость заключается в  наи-
более острой потребности использования данного 
открытия в  раскрытии базовых системообразующих 
функций данного феномена и  в выстраивании на  его 
основе наиболее устойчивых и  эффективных систем 
управления во  всех сферах деятельностных отноше-
ний: научных, образовательных, юридических, эконо-
мических, социальных, психологических, этнических, 
педагогических и  прочих. Своевременность этого от-
крытия является прямым доказательством его востре-
бованности в  интересах сохранения устойчивости от-
ношений в мире. В первую очередь это требуется в со-
временной взрывоопасной международной обстанов-
ке, где главной проблемой является дефицит высокой 
интеллектуальности лидеров, дефицит человеческой 
мудрости у  лиц, принимающих важнейшие решения 
во всех сферах современных отношений и знаний.
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Keywords: relations stability, system, relations systemicity, self-organisation, self-preservation, intellectual activity result, 
rights, functions, phenomenon.

Abstract
The purpose of this paper is to inform scholars and specialists in the field of law and jurisprudence as well as in other fields 

of knowledge about the discovery and justification of the phenomenon of system forming as the most general and ubiquitous 
phenomenon changing and preserving the systemicity of relations in inanimate, animate and intellectual nature; the latter 
phenomenon was described in the Legal Informatics journal, issue 4 for 2016.

Methods of study: methods of system and complex approaches and the method of asymmetric modelling of the controlled 
phenomenon values (AMCPhV).

Study findings: the identification and justification of a  universal natural phenomenon ensuring the emergence, 
development and self-improvement of new natural phenomena with self-preservation and self-regulation of the general 
balance of relations in inanimate, animate and intellectual nature. Illustrative fragments of natural system forming in 
intellectual nature are practically all intellectual activity results as well as all observed natural phenomena in the history of 
civilisation. All of this, without exception, can be used by the humanity both for good and evil ends as regards man and his 
nature. Scientific and technological progress opens and expands our knowledge of new system forming natural phenomena, 
and humanitarian progress performs the function of “cleaner” of the consequences of scientific and technological progress, 
minimising its negative uses and stimulating intellectual activity to ensure security and comfort of society’s life.
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Аннотация
Цель работы: научная оценка современного состояния развития концептуально-теоретической базы эффек-

тивного применения передовых космических технологий.
Методы: системный и  экспертный анализ монографии как научного труда, направленного на  решение ак-

туальной научной проблемы обеспечения информационной эффективности применения ключевых космических 
технологий. 

Результаты: исследованы содержание, структура, предназначение, актуальность, прагматические досто-
инства, дидактические особенности, и апробация монографии; дана общая оценка монографии как системоло-
гического исследования концептуально-теоретических основ и информационно-математического обеспечения, 
отношений и  структур применяемых и  разрабатываемых космических орбитальных группировок различного 
назначения; показаны роль и  место монографии в  предметной области информационно-кибернетической си-
стемологии и космической информатики.
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Возрастание темпов освоения космического про-
странства странами мирового сообщества, ин-
тенсификация различных сфер исследования кос-

моса и  практического его применения делает весьма 
актуальной задачу системного обоснования и  реали-
зации концептуальных положений применения пере-
довых космических технологий в интересах различных 
направлений развития страны. Для любой системы 
характерно не  только наличие связей и  отношений 
между образующими ее элементами (определенная 
организованность), но и неразрывное единство со сре-
дой, во взаимоотношениях с которой система выража-
ет свою целостность. В связи с этим изучаемая система 
может рассматриваться как элемент системы более вы-
сокого порядка, в то время как ее элементы могут вы-
ступать в качестве системы более низкого порядка. Ин-
вариантные аспекты систем определяют ее структуру.

В  2023 г. в  издательстве «Инновационное машино-
строение» вышла в  свет коллективная монография 

«Системное обоснование концептуальных поло-
жений применения передовых космических техно-
логий» под редакцией президента РАРАН В.М. Буренка 
и  члена-корреспондента РАРАН А.Е.  Тюлина  [13], под-
готовленная коллективом авторов — представителей 
Российской академии ракетных и  артиллерийских 
наук (РАРАН) и АО «Российские космические системы».  
Рецензентами выступили авторы настоящей статьи.

Основная цель монографии — представление ши-
рокого анализа и результатов исследований на основе 
системного подхода передовых космических техно-
логий и  обеспечения их информационной эффектив-
ности в условиях штатных и нештатных ситуаций для 
интересов обороны и социально-экономического раз-
вития страны.

Данная цель достигается на основе создания, разра-
ботки и применения информационно-расчетных техно-
логий при летных испытаниях [2, 18] и эксплуатации кос-
мических средств, повышения устойчивости решения 
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обобщенных некорректных задач навигационно-бал-
листического обеспечения на различных этапах полета 
космических аппаратов (КА), исследования разрешаю-
щей способности и линейного разрешения оценки каче-
ства и проектирования аэрокосмических систем дистан-
ционного зондирования Земли, повышения эффектив-
ности космических технологий на основе создания клю-
чевых технологических компетенций, обеспечивающих 
устойчивость функционирования космических средств 
на основе противодействия компьютерным атакам.

В  ходе исследования выделены следующие основ-
ные подцели с соответствующими задачами:

– обоснование научно-теоретической базы форми-
рования механизма эффективного использования кос-
мической инфраструктуры и спутниковых информаци-
онных ресурсов на  основе применения космических 
технологий;

– адаптация технологического подхода к  практике 
решения специальных задач навигационно-баллисти-
ческого обеспечения (НБО) управления КА, позволяю-
щего выделить три основных принципа построения си-
стемы управления технологическим циклом, а именно: 
автоматизации, интеллектуализации и гибкости;

– модификация понятия обобщенной корректности 
(некорректности) первого и второго рода измеритель-
ных задач и разработка вариантов их решения, позво-
ляющих осуществить надежное оценивание и иденти-
фикацию навигационно-баллистических параметров 
в особых условиях (при малом количестве измеритель-
ных данных и  наличии значительных погрешностей 
за счет деформаций инструментария решения задач);

– решение научной задачи космического приборо-
строения — достижение высокого пространственного 
разрешения оптических систем дистанционного зон-
дирования Земли, имеющей важное оборонное и  на-
родно-хозяйственное значение;

– обоснование необходимости повышения эффек-
тивности космических технологий на основе создания 
и развития центров технологических компетенций;

– классификация угроз целенаправленных ком-
пьютерных атак, а также разработка моделей и  мето-
дик обеспечения устойчивости функционирования 
объектов [16] космических технологий на основе ком-
плексного противодействия компьютерным атакам.

Глубокий анализ рассматриваемой в  монографии 
проблемы показывает, что не все этапы системного под-
хода в полной мере изучены и применены к использо-
ванию космического сегмента данных. Отсутствует ком-
плексное решение рассматриваемых вопросов с учетом 
технических (в  том числе специально-технических), 
технологических, экономических, политических, норма-
тивно-правовых и философских аспектов. Вместе с тем 
отдельные направления применяются с недостаточной 
научной и практической обоснованностью. 

Содержание монографии определяется результатами 
многолетних научных исследований [1, 14, 15, 22] авто-
ров по  проблеме обеспечения высокой эффективности 
космических эргасистем (включая автоматизированные 

системы управляющие)  — человеко-машинных систем 
управления сложными динамическими объектами (СДО), 
которые имели целью изучение вопросов внедрения 
новых, нетрадиционных информационных технологий 
в процессы управления СДО и их натурной отработки. 

Содержание охватывает круг теоретических и при-
кладных вопросов, связанных с разработкой информа-
ционно-математического обеспечения (ИМО) синтеза 
и оптимизации информационных процессов и инфор-
мационной базы космических эргасистем на  основе 
интегрального атрибутивно-функционального под-
хода к  определению видов, форм и  свойств инфор-
мации в  эргасистемах. Причём под ИМО понимается 
совокупность реализованных решений по  объёмам, 
содержанию (ценности), распределению и структурам 
(формам) организации и  представления информации, 
циркулирующей в эргасистеме при её функционирова-
нии. Материал содержит ряд новых научных результа-
тов (математических методов и моделей), обладающих 
практической направленностью и  актуальных в  связи 
с проводимой информатизацией управления [5, 6].

Во  введении определено место исследуемого на-
правления применения передовых космических техно-
логий. Отмечается, что вопросам совершенствования 
направлений развития космической инфраструктуры 
посвящены работы самих авторов, а также А. Н.  Пер-
минова, Н.А.  Тестоедова, Ю.М.  Урличича, В.Д.  Шарго-
родского и  др. Вопросы координатно-временного 
и  навигационного обеспечения, современные и  пер-
спективные информационные глобальные навигаци-
онные спутниковые технологии, оказывающие важное 
влияние на различные аспекты обороны и экономики 
страны, рассматриваются в  трудах А. К.  Гречкосеева, 
В.В.  Дворкина, С.Н.  Карутина, М.Н.  Красильщикова, 
В.В. Малышева, В.В. Митрикаса, В.В. Пасынкова, А.А. По-
валяева, Г.Г. Ступака и др. 

Оперативному планированию целевого функцио-
нирования космических систем наблюдения и  связи 
посвящены работы Ю. М. Гектина, К.А. Занина, С.М. Кли-
мова, А.А.  Лебедева, О.П.  Нестеренко, Ю.И.  Носенко, 
Г.М.  Полищука и  др. Среди исследований, посвящен-
ных теории измерений и оцениванию параметров дви-
жущихся объектов, следует отметить работы В. В.  Ва-
сильева, Д.А.  Ловцова, Л.Н.  Лысенко, Г.Н.  Разоренова, 
Н.Б.  Резвецова, а также работы иностранных ученых 
К. Браммера, Р. Калмана, Дж. Мелса, Э. Сейджа и др. 

Методологическим подходам к разработке теории 
управления развитием предприятий и  отраслей по-
священы работы таких отечественных и  зарубежных 
ученых, как А. И. Агеев, А.В. Башева, В.Р. Веснин, В.Г. Во-
ронин, С.С. Демин, Ю.В. Ерыгин, М.В. Яремчук; Р. Акофф, 
Р. Арчибальт, К. Боумэн, Д. Гэнстер, Р. Дронбуш, Ф. Кел-
лер, А. Томсон, С. Фишер и др. Специфические особен-
ности стратегического управления развитием пред-
приятий ракетно-космической отрасли рассмотрены 
в  работах таких известных ученых, как М. А.  Бенди-
ков, С.Ф. Викулов, Н.И. Турко, С.Г. Фалько, И. В. Чистов, 
Э.Н. Яковлев и др. 
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В первой главе проведен системный анализ [8] кос-
мических технологий в  структуре предложенной клас-
сификации. Показано, что важная роль в развитии кос-
мического сегмента экономики страны принадлежит 
созданию целостной теории конвергенции космической 
информации из различных источников и данных миро-
вого информационного пространства [7, 9], реализа-
ция которой возможна прежде всего на  основе новых 
технологий космического приборостроения для полу-
чения системно-технологических знаний и выводов.

Понятие «технология» в первую очередь ассоцииру-
ется с областью технических знаний, но в то же время 
затрагивает научные подходы и методы, а также эконо-
мику, политику, право [9] и многие другие сферы дея-
тельности человека. «Технология» — это одно из самых 
многозначных понятий, характеризующих сферу созда-
ния чего-либо и  рефлексии по  этому поводу. Вариант 
общих признаков классификации технологий пред-
ставлен авторами. В  настоящее время технология  — 
это сложный комплекс знаний и  ноу-хау, полученных 
при проведении дорогостоящих исследований.

При этом обладание технологиями в  настоящее 
время шестого технологического уклада [12] может 
обеспечить в ближайшее десятилетие лидерство в кос-
мическом приборостроении, особенно в таких направ-
лениях, как оптоэлектроника, фотоника, биосенсо-
рика, микромеханика и  микроэлектроника, приводя 
в конечном итоге к созданию «спутника на чипе». При-
менение при создании целевой аппаратуры технологи-
ческих подходов проектирования «систем на кристал-
ле» и «систем на печатной плате» обеспечит внедрение 
перспективных архитектур распределенных и федера-
тивных космических систем.

Во второй главе показано, что комплексные сред-
ства системной инженерии и  подходы, реализуемые 
в  модельно-ориентированном системном инжини-
ринге, позволяют реализовать технологию сквозного 
проектирования и производства бортовой и наземной 
радиоэлектронной аппаратуры для нового поколения 
ракетно-космической техники. При этом создаваемая 
на  ранних этапах модель устройства (прибора) далее 
используется для контроля соответствия полученных 
параметров, заложенных при проектировании.

Реализация подходов модельно-ориентированного 
системного инжиниринга в  виде систем автоматизи-
рованного проектирования (САПР) позволяет обеспе-
чить унификацию подходов к  разработке и  созданию 
радиоэлектронной аппаратуры. Подобный подход 
с  использованием специализированной САПР позво-
ляет обеспечить контроль на  всех этапах жизненного 
цикла изделия и переход от единичного производства 
к серийному.

Запатентованный способ высокоточной диффе-
ренциальной коррекции, используемой в навигацион-
ном  [11] решении при определении координат поль-
зователей двухчастотными навигационными прием-
никами спутниковой радионавигационной системы, 
позволяет обеспечить:

– повышенную устойчивость работы широкозонной 
дифференциальной системы в условиях геомагнитных 
возмущений, поскольку используется только ионосфе-
росвободное значение псевдодальностей;

– возможность использования высокоточной диф-
ференциальной коррекции на  большой территории 
порядка нескольких тысяч километров от ближайшей 
станции широкозонной дифференциальной системы, 
позволяющей пользователю применять методы PPP-
технологии, т.  е. достигать субсантиметровых точно-
стей [1, 22];

– использование готовой инфраструктуры — сети 
опорных станций системы дифференциальной коррек-
ции и  мониторинга, оборудованных двухчастотными 
приемниками спутниковой радионавигационной си-
стемы.

Для выборок измерений текущих навигационных 
параметров (ИТНП) ограниченного объема характер-
ным является информационная необеспеченность 
определяемого вектора состояния КА, проявляющая-
ся в плохой обусловленности решаемой задачи опре-
деления движения КА по  результатам радиоконтроля 
орбиты.

Для малых выборок ИТНП предложена методика 
построения процедуры вычисления вектора поправок 
на  основе предобусловленного метода сопряженных 
градиентов. Данный подход является одним из вариантов 
решения обобщенно некорректных задач оценивания.

В  третьей главе проведена адаптация техноло-
гического подхода к  практике решения задач НБО 
управления КА, позволяющая выделить принципы ав-
томатизации, интеллектуализации и  гибкости постро-
ения системы управления технологическим циклом. 
Реализация первых двух принципов связана с  созда-
нием автоматизированной системы (АС), сводящей 
к  минимуму участие оператора в  управлении ходом 
выполнения технологического цикла (ТЦ) в  штатной 
ситуации. Так как управление ТЦ НБО невозможно осу-
ществлять традиционными методами и приемами, при 
построении такой системы должны быть использова-
ны положения теории ситуационного управления [6], 
применяемой для автоматизации интеллектуальных 
функций управления сложными системами организа-
ционно-диспетчерского типа.

Введение технологической гибкости определя-
ет уровень инвариантности показателей качества ТЦ 
к технологическим возмущениям, а оперативной гиб-
кости — позволяет оценить качество ТЦ по значениям 
отклонений показателей при изменении номенклату-
ры КА в пределах допустимого множества. Понятие ин-
терактивной гибкости определяет время адаптации 
оператора к проведению ТЦ принятого на обслужива-
ние КА.

Предложенные обобщенные структурные свойства 
измерительных задач существенно расширяют воз-
можности решения спектра задач НБО за счет их рас-
смотрения в  объект-системе, в  качестве которой вы-
ступает «задача НБО — инструмент решения (АС НБО)».  
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Технология обработки первичных навигационных 
измерений бортовой аппаратуры спутниковой радио-
навигации КА на  основе формирования групп одно-
типных измерений обеспечивает структурирование 
потока входных данных первичных измерений, пред-
варительную обработку и  определение параметров 
движения КА с  использованием апостериорной эфе-
меридной информации. Предложенный подход может 
быть использован в процессе НБО как низкоорбиталь-
ных, так и геостационарных КА [17].

Разработана концепция построения технологиче-
ской модели решения слабоструктурированных за-
дач, основанная на теории множеств. Формирование 
полного алгоритма решения слабоструктурированной 
задачи возможно путем включения в нее математиче-
ских алгоритмов условий некорректности отдельных 
блоков в символах теории множеств.

В четвертой главе показано, что при НБО управле-
ния КА [10] определение Адамара понятия корректно-
сти (некорректности) задач может быть отнесено к важ-
ной, но  не к  полной области решения навигационно- 
баллистических задач, главным образом области ал-
горитмов обработки (с  соответствующими исходными 
данными) и  методов решения целевых задач. Вместе 
с  тем при функционировании автоматизированной 
системы определения параметров движения КА реша-
ются задачи научно-методического и организационно-
технического характера. В силу этого необходимо рас-
сматривать так называемые обобщенные корректные 
(некорректные) задачи. 

Под обобщенной корректной задачей (обобщенной 
корректно поставленной задачей) или корректной за-
дачей НБО предложено понимать задачу, корректную 
по  определению А. Н.  Тихонова3, и  дополнительно — 
к  инструментарию ее решения, а также к  условиям, 
в  которых функционирует инструментарий. При не-
выполнении одного из  условий задача НБО считается 
обобщенной некорректной задачей НБО.

Комплексное рассмотрение влияния максималь-
ного числа факторов — видов инструментария на ко-
нечный результат расчетов в известной литературе от-
сутствует. Главная трудность здесь заключается в  том, 
что «декомпозиционное» рассмотрение влияния от-
дельных факторов в  условиях больших систем требу-
ет специфических математических методов, моделей, 
алгоритмов, а также в каждом случае особых приемов, 
подходов, описаний и  пр. До  последнего времени от-
сутствовал удовлетворительный математический ап-
парат, который позволял бы с единых позиций описать 
влияние каждого фактора на конечный результат с до-
статочной мерой глубины (например, влияние отказов 
в функционировании аппаратуры и действий операто-
ра-баллистика того или иного уровня АС НБО при про-
ведении расчетов).

3 Тихонов А. Н., Гончарский А. В., Степанов В. В., Ягола А. Г. Числен-
ные методы решения некорректных задач. М. : Наука, 1990. 232 с.

Разработанная профессором А. В.  Чечкиным общая 
теория ультраоператоров4 и ее дальнейшее развитие 
в  значительной мере удовлетворяют требованиям ис-
следования решения обобщенных некорректных задач. 

Системный подход к реализации гарантированного 
координатно-временного и  навигационного обеспече-
ния (КВНО) потребителя с  помощью ГНСС позволяет 
структурировать меры достижения оценки координат 
потребителя и выделить ключевые элементы реализу-
ющего инструментария. Предложенный подход вносит 
существенную новизну в традиционную схему перера-
ботки поступающих данных в  навигационной аппара-
туре потребителя, что дает возможность значительно 
улучшить качество решения задачи. Особая роль при 
этом принадлежит идее введения в рассмотрение объ-
ект-системы «задача — инструмент решения», позволя-
ющей учесть погрешности всех элементов инструмента 
навигации. В качестве такого инструмента служит авто-
матизированная система КВНО с  соответствующими 
подсистемами [19—22].

В  пятой главе с  целью решения научно-техниче-
ских проблем совершенного проектирования оптико-
электронной аппаратуры (ОЭА) КА дистанционного 
зондирования Земли (ДЗЗ) проведен комплекс иссле-
дований, обеспечивший получение важных результа-
тов, а именно:

– предложен и запатентован новый отечественный 
критерий оценки предельного инструментального ли-
нейного разрешения КА ДЗЗ на  местности — «крите-
рий РКС» [14, 15]5;

– предложены, исследованы и  запатентованы тех-
нологии совершенного проектирования ОЭА КА ДЗЗ 
на базе критерия РКС, обеспечивающие согласование 
ОЭА по критерию Найквиста как при модернизации не-
совершенной ОЭА, так и при разработке новой ОЭА; 

– предложены, исследованы и  запатентованы но-
вые технологии компенсации атмосферных искажений 
изображений ДЗЗ для достижения дифракционного 
предела линейного разрешения КА ДЗЗ на местности;

– предложены и запатентованы принципы создания 
и  стратегии функционирования КА ДЗЗ сверхвысокого 
разрешения в атмосферных условиях его эксплуатации; 

– предложена методика оценки информационных 
и  финансовых потерь КА ДЗЗ из-за  несовершенного 
проектирования ОЭА и/или атмосферных искажений, 
при этом показано, что атмосферными потерями мож-
но пренебречь по сравнению с потерями несовершен-
ного проектирования, а при совершенном проекти-
ровании ОЭА на  базе критерия РКС необходимо ком-
пенсировать атмосферные искажения для достижения 

4 Чечкин А. В. Математическая информатика. М.  :  Наука, 1991. 
416 с.; Соболева Т. С., Чечкин А. В. Дискретная математика : учебник / 
Под ред. А.В. Чечкина. М. : Изд. центр «Академия», 2006. 256 с.

5 Патент № 2669262 РФ. Способ оценки и максимизации предель-
ного инструментального разрешения космического аппарата дис-
танционного зондирования Земли на  местности / А.Е. Тюлин, К.Н. 
Свиридов (РФ) // Бюллетень «Изобретения. Полезные модели». 2018. 
№ 28. С. 23.
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дифракционного предела линейного разрешения КА 
ДЗЗ на местности; 

– дана оценка экономической эффективности пред-
ложенных технологий совершенного проектирования 
при создании КА ДЗЗ сверхвысокого разрешения и тех-
нологий компенсации атмосферных искажений при его 
функционировании.

В шестой главе проведено обоснование необходи-
мости выработки подходов к повышению конкуренто-
способности ракетно-космических корпораций на  ос-
нове развития центров компетенций [18]. В частности, 
разработана методика оценки и  компенсации рисков 
при формировании системы управления ключевыми 
компетенциями корпорации, разработаны модели 
и  механизмы управления конкурентоспособностью 
корпораций на основе создания центров компетенций, 
построена имитационная модель зависимости конку-
рентоспособности продукции от внедрения инноваци-
онных технологий, обоснована архитектура целост-
ной системы управления конкурентоспособностью 
ракетно-космических корпораций на основе развития 
центров компетенций.

В  седьмой главе рассматривается задача обеспече-
ния устойчивости функционирования объектов передо-
вых космических технологий (ПКТ) на основе противо-
действия компьютерным атакам, что предлагается осу-
ществлять путем комплексного использования [3, 4]6:

– классификации угроз целенаправленных компью-
терных атак на объекты ПКТ;

– модели угроз компьютерных атак на объекты ПКТ;
– методики оценки устойчивости функционирова-

ния объектов ПКТ при компьютерных атаках;
– методики обеспечения устойчивости функциони-

рования объектов ПКТ в условиях компьютерных атак.
Обеспечение устойчивости функционирования 

объектов ПКТ при компьютерных атаках нарушителя 
достигается за  счет априорного устранения уязвимо-
стей, использования организационно-технических 
мер информационной безопасности [7], специальных 
средств восстановления и резервирования элементов 
объектов ПКТ.

В целом в монографии разработан функционально 
достаточный терминологический комплекс, включаю-
щий непротиворечивые термины и  новые определе-
ния основных понятий общего комплекса управления 
космическими объектами и  обоснован ряд продук-
тивных предложений по  развитию ПКТ. Представле-
ны элементы (методы, модели, алгоритмы, методики) 

6 Буренок В. М., Ляпунов В. М., Мудров В. И. Теория вооружения : 
учебное пособие / Под ред. А.А. Рахманова. М. : Мет, 2006. 233 с.

разработанного информационно-математического 
обеспечения (включая экспериментальные оценки 
его характеристик) новых (нетрадиционных) инфор-
мационных технологий [5, 6] ситуационного плани-
рования и  координации технологических процессов 
переработки контрольно-измерительной информации 
от СДО, ситуационного функционального контроля со-
стояния управляемых СДО, ситуационного планирова-
ния навигационных определений СДО в  космической 
эргасистеме. Ряд разработанных методов и алгоритмов 
реализован в  изобретениях (устройствах) и  полезных 
моделях (программах для ЭВМ)7. 

Структура монографии определяется ее целью 
и  представлена семью взаимосвязанными главами, 
посвященными соответственно поставленным целям 
с  соответствующими задачами. Ссылки на  известные 
научные библиографические источники приведены 
достаточно полно и уместно, и являются отдельным до-
стоинством работы.

Разработанные авторами теоретические и теорети-
ко-прикладные положения, рассмотренные в моногра-
фии, получили широкое и конструктивное обсуждение 
в 2000—2022 гг. на представительных форумах специ-
алистов, а также достаточно полно и подробно опубли-
кованы авторами в научной (включая академическую) 
и  научно-методической литературе и  неоднократно 
успешно апробированы в  учебном процессе Москов-
ского государственного технического университета 
имени Н. Э.  Баумана, Московского авиационного ин-
ститута (национального исследовательского универ-
ситета), Российского государственного университета 
правосудия, Военной академии РВСН имени Петра Ве-
ликого, Военно-космической академии имени А. Ф. Мо-
жайского и  получили высокую оценку научно-педа-
гогических работников и  обучаемых. В  связи с  этим 
данный научный труд — монографию «Системное обо-
снование концептуальных положений применения пе-
редовых космических технологий» под редакцией пре-
зидента РАРАН В.М.  Буренка и  члена-корреспондента 
РАРАН А.Е. Тюлина можно рекомендовать для изучения 
и  исследования предметной области применения пе-
редовых космических технологий в производственных 
организациях, научно-исследовательских институтах 
и вузах страны. Монография адресована научным, на-
учно-техническим и  научно-педагогическим работни-
кам, специалистам в  области управления сложными 
динамическими объектами.

7 В  частности, патент на  изобретение № 2713571 (РФ). Система 
высокоточной дифференциальной коррекции для контроля подвиж-
ных объектов / Тюлин А. Е., Бетанов В. В., Вовасов В. Е. (РФ). Приоритет 
изобретения от 22.03.19. Дата государственной регистрации 05.02.20. 
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Abstract
Purpose of the work: scholarly assessment of the current state of development of the conceptual and theoretical basis for 

efficiently using advanced space technologies.
Methods used: system and expert analysis of the monograph as a scholarly work aimed at solving the topical research 

problem of ensuring information efficiency of using key space technologies.
Study findings: the content, structure, purpose, topicality, pragmatic advantages, didactic features, and practical evaluation 

of the monograph were examined. A general assessment is given of the monograph as a systemological study of conceptual 
and theoretical foundations, information and mathematical support, relations and structures of space satellite constellations 
used for various purposes, already in use and under development. The role and place of the monograph in the subject field of 
information and cybernetic systemology and space informatics are shown.
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