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Аннотация 
Цель работы: повысить достоверность и оперативность экспертного оценивания защищенности привилеги-

рованной информации от несанкционированного доступа в базе данных информационной системы.
Методы исследования: системный анализ, математическое и компьютерное моделирование, экспертное оце-

нивание, программирование.
Результаты: разработаны методические рекомендации по анализу экспертных оценок защищенности инфор-

мации от несанкционированного доступа в базе данных информационной системы с учетом требований норма-
тивных правовых актов в сфере информационной безопасности; разработанная компьютерная программа и обо-
снованный порядок проведения экспертного оценивания обеспечивают его необходимую достоверность за счет 
устранения нерелевантных оценок экспертов, имеющих низкие значения коэффициента конкордации; использова-
ние экспертных анкет в веб-приложении, позволяющее уменьшить время от постановки задачи до выполнения ее 
экспертом, а также автоматизация процессов сбора и обработки экспертной информации позволяют также по-
высить оперативность экспертной оценки защищенности информации.
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Введение

В настоящее время своевременное получение до-
стоверных экспертных оценок защищенности 
[12] информации от несанкционированного до-

ступа (НСД) в базе данных информационной системы 
представляется особенно актуальным по следующим 
причинам.

1. Увеличение угроз кибербезопасности. Совре-
менные информационные системы сталкиваются с 
растущими угрозами кибербезопасности, такими как 
хакерские атаки, вредоносное программное обеспе-
чение, киберпреступления и др. [5, 7]. Базы данных, со-
держащие привилегированную (ценную) информацию, 
становятся приоритетными целями для злоумышлен-
ников. Оценка степени защищенности информации 
позволяет идентифицировать уязвимости и риски, 
связанные с базой данных PostgreSQL, и предпринять 

соответствующие меры по укреплению ее безопасно-
сти. Кроме того, современное состояние развития и 
использования сетевых технологий на базе совершен-
ной импортной компьютерной техники обеспечивает 
возможность осуществления НСД по «нетрадицион-
ным информационным каналам» (скрытым, англ. covert 
channel), «невидимым» для современных средств защи-
ты информации5 [15, 16] даже при условии использова-

5 См.: ГОСТ Р 53113.1-2008. Информационная технология. Защи-
та ИТ и АС от угроз информационной безопасности, реализуемых с 
использованием скрытых каналов. Часть 1. Общие положения. М.  : 
Стандартинформ, 2008; ГОСТ Р 53113.2-2009. Информационная тех-
нология. Защита ИТ и АС от угроз информационной безопасности, 
реализуемых с использованием скрытых каналов. Часть 2. Рекомен-
дации по организации защиты информации, ИТ и АС от атак с исполь-
зованием скрытых каналов. М. : Стандартинформ, 2009.
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ния в эргасистеме сертифицированных и проверенных 
компонентов.

2. Несовершенство нормативных правовых актов. 
Многие страны и отрасли имеют законодательные тре-
бования и регуляторные стандарты, касающиеся защи-
ты информации. Некоторые из них требуют проведения 
регулярных оценок информационной безопасности, 
включая базы данных. Соблюдение этих требований 
обязательно для соответствия закону и предотвраще-
ния штрафов или юридических последствий [6].

3. Недостаточность защиты личных данных. Базы 
данных могут содержать конфиденциальные и личные 
данные пользователей, клиентов или сотрудников. 
Оценка защиты информации помогает обнаружить 
уязвимости, которые могут привести к незаконному 
доступу к этим данным или их утечке. Это позволяет 
принять меры по защите конфиденциальности и лич-
ных данных, соблюдая требования закона и устанавли-
вая доверие среди пользователей [11].

4. Проблема доверительного взаимодействия. На-
рушение безопасности базы данных может негативно 
сказаться на бизнес-репутации и доверии клиентов и 
партнеров. Регулярная (периодическая) оценка степе-
ни защищенности привилегированной информации 
помогает предотвращать нарушения безопасности, 

минимизирует риски раскрытия конфиденциальной 
информации и подтверждает готовность организации 
защищать данные своих клиентов и партнеров [1].

В целом проведение оценки защищенности ин-
формации в базе данных информационных систем яв-
ляется важной мерой по обеспечению безопасности 
данных, соблюдению законодательных требований и 
защите интересов бизнеса и пользователей информа-
ционной системы. При этом одним из основных этапов 
оценки защищенности информации в базе данных ин-
формационной системы является сбор и анализ про-
фессиональных экспертных оценок [8]. 

Существующие на данный момент системы сбора 
экспертных оценок обладают рядом недостатков, та-
ких как отсутствие возможности детальной настройки 
анкеты эксперта, блокирования и удаления нереле-
вантных ответов в зависимости от степени согласован-
ности экспертов, настройки сбора статистики и др. [22]. 
В связи с этим представляется целесообразным раз-
работать методические рекомендации по системному 
анализу  [13] экспертных оценок степени защищенно-
сти привилегированной информации в базе данных 
информационной системы от НСД, которые позволят 
устранить имеющиеся недостатки и автоматизировать 
проведение экспертного оценивания.

Таблица 1

Результат обобщения правовых особенностей проведения экспертной оценки

№ Наименование Содержание

1
Федеральный закон от 27 июля 2006 г. №  149-ФЗ «Об информации, 
информационных технологиях и о защите информации»

Основные положения о защите информации, включая 
требования к проведению экспертизы информационной 
безопасности

2

Постановление Правительства РФ от 15 июля 2022 г. № 1272 «Об утверждении 
типового положения о заместителе руководителя органа (организации), 
ответственном за обеспечение информационной безопасности в органе 
(организации), и типового положения о структурном подразделении в органе 
(организации), обеспечивающем информационную безопасность органа 
(организации)»

Порядок проведения работ по обеспечению 
информационной безопасности, включая формирование 
экспертных групп

3

Приказ Министерства цифрового развития, связи и массовых коммуникаций 
РФ от 21 октября 2021  г. № 1085 «Об утверждении Административного 
регламента предоставления Министерством цифрового развития, связи и 
массовых коммуникаций Российской Федерации государственной услуги по 
государственной аккредитации организаций, осуществляющих деятельность 
в области информационных технологий»

Требования к аккредитации организаций, осуществляющих 
работы в области защиты информации государственной 
тайны, включая экспертные группы

4

ГОСТ Р ИСО/МЭК 27004-2021. Национальный стандарт РФ. Информационные 
технологии. Методы и средства обеспечения безопасности. Менеджмент 
информационной безопасности. Мониторинг, оценка защищенности, анализ 
и оценивание»*

Требования к системам менеджмента информационной 
безопасности, включая оценку рисков и уязвимостей

* Приказ Росстандарта от 19 мая 2021 г. № 388-ст // СПС «КонсультантПлюс».
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Особенности экспертного оценивания 
защищенности информации

При формировании экспертной группы для оценки 
защищенности информации рекомендуется6 руковод-
ствоваться существующими правовыми актами и ре-
гламентами, основные из которых приведены в табл. 1. 
Важно заметить, что данные правовые документы 
предоставляют общую основу для формирования экс-
пертной группы и проведения оценки защищенности 
информации. При конкретном формировании группы 
и проведении оценки рекомендуется дополнительно 
учитывать также профильные нормативные правовые 
акты, руководства и инструкции [17], выпущенные со-
ответствующими регулирующими органами.

При проведении экспертной оценки принимаются 
меры, направленные на снижение уровня субъектив-
ности и неопределенности при определении каждой 
из угроз безопасности информации. В связи с этим экс-
пертную оценку рекомендуется проводить в отноше-
нии следующих факторов [25]:

 – негативного последствия от реализации угроз 
безопасности информации;

 – целей нарушителей по реализации угроз без-
опасности информации;

 – набора сценариев действий нарушителей при ре-
ализации угроз безопасности информации.

Оценку факторов рекомендуется проводить опрос-
ным методом с составлением анкеты, в которой указы-
ваются вопросы и возможные варианты ответа в еди-
ной принятой шкале измерений («низкий», «средний», 
«высокий» или «да», «нет», или иные шкалы). При этом 
вопросы должны быть четкими и однозначно трактуе-
мыми и предполагать однозначные ответы [25].

Процесс экспертного оценивания включает, как 
правило, следующие основные этапы [4]:

1. Каждый эксперт проводит оценку оцениваемо-
го параметра (рекомендуется не менее двух раундов 
оценки), результаты которой заносятся в таблицу.

2. После оценки каждым из экспертов отбрасывают-
ся минимальные и максимальные значения.

3. Определяется среднее значение оцениваемого 
параметра в каждом раунде.

4. Определяется итоговое среднее значение оцени-
ваемого параметра.

Качественное формирование экспертной группы 
способствует снижению субъективных факторов при 
оценке угроз безопасности информации [9, 19]. 

Занижение (ослабление) экспертами прогнозов и 
предположений при оценке угроз может повлечь на-
ступление непрогнозируемого (неожиданного) ущер-
ба в результате их реализации. Завышение эксперта-
ми прогнозов и предположений при моделировании 
угроз безопасности информации может повлечь за со-

6 Методический документ «Методика оценки угроз безопасности 
информации» (утв. Федеральной службой по техническому и экс-
портному контролю 5 февраля 2021 г.).

бой неоправданные расходы на нейтрализацию (бло-
кирование) угроз, являющихся неактуальными [10].

Независимо от результата формирования экспертной 
группы существуют субъективные факторы, связанные с 
особенностью процесса принятия решений при оценке 
степени защищенности информации в базе данных ин-
формационной системы. Это также может приводить как 
к занижению (ослаблению), так и к завышению (усиле-
нию) экспертами прогнозов и предположений при оцен-
ке угроз безопасности информации, что в свою очередь 
может привести к пропуску отдельных угроз безопасно-
сти информации или к неоправданным затратам на ней-
трализацию неактуальных угроз. Любое решение, при-
нимаемое экспертами при оценке угроз безопасности 
информации, должно исходить из правил, при которых 
нарушитель находится в наилучших условиях для реали-
зации угрозы безопасности («концепция гарантирован-
ной защищенности информации» [12, 14]). 

В состав экспертной группы рекомендуется вклю-
чать специалистов (независимо от того, реализуются 
ли функции обладателя информации, заказчика и опе-
ратора в рамках одной или нескольких организаций) от 
подразделения, ответственного за  [2]: защиту инфор-
мации (обеспечение информационной безопасности); 
цифровую трансформацию (ИТ-специалистов); эксплуа-
тацию сетей связи; эксплуатацию автоматизированных 
систем управления, а также обладателя информации 
или оператора, ответственного за выполнение основ-
ных (критических) процессов (бизнес-процессов). При 
этом специалисты должны иметь опыт работы не ме-
нее одного года по соответствующему направлению 
деятельности, в котором проводится оценка угроз без-
опасности информации [18]. 

Мнения экспертов часто совпадают не полностью, 
поэтому необходимо количественно оценивать меру 
согласованности экспертов и устанавливать причины 
несовпадения их решений. Для оценки меры согласо-
ванности мнений экспертов используются, как прави-
ло, коэффициенты конкордации (согласия) [20, 27].

Количественная мера согласованности определяет-
ся на основе статистических данных всей группы экс-
пертов. Так, согласованность мнений компетентных 
экспертов при использовании всех указанных эксперт-
ных методов, где определяются ранги объектов, рас-
считываются с помощью коэффициента конкордации 
по формуле [5]: 

                   (1)

где  — число связок (видов повто-
ряющихся элементов) в оценках i-го эксперта (если нет 
связанных рангов, то Ti равно нулю); tl — количество 
элементов в l-й связке для i-го эксперта (количество по-
вторяющихся элементов); m — число анализируемых 
порядковых переменных; n — количество экспертов, 
S — сумма квадратов отклонений, рассчитываемая по 
формуле (2):
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         (2)
где  — расставленные ранги суждений группы экс-
пертов; j — номер задания.

Эксперты должны обладать независимостью, осно-
ванной на отсутствии коммерческого и финансового 
интереса или другого давления, которое может оказать 
влияние на принимаемые решения. Не рекомендуется 
формировать экспертную группу из участников, нахо-
дящихся в прямом подчинении, из-за возможного нали-
чия психологического давления, так как это может не-
гативным образом повлиять на результат определения 
угроз безопасности информации. В состав экспертной 
группы должны входить не менее трех экспертов [3]. 

Методические рекомендации по анализу 
экспертных оценок защищенности информации

При разработке методических рекомендаций были 
обоснованно учтены следующие основные требования 
и ограничения:

 – возможность исключать оценки экспертов из ста-
тистики в зависимости от значения коэффициен-
та конкордации;

 – обеспечение требований кроссплатформенности;
 – отсутствие территориальных ограничений при 
взаимодействии с приложением.

Разработанные методические рекомендации бази-
руются на следующей логической последовательности 
основных этапов:

1. Обоснование платформы для создания авто-
матизированной системы сбора и анализа экс-
пертной информации.

2. Разработка системы сбора и анализа эксперт-
ной информации.

3. Получение экспертной оценки.
4. Верификация полученной оценки.
На первом этапе реализации методических реко-

мендаций определяется возможный набор технологий 
для разработки системы сбора и анализа экспертных 
оценок. Для начала необходимо выбрать тип будущего 
приложения. Существует два основных вида — это дес-

Рис. 1. Структура процесса принятия решения при выборе языка программирования высокого уровня



81

ЭКСПЕРТНОЕ ОЦЕНИВАНИЕ ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ В БАЗЕ ДАННЫХ...

Правовая информатика № 1 – 2024

ктопное приложение и веб-приложение [21]. В соответ-
ствии с обоснованными требованиями и принятыми 
ограничениями выбрана разработка веб-приложения 
вместо десктопного решения. 

На втором этапе определяется основной язык про-
граммирования, используемый для веб-разработок. 
Одним из основных факторов определения приемле-
мого языка программирования является возможность 
поддержки созданного продукта в течение долгого 
периода времени. Столь же важным является наличие 
проверенных библиотек, которые позволят как сокра-
тить время разработки, так и повысить безопасность 
данного решения [23].

Выбор языка программирования высокого уровня 
можно осуществить с применением системы поддерж-
ки принятия решений «Выбор»7. На рис. 1 представле-
на структура процесса принятия решения при выборе 
приемлемого языка программирования высокого уров-
ня с применением системологического метода анали-
за иерархий [13], включая уровень целей (определение 
языка программирования высокого уровня), уровень 
критериев (скорость разработки, безопасность, ско-
рость выполнения программы) и уровень альтернатив 
(языки программирования PHP, Python, Go).

Например, скорость выполнения программы выше 
у языков Go и Python по сравнению с PHP. Скорость 
разработки и безопасность за счет большего количе-
ства проверенных библиотек выше у PHP по сравне-
нию с Go и Python. После попарного сравнения всех 
критериев в программе «Выбор» было определено, что 
язык высокого уровня PHP набирает 0,778 балла, по 
сравнению с 0,145 у Python и 0,076 у Go, следователь-
но, язык PHP наиболее приемлем для разработки веб-
приложения с обоснованными требованиями и приня-
тыми ограничениями.

Для сокращения времени на разработку системы 
возможно использование фреймворка Laravel, кото-
рый представляет широкий набор инструментов для 
быстрой и безопасной разработки. Для хранения ре-
зультатов опросов в текстовом виде можно использо-
вать (в соответствии с обоснованными требованиями и 
принятыми ограничениями) безопасную и быстродей-
ствующую реляционную СУБД PostgreSQL [21, 23].

Созданные опросы хранятся (рис. 2) в таблице sur-
veys, вопросы к опросам и их части сохраняются в та-
блицах questions и sections. Такая схема позволяет про-
сто добавлять и удалять вопросы в опросах. Пройден-
ные опросы сохраняются в таблицу entries. Ответы на 
вопросы экспертов добавляются в таблицу answers. То 
есть база данных веб-приложения состоит из пяти вза-
имосвязанных таблиц.

Для прохождения опроса каждый эксперт должен 
авторизоваться на сайте. Если у эксперта нет аккаун-
та, он не сможет пройти опрос. Аккаунты могут соз-

7 Малтугуева Г.С., Юрин А.Ю., Дородных Н.О. Система поддержки 
принятия решений «Выбор» // Информационные технологии и систе-
мы. 2017. С. 163—166.

даваться как самими пользователями, так и только 
администратором для повышения безопасности. Вход 
осуществляется с помощью комбинации электронной 
почты и пароля.

Третий этап — получение экспертной оценки с по-
мощью разработанной компьютерной программы. По-
сле входа в программу у каждого эксперта на экране 
выводится окно «Задания». В этом окне представлен 
перечень активных заданий. Эксперт, выбрав задание, 
осуществляет оценку. 

Каждый добавленный опрос автоматически создает 
задание для всех активных экспертов. При необходи-
мости имеется возможность выдавать задания только 
определенным пользователям.

В процессе выполнения одного из заданий на стра-
нице опроса эксперту достаточно в качестве оценки 
поставить число по 10-балльной шкале. Такой подход 
позволяет сократить время проведения экспертной 
оценки. Количество заданий, опросов и вопросов в них 
неограничено. Вопросы могут быть различного типа: 
числовые, текстовые, с одним или несколькими вари-
антами ответа. 

В каждом опросе есть также возможность добавить 
проверку вводимых данных. Например, если пользова-
телю необходимо оценить качество показателя по де-
сятибалльной шкале, то правила валидации для ответа 
будут иметь следующий вид:

 ‘rules’ => [‘numeric’, ‘min:0’, ‘max:10’],            (3)
где ‘rules’ — массив правил валидации; ‘numeric’ — тип 
данных; min, max — минимальное и максимальное зна-
чение для данных типов данных соответственно.

При попытке эксперта ввести значения, выходящие 
за этот диапазон, система отобразит ошибку и не по-
зволит завершить опрос. После валидации получен-
ных ответов и завершения опроса эксперт попадает 
опять в личный кабинет. Завершенный опрос исчезает 
из заданий и считается выполненным. Каждый эксперт 
проходит опрос только один раз и в будущем не может 
изменить свои ответы.

Окно «Статистика» доступно только администрато-
ру (рис. 3).

Во вкладке «Статистика» отображается статистика 
по прохождению опросов: среднее значение каждого 
ответа, за исключением максимальных и минималь-
ных значений в опросе, и количество пользователей, 
прошедших опрос. Статистика выводится в режиме ре-
ального времени. Если данных будет слишком много, 
есть возможность обновления статистики через опре-
деленные промежутки времени, что снизит нагрузку 
на базу данных. Но, как правило, экспертные команды 
относительно небольшие, что не создаст серьезной на-
грузки на базу данных. Данные по статистике обезли-
чены. Статистика об опросе появляется после того, как 
хотя бы один эксперт успешно прошел его, и выводится 
автоматически.

На четвертом этапе экспертные оценки верифи-
цируются. Для верификации результатов оценки суще-
ствует экран «Эксперты». На экране отображаются все 
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пользователи системы (рис. 4). У каждого пользователя 
отображается также коэффициент согласованности. 
В зависимости от его значения администратор систе-
мы может принять решение о блокировании пользо-
вателя или его разблокировании. Результаты ответов 
экспертов с показателем конкордации, выходящим за 
пределы допустимых значений, установленным адми-
нистратором, блокируются, и результаты их оценки не 
учитываются в статистике. 

Численный пример

Приведем численный пример проведения эксперт-
ной оценки защищенности информации в информа-
ционной системе с помощью разработанных методи-
ческих рекомендаций. Предположим, что необходимо 
провести оценку защищенности (уязвимости) инфор-
мации от НСД в базе данных информационной систе-
мы. Имеется тест с пятью вопросами и пять экспертов, 
каждый из которых выставляет оценку от 1 до 10 бал-
лов для каждого вопроса. Результат проведенных оце-
нок экспертов представлен в табл. 2.

Рассчитаем число Тi связок в оценках i-го эксперта 
следующим образом:

T1 = [(23 — 2)]/12 = 0,5;
T2 = [(33 — 3)]/12 = 2;
T3 = [(23 — 2)]/12 = 0,5;
T4 = [(23 — 2) + (23 — 2)]/12 = 1;
T5 = [(23 — 2)]/12 = 0,5;
∑Ti = 0,5 + 2 + 0,5 + 1 + 0,5 = 4,5.
Так как в матрице имеются связанные ранги, произ-

ведем их переформирование. На основании перефор-
мирования рангов строится новая матрица рангов в 
табл. 3, используя формулу (4):
       d =  — 15,       (4)

где  — сумма рангов; 15 — сумма столбцов матри-
цы из табл. 3.

Исходя из матрицы рангов, сумма отклонений (S) 
для данных экспертов равняется 193,5.

Вычисляем коэффициент конкордации по форму-
ле (1), используя данные из табл. 2 (n = 5, m = 5):

W = .

Рис. 2. Схема базы данных веб-приложения
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Рассчитанное значение коэффициента конкорда-
ции W = 0,85 говорит о высокой согласованности мне-
ний экспертов. 

Рассчитаем также средний балл экспертной оценки 
для каждого вопроса, используя только оценки, кото-
рые остались после удаления максимальной и мини-
мальной величин. Получаем окончательную оценку 
степени защищенности информации от НСД в базе 
данных информационной системы, усредняя средние 
баллы оценки экспертов по всем вопросам:

 = (6,6 + 6,6 + 8,4 + 5 + 7,4) / 5 = 6,8 балл.
Полученная оценка (6,8 балл из 10 возможных) сте-

пени защищенности информации в информационной 
системе — приемлемая. Эта оценка может служить по-
казателем при сравнении степени информационной 
защищенности подобных систем. В дальнейшем целе-

сообразно эту оценку использовать при анализе сла-
бых сторон информационной системы и определения 
мер по ее повышению.

Заключение

Таким образом, рассмотрены результаты разработ-
ки и апробации методических рекомендаций по анали-
зу экспертных оценок защищенности привилегирован-
ной информации в базе данных информационной си-
стемы от НСД с учетом требований существующих нор-
мативных правовых актов в сфере информационной 
безопасности и необходимой степени согласованности 
экспертов на основе коэффициента конкордации.

Данные методические рекомендации позволяют 
в значительной степени сократить время сбора экс-

Рис. 3. Вкладка «Статистика» в личном кабинете администратора

Рис. 4. Список пользователей системы
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пертных оценок в информационной системе за счет 
возможности гибкой настройки вариантов вопросов. 
Создание опросов для экспертов в веб-приложении 
позволяет уменьшить время от постановки задачи до 
выполнения ее экспертом. Уровень согласованности 
экспертов позволяет определить членов экспертной 
группы, которые обладают наименьшей степенью со-
гласованности, и исключить результаты их оценки. 
Процесс исключения экспертов в зависимости от их 
коэффициента конкордации приводит к устранению 

нерелевантных оценок и повышает степень достовер-
ности  [12] общей оценки степени защищенности ин-
формации.

Встроенный интерфейс статистики позволяет в ре-
жиме реального времени анализировать полученные 
результаты и использовать их при оценке степени за-
щищенности информации. Автоматизация расчета ста-
тистики также позволяет повысить оперативность и 
экономичность анализа экспертной информации.

Таблица 3

 Матрица рангов после переформирования

Факторы 
Эксперты

Сумма рангов d d2

1 2 3 4 5

r11 3,5 3 2 1,5 3,5 13,5 -1,5 2,25

r21 2 3 3 3 2 13 -2 4

r31 5 5 4,5 4,5 5 24 9 81

r41 1 1 1 1.5 1 5,5 -9,5 90,25

r51 3,5 3 4,5 4,5 3,5 19 4 16

∑ 15 15 15 15 15 75 193,5

Рецензент: Федосеев Сергей Витальевич, кандидат технических наук, доцент, профессор кафедры информаци-
онного права, информатики и математики Российского государственного университета правосудия, г. Москва, 
Российская Федерация.
E-mail: fedsergvit@mail.ru
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Abstract
Purpose of the work: increasing the reliability and promptness of expert evaluation of protection of privileged information 

against unauthorised access in an information system database.
Methods used in the study: system analysis, mathematical modelling and computer simulation, expert evaluation, 

programming.
Study findings: methodological recommendations are worked out for analysing expert estimates of protection of 

information against unauthorised access in an information system database considering the requirements of legal regulations 
in the information security field. The developed software and a justified procedure for carrying out the expert evaluation ensure 
the needed reliability due to the elimination of irrelevant expert estimated with a low concordance coefficient value. Using 
expert questionnaires in a web application which allows to reduce the time from setting the task to its fulfilment by the expert 
as well as the automation of the processes of gathering and processing expert information makes it possible also to increase 
the promptitude of the expert evaluation of information protection.
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