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Аннотация
Цель работы: развитие адаптивных механизмов подсистемы информационной безопасности в организацион-

ных системах поддержки принятия решений на основе метода построения выводов по прецедентам, а также оцен-
ки динамики информационного конфликтного взаимодействия, отличающейся возможностью выработки управ-
ляющего воздействия для настройки (перенастройки) механизмов подсистемы информационного обмена. 

Методы: комплексное использование системного и сравнительного анализа, методов обеспечения информаци-
онной безопасности, метода построения рассуждений на основе прецедентов, концептуально-логического обосно-
вания структур построения распределенных информационных систем.

Результаты: обоснован концептуально-методический подход к построению гибридных процедур формирова-
ния баз прецедентов на основе метода рассуждений, сочетания метрических методов классификации инцидентов 
информационной безопасности и алгоритмов экспертного оценивания объектов классификации в задачах мони-
торинга информационных ресурсов интегрированных информационных структур заданной предметной области; 
разработана формально-логическая модель настройки подсистемы информационной безопасности на основе рас-
суждений по прецедентам с использованием модифицированного метода k-ближайших соседей; обоснована рацио-
нальная структура базы прецедентов и эффективный алгоритм поиска прецедентов.
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Введение

Одной из характерных особенностей информа-
ции является множество различных форм ее су-
ществования, проявления и представления [11]. 

С одной стороны, это позволяет использовать и разви-
вать организационные подходы к построению распре-
деленных информационных систем, совершенствовать 
их информационное, модельно-алгоритмическое, тех-
ническое и др. обеспечение, формировать требования 
к информационным ресурсам и технологиям. С другой 
стороны, появляется дополнительная опасность при 
обращении с информацией в контурах управления и 
принятия решений, связанная с необходимостью обе-
спечить ее сохранность в условиях различного рода 
воздействий (случайных и преднамеренных).

Процесс построения эффективной подсистемы за-
щиты информационной системы часто представляет 
собой очень трудоемкий процесс. Это обусловлено 
тем, что необходимо предусмотреть широкий спектр 

возможных традиционных и нетрадиционных3 угроз и 
средств, способных им противодействовать [13].

С появлением сетевых структур и внедрением ин-
тернет-технологий возможными причинами отказов и 
сбоев в работе аппаратно-программных средств ста-
ли не только неисправное техническое (программно-
логическое) состояние, но и деструктивные действия 
злоумышленников с целью несанкционированного по-

3 Начиная с 70-х гг. прошлого века несанкционированный доступ 
к привилегированной информации осуществляется, как правило, 
по так называемым скрытым каналам (covert channel), эффективная 
защита от которого представляется крайне затруднительной. См.: 
ГОСТ Р 53113.1-2008. Информационная технология. Защита ИТ и АС 
от угроз информационной безопасности, реализуемых с использова-
нием скрытых каналов. Ч. 1. Общие положения. М. : Ростехрегулиро-
вание, 2008. 24 с.; ГОСТ Р 53113.2-2009. Информационная технология. 
Защита ИТ и АС от угроз информационной безопасности, реализуе-
мых с использованием скрытых каналов. Ч. 2. Рекомендации по орга-
низации защиты. М. : Ростехрегулирование, 2009. 26 с.
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лучения информации или ее уничтожения, изменения 
и др. С этим связано обеспечение информационной 
безопасности как механизма «защиты конфиденци-
альности, целостности и доступности информации»4. 
Организационные и технические меры защиты инфор-
мации, реализованные в рамках системы (подсисте-
мы) информационной безопасности (ПИБ), например, 
АСУ технологическими процессами (ТП), должны быть 
направлены на обеспечение конфликтной устойчиво-
сти [9] и исключение [4]: неправомерного доступа, ко-
пирования, модифицирования информации, неправо-
мерного блокирования информации.

Практически безграничные возможности глобаль-
ной телематической сети Интернет подтверждают 
глобальную угрозу виртуальных преступлений, ки-
бертерроризма, а широкое использование информа-
ционно-коммуникационных технологий (ИКТ) делают 
информационные ресурсы наиболее привлекательной 
целью подобных действий [1].

Основываясь на целевых задачах информацион-
ных систем, будем понимать под информационной 
безопасностью свойство объекта (субъекта), характе-
ризующее степень защищенности его потребностей и 
интересов в качественной (ценной) информации, не-
обходимой ему для устойчивого функционирования и 
развития (обучения, анализа данных и др.) [13].

Наличие «противоречия» между требованиями по 
защите информации и открытостью государственных 
данных, обеспечения их целостности и доступности 
лишь на первый взгляд выступают в роли именно «про-
тиворечия». Открытость предполагает возможность 
при выполнении ряда пользовательских условий полу-
чения, внесения изменений и иных действий в откры-
тых информационных ресурсах [15], осуществляя кон-
фиденциальный электронный документооборот [12] 
с использованием электронной цифровой подписи и 
др., реализуемых в составе российского сегмента сети 
Интернет, обеспечения информационной безопасности 
государственных систем, например, Государственной 
автоматизированной системы РФ «Правосудие» [13].

Необходимость выявления действий злоумышлен-
ников на ранней стадии, предотвращая возможные 
атаки, привела к разработке систем автоматизиро-
ванного мониторинга [2] событий информационной 
безопасности, ведения киберразведки, фиксации ин-
цидентов безопасности для обучения ПИБ, основыва-
ясь в том числе и на индикаторах компрометации5, 
сигнализирующих, что атака произошла и необходимо 
проверить ее последствия [16]. Создание базы ранее 
выявленных случаев преднамеренных воздействий 

4 ГОСТ Р ИСО/МЭК 25010-2015. Информационные технологии. Си-
стемная и программная инженерия. Требования и оценка качества 
систем и программного обеспечения (SQuaRE). Модели качества си-
стем и программных продуктов (Введ. 2015-05-29).

5 Индикаторы компрометации (indicators of compromise, IoC) — 
технические данные, которые можно использовать для идентифи-
кации действий или инструментов атакующих (например, имена хо-
стов, доменные имена, IP-адреса и др.).

(прецедентов) или атак и их попыток позволяет каж-
дый раз анализировать новые воздействия на предмет 
того, являются ли они некоторым «повторением про-
шлого» [17, 21], повышая качество обнаружения атак и 
их предупреждения.

Интеграция данных и знаний в информационных 
системах выступают доминантой развития ИКТ, кибер-
физических систем как на уровне отдельной системы, 
например, локальной эргатической системы [3, 13], так 
и на уровне крупномасштабных систем (на примере «си-
стемы систем», в качестве которой можно рассматривать 
информационные структуры «умного города» [3, 4]), ав-
томатизированных телематических сетей в контурах 
управления сложными динамическими объектами [13, 
18] и поддержки принятия решений в них [22]. 

Предметной целью данного исследования явля-
ется развитие адаптивных механизмов подсистемы 
информационной безопасности в организационных 
системах поддержки принятия решений на основе ме-
тода вывода по прецедентам, а также оценки динамики 
информационного конфликтного взаимодействия, от-
личающейся возможностью выработки управляющего 
воздействия для настройки (перенастройки) механиз-
мов подсистемы информационного обмена, на основе 
оценки возможности сохранения целостности инфор-
мационных ресурсов различного уровня.

Анализ угроз информационной безопасности

Для анализа угроз информационной безопасности 
будем исходить из того, что воздействие угроз изменя-
ет состояние распределенной информационной систе-
мы (РИС), которое может проявляться в изменении ее 
количественных или качественных показателей.

Состояние информационной системы в каждый мо-
мент времени можно представить вектором  пере-
менных. Разделим все множество состояний РИС на мно-
жество  безопасных состояний и множество  
небезопасных состояний, т.е. .

Безопасное состояние РИС — это состояние6, при 
котором значения параметров системы не выходят из 
диапазона значений, принятых как безопасные для 
конкретной РИС. 

Небезопасное состояние РИС — это состояние РИС, 
характеризующееся критичными изменениями значе-
ний ее параметров, которые могут привести к преодо-
лению нарушителем подсистемы защиты.

Тогда одной из основных функций подсистемы за-
щиты является поддержание значений вектора  в 
области допустимых состояний . Появление погра-
ничных и небезопасных состояний РИС, когда вектор

, связано с рисками деструктивных 
воздействий на РИС. 

6 Пункт 3.1.2 ГОСТ Р 53114-2008. Защита информации. Обеспече-
ние информационной безопасности в организации. Основные тер-
мины и определения (Введ. 2009-01-10).
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Для повышения эффективности функционирова-
ния ПИБ целесообразно обеспечивать ее адаптивную 
настройку. Одним из решений указанной задачи яв-
ляется использование при построении и дальнейшей 
эксплуатации ПИБ формально-логических моделей, 
позволяющих на основе изменения значений ее пара-
метров оценивать риск воздействия угрозы, на основе 
чего осуществлять настройку механизмов ПИБ.

Проведенный анализ показал [7, 17], что задачи рас-
сматриваемого класса достаточно эффективно реша-
ются на основе использования методов правдоподоб-
ного вывода, которые позволяют найти рациональное 
решение в условиях заданных ограничений. Досто-
инствами указанных методов являются: возможность 
использования опыта, накопленного системой без 
интенсивного привлечения экспертов, возможность 
сокращения времени поиска решения за счет исполь-
зования уже имеющего решения подобной задачи, воз-
можность применения эвристик, повышающих эффек-
тивность процесса поиска решений.

Оценка информационных рисков на основе рас-
суждений по прецедентам

В основе применения «методов правдоподобного 
вывода» лежит идея построения «модели рассуждений 
по прецедентам» (СBR — Case Based Reasoning) [7, 23]. 
Модели рассуждений являют собой развитие идей ло-
гического вывода, решавших подобные задачи в про-
шлом, применяемые в экспертных системах.

Данный концептуально-методический подход позво-
ляет решать новую задачу на основе использования или 
адаптации решения известной подобной задачи, т. е. ис-
пользовать опыт, накопленный в решении таких задач.

Методы рассуждений на основе прецедентов 
включают четыре основных этапа, образующих так на-

зываемый CBR-цикл, структура которого представле-
на на рис. 1.

Основными этапами CBR-цикла являются [20]:
 – извлечение наиболее релевантных прецедентов 
для текущей ситуации из библиотеки прецеден-
тов (БП);

 – повторное использование извлеченного преце-
дента для попытки решения текущей задачи;

 – пересмотр и адаптация в случае необходимости 
полученного решения применительно к услови-
ям текущей проблемной ситуации;

 – сохранение вновь принятого решения как части 
нового прецедента.

К преимуществам рассуждений на основе преце-
дентов можно отнести [7]:

 – самостоятельность выработки решений в крити-
ческой ситуации без участия эксперта на основе 
накопленного опыта;

 – сокращение времени поиска решения путем ис-
пользования уже имеющегося решения для ана-
логичной задачи;

 – накопление ошибочного опыта и исключение 
подобных действий в будущем: за счет использо-
вания ключевых знаний и особенностей (из базы 
данных и знаний рассматриваемой предметной 
области [11]) можно избежать углубленного из-
учения всех имеющихся предметных знаний;

 – возможность использования эвристик, способ-
ствующих росту эффективности поиска преце-
дентов (так решения, не уникальные для конкрет-
ной ситуации, могут быть использованы в других 
случаях);

 – прецеденты представляются в различном виде: от 
записей в базах данных до предикатов и фреймов.

К недостаткам рассуждений на основе прецеден-
тов можно отнести:

Рис. 1. Структура CBR- цикла рассуждений по прецедентам
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 – снижение эффективности поиска при избыточ-
ном объеме базы прецедентов;

 – сложность процесса определения критериев для 
индексации и сравнения прецедентов.

В большинстве источников под прецедентом пони-
мают случай, который имел место ранее и служит приме-
ром или оправданием для подобных случаев в дальней-
шем [7, 10, 21]. Поэтому представляется возможным ис-
пользовать накопленный опыт экспертов при описании 
небезопасных состояний информационной системы.

Применительно к решаемой задаче прецедент — 
это небезопасное состояние подобной РИС в прошлом, 
которое могло способствовать преодолению рубежей 
защиты нарушителями. 

Под решением задачи подразумевается определе-
ние совокупности таких действий, которые бы позво-
лили снизить риск преодоления подсистемы защиты до 
приемлемого уровня. Указанные действия включают в 
себя шаги по настройке ПИБ, а также реализацию до-
полнительных рубежей защиты, если таковые не были 
реализованы ранее.

В качестве результата применения решения подраз-
умевается снижение значения остаточного риска пре-
одоления подсистемы защиты до допустимого уровня, 
а также возвращение значений параметров системы в 
поле допустимых (безопасных) значений.

Так как описание состояния информационной си-
стемы проводится по совокупности ее параметров, то 
предлагается прецеденты в базе прецедентов форми-
ровать по следующей структуре (рис. 2):

 – описание задачи (метаданные 1—4, 7, 8);
 – решение этой задачи (5, 6, 10);
 – результат (обоснованность) применения реше-
ния (9, 11).

Следовательно, формальное представление преце-
дента возможно в следующем виде:

где  — прецедент из базы прецедентов; ,    — 
значение i-го параметра информационной системы, 
описывающего ее состояние на момент сохранения пре-
цедента;  — уровень риска преодоления подсистемы 
защиты нарушителем для указанных в прецеденте значе-
ний параметров РИС;  — управляющее воздействие по 
настройке ПИБ;  — затраты на реализацию управляюще-
го воздействия.

Всё множество известных, а также новых прецеден-
тов в базе прецедентов распределено по принадлеж-
ности между соответствующими классами угроз.

Формально можно определить библиотеку преце-
дентов (БП) в следующем виде:

,
где ,  — множества классов угроз.
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цессов:

где индексы  соответствуют последователь-
ности алгоритмов обнаружения, адаптации, пересмо-
тра и сохранения.
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Достоинством метода является наличие более эффек-
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прецедентов
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      (2)

где  — исследуемый объект;  — весовая функ-
ция;  — алгоритм, строящий локальную 

аппроксимацию выборки ;  — искомое 
решение.

Процесс поиска прецедентов с использованием мо-
дифицированного метода k-взвешенных ближайших со-
седей заключается в вычислении степени удаленности 
между значениями параметров, описывающих текущую 
ситуацию, и извлеченным прецедентом (или в опреде-
лении степени их близости) [19]. В данной процедуре 
используется покоординатное сопоставление, так что 
каждый параметр, описывающий прецедент, рассматри-
вается как одна из координат вектора . Модификация 
метода состоит в учете (при поиске прецедентов) пред-
почтений лица, принимающего решение (ЛПР).

В результате для поиска прецедента определяется 
расстояние  между текущей ситуацией и прецеден-
том из базы прецедентов:

,   (3)

где  — весовое значение (значимость) i-го пара-
метра;  — функция сходства;  — зна-
чения i-го параметра в текущем l и прошлом k преце-
дентах соответственно;  — предпочтение ЛПР по i-му 
показателю прецедента. 

Степень сходства прецедентов  по общему чис-
лу параметров  вычисляется по метрике Евклида [19]:

Данный метод позволяет обеспечивать реализацию 
эффективного поиска с различной размерностью ис-
ходных данных. В случае отсутствия явных значений па-
раметров , описывающих прецедент, или отсутствия 
недостающих параметров в выбранном прецеденте 
используются оценки экспертов (после соответствую-
щей обработки). Наиболее прагматичным экспертным 
методом в данном случае является метод конкордации, 
так как он позволяет учесть компетентность, ангажиро-
ванность, взаимозависимость и другие характеристики 
экспертов, определяющих качество экспертизы. При 
этом выполнение любого эксперимента предполагает 
известными измеренные значения выходных параме-
тров системы и перечень факторов, оказывающих вли-
яние на величину выходного параметра.

Направлением развития методов классификации 
прецедентов является сочетание метрических мето-
дов с методами экспертного оценивания, что вполне 
допустимо при задействовании ряда метрик, отличных 
от евклидового расстояния. В частности, применение 
к оценке рисков информационной безопасности и на-
стройки ПИБ риск-ориентированного подхода на ос-
нове ансамблевой нейросети позволяет повысить точ-
ность систем поддержки принятия решений по сравне-
нию с ординарной нейросетью за счет использования 
для решения одной и той же задачи нескольких нейро-
сетей с различными значениями погрешностей откло-
нений от истинного результата [17]. 

Заключение

Таким образом, в рамках предложенного концепту-
ально-методического подхода к построению гибрид-
ных процедур формирования баз прецедентов раз-
работана формально-логическая модель настройки 
подсистемы информационной безопасности на основе 
рассуждений по прецедентам с использованием моди-
фицированного (применительно к решаемой задаче) 
метода k-ближайших соседей. Обоснована рациональ-
ная структура базы данных прецедентов и разработан 
эффективный алгоритм поиска прецедентов. Реализа-
цию эффективного поиска с различной размерностью 
исходных данных позволил обеспечить модифициро-
ванный метод на основе применения процедур клас-
сификации на этапе идентификации прецедентов.

Одним из направлений дальнейших исследований 
предполагается разработка онтологических структур 
библиотек прецедентов на основе агентных управля-
ющих систем, что позволит, по мнению авторов, суще-
ственно расширить возможности методов классифика-
ции прецедентов, обеспечивая кроссплатформенность 
построения баз прецедентов для междисциплинарных 
предметных областей.
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Abstract
Purpose of the work: developing adaptive mechanisms for the information security subsystem in organisational decision 

support systems using the precedent-based method for building conclusions as well as evaluating the dynamics of information 
conflict interaction with the ability to developing control actions for (re)adjusting the mechanisms of the information exchange 
subsystem.

Methods used: a complex use of system and comparative analysis, methods ensuring information security, the precedent-
based method for building reasoning, and logical concept justification of structures for building distributed information 
systems.

Study findings: justification is given for a conceptual and methodological approach to building hybrid procedures for 
forming precedent databases based on the CBR (Case-Based Reasoning) method, a combination of metric methods for 
classifying information security incidents and algorithms for expert evaluation of classification objects in tasks of monitoring 
information resources of integrated information structures of a given subject area. A formal logic model is developed for 
adjusting the information security subsystem based on precedent-based reasoning using a modified k-nearest neighbours 
method. A rational structure for the precedent database and an efficient algorithm for precedent search are justified.
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