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Аннотация
Цель исследования: выявление возможностей модели нейронной сети Sequential в качестве основного инстру-

мента по обнаружению угроз информационным системам, статистических зависимостей между структурами 
моделей, построенных на основе Sequential, характеристик, которые могут описывать подозрительную актив-
ность.

Методы исследования: математическое моделирование, визуализация данных и программирование на языке 
программирования Python при помощи библиотек tensorflow, keras, sklearn, numpy, pandas.

Результаты исследования: модель Sequential может выступать в роли основного инструмента для обнаруже-
ния подозрительной активности за счёт высоких показателей на основе тестовых данных. Были выявлены стати-
стические зависимости между структурами моделей, где в качестве описывающих метрик выступают точность 
предсказания и потери. Были определены характеристики, позволяющие классифицировать вид взаимодействия с 
информационной системой с высокой точностью и минимальной потерей.
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Введение

Неуклонный рост технического прогресса обеспе-
чивает ускорение рабочих процессов, что приво-
дит к дальнейшему экономическому развитию. 

Одной из важных составляющих технологических про-
цессов являются информационные системы  [1, 2], ко-
торые накапливают, объединяют, хранят информацию 
и обеспечивают необходимым функционалом взаимо-
действие сотрудников без их личного присутствия, что 
позволяет увеличивать эффективность выполнения 
работы [3]. Однако сосредоточение больших объемов 
конфиденциальной информации является чуть ли не 
главной целью злоумышленников, которые для до-
стижения своих целей могут находить и использовать 
различные уязвимости информационных систем, что 
обуславливает необходимость обеспечения их без-
опасности  [4—7]. С этой целью следует создавать не 
только инструменты, представляющие собой барьеры, 
но и средства, позволяющие реагировать в режиме ре-
ального времени на действия пользователя в инфор-

мационной системе, определять и классифицировать 
угрозы, предлагать регламент действий по их предот-
вращению [8, 9].

Целью исследования является определение воз-
можностей нейронных сетей в области определения 
и классификации действий внутри информационных 
систем на основе использования модели нейронных 
сетей Sequential [10, 11]. Для достижения поставленной 
цели необходимо решить следующие задачи.

Во-первых, подготовить набор данных для обуче-
ния и тестирования нейронной сети, направленной на 
процесс классификации. Важность данной задачи обу-
славливается поисками метрик, которые могут описы-
вать выбранную характеристику, а совокупность таких 
метрик представляет собой набор данных, позволяю-
щий создать математическую модель, описывающую 
характеристики [12].

Во-вторых, создать модели путём определения её 
слоёв, а также провести тестирование полученной мо-
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дели для последующего сравнения различных вариан-
тов ее поведения. В качестве статистических данных 
оценки модели выступают показатели потери и точно-
сти предсказания.

Основная часть

Для проведения исследовательской работы были 
использованы язык программирования Python, в том 
числе такие библиотеки как
tensorflow, которая представляет собой фреймворк 

для создание нейронных сетей на основе обу-
чения различных моделей,
 – keras, представляющую собой высокоуровневое 
АПИ для взаимодействия с tensorflow,

 – sklearn, аналог tensorflow, необходимый для ма-
шинного обучения,

 – pandas и numpy для работы с данными, их хране-
ния и обработки [13, 14].

В работе также использовался набор данных NSL-
KDD [15], который был целенаправленно создан для ис-
пользования в качестве набора данных для обучения 
нейронных сетей. Этот набор данных представляет со-
бой обширный набор различных метрик, которые со-
бираются из журнала событий и сетевого трафика. 

Следующий этап представляет собой обработку 
этих данных, исключение лишних метрик, не несущих 
никакого веса для определения целевых характери-
стик, приведение всех параметров к общему виду, при-
емлемому для обработки нейронной сетью  [16, 17]. 
В результате визуального просмотра и определения 
смысловой нагрузки каждой отдельной метрики было 
решено исключить из данных последний столбец. Та-
кое решение обусловлено тем, что этот столбец олице-
творяет метрику, описывающую сложность действий 
пользователя, которая не несёт в себе возможности 
охарактеризовать действие пользователя. Далее не-
обходимо произвести классификацию действий или же 
обобщить используемые инструменты в разные виды 
атак. Ярким примером обобщенной классификации 
является объединение атак “udp storm” и “tear drop” как 
атаку DDOS  [18, 19]. Следующий шаг обработки этого 
набора данных представляет собой нормализацию, 
стандартизацию и трансформацию данных с исполь-
зованием инструментов в виде функций, представлен-
ных библиотекой sklearn. В результате произведённых 
действий получается набор данных, готовый для ис-
пользования в обучении нейронных сетей. Таким об-
разом, следующий этап в исследовательской работе 
представляет собой формирование модели и выстра-
ивание её уровней. Количество и вид уровней непо-
средственно влияют на качество работы нейронной 
сети [20, 21]. Такую задачу необходимо решать методом 
проб и ошибок, так как изначально невозможно одно-
значно определить оптимальное количество уровней, 
их вид и очерёдность. В результате тестирования раз-
личных комбинаций уровней, представляющих со-
бой Embedding, LSTM, RepeatVector, Dropout, Dense и 

Flatten, было определено, что оптимальной являет-
ся следующая последовательность. Первый уровень 
представляет собой LSTM, который имеет 64 единицы, 
возврат последовательности и входную форму. Второй 
уровень — это Dropout с коэффициентом 0,2. Следу-
ющий уровень повторяет первый уровень, с таким же 
количеством единиц и возвратом последовательности, 
однако уже без входной формы. Четвёртый уровень 
повторяет собой второй уровень с такой же величиной 
коэффициента. Пятый уровень — это LSTM с количе-
ством единиц, равным 32, и возвратом последователь-
ности. Шестой уровень — это Flatten без использова-
ния каких-либо дополнительных параметров. Седьмой 
уровень  — Dense, который имеет 50 единиц. Послед-
ний уровень повторяет предыдущий, однако количе-
ство единиц соответствует 4 и в качестве дополнитель-
ного параметра уровня используется метод активации, 
равный softmax.

Таким образом получается готовая модель со все-
ми необходимыми уровнями для оптимальной работы 
нейронной сети, которую необходимо скомпилиро-
вать. При компиляции модели используется параметр 
потери в виде категориальной кросс-энтропии, среди 
параметров также используется оптимизация с помо-
щью алгоритма, называющегося adam.

Таблица 1

Результаты предсказания

Номер Точность Сигнал  
к возврату F1-оценка Помощь

0 1.00 1.00 1.00 10635

1 0.97 0.98 0.98 2737

2 0.88 0.84 0.86 740

3 0.99 0.99 0.99 15568

Скомпилированная модель обучается на подготов-
ленном наборе данных. В качестве дополнительных па-
раметров для обучения используется количество эпох, 
равное 30. В результате обучения получается на выхо-
де набор параметров, включающий в себя показатель 
потери, равный 0.0429, правильность, составляющую 
0.986, и точность, равную 0.9854, что является высоким 
результатом для нейронных сетей; остаётся провести 
дополнительное тестирование путём предсказания 
классификационной характеристики на данных, кото-
рые нейронная сеть ещё не видáла. Таким образом, по-
сле проведения дополнительного тестирования получа-
ем следующие значения параметров: показатель потери 
— 0.044, правильность — 0.9873, точность — 0.9877, что, 
в свою очередь, является подтверждением статистики, 
полученной в ходе обучения нейронной сети.

Используя встроенные возможности библиотеки 
sklearn, можно получить детальное описание результа-
тов предсказания классификации с помощью функции 
classification_report. Результаты представлены в табл. 1. 
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Для понимания результатов необходимо определить 
соответствие между классификацией, используемой 
в наборе данных, и упрощенной формой этой класси-
фикации. Таким образом, DDOS равен номеру 0, Probe 
соответствует 1, R2L равен 2 и нормальное поведение 
равняется 3. 

Вывод

В результате практического тестирования Sequential 
с помощью языка программирования Python было 
определено, что подобная модель может выступать в 

качестве основного инструмента по обеспечению за-
щиты информационных систем за счёт больших воз-
можностей по классификации угроз, что позволяет 
вовремя среагировать на потенциальную угрозу. Была 
также определена структура слоёв модели, которые 
позволяют достичь максимальных результатов при ра-
боте с реальными данными, полученными из журнала 
событий. Таким образом, структура модели имеет во-
семь различных слоёв, которые в результате обучения 
позволят в кратчайшее время осуществлять работу по 
классифицировании действий пользователя в инфор-
мационной системе с наибольшей точностью.
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Abstract
Purpose of the study: determining the capabilities of the Sequential neural network model as the main tool for detecting 

threats for information systems, statistical dependencies between the structures of models based on Sequential, and 
characteristics capable of describing suspicious activity.

Methods used in the study: mathematical modelling, data visualisation, and programming in the Python programming 
language using the libraries tensorflow, keras, sklearn, numpy, pandas.

Study findings: the Sequential model can act as the main tool for detecting suspicious activity due to its high performance 
based on test data. Statistical dependencies between the structures of models where prediction accuracy and losses are the 
describing metrics, were found. Characteristics allowing to categorise the type of interaction with the information system with 
high accuracy and minimal loss were identified.
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