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Аннотация
Цель статьи: повышение безопасности инфраструктурных объектов на основе раннего обнаружения де-

структивного информационно-психологического воздействия на их сотрудников.
Методы: компаративный анализ в рамках системного подхода; психоанализ личностных свойств; синерге-

тика.
Полученный результат: проведен анализ особенностей целевых атак и методов их обнаружения. Сделан вы-

вод о возможности использования методов социальной инженерии на подготовительной стадии реализации 
целевого воздействия на защищаемый объект. Рассмотрены психофизические свойства личности сотрудников 
объектов информационной инфраструктуры и способы воздействия на них со стороны злоумышленников. Пред-
ложен метод выявления информационно-психологического воздействия на сотрудников защищаемого объекта 
на начальной стадии целевого деструктивного воздействия, основанный на оценке изменения их психического 
состояния. Разработана схема реализации предложенного метода для интеграции в общую систему безопасно-
сти. Повышение безопасности объектов информационной инфраструктуры предлагается обеспечить за счет 
внедрения дополнительных организационных мер защиты.

Научная значимость: расширена область применения методов психоанализа на исследование безопасности 
информационных систем; синтезирован алгоритм раннего обнаружения целевых компьютерных атак на базе 
поведенческого анализа сотрудников инфраструктурного объекта.
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Введение

Стратегия развития информационного общества 
в Российской Федерации на 2017—2030 годы3 
предполагает приоритетное развитие информа-

ционных технологий. Они охватывают все уровни об-
щества, начиная от высших уровней государственного 
управления до повседневной деятельности отдельно-
го гражданина. 

Однако бурное развитие цифровизации, несмотря 
на очевидные преимущества, вызвало и отрицатель-
ные последствия, проявившиеся в существенном росте 
числа правонарушений в виртуальном пространстве. 

3 Утверждена Указом Президента Российской Федерации от 9 мая 
2017 г. № 203.

Это проявляется, среди прочего, смещением противо-
правных действий злоумышленников из области непо-
средственного физического контакта с объектом воз-
действия в виртуальную среду, позволяющую осущест-
влять деструктивные действия удаленно. В настоящее 
время деструктивные воздействия на информацион-
ную инфраструктуру представляют собой все более 
серьезную угрозу для функционирования ключевых 
элементов государственного управления и экономики. 
Все чаще используются методы гибридной войны, суть 
которых заключается в том, что противоборствующей 
стороне существенный урон наносится путем воздей-
ствия на информационные системы различного уровня 
и значимости. 
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В последние годы во всем мире прослеживается 
устойчивый тренд роста количества преступлений, со-
вершенных в информационном пространстве, в част-
ности, удаленных информационных воздействий на 
критическую инфраструктуру Российской Федерации. 
Стоит отметить, что значительная доля подобных воз-
действий — это целенаправленные атаки на объек-
ты информационной инфраструктуры, реализующие 
управление производственными процессами в различ-
ных сферах  [1— 3]. Целевая или таргетированная атака 
представляет собой заранее спланированное управля-
емое продолжительное воздействие, имеющее конкрет-
ную цель, обладающее скрытностью и использующее 
различные, зачастую разрабатываемые под конкрет-
ную задачу, оригинальные инструменты и методы4. Все 
это делает ее одним из наиболее распространенных 
элементов современных киберпреступлений. Целевые 
атаки нацелены на получение информации ограничен-
ного доступа, перехват управления жизненно важными 
элементами инфраструктуры, дестабилизацию внутри-
политической обстановки и т.  д., что предопределяет 
их широкое использование не только отдельными зло-
умышленниками и хакерскими группировками, но и 
спецслужбами враждебных государств [3—5].

Важность и актуальность проблемы защиты инфор-
мационной инфраструктуры от киберпреступлений, 
а также сложность задачи повышения устойчивости 
инфраструктурных объектов к деструктивным инфор-
мационным воздействиям приобрели первостепенное 
значение и обусловили их выход на государственный 
уровень. Вместе с тем проблема повышения устой-
чивости объектов инфраструктуры к компьютерным 
атакам и обеспечения их безопасности их функцио-
нирования рассматривается, как правило, только с 
технической точки зрения. Оценивается возможность 
оснащения объекта программными и техническими 
средствами, повышающими способность к противо-
стоянию компьютерным атакам  [3,  6—8]. Следствием 
этого явилось то, что предлагаемые модели объектов 
инфраструктуры не учитывают всех аспектов их функ-
ционирования, связанных с деятельностью их сотруд-
ников. Государственное регулирование в области обе-
спечения безопасности объектов информационной 
инфраструктуры предусматривает применение сил и 
средств защиты от деструктивного воздействия, их со-
став назначается исходя из категории значимости. Од-
нако при определении необходимых сил и средств за-
щиты от деструктивного воздействия не учитываются 
особенности конкретного объекта, условия его функ-
ционирования, алгоритмы взаимодействия с обслужи-
вающим персоналом и другие важные аспекты. В то же 
время имеющаяся статистика киберпреступлений го-
ворит о том, что существенная их часть реализуется пу-
тем информационно-психологического воздействия на 
сотрудников инфраструктурных объектов. Отмечается, 

4 Отчет Рositive Technologies. URL: https://www.ptsecurity.com/ru-
ru/research/analytics/cybersecurity-threatscape-2021-q2/

что в 2023 г. количество таких атак увеличилось на 20% 
по сравнению с 2022  г. Самыми распространёнными 
были атаки с использованием человеческого фактора. 
Таким образом, проблема защиты сотрудников от не-
гативного влияния киберпреступников становится все 
более актуальной. Для успешного противодействия 
информационно-психологическому воздействию на 
сотрудников на начальной стадии целевой атаки тре-
буется своевременное выявление воздействия на 
конкретного человека как неотъемлемого элемента 
инфраструктурного объекта и разработка методов по-
вышения купирования такого воздействия.

Данная статья посвящена разработке метода ран-
него обнаружения деструктивного информационно-
психологического воздействия на сотрудников защи-
щаемых инфраструктурных объектов путем анализа 
изменения их психофизического состояния. 

Особенности целевых атак на инфраструктурные 
объекты и методы их обнаружения

Сетевые воздействия на инфраструктурные объек-
ты принято разделять на обычные или массовые, на-
правленные одновременно на множество объектов, и 
целевые (таргетированные), предполагающие конкрет-
ный объект воздействия [9, 10]. Исследование целевых 
атак проведем с точки зрения их воздействия на ин-
формационные системы, играющие важную роль в обе-
спечении нормального функционирования различных 
значимых сфер5 деятельности государства. Как отме-
чалось выше, целевые атаки — это атаки, нацеленные 
на конкретный выбранный инфраструктурный объект; 
важнейшей их особенностью является уникальность и 
сложность выявления на ранних стадиях. 

Целевые атаки предполагают нацеленность на до-
стижение нужного злоумышленнику результата и со-
стоят из нескольких стадий. При организации целевых 
атак детально изучают особенности атакуемой инфор-
мационной системы, выявляют слабые места, находят 
уязвимости, выясняют особенности системы защиты и 
построения самого объекта атаки для создания адап-
тивного вредоносного программного обеспечения, 
способного обойти защиту, проводят изучение персо-
нала для воздействия на инфраструктурный объект че-
рез него. Такие атаки могут продолжаться длительный 
период времени, а их начало не всегда своевременно 
обнаруживается [11, 12]. Таким образом, главными от-
личительными признаками и особенностями целевых 
атак с точки зрения опасности являются следующие:

–– такие атаки направлены на конкретный заранее 
выбранный объект;

–– они реализуются длительный период времени;
–– используемые приемы не использовались ранее 
на других объектах;

5 Указаны в Федеральном законе от 26 июля 2017 года № 187-ФЗ 
«О безопасности критической информационной инфраструктуры 
Российской Федерации».



51

ОБНАРУЖЕНИЕ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВОЗДЕЙСТВИЯ...

Правовая информатика № 2 – 2024

–– вредоносное программное обеспечение разра-
батывается под конкретную атаку;

–– широко применяются методы социальной инже-
нерии6. 

Целевые атаки всегда следуют четко спланирован-
ному замыслу и выбранной стратегии, и, как правило, 
включают четыре основных стадии: подготовки, про-
никновения, закрепления и собственно реализации 
поставленных целей  [11, 12]. Целевые атаки предпо-
лагают применение тех же приемов, что используются 
при проведении обычных. Основное отличие заклю-
чается в выявлении критических компонентов инфра-
структурного объекта и последующего воздействия на 
них, а также в широком применении методов социаль-
ной инженерии для выявления характеристик объекта 
и особенностей его защиты. По результатам успешной 
целевой атаки использование полученных результатов 
может быть применено к другим аналогичным объек-
там7. В случае идентификации этой атаки средствами 
защиты атакованного объекта она остается опасной и 
для других, так как отсутствует достаточно сведений 
для ее обнаружения и детекции [2, 12, 13]. Реализован-
ные методы и приемы, в том числе социальной инжене-
рии, тиражируются при последующих целевых атаках.

Инфраструктурный объект можно условно разде-
лить на две составляющие: программно-техническую 
и антропогенную. К первой относятся программные 
и аппаратные средства системы, в том числе и входя-
щие в систему безопасности, а также их линии связи. 
Антропогенная составляющая включает сотрудников, 
имеющих различный уровень доступа к системе: ад-
министраторов, пользователей (операторов) и обслу-
живающий персонал. Таким образом, исходя из вы-
шесказанного и по результатам анализа особенностей 
целевых атак, можно сделать вывод, что информаци-
онно-психологическое воздействие на сотрудников 
инфраструктурного объекта системы является их не-
пременным элементом. Своевременное обнаружение 
и купирование таких воздействий и их последствий 
должно стать обязательной составляющей мероприя-
тий по противодействию деструктивному воздействию 
(информационно-техническому и информационно-
психологическому) и обеспечению безопасности ин-
фраструктурных объектов всех уровней [14, 15].

В настоящее время проблема обнаружения целе-
вых атак наиболее эффективно решается с использо-
ванием эвристических методов. Основным источником 
сведений для обнаружения целевых атак являются 
анализ процесса функционирования программно-тех-
нической составляющей информационной системы8, 
а именно: сетевого трафика, потребляемых ресурсов, 

6 Передовая защита от сложных угроз и снижение риска целевых 
атак. URL: https://media.kaspersky.com/ru/businesssecurity/Kaspersky_
Anti_Targeted_Attack_ Platform_Whitepaper_RU.pdf

7 Безопасность объектов КИИ. URL: https://www.ptsecurity.com/
ru/solutions/ bezopasnost-kii/

8 Актуальные вопросы выявления сетевых атак. URL: http://www.
infosecurity.ru/_gazeta/content/030211/article07.html

событий безопасности, целостности объектов фай-
ловой системы  [4,  16]. Некоторая часть ресурсов ин-
фраструктурного объекта выделяется для записи и 
анализа трафика, что позволяет собрать статистиче-
скую информацию и сформировать эталонную модель 
информационного обмена защищаемого объекта с 
открытыми сетями. Это дает возможность проводить 
мониторинг трафика и путем анализа определять ди-
намику его изменения и тем самым выявлять признаки 
атак. Мониторинг и оперативный анализ сетевого тра-
фика позволяют выявить обмен неопределенными па-
кетами, обнаружить в сети «незаконные» компьютеры 
или программы и т. д.9 События безопасности находят 
отражение в журналах событий, где фиксируются все 
значимые события, в том числе сбои и ошибки в штат-
ном функционировании объекта, попытки ошибочного 
ввода данных при входе в систему, а также все опера-
ции, совершаемые авторизованным пользователем 
под учетной записью.

Основными ресурсами, потребляемыми в процессе 
штатной работы инфраструктурного объекта, являют-
ся: процессорное время, объем памяти, задействова-
ние каналов ввода-вывода и периферийных устройств; 
мониторинг их изменения позволяет идентифициро-
вать угрозу деструктивного воздействия в общем виде. 
Нарушение целостности объектов файловой системы 
предоставляет возможность определения изменений 
в программном обеспечении. Определение контроль-
ных сумм и сравнение их с предыдущими результата-
ми, хранящимися в базе данных, может сигнализиро-
вать о попытках модификаций. Тем самым выявляются 
попытки злоумышленников разместить вредоносные 
программы или создать бэкдор, что позволяет неза-
метно подключаться к системе и маскировать деструк-
тивное воздействие.

Приоритетным способом обнаружения целевых 
атак является отслеживание аномалий в поведении 
инфраструктурного объекта, в запрашиваемых ко-
мандах и реализуемых кодах. В рамках пессимисти-
ческой оценки обнаруженные аномалии считаются 
проявлением компьютерной атаки, требующей неза-
медлительного применения алгоритмов защиты. Этот 
способ позволяет купировать атаки на ранних этапах 
их развития, однако он недостаточно эффективен при 
реализации подготовительной стадии целевой атаки. 
Анализ аномальной сетевой активности предполагает 
сравнение показателей процесса функционирования 
инфраструктурного объекта с эталонной моделью его 
поведения. Примером аномальной активности служит 
существенное повышение вычислительных затрат, не-
однократное использование сторонних баз данных, 
блокировка пользовательского интерфейса или всего 

9 Проблемы обработки статистики сетевого трафика для обна-
ружения вторжений в существующих информационных системах. 
URL: https://cyberleninka.ru/article/n/problemy-obrabotki-statistiki-
setevogo-trafika-dlya-obnaruzheniya-vtorzheniy-v-suschestvuyuschih-
informatsionnyh-sistemah
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компьютера, нетипичные операции, неадекватная ре-
акция на поступающую информацию и др.

Поведенческий анализ предусматривает сравне-
ние текущей активности рабочих станций с эталонной 
моделью. Реакцией на выявление несоответствий яв-
ляется запрет на реализацию программного средства 
и блокирование входящего трафика, тем самым по-
зволяя решать специфические задачи в области со-
вершенствования систем безопасности инфраструк-
турных объектов. Следует отметить, что данный метод 
позволяет не только определять скомпрометирован-
ные аккаунты пользователей и проводить аудит прав 
доступа, но также обнаруживать и нейтрализовывать 
угрозы, связанные с инсайдерской деятельностью.

К наиболее популярным методам обнаружения це-
левых атак в настоящее время относят методы эвристи-
ческого анализа, использующих не жестко заданные ал-
горитмы, а вероятностно-прогностические подходы10. 
Такие методы основываются на предположении о по-
стоянном существовании угрозы деструктивного воз-
действия на инфраструктурный объект в произвольный 
момент времени. Априори делается предположение о 
том, что злоумышленники уже начали выполнение ме-
роприятий начальной стадии целевой атаки.

Использование методами эвристического анализа 
нечетких и вероятностных алгоритмов обнаружения 
признаков целевых атак позволяет распространить 
их применение на антропогенную составляющую ин-
фраструктурного объекта. Эвристический анализ на 
основе выявления подозрительных действий со сто-
роны сотрудников позволяет получить вероятностную 
оценку осуществляемой целевой атаки. Обнаружение 
программно-аппаратными методами нестандартных и 
подозрительных операций в вычислительной состав-
ляющей инфраструктурного объекта, таких как изме-
нение прав доступа, повышение привилегий учетных 
записей, открытие портов, добавление новых файлов 
или регистров, модификация реестров и т.  д., может 
служить признаком непрофессиональных или предна-
меренных действий сотрудников защищаемого объек-
та [4, 10, 16].

Основной недостаток эвристического анализа свя-
зан с «ложной тревогой» в ситуации, когда атака на 
объект защиты отсутствует. Однако при эксплуатации 
критически важных объектов считается, что издержки, 
связанные с профилактическими мероприятиями по 
обнаружению и устранению целевой атаки, существен-
но ниже, чем устранение последствий при ее успешной 
реализации.

Таким образом, решение задачи обнаружения и за-
щиты от целевых атак на инфраструктурные объекты 
предполагает использование всех возможных методов 
или их сочетания.

Проведенный анализ показывает, что практически 
все имеющиеся методы раннего обнаружения и ней-

10 Эвристический анализ. URL: https://encyclopedia.kaspersky.ru/
glossary/heuristic-analysis/

трализации целевых атак на инфраструктурные объ-
екты связаны с выявлением изменений в программно-
аппаратной составляющей этой системы. Вместе с тем 
преднамеренные или неквалифицированные действия 
его сотрудников могут привести к обнулению системы 
безопасности атакуемого объекта и успешной реализа-
ции целевой атаки даже при отсутствии видимых уяз-
вимостей. В условиях постоянно усиливающегося про-
тивоборства в информационном пространстве на зна-
чимых для государства и общества инфраструктурных 
объектах должны использоваться механизмы противо-
действия методам информационно-психологического 
воздействия на сотрудников. Однако решение этой 
задачи осложняется проблемой отсутствия надежных 
способов эффективного обнаружения деструктивного 
воздействия на сотрудников инфраструктурных объ-
ектов методами социальной инженерии.

Общая характеристика сотрудников 
инфраструктурного объекта

В антропогенной составляющей инфраструктурно-
го объекта выделяют следующие категории сотрудни-
ков: администраторы, операторы, вспомогательный 
(обслуживающий) персонал.

Наибольшими правами доступа к информацион-
ным ресурсам, а, следовательно, и наибольшими воз-
можностями воздействия на инфраструктурный объ-
ект обладают администраторы. При назначении на эти 
должности в организациях, эксплуатирующих критиче-
ски важные объекты, кандидаты проходят тщательный 
отбор, проверяются на профессионализм, лояльность 
к организации, психическую устойчивость и т.  д. По-
этому считается, что сотрудники категории «админи-
страторы» слабо подвержены информационно-психо-
логическому воздействию. Несмотря на повышенный 
интерес к этой категории со стороны злоумышленни-
ков, результаты информационно-психологического 
воздействия на них, как правило, незначительны, что 
позволяет исключить данную категорию из числа по-
тенциальных объектов атаки.

Вспомогательный и обслуживающий персонал не 
имеет широкого доступа к ресурсам инфраструктур-
ного объекта, а вмешательство в его работу неавтори-
зованного пользователя легко обнаруживается, что не 
позволяет обеспечить скрытность целевой атаки.

В табл.  1 представлены характеристики админи-
страторов, операторов и обслуживающего персонала 
как объекта потенциального интереса со стороны зло-
умышленников.

Как следует из табл. 1, наиболее критичными с точ-
ки зрения информационно-психологического воздей-
ствия считаются операторы. Эта самая многочисленная 
категория, с одной стороны, имеет достаточно широ-
кие полномочия по взаимодействию с инфраструктур-
ным объектом, а с другой  — проверочные меропри-
ятия при приеме на работу проводятся в усеченном 
объеме. Таким образом, категория операторов должна 
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априори рассматриваться в качестве потенциального 
объекта целевой атаки в форме информационно-пси-
хологического воздействия.

Рассмотрим основные характеристики операторов 
инфраструктурного объекта: психические свойства 
личности и ее психотипы. К основным психическим 
свойствам личности с точки зрения влияния на вос-
приимчивость к деструктивному информационному 
воздействию относятся следующие [14, 15, 17]: 

–– Тревожность T t( )  — свойство, проявляющееся 
в возникающем по незначительным поводам чув-
стве волнения, нервозности, беспокойства. 

–– Ригидность R t( )  — свойство, характеризующее 
психологическую инерционность, негибкость. 

–– Фрустрированность F t( )  — состояние, возника-
ющее, когда на пути к достижению цели встреча-
ются непреодолимые препятствия, и проявляю-
щееся в отчаянии, депрессии, отказе от активной 
деятельности и тому подобное.

–– Агрессивность A t( )  — повышенная склонность 
к противодействию, отторжению любых правил, 
стремление энергично возражать по каждому по-
воду и тому подобное. Агрессивность и тревож-
ность взаимосвязаны, поэтому в некоторых моде-
лях изменения психического состояния сотрудни-
ков они учитываются как единая характеристика 
вида A t F T tA( ) = ( )  , гдеFA ...[ ]   — некото-
рый функционал.

Названные свойства оцениваются известными ме-
тодами, например, путем тестирования по методике 
Айзенка  [18] — выявление степени выраженности 
свойств, являющихся существенными компонента-
ми личности: нейротизм, экстраверсия, интроверсия 
и психотизм. Анализ свойств личности сотрудников 
инфраструктурного объекта показывает, что с точки 
зрения информационной безопасности наиболее зна-
чимыми являются тревожность и агрессивность. Свой-
ства ригидности и фрустрированности могут приво-
дить к разнонаправленным последствиям в зависимо-
сти от конкретной обстановки и мотивации личности.

Очевидно, что деструктивное информационное 
воздействие будет направлено в первую очередь на 
изменение (усиление) первых двух свойств. С целью 
изменения в нужном направлении ригидности и фру-

стрированности злоумышленник может воздейство-
вать не только непосредственно на сотрудника, но 
и на его окружение, в том числе и не связанное с его 
работой. Но в любом случае для повышения эффектив-
ности воздействия на сотрудников инфраструктурного 
объекта злоумышленник может использовать широкий 
набор методов и приемов. 

Подверженность сотрудников инфраструктурного 
объекта информационно-психологическому воздей-
ствию как эффективность такого воздействия можно 
оценить по следующей формуле [20]: 
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где G t( )  — уровень реакции оператора на психо-ин-
формационное воздействие, Z t( )  — временной пара-
метр, характеризующий продолжительность и интен-
сивность воздействия, FD  — допустимый для данной 
категории сотрудников уровень фрустрации.

Традиционно выделяются четыре психотипа лично-
сти: флегматик, сангвиник, холерик и меланхолик  [15, 
17, 19]. Анализ психотипа сотрудников инфраструк-
турного объекта с точки зрения информационной без-
опасности представлен в табл. 2.

Приведенные в табл.  2 данные используются при 
назначении сотрудников на должности, связанные с 
обеспечением информационной безопасности. Про-
ведя предварительную оценку психотипа, можно ис-
ключить сотрудников, относящихся к типу «холерик» 
и «меланхолик» из числа претендентов на должности 
администраторов.

Таким образов, проведя анализ общих психических 
характеристик персонала инфраструктурного объекта, 
можно констатировать, что наиболее вероятным объ-
ектом воздействия на начальной стадии целевых атак 
будет категория операторов, а основными психиче-
скими свойствами, влияющими на их подверженность 
информационно-психологическому воздействию, яв-
ляются агрессивность и тревожность.

Таблица 1

Характеристика сотрудников инфраструктурного объекта

Сотрудники Возможности
Требования  
при отборе

Мотивация  
к работе

Восприимчивость  
к ИПВ

Администратор Высокие Высокие Высокая Низкая (средняя)

Оператор Средние Средние Средняя (низкая) Средняя (высокая)

Персонал Низкие Низкие Низкая (средняя) Высокая (средняя)
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Способы реализации информационно-
психологического воздействия на сотрудников 

инфраструктурных объектов

Считается, что при компьютерной атаке допускается 
некоторое ухудшение показателей функционирования 
инфраструктурного объекта без аварийного прекраще-
ния эксплуатации. Это позволяет выделить некоторое 
время для купирования целевой атаки и ликвидации 
ее последствий, причем это время напрямую зависит от 
интенсивности атаки и эффективности реагирования на 
нее созданной на объекте защиты системы безопасно-
сти. В свою очередь, реакция системы безопасности во 
многом обуславливается квалификацией сотрудников 
и адекватностью их реакции на возникающие угрозы. 
Мониторинг и оценка психофизического состояния со-
трудников инфраструктурного объекта должны осу-
ществляться непрерывно, а в условиях угрозы деструк-
тивного информационного воздействия — усиливаться.

В целях выявления факта воздействия на операторов 
со стороны злоумышленников методами социальной 
инженерии и оценки его последствий проведем анализ 
способов такого воздействия на психофизические свой-
ства сотрудников инфраструктурного объекта. Угрозы 
информационно-психологической безопасности реа-
лизуются через разработку, изготовление, распростра-
нение и применение деструктивных информационно-
психологических материалов и специальных средств, а 
также совершенствование методов такого воздействия.

Основные психологические приемы, применяемые 
при атаках на сотрудников инфраструктурного объек-
та [15, 18]:

–– отвлечение внимания — злоумышленник целена-
правленно воздействует на оператора для пере-
носа его внимания на другой объект;

–– социальное соответствие — в общении с атакуе-
мым сотрудником демонстрируется совпадение 
возраста, профессии, увлечений, положения в 
обществе и т. д.;

–– обман — умышленное утаивание или искажение 
информации;

–– срочность и ограниченность — изменение у ата-
куемого уровня осознания важности и правдопо-
добности полученной информации;

–– потребности и желания — манипулирование дан-
ными личностными качествами в своих целях.

С использованием указанных приемов формируют-
ся конкретные атаки на антропогенную составляющую 
информационной системы. Наиболее распространен-
ными видами атак считаются следующие11 [19]: 

–– «ловля на живца» — злоумышленник оставляет 
приманку, например, инфицированный вирусом 
съемный накопитель информации; 

–– протекстинг — использование любого предлога 
для привлечения внимания жертвы с целью полу-
чения нужной информацию или провоцирования 
на совершение определенного действия;

–– “quid pro quo” (услуга за услугу) — организация 
взаимодействия злоумышленника и атакуемого 
через средства коммуникации. Как правило, зло-
умышленник представляется техническим специ-
алистом из службы поддержки; 

–– «троянский конь» — отправка атакуемому файлов, 
в программной составляющей которой находится 
вредоносный код. Одной из разновидностей тро-
янского коня является инфицированная реклама;

–– обратная социальная инженерия — создание не-
благоприятной ситуации, при которой атакуемый 
сам обращается к злоумышленнику за помощью в 
ее разрешении;

–– фишинг — отправка писем или сообщений от 
имени надежного источника. Данный вид атак 
наиболее распространен и имеет ряд разновид-
ностей: поддельное сообщение, клон-фишинг 
(инфицирование настоящих сообщений), ложные 
лотереи, спир-фишинг или целевой фишинг, вэй-
линг (маскировка под руководство организации).

При реализации воздействия на персонал инфра-
структурного объекта злоумышленники используют 
множество конкретных приемов для сближения с ата-
куемым оператором12 [18]:

–– представление себя сотрудником (чаще всего не-
опытным), обращающимся с просьбой о помощи;

11 Баришполец В.А. Области применения информационно-психо-
логического воздействия // Информационные технологии. 2014. Т. 6. 
№ 1. С. 52—79.

12 Там же.

Таблица 2

Проявление свойств личности у каждого психотипа

Показатель Флегматик Сангвиник Холерик Меланхолик

Тревожность нет нет да да

Фрустрация нет да нет да

Агрессивность нет нет да нет

Ригидность да да нет нет
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–– представление себя представителем поставщика, 
партнерской компании, правоохранительных ор-
ганов;

–– представление себя кем-либо из руководства ор-
ганизации;

–– представление себя разработчиком или произво-
дителем операционных систем или прикладных 
программ;

–– предложение помощи со стороны сервисного 
центра;

–– использование внутреннего сленга и термино-
логии;

–– отправка инфицированных приложений к доку-
менту;

–– использование фальшивого pop-up окна для про-
воцирования повторной аутентификации;

–– предложение различных бонусов за регистрацию 
на сайте;

–– записывание клавиш, которые оператор вводит 
на своем компьютере или в своей программе 
(кейлоггинг);

–– подбрасывание различных носителей информации: 
или с вредоносным программным обеспечением, 
или документов в почтовый отдел организации;

–– просьба принять, а затем переслать далее элек-
тронный документ;

–– подстройка голосовой почты и т. д.
Результатами информационно-психологических 

воздействий могут стать следующие психологические 
последствия:

–– негативное изменение психических свойств со-
трудников;

–– смещение базовых потребностей по «треугольни-
ку Маслоу» [15];

–– видоизменение каналов коммуникации между 
сотрудниками в сторону неофициальных;

–– утратой доверия к имеющимся концепциям обе-
спечения защищенности объекта и формирова-
ние собственных.

Обобщая сказанное, можно сделать вывод, что в на-
стоящее время имеется широкий и разнообразный набор 
приемов и методов негативного информационно-психо-
логического воздействия на сотрудников инфраструктур-
ного объекта с целью подготовки целевой атаки на него; 
последствия такого воздействия могут быть достаточно тя-
желыми. Однако методы противодействия такому воздей-
ствию проработаны недостаточно, для успешного купи-
рования угроз и защиты сотрудников инфраструктурного 
объекта требуется разработка методов раннего выявления 
начала информационно-психологического воздействия.

Метод выявления информационно-
психологического воздействия на оператора  

в начальной стадии целевой атаки

Защиту инфраструктурного объекта от информа-
ционно-психологического воздействия рассмотрим с 

точки зрения решения двух задач: во-первых, это вы-
явление персонала, изначально настроенного на со-
трудничество со злоумышленниками (инсайдеров), а 
во-вторых — выявление сотрудников объекта, кото-
рые под влиянием деструктивного информационного 
воздействия изменяют свои психические свойства в 
направлении, нужном злоумышленнику.

Решение первой задачи предполагает анализ трех 
групп показателей: стационарных, периодически ак-
туализируемых и динамических. Данные показатели 
позволяют определить, склонен ли работник к совер-
шению нарушения, то есть определяется его предиспо-
зиция13. 

К стационарным показателям относятся психологи-
ческие и коммуникативные показатели, зависящие от 
личности человека. Методы оценки как психологиче-
ских показателей (экстраверсия, способность прийти к 
согласию, сознательность, невротизм, открытость опы-
ту), так и коммуникативных показателей (уровень об-
щительности, склонность к соперничеству, сотрудни-
честву, компромиссу, склонность к приспособлению) 
хорошо известны.

К периодически актуализируемым относятся лич-
ностные показатели, поведенческие показатели, скри-
нинговые показатели (данные полиграфа) и контекст-
ные показатели. Данные показатели представляют со-
бой многомерный набор количественных и качествен-
ных показателей, значения которых определяются на 
основе высказываний экспертов. Для обработки значе-
ний применяется нечеткое обобщение метода анализа 
иерархий14. 

Значения динамических показателей могут быть 
получены (системами DLP, IDS или SIEM) на основе дан-
ных вычислительной сети организации и ее информа-
ционных систем. Они отражают события, связанные с 
размножением документов, осуществлением доступа к 
ресурсам, скачиванием информации и другие. 

Углубленная оценка предиспозиции проводится 
среди всех сотрудников инфраструктурного объекта 
при назначении на должность, что позволяет с боль-
шой долей вероятности определить сотрудников, по-
тенциально склонных к инсайдерству, а также отобрать 
претендентов для назначения на должности админи-
страторов.

Решение второй задачи осуществляется в течение 
всего времени функционирования инфраструктурно-
го объекта. Выработка мер противодействия целевым 
атакам предполагает обнаружение изменения психи-
ческих (психофизических) свойств операторов объекта 
защиты. 

Как отмечалось выше, психическое состояние лич-
ности в i-ый момент времени можно охарактеризовать 

13 Бычков И.В., Веденеев В.С. Алгоритмы поиска инсайдеров в 
корпоративных компьютерных системах // Информация и безопас-
ность. 2013. Т. 16. № 2. С. 179—184.

14 Саати Т. Принятие решений. Метод анализа иерархий. М. : Ра-
дио и связь, 1993. 278 с.
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четырьмя основными свойствами: тревожностью, ри-
гидностью, фрустрированностью и агрессивностью: 
S T t R t F t A t ti i i i i i( ) ( ) ( ) ( ) , , , , . Под влиянием ин-
формационно-психологического воздействия набор 
психических свойств оператора с течением времени из-
меняется, что приводит к изменению общего состояния 
личности: S T t R t F t A t ti i i i i i

F GS S( ) ( ) ( ) ( )   →, , , , ,

S T t R t F t A t tj j j j j j( ) ( ) ( ) ( ) , , , , .
Обнаружение такого изменения может служить 

косвенным признаком целевой атаки на операто-
ров инфраструктурного объекта и основой для вы-
работки компенсационных мер. В качестве крите-
рия распознавания изменения психического состо-
яния операторов ∆S T t R t F t A t t( ) ( ) ( ) ( ) , , , ,  
можно использовать величину этого изменения. 
Тогда при условии превышения априори задан-
ного значения ∆S T t R t F t A t t( ) ( ) ( ) ( )  >, , , ,
∆S T t R t F t A t tзад ( ) ( ) ( ) ( ) , , , ,  делается вывод о 
целенаправленном воздействии в интересах проводи-
мой атаки.

Изменение психического состояния персо-
нала информационной системы проводится че-
рез некоторые, не обязательно равные, проме-
жутки времени путем сравнения разности зна-
чений S T t R t F t A t ti i i i i i( ) ( ) ( ) ( ) , , , ,  и 
S T t R t F t A t tj j j j j j( ) ( ) ( ) ( ) , , , , , где Si ...[ ]  и 
S j ...[ ]  вычисляются как нормы соответствующих век-

торов в многомерном пространстве; мерность опреде-
ляется количеством исследуемых психических свойств 
личности оператора информационной системы. 

В простейшем случае изменение оценивается как 
минимум по изменению одного свойства на уровень 
выше допустимого ∆ Ψ ∆ ΨS t t S t tдоп( )  > ( )   , 
где Ψ t( )  принимает одно значение из совокупно-
сти T t R t F t A t( ) ( ) ( ) ( ){ }, , , . Таким образом, оцен-
ка изменения психических свойств личности опера-
тора осуществляется либо по выполнению одного 
из условий ∆ ∆T t T tдоп( ) > ( ) , ∆ ∆R t R tдоп( ) > ( ) , 
∆ ∆F t F tдоп( ) > ( )  или ∆ ∆A t T tдоп( ) > ( ) , либо по 
суммарному изменению общего психического состоя-
ния ∆ ΨS t ti ( ) , .

Оценка изменения тревожности, ригидности, фру-
стрированности и агрессивности производится с уче-
том значимости каждого свойства и его влияния на 
обеспечение безопасности инфраструктурного объ-
екта. Исходя из этого, для каждого свойства назнача-
ется индивидуальное значение уровня его допустимо-
го изменения ∆ ΨS t tдоп ( ) , , а при оценке общего 
психического состояния значимость каждого свойства 
учитывается путем введения соответствующих весовых 
коэффициентов, индивидуальных для каждого опера-
тора.

Одинаковые группы пользователей мо-
гут быть охарактеризованы в каждый момент 
времени групповым психическим состоянием 
Φ t S t S tt k t m( ) = ( ) ( ){ }+1 0 0, ,,..., τ , где k  — количество 
пользователей в группе, τ  — период оценки психиче-
ского состояния пользователей, m M= ( )1,  — коли-

чество проведенных проверок в течение всего време-
ни наблюдения. 

Алгоритм выявления изменения психического со-
стояния операторов инфраструктурного объекта пред-
ставлен на рис. 1.

Выявление информационно-психологического воз-
действия на оператора осуществляется следующим 
образом. В начале исследования оценивается началь-
ное состояние S T t R t F t A t t0 0 0 0 0 0( ) ( ) ( ) ( ) , , , ,  
оператора. Априори считаем, что его начальное пси-
хическое состояние находится в области допустимых 
значений для успешного исполнения своих обязан-
ностей. Каждая последующая оценка психического 
состояния оператора проводится через установлен-
ные руководством организации промежутки време-
ни τ . Полученное по результатам очередной про-
верки состояние S T t R t F t A t ti i i i i i( ) ( ) ( ) ( ) , , , ,  
сравнивается с исходным. Изменение психического 
состояния ∆S T t R t F t A t t( ) ( ) ( ) ( ) , , , ,  сравни-
вается с априори установленным допустимым. При 
условии незначительных изменений в пределах допу-
ска пользователь продолжает работу, через установ-
ленное время проводится очередная оценка. Полу-
ченное очередное значение психического состояния 
S T t R t F t A t ti i i i i i+ + + + + +( ) ( ) ( ) ( ) 1 1 1 1 1, , , , τ  сравнива-
ется с предыдущим S T t R t F t A t ti i i i i i( ) ( ) ( ) ( ) , , , ,  , 
после чего процедура повторяется. Это же значение 
Si+ [ ]1 ...  сравнивается также с исходным S0 ...[ ] . Ре-
зультат сравнения позволяет не только оценить теку-
щее психологическое состояние оператора, но и отсле-
дить тренд на его изменение. 

Признаками информационно-психологического 
воздействия на персонал информационной системы 
является одно из событий: 

–– изменение хотя бы одного из психических 
свойств персонала на уровень выше допустимого 
значения ∆ ∆T t T tдоп( ) > ( ) , ∆ ∆R t R tдоп( ) > ( ) , 
∆ ∆F t F tдоп( ) > ( )  или ∆ ∆A t T tдоп( ) > ( ) ; 

–– изменение суммарного изменения общего психи-
ческого состояния выше допуска ∆ ΨS t ti ( )  >,
∆ ΨS t tдоп ( ) , ; 

–– появление негативного тренда на изменение пси-
хического состояния выше некоторого уровня 

∆ Ψ
∆

∆ Ψ
∆

S t t
t

S t t
t

i i

доп

( )  >
( ) 









, , . 

Для подтверждения признака проведения целевой 
атаки на инфраструктурный объект параллельно про-
водятся технические мероприятия по их обнаружению 
по аналогии с [16]. 

После обнаружения факта изменения психического 
состояния проводится ряд организационных меропри-
ятий, направленных на недопущение развития ситу-
ации в негативном русле и купирование результатов 
деструктивного информационно-психологического 
воздействия. К ним относится организация дополни-
тельных занятий, проведение индивидуальных и груп-
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Рисунок 1. Алгоритм выявления изменения психического состояния
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∆𝑺𝑺𝒊𝒊+𝟏𝟏[𝛙𝛙 𝒕𝒕𝒊𝒊+𝟏𝟏 , 𝒕𝒕𝒊𝒊+𝟏𝟏] > 
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повых инструктажей, привлечение профессиональных 
психологов, сокращение времени между плановыми 
оценками состояния персонала, усиление контроля 
за работой операторов и другие аналогичные меро-
приятия, направленные на поддержания устойчивого 
психического состояния персонала. Обязательным ус-
ловием должно быть более пристальное наблюдение 
за сотрудниками, наиболее подверженными инфор-
мационно-психологическому воздействию. При не-
обходимости могут привлекаться сотрудники службы 
безопасности объекта защиты и профессиональные 
психологи. 

Заключение

Тенденция на увеличение объема, интенсивности 
и сложности деструктивных воздействий на инфра-
структурные объекты, отмечаемая в последние годы, 
продолжит сохраняться и в дальнейшем. Методы и 
способы целевых атак на важные объекты защиты так-
же продолжают совершенствоваться, с приоритетом 
развития приемов информационно-психологического 
воздействия. Несмотря на достаточно обширный аппа-
рат оценки психологического состояния индивида, его 
применение в области обеспечения защиты объектов 
от деструктивного информационного воздействия не 
нашло широкого применения. В свете сказанного выше 
внедрение в практику информационной безопасности 
предложенного метода обнаружения целевых атак на 
стадии их подготовки может стать дополнительным ин-
струментом противодействия злоумышленникам. 

В данной работе проведен анализ особенностей це-
левых атак и методов их обнаружения. Сделан вывод 
об использовании методов социальной инженерии на 
подготовительной стадии реализации целевого воз-
действия на защищаемый объект. Рассмотрены психо-
физические свойства личности сотрудников объектов 
информационной инфраструктуры и способы воздей-
ствия на них со стороны злоумышленников. Предложен 
метод выявления информационно-психологического 
воздействия на сотрудников защищаемого объекта, ос-
нованный на оценке изменения их психического состо-
яния. Разработана схема реализации предложенного 
метода для интеграции в общую систему безопасности. 
Повышение безопасности объектов информационной 
инфраструктуры предлагается повысить за счет вне-
дрения дополнительных организационных мер защиты.

Метод реализуется преимущественно организаци-
онными мерами, не требует специальной подготовки в 
области медицины, психиатрии и психоанализа. Специ-
алисты службы безопасности объекта защиты, назна-
ченные для реализации предложенного метода, могут 
получить базовые навыки тестирования и обработки 
результатов тестов для оценки состояния операторов 
в ходе краткосрочного обучения.

Развитие предложенного метода выявления ин-
формационно-психологического воздействия на опе-
ратора в начальной стадии целевой атаки может идти 
в направлении автоматизации обработки результатов 
обследования операторов на предмет оценки их пси-
хического состояния, построения многофакторной 
модели устойчивости оператора к деструктивному 
воздействию, а также разработки и внедрения системы 
мониторинга психофизических показателей.
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Abstract
Purpose of the paper: enhancing the security of infrastructure facilities based on early detection of destructive information 

and psychological influence on their employees.
Methods used in the study: comparative analysis within the system approach, psychological analysis of personality traits, 

the synergy method.
Study findings: features of targeted attacks and methods for detecting them were analysed. A conclusion was made 

that using social engineering methods was possible at the preparation stage of a targeted attack on a protected object. 
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Psychophysical properties of the personalities of employees of information infrastructure facilities and ways used by intruders 
to influence them were considered. A method is put forward for identifying information and psychological influence on the 
employees of a protected object at the initial stage of targeted destructive influence, it is based on an assessment of changes 
in their mental state. An implementation plan for the method was worked out, with a view of integrating it into the general 
security system. It is proposed to secure enhancing the security of information infrastructure facilities by dint of applying 
additional organisational measures of protection.

Research significance: the application of methods of psychological analysis is expanded to studying information systems 
security, and an algorithm is developed for early detection of targeted computer attacks based on the analysis of behaviour of 
employees of the infrastructure facility.

References

1.	 Kiberbezopasnost’ tsifrovoi industrii. Teoriia i praktika funktsional’noi ustoichivosti k kiberatakam. Pod red. 
D.P. Zegzhdy. M. : Goriachaia liniia – Telekom, 2022. 560 s.

2.	 Vasil’eva V.I., Kirillova A.D., Kukharev S.N. Kiberbezopasnost’ avtomatizirovannykh sistem upravleniia promyshlennykh 
ob”ektov (sovremennoe sostoianie, tendentsii). Vestnik UrFO. Bezopasnost’ v informatsionnoi sfere, 2018, No. 4, 
pp. 66–74.

3.	 Zegzhda D.P., Vasil’ev Iu.S., Poltavtseva M.A., Kefeli I.F., Borovkov A.I. Kiberbezopasnost’ progressivnykh 
proizvodstvennykh tekhnologii v epokhu tsifrovoi transformatsii. Voprosy kiberbezopasnosti, 2018, No. 2, pp. 2–15. 

4.	 Erokhin S.D., Petukhov A.N., Piliugin P.L. Upravlenie bezopasnost’iu kriticheskikh informatsionnykh infrastruktur. M. : 
Goriachaia liniia – Telekom, 2023. 240 s.

5.	 Smirnov S.I., Kiselev A.N., Azerskii V.D., Kumurzhi G.M. Kompleksnaia metodika provedeniia rassledovaniia intsidenta 
informatsionnoi bezopasnosti. Zashchita informatsii. Insaid, 2023, No. 2 (110), pp. 14–26.

6.	 Izrailov K.E., Buinevich M.V. Metod obnaruzheniia atak razlichnogo geneza na slozhnye ob”ekty na osnove informatsii 
sostoianiia. Chast’ 2. Algoritm, model’ i eksperiment. Voprosy kiberbezopasnosti, 2023, No. 4 (56), pp. 80–93. DOI: 
10.21681/2311-3456-2023-4-80-93 .

7.	 Kotenko I.V., Dun Kh. Obnaruzhenie atak v internete veshchei na osnove mnogozadachnogo obucheniia i gibridnykh 
metodov semplirovaniia. Voprosy kiberbezopasnosti, 2024, No. 2, pp. 10–21.

8.	 Lipatnikov V.A., Shevchenko A.A., Melekhov K.V., Tkachev D.F. Metodika povysheniia zashchishchennosti 
seti peredachi dannykh ob”ektov kriticheskoi informatsionnoi infrastruktury pri mnogoetapnykh atakakh. 
Informatsionno-upravliaiushchie sistemy, 2024, No. 1, pp. 44–55.

9.	 Shelukhin O.I., Rybakov S.Iu., Rakovskii D.I. Klassifikatsiia komp’iuternykh atak s ispol’zovaniem mul’tifraktal’nogo 
spektra fraktal’noi razmernosti. Voprosy kiberbezopasnosti, 2018, No. 2, pp. 2–15. DOI: 10.21681/2311-3456-2018-
2-2-15 .

10.	 Kotsyniak M.A. Matematicheskaia model’ targetirovannoi komp’iuternoi ataki. M.A. Kotsyniak, O.S. Lauta, D.A. Ivanov. 
Naukoemkie tekhnologii v kosmicheskikh issledovaniiakh Zemli, 2019, t. 11, No. 2, pp. 73–81. DOI: 10.24411/2409-
5419-2018-10261 .

11.	 Smirnov S.I. Metod obnaruzheniia anomal’nogo povedeniia pol’zovatelia domena na osnove intellektual’nogo 
analiza sobytii bezopasnosti. Zashchita informatsii. Insaid, 2022, No. 3 (111), pp. 56–83.

12.	 Korneeva E.V., Fedin F.O. Model’ protsessa obrabotki sobytii informatsionnoi bezopasnosti na ob”ekte kriticheskoi 
informatsionnoi infrastruktury. Vestnik komp’iuternykh i informatsionnykh tekhnologii, 2023, No. 7, pp. 53–60.

13.	 Kondakov S.E., Rud’ I.S. Model’ protsessa provedeniia komp’iuternykh atak s ispol’zovaniem spetsial’nykh 
informatsionnykh vozdeistvii. Voprosy kiberbezopasnosti, 2021, No. 5, pp. 12–20. DOI: 10.21681/2311-3456-2021-
5-12-20 .

14.	 Ovcharenko M.S., Bespartochnyi A.D. Psikhologicheskie aspekty kiberprestupnosti. Aktual’nye issledovaniia, 2023, 
No. 36 (166), pp. 97–99.

15.	 Manoilo A.V., Petrenko A.I., Frolov D.B. Gosudarstvennaia informatsionnaia politika v usloviiakh informatsionno-
psikhologicheskoi voiny. 4-e izd., pererab. i dop. M. : Goriachaia liniia – Telekom, 2020. 636 s.

16.	 Lapsar’ A.P., Nazarian S.A., Vladimirova A.I. Povyshenie ustoichivosti ob”ektov kriticheskoi informatsionnoi infrastruktury 
k tselevym komp’iuternym atakam na baze parametricheskogo modelirovaniia. Voprosy kiberbezopasnosti, 2022, 
No. 2, pp. 39–51. DOI: 10.21681/2311-3456-2022-2-39-51 .

17.	 Dotsenko E.L. Psikhologiia manipuliatsii: fenomeny, mekhanizmy i zashchita. M. : Izdatel’stvo MGU, 1997. 344 s.
18.	 Pazukhina A.P. Sotsial’naia inzheneriia, ee tekhniki i mery protivodeistviia. Molodoi uchenyi, 2019, No. 22 (260), 

pp. 61–62.
19.	 Goncharov I.V., Parinov P.A. Modeli informatsionno-psikhologicheskogo vozdeistviia. Vestnik VGU. Seriia: Sistemnyi 

analiz i informatsionnye tekhnologii, 2017, No. 3, pp. 65–71.


