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Аннотация 
Постановка проблемы. Одним из основных показателей безопасности информационных систем является 

целостность информации. При передаче сообщения сигналы искажаются из-за влияния различных случайных 
факторов.

Цель статьи: синтез модели интерполяции и аппроксимации сигналов в целях восстановления поврежденных 
участков, а также упаковки сигналов в целях информационной безопасности.

Метод исследования. Для цифрового моделирования поведения системы используются полиномиальные и три-
гонометрические сплайны. Используется спектральное представление нелинейных сигналов через многомерные 
характеристики рядов.

Результаты исследования. Показана целесообразность использования полиномиальных и тригонометрических 
сплайнов в качестве математических моделей информационных сигналов и применения рассмотренных сплайнов 
в процессе аппроксимации для восстановления сигналов в качестве компонентов фильтров. Как вариант, рассмо-
тренная модель предлагается к использованию при организации канала связи с беспилотными летательными ап-
паратами.

Практическая значимость. При применении линейных методов обработке подлежат только фундаменталь-
ные функции. Это позволяет выполнять необходимые вычисления в два этапа. На первом этапе выполняется обра-
ботка фундаментальных функций (эти расчеты могут быть выполнены заранее). На втором этапе выполняются 
расчеты, учитывающие значения воспроизводимых функций. Показано, что для интерполяции сигнала в защищен-
ных сетях следует использовать метод фантомных узлов, позволяющий повысить точность.
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Введение

В информационно-коммуникационных системах 
существует множество задач, когда необходимо 
обеспечить высококачественную аппроксимацию 

и интерполяцию процессов с ограниченными или не-
точными первичными данными, а также при естествен-
ных помехах сигнала или искусственном воздействии 
на него. Таким образом, в подавляющем большинстве 
информационных систем входной и выходной сигналы 
представляют собой непрерывные функции. Примера-
ми являются голосовые сообщения, визуальные обра-
зы и т. д.

Такая же ситуация возникает при передаче непре-
рывного визуального сообщения. Это означает, что при 
передаче по каналу информации и воздействию на нее 

случайных факторов пользователи получают сигнал в 
искаженном, несколько отличающемся от исходного 
виде. Связь между источником и получателем непре-
рывного сообщения не идеальна и нуждается в улуч-
шении для повышения адекватности и целостности 
информации как основных показателей безопасности 
информационных систем. 

Для этого требуется:
1) знать основные компоненты и ширину амплитуд-

но-частотного спектра непрерывного случайного про-
цесса, формируемого источником (ширина этого спек-
тра формально бесконечна), с достаточной точностью, 
чтобы эффективно восстановить процесс; 
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2) определить и минимизировать потенциальные 
потери в качестве восстановления исходного процесса 
после его завершения; 

3) выявить и минимизировать потенциальные поте-
ри в качестве восстановления исходного процесса из-
за шума, возникающего при квантовании; 

4) обеспечить формирование прямоугольной ча-
стотной характеристики канала в этом диапазоне с уче-
том влияния всех его составляющих; 

5) выявить и адекватно учесть влияние на частот-
ную характеристику аддитивных и мультипликативных 
помех, присущих соответствующим каналам.

Анализ методов, предлагаемых в литературе

Сплайны как математический аппарат обработки 
массивов данных и сигналов используются достаточно 
широко. Например, в  [1] утверждается: «В последнее 
время в области цифровой обработки сигналов все 
шире начинают применяться цифровые нелинейные 
фильтры. Причиной их использования является то, 
что традиционная линейная обработка сигналов не 
всегда приводит к приемлемым результатам на прак-
тике. 

При этом, исходя из целей моделирования, можно 
выделить следующие типы задач:

1) определение динамических характеристик дис-
кретного нелинейного фильтра таким образом, что-
бы его выходной сигнал совпадал с дискретизирован-
ным сигналом моделируемой системы;

2) восстановление выходного сигнала моделируе-
мой системы по дискретному выходному сигналу циф-
рового нелинейного фильтра. 

Для линейного случая данные задачи тождествен-
ны…. При этом требование к увеличению частоты 
дискретизации при восстановлении выходного сигнала 
нелинейной системы может быть обеспечено исклю-
чительно вычислительным путем за счет дополнения 
нулями частотных характеристик моделирующего 
фильтра с последующим обратным преобразованием 
Фурье» [1]. Однако применение даже быстрого преоб-
разования Фурье и нелинейные параметры фильтра 
предъявляют повышенные требования к вычислитель-
ным мощностям, особенно в случае необходимости 
обработки в режиме реального времени. Применение 
сплайнов упрощает и ускоряет эти расчеты. К тому же 
авторы не рассматривают сигнал с потерями.

Авторы  [2] предлагают метод использования 
сплайн-функций для дублирования модели позицио-
нирования судна в условиях возможных помех. Они 
заявляют: «Рассмотрены вопросы кибернетической 
безопасности в аспекте эффективных предложений 
альтернатив спутниковой системы в целях возмож-
ности оперативного переориентирования на резерв-
ную систему позиционирования в случае возникнове-
ния любых технических проблем… Дан прогноз дости-
жимости эффекта предсказуемости местоположения 
мобильного объекта в среде спутникового отсут-

ствуя в случае оптимального управления движением 
с помощью прогностического моделирования при ус-
ловии предвидения точной оценки неопределенности 
навигационной системы. Апробированные на методах 
сплайн‑функций алгоритмы обеспечения авторитет-
ного позиционирования выполнены в качестве интел-
лектуальной поддержки судоводительского состава 
по управлению судном в условиях нештатной ситуа-
ции»  [2]. Предложенный метод при доработке можно 
использовать для позиционирования не только мор-
ских объектов, однако для обработки других сигналов 
метод необходимо существенно переработать.

Авторы  [3] выделяют обработку речевых сигналов 
в отдельный сектор. Они заявляют: «Из-за сложности 
речевого сигнала, а именно из-за нестационарности 
данного сигнала, его предварительная обработка — 
один из важных шагов при распознавании речи. На этом 
этапе осуществляются фильтрация, кодирование, 
восстановление речи. Основными методами предвари-
тельной обработки речевых сигналов являются:

1) преобразование Фурье является частотным ме-
тодом. Недостаток — частотные компоненты не 
могут быть локализованы во времени;

2) вейвлет-преобразование является частотно-
временным методом. Он стал альтернативой в об-
работке речевого сигнала преобразованию Фурье. Не-
достатком этого метода является большое количе-
ство предварительных вычислений; 

3) в результате декомпозиции на эмпирические 
моды сигнал раскладывается на составляющие, назы-
ваемыми модами. И достоинством этого метода яв-
ляется то, что эти моды вычисляются в ходе процес-
са обработки и не требуется никаких предваритель-
ных расчетов. Поэтому данный метод и будет далее 
рассматриваться.

По результатам рассмотрения разновидностей 
метода декомпозиции на эмпирические моды и выбран 
наилучший метод, а именно улучшенная полная множе-
ственная декомпозиция на эмпирические моды с адап-
тивным шумом.» [3]. 

Сложно согласиться с утверждениями авторов: со-
временные модели достаточно хорошо борются с пер-
вым пунктом [4], а рост вычислительных мощностей — 
со вторым. К тому же применение Фурье-преобразова-
ний тоже достаточно ресурсозатратно. В то же время 
сплайн-методы достаточно уверенно описывают как 
речевые, так и другие виды сигналов.

Системный анализ задач в области 
информационной и кибербезопасности

При анализе и обработке визуальной информации 
растровое изображение можно рассматривать как слу-
чайное поле, для которого также существует понятие 
пространственной корреляционной функции, а учи-
тывая, что такое изображение в большинстве случаев 
является динамическим процессом, — это простран-
ственно-временная корреляционная функция. 
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Ряд задач в области информационной и кибербезо-
пасности требуют эффективной интерполяции, а в не-
которых ситуациях и сочетания методов интерполяции 
и аппроксимации. 

К таким задачам относятся следующие:
1) с точки зрения обеспечения доступности и це-

лостности информации:
–– восстановление голосового сообщения в случае 
потери определенной части его образцов под 
воздействием помех или в результате преднаме-
ренного искажения;

–– восстановление визуальной картинки в случае 
потери определенной части фрагментов (пиксе-
лей); 

–– альтернатива кодированию для исправления 
ошибок;

–– восстановление сигналов, поврежденных специ-
альным воздействием;

–– восстановление информации с поврежденного 
диска. 

В таких случаях (в цифровом представлении) мы 
имеем дело со случайной последовательностью пря-
моугольных (в первом приближении) импульсов, часть 
из которых искажена или потеряна (когда есть «окна» 
поврежденных символов). 

2) с точки зрения информационной безопасности 
существуют обратные задачи:

–– определение границ искусственных искажений, 
за пределами которых секретность в потенциаль-
ном канале утечки информации может считаться 
надежной; 

–– метод тестирования криптографических проце-
дур (шифров) для оценки их эффективности;

–– в криптоанализе (расшифровка при неизвестном 
ключе). 

В этих ситуациях необходимо выделять истинную 
(содержащую информацию) случайную последователь-
ность из смеси его с другой, мешающей случайной по-
следовательностью. Частотные спектры таких последо-
вательностей имеют огибающую в соответствии с фор-
мой спектра прямоугольного импульса с хаотическим 
заполнением.

Таким образом, решение этих задач либо во вре-
менной, либо в частотной области требует привлече-
ния мощного математического аппарата. 

На современном этапе эти проблемы полностью не 
решены. Одним из математических методов, которые 
могут помочь в решении таких задач, является исполь-
зование сплайновой аппроксимации и сплайновой ин-
терполяции [1—12].

Интерполяция с применением полиномиальных 
сплайнов

Теоретически использование известных интерполя-
ционных полиномов позволяет получить решение зада-
чи со сколь угодно высокой точностью. Однако накопле-
ние вычислительных ошибок при достаточно больших 

значениях объема выборки N не позволяет добиться же-
лаемых результатов. В этом случае предлагается исполь-
зовать метод сплайн-интерполяции. Наиболее распро-
страненным является кубический сплайн S(x), опреде-
ляемый формой полиномов не выше третьего порядка.
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Начальные условия

Начальные условия принимаем классическими, по 
параметрам непрерывности и гладкости функции.

Для этого применяем классический метод — постули-
руем обязательность неразрывности первых двух произ-
водных, что подробно описано и обосновано в [10]. 

Зададим отсутствие разрывов первой и второй про-
изводных функции Y(x) в точках рассматриваемой сетки:
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Задание значений на границе выборки 
 
В модели применяется естественный сплайн как наиболее отвечающий 

заложенным требованиям: 
. 

Разрабатываемая математическая модель характеризуется 
коэффициентами сплайна и параметрами сетки. Сам синтез сплайна 
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погрешности между параметрами сигнала и построенной интерполяционной 
или аппроксимационной кривой.  

Построенный сплайн выглядит в виде следующей функции:  
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Порядок аппроксимационного сплайна определяется параметром k. 
Расчёт характеристик рассмотренной модели описания анализируемого 

сигнала рассмотрим в виде: 
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Правовая информатика № 2 – 2024

Задание значений на границе выборки

В модели применяется естественный сплайн как 
наиболее отвечающий заложенным требованиям:

   0( ) ( )N N N Nc s x Y x= ′′ = ′′ = .
Разрабатываемая математическая модель харак-

теризуется коэффициентами сплайна и параметрами 
сетки. Сам синтез сплайна заключается в расчете коэф-
фициентов, не превышающих заданной погрешности 
между параметрами сигнала и построенной интерпо-
ляционной или аппроксимационной кривой. 

Построенный сплайн выглядит в виде следующей 
функции:

 

	        S(xi) =
( )1

00 ij ij ij
kN c Y xji

−
== ∑∑ . 	       (2)

Порядок аппроксимационного сплайна определя-
ется параметром k.
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сания анализируемого сигнала рассмотрим в виде:

( ) ( ) ( ) ( )2 3    
2 6

i i
i i i i i i

c ds x a b x x x x x x= + − + − + −

Из этого заключаем:

( ) ( ) ( ) ( ); ; ;i i i i i i i i i i ia s x b s x c s x d s x= = ′ = ′′ = ′′′ .
Полученные таким образом полиномы (1) восста-

навливают функцию Y(x) на всем интервале [a; b]. 
Решение системы уравнений (2) позволяет опреде-

лить коэффициенты сплайна di и bi по вышеприведен-
ным формулам и, таким образом, обеспечить восста-
новление функции.

Таким образом, основная задача сводится к реше-
нию системы из N−2 линейных алгебраических уравне-
ний, которая содержит n неизвестных ci , i=[1;…;N]. 

Запишем решение модели в виде

	 1 1 , 1;:; 1,i i i i i iAc B c C c D k N− +− + = = −
       (3)

Или в матричной форме

2 2 2 2

3 3 3 3

1 1 1 1

.....................

i i i i

n n n n

A B C D
A B C D

A B C D
A B C D− − − − ⋅⋅⋅

⋅ ⋅ ⋅ − ⋅⋅⋅ ⋅ ⋅ ⋅
⋅ ⋅ ⋅ − ⋅⋅⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅ − ⋅⋅⋅ ⋅ ⋅ ⋅
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где
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+ + += ∆ = − ∆ + ∆ = ∆ =
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		 1 1 12 , (4 3 ), 3 , 6
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i i i i i i i i iA x B x x C x D h
i N

+ + += ∆ = − ∆ + ∆ = ∆ =
= −

		        (4)
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i i i i i i i i iA x B x x C x D h
i N

+ + += ∆ = − ∆ + ∆ = ∆ =
= −

И где соответственно

1,i i i i i ih g g g y x−= − = ∆ ∆
Чтобы решить систему (3) из N−2 уравнений относи-

тельно неизвестных ci , мы «расширим» ее до n уравне-
ний, включив два соотношения:

	 0 0 1 0 1 1 1, .N N N Nc c c cα β α β− − −= + = +  	      (5)
Коэффициенты α0 , β0, αN , βN будут уточнены позже с 

учетом выбранных граничных условий.
Подставляем выражение для c0 из (5) в формулу (4), 

в результате получи

	 1 0 1 0 1 1 1 2 1( )A c B c C c Dα β+ − + =  	     (6)

откуда следует зависимость первого радикала с1 на 
втором радикале c2

		  1 1 2 1c cα β= +  	  	  	     (7)
где

1 1 1 1 0 1 1 0 1 1 1 0( ), ( ) ( )C B A A D B Aα α β β α= − = − − .
Аналогично, подставляя c1 из (7) в формулу (6), мы 

получаем выражение, из которого мы можем иденти-
фицировать c2 = α2,с3 + β2.. Далее, используя метод ин-
дукции, мы находим i-й радикал
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После подстановки коэффициентов уравнения  (4) 
Ai , Bi , Ci , Di в решение (9) и преобразуя, мы получаем

        1 1 2 13 (4 3 ) , 1;:::; 1,i i i i i ix x x x i Nα α+ + + −= − ∆ ∆ + ∆ + ∆ = −

1 1 2 13 (4 3 ) , 1;:::; 1,i i i i i ix x x x i Nα α+ + + −= − ∆ ∆ + ∆ + ∆ = −
	  (10)

 	  	  	  

1 1 1 1( 2 6 ) (4 3 2 ), 1;:::; 1.i i i i i i i ix h x x x i Nβ β α− + + −= − ∆ + ∆ + ∆ + ∆ = −

1 1 1 1( 2 6 ) (4 3 2 ), 1;:::; 1.i i i i i i i ix h x x x i Nβ β α− + + −= − ∆ + ∆ + ∆ + ∆ = −

1 1 1 1( 2 6 ) (4 3 2 ), 1;:::; 1.i i i i i i i ix h x x x i Nβ β α− + + −= − ∆ + ∆ + ∆ + ∆ = −
(11)

Чтобы определить первые коэффициенты α1, β1, и 
последний радикал cn, необходима дополнительная 
информация о поведении сплайна на его границах.

«Естественный сплайн» с граничными условиями 
хорошо подходит для интерполяции реальных гармо-
нических сигналов. В случае непрерывных функций с 
непрерывными производными первого и второго по-
рядка это обеспечивает высокую точность. Известно, 
что относительная погрешность интерполяции функ-
ций с одинаковым шагом 0,001 приводит к погрешно-
сти восстановления в пятом знаке после запятой [8, 9].

Высокая точность интерполяции, подтверждаемая 
данными [12], не является обязательным условием для 
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использования сплайнов во многих прикладных зада-
чах. В некоторых из них важнее обеспечить требуемую 
кривизну линии или выполнение особых условий на 
границах. Тогда есть смысл применения тригонометри-
ческих сплайнов.

Интерполяция с применением 
тригонометрических сплайнов

Установлено  [15], что сигнал, представленный ря-
дом Фурье, может быть только периодическим. 

В работе также предлагается метод ослабления 
явления Гиббса, основанный на тригонометрических 
рядах Фурье. Этот метод позволяет периодически 
продлевать сигнал произвольного характера и в то же 
время избавляться от разрывов и разломов сигнала на 
стыках периодов. 

Рассмотрим метод периодического продолжения 
непериодических функций для случая, когда в качестве 
аппроксимирующей функции используются тригоно-
метрические сплайны. 

Рассмотрим функцию f t( )  на интервале 0 2; π , 
тогда N-узлы интерполяции, N=2n+1, где n=1,2…, шаг 

равномерной сетки равен h i
N

= −2 1
π , и где i=1,2,…N. 

Вычисляется значение функции в узлах интерполя-
ции. Получается последовательность значений функции 
	          f h k fk

N
k k

N( ( ))−{ } = { }= =
1 1 1

 	  (12)

Далее строится тригонометрический интерполяци-
онный сплайн на основе этих узлов, который имеет вид: 
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Интерполяционный тригонометрический сплайн 
rt

S  интерполирует 
функцию 𝑓𝑓(𝑡𝑡) в точках 𝑁𝑁 + 1, заданных на отрезке 2𝜋𝜋. Поскольку значение 
этого тригонометрического сплайна определено в точке 2𝜋𝜋, из периодичности 
следует, что 𝑆𝑆𝑡𝑡(2𝜋𝜋) = 𝑆𝑆𝑡𝑡(0). Поэтому мы будем рассматривать сплайновую 
интерполяцию только на интерполяционном отрезке 2𝜋𝜋 − ℎ . Понятно, что 
тригонометрической интерполяционный сплайн обусловлен тем, что 𝑓𝑓(0) ≠ 
𝑓𝑓(2𝜋𝜋), и в окрестности точек 0 и 2𝜋𝜋 функция имеет те же дефекты, что и ряд 
Фурье в окрестности точек останова. Поэтому целесообразно использовать 
метод улучшения сходимости, который называется методом фантомных 
узлов [9].  

Этот метод заключается в следующем. К последовательности узлов 
интерполяции добавляется четное число фантомных узлов; значения в этих 
узлах будут выбраны с учетом оценок производных, которые мы оцениваем, 
используя разделенные разности в окрестностях точек 0 и 2𝜋𝜋 − ℎ . То есть мы 
построим функцию 𝜆𝜆(𝑡𝑡), где 𝑡𝑡 𝜖𝜖 (2𝜋𝜋 − 𝛼𝛼, 2𝜋𝜋), в промежутке (2𝜋𝜋 − 𝛼𝛼, 2𝜋𝜋) в 
зависимости от условий  

𝜆𝜆(2𝜋𝜋 − 𝛼𝛼)= 𝑓𝑓(2𝜋𝜋); 𝜆𝜆(2𝜋𝜋)= 𝑓𝑓(0);             (14) 
𝜆𝜆′(2𝜋𝜋−𝛼𝛼)= 𝑓𝑓′(2𝜋𝜋); 𝜆𝜆′(2𝜋𝜋) = 𝑓𝑓′(0) ; 
… … … … … … … … … … … … … … … … 
𝜆𝜆(𝑘𝑘−1) (2𝜋𝜋 − 𝛼𝛼)= 𝑓𝑓(𝑘𝑘−1) (2𝜋𝜋); 𝜆𝜆(𝑘𝑘−1) (2𝜋𝜋)= 𝑓𝑓(𝑘𝑘−1) (0) 
и найдем значения производных функции в соответствующих точках.  
Добавление 2𝑘𝑘 (𝑘𝑘 = 1,2, ... ) фантомных узлов увеличивает количество 

узлов интерполяции на отрезке [0, 2𝜋𝜋] и уменьшает шаг ℎ  интерполяционной 
сетки, который теперь становится равным 2 ( 1) ( 2 )kh i N k   . Поскольку 
количество значений интерполируемой функции не меняется, уменьшение шага 
интерполируемой сетки приводит к уменьшению сегмента интерполяции, 
который становится равным 

khN .  
И линейная функция 𝜑𝜑(𝑡𝑡) строится на сегменте [2𝜋𝜋 − 

khN , 2𝜋𝜋], 
удовлетворяющая необходимым условиям  
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Вычисляя значения этой функции в фантомных узлах 𝑡𝑡𝑁𝑁+1, 𝑡𝑡𝑁𝑁+2, … . , 
𝑡𝑡𝑁𝑁+2𝑘𝑘−1, мы можем найти требуемые значения в этих узлах.  

Четное число фантомных узлов выбрано для того, чтобы общее число 
узлов интерполяции было нечетным, поскольку тригонометрическая 
интерполяция нечетного числа точек более удобна. Удобно добавить 
небольшое количество фантомных узлов, т. е. установить 𝑘𝑘 = 1, 2, т. к. это 
уменьшает количество вычислений. 

Интерполяционный тригонометрический сплайн 
Str  интерполирует функцию 𝑓(𝑡) в точках 𝑁 + 1, за-
данных на отрезке 2𝜋. Поскольку значение этого три-
гонометрического сплайна определено в точке 2𝜋, из 
периодичности следует, что 𝑆𝑡(2𝜋) = 𝑆𝑡(0). Поэтому мы 

будем рассматривать сплайновую интерполяцию толь-
ко на интерполяционном отрезке 2𝜋 − ℎ. Понятно, что 
тригонометрической интерполяционный сплайн обу-
словлен тем, что 𝑓(0) ≠ 𝑓(2𝜋), и в окрестности точек 0 
и 2𝜋 функция имеет те же дефекты, что и ряд Фурье в 
окрестности точек останова. Поэтому целесообразно 
использовать метод улучшения сходимости, который 
называется методом фантомных узлов [9]. 

Этот метод заключается в следующем. К последо-
вательности узлов интерполяции добавляется четное 
число фантомных узлов; значения в этих узлах будут 
выбраны с учетом оценок производных, которые мы 
оцениваем, используя разделенные разности в окрест-
ностях точек 0 и 2𝜋 − ℎ. То есть мы построим функцию 
𝜆(𝑡), где 𝑡 𝜖 (2𝜋 − 𝛼, 2𝜋), в промежутке (2𝜋 − 𝛼, 2𝜋) в за-
висимости от условий 

      𝜆(2𝜋 − 𝛼)= 𝑓(2𝜋); 𝜆(2𝜋)= 𝑓(0); 	   (14)

𝜆′(2𝜋−𝛼)= 𝑓′(2𝜋); 𝜆′(2𝜋) = 𝑓′(0) ;
… … … … … … … … … … … … … 

… … …
𝜆(𝑘−1) (2𝜋 − 𝛼)= 𝑓(𝑘−1) (2𝜋); 𝜆(𝑘−1) (2𝜋)= 

=𝑓(𝑘−1) (0)
и найдем значения производных функции в соответ-
ствующих точках. 

Добавление 2𝑘 (𝑘 = 1,2, ... ) фантомных узлов увеличи-
вает количество узлов интерполяции на отрезке [0, 2𝜋] 
и уменьшает шаг ℎ интерполяционной сетки, который 
теперь становится равным h i N kk = − +2 1 2π ( ) ( )  . 
Поскольку количество значений интерполируемой 
функции не меняется, уменьшение шага интерполиру-
емой сетки приводит к уменьшению сегмента интерпо-
ляции, который становится равным Nhk . 

И линейная функция 𝜑(𝑡) строится на сегменте [2𝜋  − 
Nhk , 2𝜋], удовлетворяющая необходимым условиям
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функцию 𝑓𝑓(𝑡𝑡) в точках 𝑁𝑁 + 1, заданных на отрезке 2𝜋𝜋. Поскольку значение 
этого тригонометрического сплайна определено в точке 2𝜋𝜋, из периодичности 
следует, что 𝑆𝑆𝑡𝑡(2𝜋𝜋) = 𝑆𝑆𝑡𝑡(0). Поэтому мы будем рассматривать сплайновую 
интерполяцию только на интерполяционном отрезке 2𝜋𝜋 − ℎ . Понятно, что 
тригонометрической интерполяционный сплайн обусловлен тем, что 𝑓𝑓(0) ≠ 
𝑓𝑓(2𝜋𝜋), и в окрестности точек 0 и 2𝜋𝜋 функция имеет те же дефекты, что и ряд 
Фурье в окрестности точек останова. Поэтому целесообразно использовать 
метод улучшения сходимости, который называется методом фантомных 
узлов [9].  

Этот метод заключается в следующем. К последовательности узлов 
интерполяции добавляется четное число фантомных узлов; значения в этих 
узлах будут выбраны с учетом оценок производных, которые мы оцениваем, 
используя разделенные разности в окрестностях точек 0 и 2𝜋𝜋 − ℎ . То есть мы 
построим функцию 𝜆𝜆(𝑡𝑡), где 𝑡𝑡 𝜖𝜖 (2𝜋𝜋 − 𝛼𝛼, 2𝜋𝜋), в промежутке (2𝜋𝜋 − 𝛼𝛼, 2𝜋𝜋) в 
зависимости от условий  

𝜆𝜆(2𝜋𝜋 − 𝛼𝛼)= 𝑓𝑓(2𝜋𝜋); 𝜆𝜆(2𝜋𝜋)= 𝑓𝑓(0);             (14) 
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и найдем значения производных функции в соответствующих точках.  
Добавление 2𝑘𝑘 (𝑘𝑘 = 1,2, ... ) фантомных узлов увеличивает количество 

узлов интерполяции на отрезке [0, 2𝜋𝜋] и уменьшает шаг ℎ  интерполяционной 
сетки, который теперь становится равным 2 ( 1) ( 2 )kh i N k   . Поскольку 
количество значений интерполируемой функции не меняется, уменьшение шага 
интерполируемой сетки приводит к уменьшению сегмента интерполяции, 
который становится равным 

khN .  
И линейная функция 𝜑𝜑(𝑡𝑡) строится на сегменте [2𝜋𝜋 − 

khN , 2𝜋𝜋], 
удовлетворяющая необходимым условиям  
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Вычисляя значения этой функции в фантомных узлах 𝑡𝑡𝑁𝑁+1, 𝑡𝑡𝑁𝑁+2, … . , 
𝑡𝑡𝑁𝑁+2𝑘𝑘−1, мы можем найти требуемые значения в этих узлах.  

Четное число фантомных узлов выбрано для того, чтобы общее число 
узлов интерполяции было нечетным, поскольку тригонометрическая 
интерполяция нечетного числа точек более удобна. Удобно добавить 
небольшое количество фантомных узлов, т. е. установить 𝑘𝑘 = 1, 2, т. к. это 
уменьшает количество вычислений. 

	  	      (15)

Вычисляя значения этой функции в фантомных уз-
лах 𝑡𝑁+1, 𝑡𝑁+2, … . , 𝑡𝑁+2𝑘−1, мы можем найти требуемые зна-
чения в этих узлах. 

Четное число фантомных узлов выбрано для того, 
чтобы общее число узлов интерполяции было нечет-
ным, поскольку тригонометрическая интерполяция не-
четного числа точек более удобна. Удобно добавить не-
большое количество фантомных узлов, т. е. установить 
𝑘 = 1, 2, т. к. это уменьшает количество вычислений.

Фантомные узлы могут быть добавлены с обеих сто-
рон последовательности интерполяции. Но нам нуж-
но построить две функции: 𝜑1(𝑡) слева и 𝜑2(𝑡) справа. 
Однако из-за периодичности интерполяции тригоно-
метрическими сплайнами удобнее делать это с одной 
стороны. 

При построении функции 𝜑(𝑡) мы можем потребо-
вать, чтобы ее производные определенного порядка 
также принимали определенные значения в точках 
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Nhk и 2𝜋. Для нахождения этих значений можно ис-
пользовать разделенные разности интерполирован-
ной функции. 

Кроме того, во многих случаях при построении 
функции 𝜑(𝑡) могут быть использованы точные значе-
ния производных интерполированной функции 𝑓(𝑡). На 
рисунке 1 показана возможная модель обработки ин-
формации.

Данная процедура повторяется на каждом из ука-
занных сегментов для обработки дискретной инфор-
мации. Таким образом, предлагается обобщенный ме-
тод обработки информации при выделении сигнала 
на сплайн-фильтрах, который значительно упрощает 
алгоритм обработки.

Выводы

При изучении различных погрешностей линейных 
звеньев в теории информационных систем различного 
назначения, таких как линейные усилители, фильтры и 
вплоть до частотной характеристики канала передачи 
информации в общем, целесообразно использовать 
периодические модели информационных сигналов. 
Эта целесообразность объясняется тем фактом, что 
тригонометрические функции, используемые при по-
строении периодических моделей, являются собствен-
ными функциями линейных операторов, т. е. не изменя-

Фантомные узлы могут быть добавлены с обеих сторон 
последовательности интерполяции. Но нам нужно построить две функции: 𝜑𝜑1(𝑡𝑡) 
слева и 𝜑𝜑2(𝑡𝑡) справа. Однако из-за периодичности интерполяции 
тригонометрическими сплайнами удобнее делать это с одной стороны.  

При построении функции 𝜑𝜑(𝑡𝑡) мы можем потребовать, чтобы ее 
производные определенного порядка также принимали определенные значения 
в точках 

khN и 2𝜋𝜋. Для нахождения этих значений можно использовать 
разделенные разности интерполированной функции.  

Кроме того, во многих случаях при построении функции 𝜑𝜑(𝑡𝑡) могут быть 
использованы точные значения производных интерполированной функции 𝑓𝑓(𝑡𝑡). 
На рисунке 1 показана возможная модель обработки информации. 
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Рис. 1. Схема вычислительной модели 
Рис. 1. Схема вычислительной модели построения интерполяционного сплайна
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ются в пределах константы при воздействии линейных 
операторов.

Таким образом, доказано, что возможно использо-
вать полиномиальные и тригонометрические сплайны 
в качестве математических моделей информационных 
сигналов и более целесообразно использовать триго-
нометрические сплайны фундаментальной аппрокси-
мации для восстановления сигналов в качестве компо-
нентов фильтров. 

Доказано, что при восстановлении цифровых сиг-
налов, особенно имеющих окна потерь, целесообраз-
но использовать методы полиномиальной сплайновой 
обработки. Это обусловлено относительной простотой 
модели и гладкостью получаемых результатов.

Усовершенствованный метод обработки гармони-
ческих сигналов в информационной системе на основе 
фундаментальных тригонометрических сплайнов по-
зволяет периодически расширять сигнал произволь-
ной природы и в то же время избавляться от разрывов 
и изломов сигнала на стыках периодов. Метод фантом-
ных узлов следует использовать для интерполяции по-

лезного сигнала в информационных сетях, что повыша-
ет точность обработки информации.

Предложенные модели могут использоваться в 
системах информационной безопасности, в радиотех-
нических системах передачи для упаковки, обработки 
и восстановления сигналов. Особенно актуально при-
менение предложенных разработок при организации 
канала связи с БПЛА [15—17].

Программы, реализующие некоторые аспекты рас-
сматриваемых моделей, зарегистрированы в Росрее-
стре [18—20]. Проблемы внедрения и применения рас-
смотренных методов обсуждались в ходе ряда конфе-
ренций и, частично, используются в образовательной 
практике Воронежского института ФСИН2 [21].

В дальнейшем автор планирует совершенствование 
рассматриваемой методики использования сплайно-
вой аппроксимации и сплайновой интерполяции при-
менительно к перечисленным выше задачам обработ-
ки сигналов в защищенных информационных системах.

2 

2 Лубенцов А.В. Комплексные системы безопасности: теоретические основы построения и функционирования : учебник / А.В. Лубенцов, 
А.В. Душкин. Воронежский институт ФСИН России. Иваново : ИПК «ПресСто», 2023. 288 с. ISBN 978-5-6050571-2-3.
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Abstract
Problem statement. One of the main indicators of information system security is the integrity of information. When 

transmitting a message, the signals are distorted due to the influence of various random factors.
Purpose of the paper: a synthesis of the signal interpolation and approximation models with a view to restore the damaged 

areas, as well as signal packaging for information security purposes.
Methods used in the study. Polynomial and trigonometric splines are used for digital modelling of the system behaviour. 

The spectral representation of non-linear signals using multidimensional characteristics of series is applied.
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Study findings. The advisability of using polynomial and trigonometric splines as mathematical models of information 
signals as well as of using these splines in the approximation process for restoration of signals as filter components is shown. 
As an option, the considered model is proposed for use in organising a channel for communication with unmanned aerial 
vehicles.

Practical importance. When using linear methods, only fundamental functions are subject to processing. This allows 
to perform the necessary calculations in two stages. At the first stage, the fundamental functions are processed (these 
calculations can be performed in advance). At the second stage, calculations are performed that take into account the values 
of the reproduced functions. It is shown that for signal interpolation in protected networks the phantom node method should 
be used to increase accuracy.
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