
82 Правовая информатика № 2 – 2024

ИНФОРМАЦИОННО-МАТЕМАТИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 
ОЦЕНКИ НАДЕЖНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ

Царькова Е.В.1

Ключевые слова: структурное, холодное и горячее резервирование; методы, модели, оценка, показатели, на-
дежность, дифференциальные уравнения, информационно-вычислительный комплекс, вероятность исправной 
работы. 

Аннотация
Цель работы: совершенствование научно-методической базы теории эффективности информационных си-

стем.
Методы: системный анализ и математическое моделирование процесса оценки надежности информационных 

систем с учетом разновидностей структурного резервирования и способов активации резервов, методов расче-
та показателя системной надежности, направления работ по повышению надежности систем.

Результаты: исследованы особенности обеспечения надежности информационных систем, главные сферы ра-
бот, связанных с повышением уровня эффективности и качества информационных систем, подходы к определению 
показателей надежности; приведен практический пример расчета в MathCad показателя надежности типового 
информационно-вычислительного комплекса с резервированием двукратного типа с применением системы диф-
ференциальных уравнений Колмогорова при резервировании горячего и холодного типа.

DOI: 10.21681/1994-1404-2024-2-82-90

1 Царькова Елена Валентиновна, кандидат физико-математических наук, доцент, доцент кафедры информационного права, 
информатики и математики Российского государственного университета правосудия, г. Москва, Российская Федерация. 

E-mail: e.v.tsarkova@mail.ru

Введение 

Информатизация в современном обществе по-
зволяет обеспечить требуемый уровень доступ-
ности и качества взаимодействия в цифровой 

экономике и социальной сфере. Главная цель — обе-
спечение информационной доступности, а также соз-
дание соответствующих условий, которые позволят 
эффективно  [10] обрабатывать и передавать данные. 
В рамках информатизации осуществляется внедрение 
современных IT-технологий во многие виды обще-
ственно-производственной деятельности и создание 
наиболее благоприятных (оптимальных) условий для 
доступа к информации.

При этом основные аспекты информатизации [1, 2, 
5, 14]:

 – задачи — обеспечение электронного доступа к 
необходимым материалам; улучшение процессов 
обработки и анализа данных;

 – принципы — хранение и логическая обработка 
больших данных; передача информации в элек-
тронной форме; использование ресурсов и услуг 
информационных систем (ИС);

 – результаты — оптимизация работы органов 
управления и улучшение доступа посредством 
цифровых информационных каналов;

 – преимущества — рост уровня эффективности 
экономики, улучшение доступности и качества 
услуг.

В частности, основные преимущества электронных 
сервисов: 

 – быстродействие — обеспечивается значитель-
ное сокращение времени на выполнение разного 
рода повторяющихся задач; 

 – снижение нагрузки на служащих электронных си-
стем (процессы автоматизируются, обеспечивает-
ся возможность для осуществления онлайн-взаи-
модействия сторон); 

 – повышение открытости административной 
системы — удобный доступ юрлиц и физлиц к 
многим процедурам; использование систем элек-
тронной подачи документов и видеоконферен-
цсвязи.

Примером применения информационных техноло-
гий в судебной деятельности является растущее при-
менение крупномасштабных судебных информацион-
ных систем: ГАС РФ «Правосудие» и ИС Верховного Суда 
РФ. В системе ГАС «Правосудие» имеются три инфор-
мационных контура документооборота: защищенный, 
ведомственный и публичный; баланс обеспечивается 
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между информационной открытостью и её защитой. 
Способами защиты безопасности публичного канала 
от действий посторонних являются фильтрация (сете-
вая) и маршрутизация пакетов [9].

В [3] отмечается, что кредитные организации увели-
чивают финансирование технических мероприятий по 
поддержанию безопасности серверов, внедряют но-
вейшие программы защиты, однако проблема инфор-
мационной безопасности ИС выглядит принципиаль-
но неразрешимой в силу того, что защитные средства 
редко действуют с упреждением мошеннических дей-
ствий. Архитектура информационно-компьютерных 
систем и проблемы их работоспособности и надежно-
сти исследуются в работах2 [7, 12, 13, 16].

Вместе с тем ключевым аспектом устойчивого функ-
ционирования [11] ИС является обеспечение высокого 
уровня их надёжности [4, 6, 15]. Проблема надёжности 
являет собой сложную разноплановую задачу, которая 
носит комплексный и, кроме того, системотехнический 
характер. Значительный рост уровня надёжности ИС 
не может быть достигнут, если разные мероприятия не 
объединены друг с другом. Поэтому актуальной пред-
ставляется задача своевременной и адекватной оцен-
ки надежности ИС на основе обоснованных формаль-
ных показателей.

Анализ задачи оценки надежности 
информационных систем

Сложность задачи оценки надежности ИС обу-
словлена сложностью самих ИС, представляющих со-
бой различные системы «человек-машина», имеющих 
сложную неоднородную структуру: эргатические зве-
нья, различные средства технического характера, про-
граммное обеспечение и др. Для анализа таких систем 
представляется целесообразным применение систем-
ного подхода [8], подразумевающего проведение меро-
приятий, которые были предварительно интегрирова-
ны, что обеспечивает высокую эффективность системы 
осуществляемых взаимосвязанных мер и получение 
качественных результатов, в том числе в отношении 
надёжности ИС. То есть системный подход помогает 
прийти к росту уровня надёжности ИС на основе си-
нергии реализуемых мероприятий. 

Адекватная оценка надежности информационных 
систем предполагает учет ряда факторов, основными 
из которых, согласно действующей системе госстан-
дартов «Надежность в технике», в частности, согласно 
ГОСТ.27.002—89 и ГОСТ.24.701—863, являются: слож-

2 Матвеев Е.В., Смирнова М.А. Моделирование характеристик 
информационной безопасности объекта с помощью логико-веро-
ятностного подхода // Координационный совет по информатиза-
ции администрации Владимирской области. URL: http://ksi.avo.ru/
seminar/22.pdf (дата обращения: 16.06.2011).

3 ГОСТ.24.701—86. Единая система стандартов АСУ. Надеж-
ность АСУ. Основные положения. М.  : Стандартинформ, 2009. 11 с.; 
ГОСТ.27.002—89. Надежность в технике. Основные понятия. Термины 
и определения. М. : Изд-во стандартов, 1990. 24 с.

ность техники и ее высокопроизводительных систем; 
надежность комплектующих; важность функций аппа-
ратуры; условия эксплуатации и др. Кроме того, следу-
ет учитывать разнообразие и характеристики всевоз-
можных отказов техники (имеющих случайную приро-
ду) и программного обеспечения (имеющих детерми-
нированную природу), которые классифицируются в 
госстандартах по следующим признакам:

 – характер изменения параметров перед отказом 
— внезапный отказ скачкообразно меняющихся 
параметров, постепенный отказ с плавным изме-
нением параметров;

 – происхождение отказов — конструкционные, 
производственные и эксплуатационные отказы;

 – характер воздействия отказа — устойчивые, 
сбойные и перемежающиеся отказы.

В качестве направлений работ по повышению на-
дежности технических систем в госстандартах предла-
гаются следующие:

1. Использование высоконадежных элементов и 
интегральных схем.

2. Обеспечение оптимальных режимов работы 
элементов.

3. Резервирование для сохранения работоспо-
собности при отказе.

4. Восстановление отказавших устройств и сокра-
щение времени восстановления.

5. Повышение надежности программного обе-
спечения через резервирование и контроль ис-
полнения процессов.

Для решения задачи оценки надежности ИС следует 
также учитывать концепцию резервирования, которое 
применяется для оперативной защиты ИС. В частно-
сти, принцип резервирования сходен с параллельным 
соединением элементов и подходом «m из n», и под-
разумевает обеспечение более высокой степени си-
стемной надежности (по сравнению с компонентами 
отдельного типа).

Увеличение структурной надежности ИС включа-
ет следующее: применение структурного резервиро-
вания в виде добавления дополнительных составных 
элементов, обеспечивающих осуществление замены 
элементов основного типа при их отказе. На практике 
применяются следующие разновидности структурного 
резервирования:

 – общее — резервирование всей системы в целом;
 – раздельное — резервирование отдельных эле-
ментов или групп элементов;

 – смешанное — комбинация различных видов ре-
зервирования в одной системе.

При этом используются способы активации резерва:
 – постоянное резервирование без перестройки 
структуры: резервирование без необходимости 
изменения структуры при отказе элемента;

 – резервирование замещением: передача функций 
основного элемента резервному после отказа ос-
новного;
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 – скользящее резервирование: резервирование 
нескольких основных элементов одними или не-
сколькими резервными, способными заменить 
любой основной элемент.

Главная характеристика резервирования (струк-
турного типа) — кратность резервирования, т.  е. от-
ношение числа составных частей (резервных) к числу 
резервируемых, выраженное дробью (типа «2:3»; «4:2» 
и др.), которая не сокращается.

Следует заметить, что в ситуации кратности «1:1» 
подразумевается дублирование или повторение (про-
стое). Для системы из n соединенных последовательно 
компонентов после резервирования одной из состав-
ных частей (k-го) аналогичным по своему уровню на-
дежности элементом, коэффициент выигрыша надеж-
ности (отношение показателя надежности до систем-
ного преобразования и после выполнения данного 
процесса) по вероятности безотказного функциониро-
вания определяется по формуле, вытекающей из фор-
мулы надежности сложной системы4:

Из этой формулы следует, что показатель эффек-
тивности резервирования тем больше, чем соответ-
ственно меньше уровень такого показателя, как надеж-
ность для компонента резервируемого (  при 

 — вероятность безотказной работы k-го 
элемента). То есть наиболее высокого уровня показа-
теля эффекта (при резервировании структурного типа) 
возможно добиться именно во время резервирования 
ненадежных групп элементов или же отдельных со-
ставных частей.

Построение математических моделей для оценки 
надежности информационных систем

Для понимания степени надежности функциониро-
вания ИС очень важно использовать математические 
модели, в рамках которых учитываются соответствую-
щие процессы и вероятностный характер их работы.

Для расчета уровня показателя системной надеж-
ности могут использоваться методы интегральных 
уравнений, дифференциальных уравнений, переход-
ных интенсивностей, оценки уровня показателя надеж-
ности по графу возможных состояний и др.

4 Шишмарёв В.Ю. Надежность технических систем : учебник. М. : 
Юрайт, 2024. 289 с. С. 107.

Применение метода интегральных уравнений5 яв-
ляется более универсальным и может использоваться 
для осуществления расчета уровня показателя надеж-
ности разнообразных ИС, как с возможностью восста-
новления, так и без нее6.

Процесс составления и решения интегральных 
уравнений включает следующие этапы:

1. Определение показателей надежности системы.
2. Составление и решение интегральных и инте-

гро-дифференциальных уравнений.
3. Учет времени восстановления элементов для 

восстанавливаемых систем.
4. Начало составления уравнений с выделения 

интервалов времени и рассмотрение соотно-
шений, возникающих при совместном действии 
факторов.

5. Решение уравнений с использованием соответ-
ствующих численных или аналитических методов.

Метод дифференциальных уравнений7 базируется 
на допущении об экспоненциальном типе распределе-
ния времени между отказами (наработкой) и времени 
осуществления процесса восстановления. В теории 
массового обслуживания8 приняты следующие обозна-

чения: интенсивность потока отказов , где  — 

среднее время безотказного функционирования; ин-
тенсивность восстановления , где  — среднее 

время восстановительного процесса. 
По первоначальным сведениям о применении си-

стемы выстраивается эксплуатационная модель в фор-
ме графа состояний. Вершинами графа является множе-
ство вероятных состояний системы S = {S1, S2, …, Sn}, где 
она может располагаться во время отказов и системно-
го восстановления. Иногда система S перемещается в 
результате отказа и восстановления отдельных элемен-
тов из одного состояния в другое. Вероятные перехо-
ды из какого-либо одного состояния во все остальные 
отражают ребра графа, в которых используются пара-
метры «интенсивность отказа» и «интенсивность вос-
становления» (близлежащие стрелки указывают на ин-
тенсивность перехода). Совокупность (набор) отказов 
и рабочих состояний подсистемы отвечает состоянию 
всей системы. Число системных состояний: n  =  2k, где 
k — показатель числа элементов (подсистем). В то же 
время на малом временном отрезке вероятен один от-
каз или же одно восстановление. 

5 Светова Н.Ю., Семенова Е.Е. Дифференциальные и интеграль-
ные уравнения. В 3-х ч. Ч. 3. Петрозаводск : ПетрГУ, 2014. 56 с.

6 Морозов Ю.М. Надежность аппаратно-программных комплек-
сов : уч. пособие. СПб. : СПбГПУ, 2011. 136 с .

7 Там же.
8 Клейнрок Л. Теория массового обслуживания. М. : Машиностро-

ение, 1979. 432 с.
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Уравнения Колмогорова в терминах вероятностей

Уравнения Колмогорова — это инструмент, который 
помогает понять, как вероятности состояний системы ме-
няются в различных ситуациях. В процессе составления 
уравнений Колмогорова в левых частях — фиксируется 
изменение уровня вероятности нахождения объекта в 
конкретном состоянии, в правых частях  — добавляется 
необходимая информация о связях между состояниями 
системы. Компоненты уравнений добавляются со знаком 
«минус» для выходящих из состояния связей и «плюс» для 
входящих рёбер соответствующего графа состояний.

Члены уравнения показывают, как они влияют на 
вероятность нахождения системы в каждом состоянии, 
на интенсивность отказов или восстановлений. Число 
уравнений системы Колмогорова соответствует числу 
состояний системы, каждое уравнение описывает из-
менение степени вероятности нахождения в каждом 
системном состоянии с течением времени t.

Система дифференциальных уравнений должна 
быть дополнена условием нормировочного характера:

где Pj(t) — вероятность нахождения системы в опреде-
ленном j-м состоянии; n — число вероятных системных 
состояний.

Решение системы уравнений дает значение иско-
мых вероятностей Pj(t), j = 1,…, n. 

Все множество возможных системных состояний 
разделяется на две части: подмножество n1 состояний, в 
которых система является работоспособной, и подмно-
жество n2 состояний, где система является неработоспо-
собной. Функционал системной готовности имеет вид:

Кr
где Pj(t) — вероятность системного нахождения в j-м со-
стоянии (функциональном); n1 — число всех состояний, 
в рамках которых система является функциональной.

Когда необходимо вычислить коэффициент готов-
ности системы или коэффициент простоя (перерывы 
в функционировании системы разрешены), анализи-
руют установившийся эксплуатационный режим (при 

). Каждая производная в стационарном режиме 
, и кроме того, система дифференциальных 

уравнений трансформируется в упорядоченную сово-
купность уравнений алгебраического типа, которые 
решаются достаточно просто.

Проиллюстрируем (рис.  1) пример графа разноо-
бразных состояний системы нерезервированного вос-
станавливаемого типа с n элементами, которые могут 
пребывать в следующих статусах:

S0 — каждый элемент является работоспособным;
S1 — 1-я составная часть является неработоспособ-

ной, прочие являются работоспособными;
S2 — 2-я составная часть является не функциональ-

ной, прочие же функциональны;
…

Sn — обозначение n-й неработоспособной состав-
ной части, прочие являются функциональными (штри-
ховкой зафиксированы состояния, являющиеся нера-
ботоспособными). 

Обозначения λ1,  λ2, …,  λn присвоены интенсивно-
стям отказов; µ1, µ2, …, µn — интенсивности восстанов-
ления компонентов с соответствующими номерами.

Вероятность одновременного возникновения двух 
неработоспособных компонентов является пренебре-
жимо малой. 

По графу состояний формируется соответствующая 
система дифференциальных уравнений [8]:

с условием нормировочного типа  и с 
исходными условиями:

Рис. 1. Граф состояний нерезервированной 
восстанавливаемой системы с n элементами

При сформировавшемся стационарном эксплуата-
ционном режиме (при ) получаем:

Решив полученную систему алгебраических уравне-
ний с учетом нормировочного условия, находим пока-
затели надежности. При решении системы уравнений 
можно использовать преобразование Лапласа для ве-
роятностей состояний или численные методы9.

9 Крайнов А.Ю., Моисеева К.М. Численные методы решения крае-
вых задач для обыкновенных дифференциальных уравнений. Томск : 
STT, 2016. 44 с.
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Следует также учитывать, что системы резервиро-
вания в технике подразделяются на системы холодного 
и горячего резервирования.

Холодное резервирование:
1. Описание метода: система с одним элементом 

(основным) и несколькими резервными.
2. Принцип работы: транзакт последовательно 

проходит через каналы обслуживания:
 – начало работы: транзакт помещается в первый 
канал и задерживается там на время исправной 
работы первого элемента;

 – отказ основного элемента: транзакт переходит в 
первый резервный элемент и так далее;

 – конец работы: транзакт покидает систему при не-
исправности последнего резервного элемента.

1. Преимущество: максимальное использование 
резервных единиц.

Горячее резервирование:
Описание метода: все составные части системы на-

ходятся в функциональном состоянии с самого начала 
работы.

2. Принцип работы: не требует дополнительных 
переключений незамедлительно при выходе из 
строя элементов.

3. Преимущество: отсутствие переключающих 
устройств. Недостатки: высокая степень интен-
сивности выхода из строя составных частей, 
влекущая сокращение уровня надежности си-
стемы.

Пример: интенсивность отказов для систем с резер-
вированием горячего типа с двукратным резервирова-
нием в исходный момент втрое выше, чем для соответ-
ствующих систем с резервированием холодного типа.

Следовательно, заключаем:
1. Выбор метода резервирования: подходящий 

метод зависит от требований к надежности и 
эффективности использования резервных еди-
ниц.

1. Сравнение методов: посредством резервиро-
вания горячего типа обеспечивается наиболее 
быстрый процесс восстановления, но при этом 
сокращается уровень системной надежности, в 
то время как резервирование холодного типа 
по максимуму применяет единицы резервного 
характера.

Примем, что надежности устройств переключающе-
го типа являются равными. Резервные составные части 
располагаются в таких же наружных условиях, что и 
главная составная часть, являющаяся функциональной. 
В целом в групповой состав входит S составных частей: 
один рабочий и S − 1 резервного типа. Интенсивность 
отказов равна λ (рис. 2):

Для тех состояний, что не имеют переходов (непо-
средственных), можно считать:

.
Уравнения Колмогорова для систем аналогичного 

типа имеют следующее общее представление [8]:

Исходя из графического представления данной 
системы, можно выразить ее через следующий набор 
дифференциальных уравнений [8]:

Система решается при помощи операционного ис-
числения. Запись соотношения осуществляется при ис-
пользовании преобразования Лапласа:

,
.

В результате вместо дифференциальных уравнений 
(или их системы) получается система алгебраических 
уравнений для комплексной переменной

Рис. 2. Граф системных переходов
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Вероятность того, что произойдет отказ ИС, нахо-
дится перемножением уравнения:

Применяя соответствующую формулу возврата к 

оригиналам , получаем

Противоположным обстоятельством (со-
бытием) является безотказная работа резерви-
рованной ИС, для него значение вероятности 

. С учетом равенства

имеем следующую оценку уровня вероятности безот-
казного функционирования резервированной ИС:

Заметим, что экспоненциальному закону не подчи-
нена вероятность исправного функционирования, в 
связи с этим усредненное значение времени безотказ-
ного функционирования находим как 

(формула  в данном случае неприменима).

Численный практический пример

В типовом информационно-вычислительном ком-
плексе (ИВК) используется двукратное резервиро-
вание: одна электронно-вычислительная машина 
(ЭВМ)  — функциональная, две являются резервными 
(s =  3). Показатель (усредненный) времени наработ-
ки на отказ 1-й ЭВМ достигает уровня в 20 час, отсюда 
уровень интенсивности отказов  По-
лагаем, что в самом начале функционирования каждая 
ЭВМ является корректно работающей. Исходя из этого, 

необходимо определить уровень вероятности того, что 
ИВК функционален спустя 60 час после запуска. 

Рис. 3. Фрагмент рабочего листа MathCAD

Решение. Применяется выражение для установ-
ления вероятности безотказного функционирования 
ИВК:

В рамках среды MathCAD определяется  — 
искомое значение (рис. 3). После этого строится (рис. 4) 
график зависимости вероятности постоянного функ-
ционирования ИВК от времени (вместо  применяется 
иное обозначение — ).

Для решения задачи используется программное 
обеспечение MathCAD с численным методом — мето-
дом Рунге-Кутта с постоянным шагом. Этот метод реа-
лизован в функции rkfi xed.

В процедуре rkfi xed задаются соответствующие па-
раметры: число n шагов: число узлов сетки; отрезок 

: временной интервал, на котором ищется ре-
шение; вектор y начальных условий; вектор  
правых частей системы дифференциальных уравнений 
Колмогорова. 

Начальные условия определяются из физического 
смысла самих условий задачи; обычно для ИВК в перво-
начальном состоянии показатель вероятности единич-
ный, ввиду того, что комплекс на старте своей работы 
является корректно работающим, а прочие вероятно-
сти нулевые.

Рис. 4. Построение графика в MathCAD
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Рис. 5. Фрагмент рабочего листа MathCAD —
решение методом Рунге-Кутта

Отрезок  соответствует времени, в течение 
которого следует дать оценку показателю системной 
функциональности. Число n шагов избирается иссле-
дователем, учитывающим запросы к точности решения 
задачи и, кроме того, удобство представления необхо-
димых результатов.

На рабочем листе MathCAD вводятся исходные дан-
ные (рис. 5).

Заметим, что выдача решения задачи осуществляет-
ся в виде матрицы Р (рис. 6). В первом её столбце уста-
новлены определённые временные значения. Пятый 
столбец включает в себя значения вероятностей на-
хождения системы в соответствующем состоянии . 
Обратим внимание, что в этом состоянии ИВК является 
несостоятельным, т. е. неисправным (все три ЭВМ явля-
ются дефектными).

Рис. 7. График зависимости вероятности 
нормального функционирования ИВК от времени  

в MathCAD

Рис. 6. Фрагмент рабочего листа MathCAD-таблица вероятностей нахождения ИВК в состоянии 
неисправности
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Для t = 60 получим , и это озна-
чает, что вероятность функциональности ИВК в соот-
ветствующий временной момент t = 60 равна 1 — 0,577 
= 0,423, что целиком соответствует результату, который 
был получен прежде.

Далее строится график зависимости вероятно-
сти нормального функционирования ИВК от времени 
(рис. 7).

То есть в программной среде Mathcad  Worksheets 
возможно построить наглядные конгруэнтные веро-
ятностно-временные графики для оценки надежности 
функционирования информационных систем.

Заключение

Таким образом, рассмотренное информационно-ма-
тематическое обеспечение позволяет автоматизирован-
но решать задачу своевременной и адекватной оценки 

надежности информационных систем на основе обще-
принятых вероятностно-временных показателей. 

Наряду с вероятностными показателями, все боль-
шее распространение начинают получать методы и ме-
тодики детерминистского анализа надежности и без-
опасности систем. В основе детерминистского анализа 
лежит стремление получить научно обоснованные све-
дения о надежности и безопасности системы при от-
сутствии достоверных вероятностных характеристик 
исходных событий и элементов исследуемой системы.

В заключение нужно отметить, что постоянно воз-
растающая сложность информационных систем и 
необходимость их интеграции с корпоративными IT-
системами выдвигают требования по надежности си-
стем на первое место  [9]. Современные технические 
решения позволяют прогнозировать успешное при-
менение информационных систем в самых сложных и 
ответственных приложениях. 
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Purpose of the work: improving the scholarly and methodological basis for the information systems efficiency theory. 
Methods used in the study: system analysis and mathematical modelling of the process of assessing reliability of information 

systems considering different kinds of structural redundancy and ways for activating reserves, methods for calculating the 
system reliability indicator, ways for increasing reliability of systems.

Study findings: features of ensuring reliability of information systems, the main areas of activity for increasing the efficiency 
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MathCad calculation of the reliability indicator for a typical data processing and computer system with double redundancy 
using a system of Kolmogorov differential equations for hot and cold redundancy.
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