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Аннотация
Цель исследования: анализ подходов к техническому регулированию развития аппаратно-программного ком-

плекса «Безопасный город» (АПК БГ) в условиях угроз ударов беспилотных средств и терактов в отношении рос-
сийской городской критической информационной инфраструктуры с позиции гармонизации системы защиты 
информации (ЗИ), обеспечения ее устойчивости и безопасности.

Методы исследования: междисциплинарный подход, компаративный анализ релевантных документов тех-
нического регулирования, концептуальное моделирование, формализация, категориальный подход.

Полученные результаты: разработаны модель объектов ЗИ в АПК БГ, предложения о необходимости развития 
его подсистемы обеспечения информационной безопасности (ИБ) как функциональной системы с внедрением ме-
тодов криптографической ЗИ, передаваемой по каналам оповещения и информирования населения. 

Научная новизна: рассмотрение АПК БГ в условиях роста киберугроз, современное раскрытие объектов защи-
ты информации и систематизация требований к их техническому регулированию, обоснование гармонизации 
технических терминов, формулирование предложений о технических мерах обеспечения информационной без-
опасности комплекса, направленных на нейтрализацию актуальных угроз обрабатываемой информации в кон-
туре информирования и оповещения населения об опасностях.
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Введение

В условиях ведения в киберпространстве в отно-
шении России гибридной войны безопасная ин-
формационная среда играет важную роль в обе-

спечении реализации ИБ как одного из девяти стра-
тегических национальных приоритетов  [1]. Создание 
гарантий безопасного проживания и деятельности на-
селения является одной из актуальных задач государ-
ства в условиях вооруженного противостояния России 
и недружественных ей стран Запада в связи с угрозами 
ударов ракет и беспилотных систем по объектам вглубь 
территории России.

Для углубления понимания опасностей важно учи-
тывать и зарубежный опыт. Американские исследова-
тели сомневаются в надежности срабатывания сирен 
аварийного оповещения в случае террористической 
атаки на объекты с ядерными реакторами в густона-
селенном регионе. В отчетах о событиях, представлен-
ных в регулирующие органы, отмечается, что через 

несколько часов после отключения электроэнергии 
атомные электростанции (АЭС) Индиан-Пойнт и Джин-
на отметили сбои в работе и о неработоспособность не 
менее 25% сирен, охватывающих территорию вокруг 
АЭС Джинна. 4  апреля 2003  г. пять АЭС в Нью-Йорке 
и Висконсине сообщили о несрабатывании более по-
ловины аварийных сирен из-за прерывания в подаче 
электроэнергии [2]. В декабре 2002 г. бывший директор 
Федерального агентства по чрезвычайным ситуациям 
(FEMA) Дж. Ли Уитт в результате оценки планов эваку-
ации в случае выброса радиации в результате теракта 
на АЭС пришел к выводу о неадекватности плана реа-
гирования прогнозируемой опасности. Американские 
специалисты предполагают, что при крупной аварии 
или теракте в густонаселенном регионе может во-
цариться хаос. В апреле 2017  г. хакеры взломали си-
стему оповещения в  г.  Даллас, в результате чего 156 
сирен полтора часа подавали знак тревоги. Жители 
города обращались в средства массовой информа-
ции и службу спасения, чтобы убедиться в отсутствии 
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опасности. Возникла кризисная ситуация, выросла 
нагрузка на спасательные службы, которыми оказана 
психологическая помощь местным жителям. 28  июля 
2022 г. испанская полиция после года розыска сообщи-
ла об аресте двух хакеров, обвиняемых во взломе на-
циональной сети оповещения о радиоактивности (Red 
de Alerta a la Radioactividad, RAR) в марте-июне 2021 г. 
Арестованные — бывшие работники компании, кото-
рую Главное управление гражданской защиты и чрез-
вычайных ситуаций (Dirección General de Protección 
Civil y Emergencias, DGPCE) как оператор сети наняло 
для её обслуживания. Знание системы оповещения по-
зволило нарушителям разработать способ проведения 
эффективной кибератаки. Система RAR способствует 
обнаружению внезапных всплесков уровня радиации 
и оповещению властей Испании, на территории кото-
рой эксплуатируется 7  реакторов на 6  АЭС, об угрозе 
для своевременного принятия защитных мер.

Не только системы оповещения, но и «умные» горо-
да сталкиваются с проблемами безопасности, охваты-
вающими защиту технологической инфраструктуры, 
обеспечением конфиденциальности данных, сетевой 
безопасностью контролем доступа, безопасностью 
устройств IoT, принятием стандартов и правил в этой 
области и поведением людей [3]. 

Резонансные теракты, угроза радиационных и иных 
крупных аварий вследствие боевых действий, требу-

ют расширения функциональности АПК БГ для преду-
преждения катастроф и минимизации их последствий. 

Выбор муниципального образования как базового 
уровня создания АПК БГ придает комплексу широкий 
масштаб. Центром консолидации информации (рис. A) 
на муниципальном уровне являются единые дежурно-
диспетчерские службы (ЕДДС).

Опыт создания региональных комплексных систем 
безопасности с учетом концептуального подхода в раз-
витии АПК БГ и отдельных трудностей (несовместимость 
оборудования, неверные организационные решения, 
ошибки в проектировании) [4, с. 204] позволяет предло-
жить направления по реализации инфраструктуры:

	– создание доверенной среды за счет развертыва-
ния «частного облака» на базе ведомственного 
центра обработки данных (например, МЧС России 
или МВД России); 

	– развитие общедоступных и специальных серви-
сов прикладных информационных систем (ИС), 
а также предоставляющих необходимые услуги 
населению;

	– построение интеграционной платформы обмена 
на единых правилах и алгоритмах передачи и об-
работки данных между всеми участниками [5];

	– использование квалифицированной электрон-
ной подписи для передачи речевых и текстуаль-
ных сигналов оповещения.

Информационные системы - источники информации на муниципальном уровне ЕДДС 

системы мониторинга и видеонаблюдения объектов промышленного и 
сельскохозяйственного производства, критически важных и потенциально опасных 
объектов, транспорта, связи, технических сооружений и сетей водо-, газо-, тепло-, 

электроснабжения

системы мониторинга сил и средств постоянной готовности

системы видеонаблюдения в местах массового скопления людей и проведения 
массовых мероприятий, на транспорте и объектах транспортной инфраструктуры, 

местах отдыха, развлекательных и торговых центрах

автоматизированные системы управления муниципальным хозяйством

федеральные государственные системы мониторинга угроз и ИС

региональных государственных систем мониторинга угроз и ИС

иные источники

Рис. A. Информационные системы-источники информации в ЕДДС
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Внедрение в региональных сегментах АПК БГ совре-
менных технологий (облачных, виртуальных, электрон-
ной подписи и др.) актуализирует проблему поиска но-
вых методов ЗИ.

Угрозы безопасности информации

В Стратегии национальной безопасности Рос-
сийской Федерации указано, что быстрое развитие 
информационно-коммуникационных технологий со-
провождается повышением вероятности возникно-
вения угроз безопасности граждан, общества и госу-
дарства, а также использованием для вмешательства 
во внутренние дела государств, подрыва их сувере-
нитета.

Для доминирования в киберпространстве США ис-
пользуют сеть Интернет как инструмент ведения ги-
бридной, ментальной и прокси-войн. В начале 2022  г. 
участились кибератаки на критическую информацион-
ную инфраструктуру. С  февраля резко возросла мощ-
ность DDoS-атак на российские ресурсы. Число кибе-
ратак в 2022 г. увеличилось на 80%, их продолжитель-
ность достигала 57 часов [6, с. 69]. 

Ответственными за сбор, обработку и передачу ин-
формационных ресурсов о чрезвычайных ситуациях 
(ЧС) и происшествиях определены органы повседнев-
ного управления единой государственной системе 
предупреждения и ликвидации чрезвычайных ситу-
аций (РСЧС), включая ЕДДС. Требования МЧС России 
предусматривают информационное сопряжение си-
стем информирования и оповещения, управляемых 
ЕДДС, с системами оповещения субъекта РФ [7]. 

В современной обстановке с целью повышения 
устойчивости и безопасности систем АПК БГ для ре-
ализации актуальных требований Указа Президента 
России от 01.05.2022 г. № 250 «О дополнительных мерах 
по обеспечению информационной безопасности Рос-
сийской Федерации» требуется обеспечение своевре-
менного предупреждения и ликвидации последствий 
компьютерных атак. В 2023 г. элементы системы опове-
щения оказались уязвимыми для кибератак. 22, 28 фев-
раля и 9 марта 2023 г. ложное объявление о воздушной 
тревоге с предупреждением об угрозе ракетного уда-
ра прозвучало в эфире телеканалов и радиостанций 
в ряде регионов страны. МЧС России объяснило лож-
ные сигналы взломом серверов. 

Инциденты безопасности вызывают обеспокоен-
ность по поводу кибербезопасности АПК БГ, что тре-
бует реализации дополнительных мер, направленных 
на формирование безопасной среды оборота досто-
верной информации и устойчивой к деструктивным 
воздействиям. Такой подход реализуется в США, где си-
стема оповещения о ЧС (EAS) используется федераль-
ными властями, властями штатов, местными властями, 
властями племен и территорий (FSLTT) для передачи 
важной информации по вопросам общественной без-
опасности пострадавшим общинам по радио и телеви-
дению.

Риски и техническое регулирование

Известный немецкий социолог У. Бек в работе 
«Общество риска: на пути к новой современности» 
привлек общественное внимание к порожденным мо-
дернизацией антропогенным опасностям. Бек назвал 
иронией риска рациональность, т. е. опыт прошлого, 
побуждающий ожидать неправильного прогнозируе-
мого вида риска, который можно уверено представить, 
рассчитать и контролировать, тогда как бедствие про-
исходит от того, чего мы не знаем и не можем рассчи-
тать. Актуальным становится прогнозирования рисков 
в информационной войне [8]. 

Применительно к рискам обеспечения ИБ в АПК БГ 
концептуально можно отнести:

	– повышение уязвимости информационных ресур-
сов к воздействию из-за рубежа из-за примене-
ния иностранных информационных технологий 
и оборудования; 

	– проведение спецслужбами и организации не-
дружественных государств разведывательных 
и иных тайных операций в российском информа-
ционном пространстве;

	– нарушение информационного обеспечения слу-
жебной деятельности государственных, муници-
пальных и иных субъектов взаимодействия;

	– перехват трансляций (систем оповещения и ин-
формирования, населения, телерадиовещания);

	– несанкционированный доступ (НСД) к защищае-
мой информации и к управлению информацион-
ными ресурсами;

	– целенаправленное деструктивное информаци-
онное воздействия на население через средства 
массовой информации и сеть Интернет;

	– сужение возможности реализация прав граждан 
в получении и обмене достоверной информаци-
ей путем манипулирования массовым сознанием 
с применением информационно-психологиче-
ского воздействия и др.

Структура АПК учитывает контроль рисков воз-
никновения противоправных действий, эпидемий, 
природных пожаров, подтоплений/затоплений, ЧС 
на транспорте, аварий на химически и радиационно 
опасных объектах, возникновения аварий на объектах 
ЖКХ, обрушения зданий, сооружений, пород. Одна-
ко контроль рисков ИБ как самостоятельный элемент 
комплекса рисков в ней не выделен.

В Федеральном законе от 27.12.2002  г. №  184-ФЗ 
«О техническом регулировании» техническое регули-
рование определено как «правовое регулирование 
отношений в области установления, применения и ис-
полнения обязательных требований к продукции...». 
В не имеющей нормативного характера Концепции по-
строения и развития АПК БГ, утвержденной распоряже-
нием Правительства РФ от 3.12.2014 г. № 2446-р, зало-
жена идея объединения в АПК БГ систем видеонаблю-
дения и фотовидеофиксации, оповещения и информи-
рования населения, обеспечения вызова экстренных 
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служб, «ЭРА-ГЛОНАСС» и других систем путем внедре-
ния комплексной ИС на базе муниципальных образова-
ний. Единая межведомственная информационная сре-
да создается на муниципальном, региональном и феде-
ральном уровнях согласно общему регламенту органи-
зационно-информационного взаимодействия в рамках 
АПК БГ, утвержденному межведомственной рабочей 
группой согласно плану работы Межведомственной 
комиссии по внедрению и развитию систем аппарат-
но-программного комплекса технических средств «Без-
опасный город», системы обеспечения вызова экстрен-
ных оперативных служб по единому номеру «112» и Го-
сударственной автоматизированной информационной 
системы «ЭРА-ГЛОНАСС». Пилотные программы показа-
ли жизнеспособность комплекса средств автоматиза-
ции. Координатором развития АПК БГ на федеральном 
уровне определено МЧС России [9, с. 71].

АПК БГ — сложная комплексная система, структу-
ра которой должна основываться на «концептуальных 
вопросах построения надежных информационных 
систем с обязательным обеспечением требований по 
защите информации» [10, с. 39]. В родственной АПК БГ 
автоматизированной информационно-управляющей 
системе РСЧС согласно постановлению Правительства 
РФ от 24  января 2024  г. №  57 в целях ЗИ ее оператор 
должен обеспечить:

	– предотвращение НСД к информации в ИС и (или) 
передачи такой информации лицам, не имеющим 
к ней права доступа;

	– незамедлительное обнаружение фактов НСД 
к информации в ИС;

	– недопущение несанкционированного воздей-
ствия на входящие в состав ИС технические сред-
ства, нарушающего их функционирование;

	– незамедлительное выявления фактов модифика-
ции, уничтожения или блокирования информа-
ции, содержащейся в ИС, вследствие НСД и вос-
становление такой информации;

	– обеспечение контроля за защищенностью ин-
формации в ИС.

Подобные требования должны предъявляться 
и к АПК БГ. 

В научной литературе предлагается реализовать 
АПК БГ с использованием оборудования для создания 
информационной среды, подсистемы видеоанализа, 
геоинформационной подсистемы, коммуникационного 
программного обеспечения (ПО), подсистемы управле-
ния ситуационного центра мониторинга [9]. Представля-
ется актуальным дополнить этот набор функциональной 
подсистемой — системой обеспечения ИБ.

Предупреждение и ликвидация угроз безопасности 
информации как реализация одной из целей информа-
ционного взаимодействия нуждается в гармонизации 
понятий и подходов к ЗИ [11,12]. Технические задания 
на создание АПК БГ и нормативные правовые акты 
субъектов РФ, размещенные на официальных и иных 
сайтах государственных органов, содержат негармо-
низированные подходы к ЗИ, использованию термино-

логического аппарата. Например, в Положении о госу-
дарственной информационной системе «АИУС РСЧС», 
утвержденном постановлением Правительства РФ 
от 24 января 2024 г. № 57, определено расширенное по-
нятие ИС в отличие от Федерального закона № 149-ФЗ. 
В ряде технических заданий на создание АПК БГ в реги-
онах при описании требований используется понятие 
«подсистема информационной безопасности», смысл 
которой теряется, если под ИБ понимать доктриналь-
ное определение «состояние защищенности личности, 
общества и государства от внутренних и внешних ин-
формационных угроз…». Исходя из определения тер-
мина «обеспечение информационной безопасности 
в организации» в п. 3.6.1 ГОСТ Р 53114-2008, представ-
ляется уместным использование понятия «подсистема 
обеспечения информационной безопасности». В доку-
ментах технического регулирования АПК БГ устоявше-
еся в терминологическом аппарате регулятора поня-
тие «угрозы безопасности информации; УБИ»(1) неред-
ко подменяется многоаспектным термином «угрозы 
информационной безопасности»  [13,  с.  249—250], ко-
торый в Глоссарии не определен, а раскрыто в широ-
ком аспекте понятие «Угрозы АПК «Безопасный город»  
[13, c.206].

УБИ =  [возможности нарушителя; уязвимости ИС; 
способ реализации угрозы; последствия от реализации 
угрозы] (1)

Состав информации, используемой в информаци-
онном взаимодействии, подразделяется на оператив-
ную, плановую, нормативно-справочную и учетную 
и содержит актуальные сведения об объектах монито-
ринга, включая критически важные объекты (КВО) [13], 
сведения о технических и программных средствах (ПС), 
о лицах, ответственных за организацию взаимодей-
ствия и наделенных правами доступа к информации 
и др. Негативно отражается на дифференциации об-
мена служебной информацией ограниченного распро-
странения и сведений, составляющих государственную 
тайну, использование разных режимов защиты опера-
тивной и плановой информации. При сборе, обработ-
ке и обмене оперативной и плановой информацией 
обязательным условием является «соблюдение тре-
бований конфиденциальности и защиты информации 
в соответствии с законодательством Российской Фе-
дерации о государственной тайне»  [14]. Единые тре-
бования к техническим параметрам сегментов АПК БГ 
от 28 июня 2017 г. № 4516п-П4 также предусматривают 
обработку сведений, составляющих государственную 
тайну. Включение сведений о КВО требует повышения 
уровня ЗИ, что недостаточно согласуется в действую-
щими организационно-техническими и методическими 
документами по развитию АПК БГ. Например, в п. 10.1 
Технического задания указано, что создаваемая «на-
учно-техническая продукция не предполагает работу 
с секретными сведениями»  [13,  с.  299]. В тоже время 
Правила разработки паспорта безопасности критиче-
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ски важного объекта, утвержденные постановлением 
Правительства РФ от 10.11.2022  г. №  2034, устанавли-
вают, что разработка таких документов осуществляет-
ся с соблюдением требований российского законода-
тельства о государственной и коммерческой тайне. 

Недифференцированный подход к защите различ-
ных категорий информации на практике парализует 
обмен защищаемых несекретных сведений конфиден-
циального характера. Поэтому представляется необхо-
димым использование в АПК БГ дифференцированного 
подхода к обмену информацией в зависимости от сте-
пени ее конфиденциальности.

Также в Техническом задании на АПК БГ не обосно-
вано использование алгоритма блочного шифрования 
ГОСТ 28147-89 после 01.06.2019 для обеспечения со-
вместимости с действующими криптографическими 
средствами и согласования заказчиком с Центром за-
щиты информации и специальной связи ФСБ России 
с учетом извещения от 01.07.2019  о порядке исполь-
зования алгоритма в связи с вводом в действие ГОСТ 
34.12-2018 и ГОСТ 34.13.2018.

Для обеспечения информационного межведом-
ственного взаимодействия и реализации функцио-
нальных возможностей АПК БГ в режиме реального 
времени предоставляется оперативная информация, 
содержание которой в руководящих документах опре-
деляется по-разному (табл. 1). 

Регулирующие требования рассматривают ЗИ как 
комплекс правовых, организационных и технических 
мер защиты, группируемых в зависимости от объекта 

защиты. Точное определение объекта защиты играет 
ключевую методологическую роль в ЗИ. Сравнитель-
ный анализ объектов защиты в региональных докумен-
тах технического регулирования (рис. 1) показывает из 
количественное и содержательное расхождение с тре-
бованиями регуляторов (ФСБ России и ФСТЭК России) 
к защите информации (рис. 3).

В требованиях ФСТЭК России в качестве объектов 
ЗИ определены информационные технологии и сами 
средства защиты, которые, например, выпали из Вре-
менных единых требований к техническим параме-
трам сегментов аппаратно-программного комплекса 
«Безопасный город», одобренных 23.12.2014 на за-
седании Межведомственной комиссии по вопросам, 
связанным с внедрением и развитием систем АПК тех-
нических средств «Безопасный город» и утвержденных 
29.12.2014  министром МЧС России. Следует отметить, 
что в требованиях МЧС России используется суженное 
по объему в сравнении с требованиями ФСТЭК Рос-
сии понятие «программные средства» по сравнению 
с термином «программное обеспечение». В частности, 
в состав ПО (компьютерной системы обработки инфор-
мации) включены программные документы, к которым 
в ГОСТ 19.101-77 отнесены документы, содержащие 
сведения, необходимые для разработки, изготовления, 
сопровождения и эксплуатации программ, а к их ви-
дам — спецификация, ведомость держателей подлин-
ников, текст программы, описание программы, про-
грамма и методика испытаний, техническое задание, 
пояснительная записка, эксплуатационные документы.

Таблица 1
Определение оперативной информации в различных документах

Приказ МЧС РФ от 26 августа 
2009 г. № 496 «Об утверждении 
Положения о системе и порядке 
информационного обмена в рамках 
единой государственной системы 
предупреждения и ликвидации 
чрезвычайных ситуаций» ( с изм.).

Постановление Правительства Нижегородской области от 
27.10.2021 № 951 «О порядке функционирования аппаратно-про-
граммного комплекса “Безопасный город” Нижегородской области» 

Методическое пособие по разработке 
организационных документов по 
созданию и развитию аппаратно-
программного комплекса «Безопас-
ный город». Москва — 2016. 
Разработано коллективом 
ФГБУ  ВНИИ ГОЧС под руководством 
д-ра  технич. наук С.А. Качанова.

сведения о прогнозируемых и 
(или) возникших ЧС ситуациях 
природного, техногенного, 
биолого-социального характера 
и их последствиях, сведения о 
силах и средствах РСЧС постоянной 
готовности, привлекаемых для 
предупреждения и ликвидации 
ЧС, а также об их деятельности, 
направленной на предупреждение 
и ликвидацию ЧС.

данные мониторинга угроз общественной безопасности, правопо-
рядка и безопасности среды обитания на территории муниципаль-
ного образования;
– результаты моделирования развития кризисных ситуаций и  про-
исшествий и оценки последствий возможного их воздействия на  на-
селение, объекты инфраструктуры и окружающую среду, а также 
сведения о динамических параметрах процессов мониторинга;
– результаты расчетов требуемых сил и средств для предупреж-
дения и ликвидации последствий кризисных ситуаций и проис-
шествий в разрезе ведомственной и организационной принадлеж-
ности, а также последующего осуществления восстановительных 
мероприятий;
– информация о фактах возникновения кризисных ситуаций и про-
исшествий и их параметрах;
– информация о силах и средствах, привлекаемых к предупреж-
дению и ликвидации негативных последствий кризисных ситуаций 
и  происшествий. 

сведения о прогнозируемых и (или) 
возникших ЧС и происшествиях, 
сведения о силах и средствах по-
стоянной готовности, привлекаемых 
для предупреждения и ликвидации 
ЧС и происшествий, а также об их 
деятельности, направленной на 
предупреждение и ликвидацию ЧС, 
сведения о динамических параме-
трах процессов (превышение
критических параметров систем 
обеспечения жизнедеятельности 
населения, информация о ЧС и про-
исшествиях).
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Объекты защиты КСА ЕЦОР 

технические 
средства

программные 
средства информация помещения для    обработки    и    

хранения информации

Рис.1. Объекты ЗИ в комплексе средств автоматизации единого стека  
открытых протоколов (КСА ЕЦОП)

Предотвращению взломов элементов системы 
и взаимодействующих систем способствует разви-
тие системы парольной ЗИ, учитывая существующую 
потребность в уточнении требований к которой как 
методу защиты от НСД к информации в АПК БГ. В со-
временных условиях к такой защите должны предъяв-

ляться более строгие требования, чем изложенные во 
Временных требованиях, которые нуждаются в пере-
смотре в части правил формирования паролей, требо-
ваний к их генерации и вводу, порядку смены и хране-
ния, а также к паролям пользователя средств виртуа-
лизации, согласно Требованиям по безопасности ин-

Основные объекты защиты при использовании технологий виртуализации

средства создания и управления виртуальной инфраструктурой 

виртуальные вычислительные системы

виртуальные системы хранения данных

 виртуальные каналы передачи данных

отдельные виртуальные устройства обработки, хранения и передачи данных

виртуальные средства защиты информации (ЗИ) и средства ЗИ, 
предназначенные для использования в среде виртуализации

периметр виртуальной инфраструктуры 

Рис. 2. Основные объекты ЗИ при использовании среды виртуализации 
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включают

Объекты защиты информации 
в информационной системе

взаимодействуют
с

другие объекты защиты

среда функционирования СКЗИ

используемые ИС каналы (линии)  связи, включая кабельные системы

документы, дела, журналы, картотеки, издания, технические документы,  
видео-,  кино-  и фотоматериалы,  рабочие  материалы  и  т.п.,  в которых  
отражена защищаемая информация, относящаяся ИСПДн и их 
криптографической защите, включая документацию на СКЗИ и на 
технические и программные компоненты среды функционирования СКЗИ

информация, содержащаяся в информационной 
системе

технические средства (в том числе СВТ, МНИ, 
средства и системы связи и передачи данных, ТСО 
буквенно-цифровой, графической, видео- и речевой 
информации)

общесистемное, прикладное, специальное 
программное обеспечение

 информационные технологии

средства защиты информации

виды объектов 
защиты

информация, относящаяся к криптографической защите ПДн, включая 
ключевую, парольную аутентифицирующую информацию СКЗИ

носители защищаемой информации, 
используемые ИС в процессе 
криптографической защиты ПДн, 
носители ключевой, парольной 
аутентифицирующей информации СКЗИ и 
порядок доступа к ним 

помещения, в которых находятся ресурсы ИС, имеющие отношение к 
криптографической защите ПДн

включают

СКЗИ

технические 
(некриптографич.) СЗИ

основные объекты при 
использовании технологий 

виртуализации 

Рис 3. Модель объектов ЗИ в АПК БГ

формации к средствам виртуализации, утвержденным 
приказом ФСТЭК России от 27.10.2022 г. № 187. Пароли 
служебных учетных записей для доступа к информаци-
онным ресурсам субъектов взаимодействия должны 
генерироваться и распределяться централизованно 
либо вводиться самостоятельно с учетом современ-
ных требований (например, длина пароля должна быть 
не менее 8 символов и даже 10—12). Рекомендуемые 
в подпункте 4.2.8.1 документа  [16] требования «не ме-
нее 6 символов» характеризуют слабые пароли.

В ряде репрезентативных документов технического 
регулирования на региональном уровне содержатся 
положения о применении в АПК БГ виртуальных тех-
нологий. Анализ показывает использование таких тех-
нологий в АПК БГ, однако в документах защита среды 
виртуализации и ее объекты защиты (рис.  2) часто не 
выделяются, что является характерным недостатком. 
В техническом задании на АПК БГ (НИОКР «Безопас-
ный город») указывается, что подсистема виртуализа-
ции должна включать серверы виртуализации с уста-
новленными гипервизорами, а также ПО управления 
средой виртуализации и кластеризации  [13,  с.  278]. 
В документе не говорится о подсистеме защиты сре-

ды виртуализации, хотя указывается, что для защиты 
виртуальной инфраструктуры должно быть приме-
нено специальное ПО [13, с. 282]. В отношении ЗИ при 
использовании технологий виртуализации 01.06.2017 
был введен в действие ГОСТ Р 56938-2016, развива-
ющий требования ФСТЭК России, изложенные в при-
казах ФСТЭК России № 17 от 11.02.2013 и от 18.02.2013 
№ 21 к обеспечению защиты виртуализованных сред. 
В перечне руководящих документов в техническом за-
дании на НИОКР Рассматриваемый ГОСТ Р, Федераль-
ный закон «Об электронной подписи», а также ГОСТы Р 
и документы ФСБ России, определяющие требования 
к средствам, используемым в подсистеме криптографи-
ческой защиты, не учтены. Кроме того, комплекс орга-
низационно-технических мероприятий по исключению 
несанкционированной передачи сигналов оповещения 
и экстренной информации должен быть реализован со-
гласно Положению о системах оповещения населения, 
предусмотренных приказом МЧС России и Минцифры 
России от 31.07.2020 № 578/365, а требования к защите 
ИС оповещения должны соответствовать требовани-
ям, изложенным приказах ФСТЭК России от 14.03.2014 
№ 31, от 23.03.2017 № 49 и от 9.08.2018 № 138.
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Для защиты перечисленных выше объектов ГОСТ Р 
56938-2016 рекомендует использовать как виртуаль-
ные средства ЗИ, средства ЗИ, предназначенные для 
использования в среде виртуализации, и другие виды 
средств ЗИ. Принимая это во внимание в подсистеме 
обеспечения ИБ необходимо выделить подсистему за-
щиты среды виртуализации и подсистему криптогра-
фической защиты. С учетом таких предложений и тре-
бований государственного регулятора модель объ-
ектов ЗИ в АПК БГ можно формализовать в виде схем, 
представленных на рисунках 2 и 3.

Обезопасить обмен служебной информацией 
в контуре взаимодействия АПК БГ с системой опо-
вещения населения и обмена информацией с КВО 
возможно с использованием квалифицированной 
электронной подписи и шифрования. Возникновение 
уязвимости, возможности нарушения функциони-
рования АПК БГ считается отказом комплекса, а раз-
витие модели его надежности состоит в построении 
детализированных моделей его отдельных составля-
ющих [17, с. 136], подсистем, включая системы опове-
щения и информирования населения об угрозах ЧС 
и происшествий.

Выводы

В заключение исследования можно сделать следу-
ющие выводы.

1. Дальнейшее развитие АПК БГ требует разработки 
прогнозной модели последствий компьютерных атак 
на критическую и иную значимую информационную 
инфраструктуру как угроз ИБ, учитываемых в единой 
системе информационно-аналитического обеспечения 
безопасности среды жизнедеятельности и обществен-
ного порядка «Безопасный город». 

2. Анализ технических заданий и других документов 
технического регулирования показывает недостаточ-
ную защищенность АПК БГ от угроз безопасности ин-
формации, что требует уточнения концептуальных тех-
нических решений в сфере информирования и опове-
щения населения. Рассматривая ИБ как стратегический 
национальный приоритет, предлагаем разрабатывать 
подсистему обеспечения ИБ в структуре АПК БГ в виде 
функциональной, а не обеспечивающей системы. 

2. В качестве объектов защиты для АПК БГ на регио-
нальном уровне в документах технического регулиро-
вания необходимо выделять информационные техно-
логии и СЗИ, а также ПО вместо ПС.

3. В АПК БГ необходимо принимать меры к защите 
среды виртуализации с учетом Требований по безопас-
ности информации к средствам виртуализации ФСТЭК 
России и стандартов.

4. Целостность общедоступной информации 
об угрозах населению также должна обеспечиваться 
в АПК БГ согласно требованиям государственных ре-
гуляторов. Размещение информации в АПК БГ должно 
осуществляться с соблюдением требований законо-
дательства России об информации, информационных 
технологиях и о ЗИ, в области персональных данных, 
о государственной тайне, о коммерческой тайне или 
об иной охраняемой законом тайне.

5. Для защиты передаваемых сигналов оповещения 
и информирования населения в АПК БГ возможно ис-
пользование усиленной электронной подписи и шиф-
рования информации.

Достоверность выводов обеспечиваются четким 
методологическим подходом, применением комплекса 
адекватных объекту защиты современных технических 
методов, репрезентативностью исследуемых докумен-
тов технического регулирования.

Статья подготовлена в рамках выполнения в 2024 г. прикладных научных исследований Санкт-Петербургского 
университета ГПС МЧС России по заказу МЧС России. 
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SECTION:
INFORMATION AND COMPUTER SECURITY

TECHNOLOGICAL REGULATION OF INFORMATION SECURITY
OF THE “SECURE CITY”: HARMONISATION OF APPROACHES

Aleksandr Metel’kov, Ph.D. (Law), Associate Professor at the Department of Applied Mathematics and 
Information Technologies of the Saint Petersburg University of the State Fire Service of the Ministry of 
Emergency Situations of the Russian Federation, Saint Petersburg, Russian Federation. 
E-mail: metelkov5178@mail.ru

Keywords: risk, threats, hard- and software system, information protection, warning system.

Abstract
Purpose of the study: analysing approaches to technological regulation of the development of the Secure City hard- and 

software system (SC HSS) in the conditions of threats of drone strikes and terrorist attacks against critical Russian urban 
information infrastructure from the perspective of harmonisation of information protection (IP) system and ensuring its 
stability and security.

Methods used in the study: interdisciplinary approach, comparative analysis of relevant technological regulation 
documents, conceptual modelling, formalisation, categorial approach.

Study findings: a model of IP objects in SC HSS and proposals concerning the need to develop its information security 
subsystem as a functional system using methods of cryptographic IP transmitted through channels used for warning and 
informing the population were worked out.
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Research novelty: consideration of the SC HSS in the conditions of increasing cyber threats, modern description of IP objects 
and systematisation of requirements for their technological regulation, justification for a harmonisation of technical terms, 
wording proposals for technical measures to ensure information security of the SC HSS which are aimed at neutralising current 
threats to processed information in the system used for warning and informing the population about dangerous situations.
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