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Аннотация
Цель работы: повышение достоверности моделей компьютерного противоборства на значимых объектах 

критической информационной инфраструктуры за счет применения результатов онтологического анализа 
предметной области и формирования границ применимости моделей с учетом нормативных правовых актов 
Российской Федерации.

Методы исследования: системный анализ, формально-логический анализ, формально-юридический метод.
Результаты: уточнены понятия субъекта и объекта критической информационной инфраструктуры; про-

анализированы понятийный аппарат и требования российского законодательства в сфере обеспечения инфор-
мационной безопасности на значимых объектах критической информационной инфраструктуры и на их основе 
сформированы предметно-смысловые ограничения для построения адекватных моделей компьютерного про-
тивоборства; установлены ограничения по субъектам критической информационной инфраструктуры на ос-
нове следующих параметров: сфера деятельности, обеспечиваемые технологические процессы, а по объектам 
критической информационной инфраструктуры — на основе следующих параметров: виды объектов, обеспечи-
ваемые критические процессы, осуществляемая работа с критическими процессами, вид значимости, показате-
ли критериев значимости, категория значимости.
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Введение

Современные мировые геополитические события 
обусловливают постоянное увеличение, как коли-
чества, так и сложности компьютерных атак на ин-

формационную инфраструктуру Российской Федера-
ции. Особое внимание с атакующей стороны уделяется 
критической информационной инфраструктуре (КИИ) 
как совокупности наиболее критичных объектов, нару-
шение работы которых может привести к существенным 
нарушениям в политической (PZPLT), экономической 
(PZEKN) и социальной (PZSOC) сферах государства, эколо-
гическим (PZEKL) авариям, снижению обороноспособно-
сти государства и возможности поддержания правопо-
рядка (PZOBR)3. Еще в феврале 2022 г. национальный ко-

3 Кибербезопасность в 2023—2024  гг.: тренды и прогнозы. 
Часть третья. URL: https://www.ptsecurity.com/u-ru/research/analytics/

ординационный центр по компьютерным инцидентам 
выдвинул гипотезу о целенаправленном увеличении 
интенсивности компьютерных атак и обратил внимание 
на необходимость усиления бдительности при монито-
ринге вредоносной активности4. В соответствии с от-
четом компании «Ростелеком-Солар» об атаках на рос-
сийские компании, в третьем квартале 2023 г. выявлено 
396  тыс. инцидентов информационной безопасности, 
что на 85% больше, чем в третьем квартале 2022 г.5

kiberbezopasnost-v-2023-2024-gg-trendy-i-prognozy-chast-tretya; 
Кибербезопасность в 2023—2024 гг.: тренды и прогнозы. Часть чет-
вертая. URL: https://www.ptsecurity.com/ru-ru/research/analytics/
kiberbezopasnost-v-2023-2024-gg-trendy-i-prognozy-chast-chetvertaya

4   Угроза кибератак на российские информационные ресурсы. 
URL: https://safe-surf.ru/upload/ALRT/ALRT-20220224.1.pdf

5 Атаки на российские компании в III квартале 2023  года. 
URL: https://rt-solar.ru/upload/iblock/715/7eiytusnagpc9c9153n40h77al
ipvuw/Otchet-III-kvartal.pdf
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На сегодня известно большое количество науч-
ных работ по исследованию информационной без-
опасности КИИ. Данные работы исследуют различные 
стороны обеспечения информационной безопасно-
сти КИИ, к которым относятся исследования особен-
ностей обеспечения безопасности КИИ с Интернетом 
вещей  [4], исследования управления рисками на объ-
ектах КИИ   [2, 6, 7], особенности проведения аудита 
информационной безопасности объектов КИИ [8, 9, 20] 
и др. Вместе с тем отмечается значительное преоблада-
ние работ, связанных с разработкой и исследованием 
моделей объектов КИИ [12, 14, 24], в том числе моделей 
угроз [5, 17, 18] и нарушителей [19, 21], характерных для 
объектов КИИ, а также систем обеспечения информаци-
онной безопасности на данных объектах [3, 10, 11, 13].

В связи с этим повышается актуальность и практи-
ческая значимость исследований, направленных на 
обеспечение информационной безопасности КИИ, 
включая синтезирование моделей КИИ и разработку 
на их основе новых подходов и методов построения 
систем защиты информации  [15], учитывающих осо-
бенности функционирования объектов КИИ, а также 
формирование обоснованных предметно-смысловых 
ограничений при моделировании компьютерного про-
тивоборства на значимых объектах КИИ.

Постановка задачи на формирование 
обоснованных предметно-смысловых 

ограничений 

В работе под компьютерным противоборством 
понимается составная часть отношений и форма борь-
бы сторон (нарушителя информационной безопасно-
сти и системы защиты информации), каждая из которых 
стремится нанести противнику поражение (ущерб) по-
средством деструктивных информационных воздей-
ствий на его информационную инфраструктуру (в том 
числе на критически важные объекты информацион-
ной инфраструктуры), парируя или снижая негативный 
эффект от деструктивного воздействия противника. 

Моделирование является одним из самых распро-
страненных, эффективных и безопасных методов, по-
зволяющих проводить исследования любых объектов 
и процессов во всех областях жизни и деятельности 
человека, в том числе и процессов, связанных с обе-
спечением информационной безопасности. Однако 
проведение качественных исследований и создание 
достоверных моделей для широкого спектра объектов 
и процессов не представляется возможным, так как ис-
следуемые (моделируемые) объекты имеют сложную 
специфичную структуру и содержат большое коли-
чество параметров, элементов и связей между ними, 
число которых может геометрически расти при уве-
личении масштаба объектов исследования (моделиро-
вания) и повлечь за собой появление значительного 
количества ошибок, как при проведении самого мо-
делирования, так и при последующей интерпретации 
полученных результатов [24].

В свою очередь, объекты КИИ функционируют в раз-
ных сферах и предметных областях, имеют различные 
структурные и функциональные особенности  [1, 23] 
из-за чего построение обобщённой модели объектов 
КИИ приведет к большому количеству приближений и 
снижению достоверности разработанной модели или 
же, наоборот, к разработке чересчур сложной модели 
с большой вероятностью допущения ошибок, высокой 
сложностью ее структуры и интерпретации результа-
тов. Стоит заметить, что процесс компьютерного про-
тивоборства в любых информационных системах, в том 
числе и на объектах КИИ — это сложный и многопара-
метрический процесс, для изучения которого требу-
ется создание моделей с высокой степенью достовер-
ности. Для уменьшения ошибок и сложности модели, 
а также для облегчения интерпретации результатов, 
сопровождающих построение сложных моделей ис-
следуемых процессов, обеспечивающих высокую сте-
пень достоверности, требуется уменьшить разнород-
ность моделируемых объектов и процессов.

Введение ограничений на исследуемые объекты 
и процессы позволяет задать четкие границы приме-
нимости методов и результатов исследования, а также 
обеспечивает повторяемость результатов. Среди всех 
видов ограничений к основополагающим относятся 
предметно-смысловые ограничения, которые обуслов-
ливают тему и направление исследования.

Следовательно, для построения адекватной модели 
компьютерного противоборства на значимых объектах 
критической информационной инфраструктуры требу-
ется формирование обоснованных предметно-смыс-
ловых ограничений, конкретизирующих направление 
и объект исследования.

Формирование ограничений по субъектам КИИ

Так как проводимое исследование, связанно с обе-
спечением информационной безопасности КИИ, 
то установку ограничений целесообразно начать с вла-
дельцев КИИ, т. е. субъектов КИИ. Схема определения 
ограничений по субъектам КИИ представлена на рис. 1.

В соответствии с Федеральным законом «О безопас-
ности критической информационной инфраструктуры 
Российской Федерации»6 (далее — 187-ФЗ) под субъ-
ектами КИИ понимаются государственные органы, го-
сударственные учреждения, российские юридические 
лица и (или) индивидуальные предприниматели, кото-
рым на праве собственности, аренды или на ином за-
конном основании принадлежат информационные си-
стемы, информационно-телекоммуникационные сети, 
автоматизированные системы управления, функцио-
нирующие в сфере здравоохранения (SZD), науки (SN), 
транспорта (STP), связи (SSV), энергетики (SEN), государ-
ственной регистрации прав на недвижимое имущество 

6 Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасно-
сти критической информационной инфраструктуры Российской Фе-
дерации» // СПС «КонсультантПлюс».
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и сделок с ним (SGR), банковской сфере и иных сферах 
финансового рынка (SBS), топливно-энергетического 
комплекса (STEK), в области атомной энергии (SAE), обо-
ронной (SOP), ракетно-космической (SRKP), горнодо-
бывающей (SGP), металлургической (SMP) и химической 
промышленности (SHP), российские юридические лица 
и (или) индивидуальные предприниматели, которые 
обеспечивают взаимодействие указанных систем или 
сетей.

В соответствии с определением субъекта КИИ в это 
понятие входит большое количество организаций, 
функционирующих в 14-ти крупных сферах деятельно-
сти (см. рис. 1). Именно сокращение рассматриваемых 
сфер деятельности позволит значительно сократить 
объект исследования и повысить достоверность созда-
ваемых в дальнейшем моделей. Из всех сфер деятель-
ности, определенных в 187-ФЗ, выбрана сфера энер-
гетики, являющаяся основой для функционирования 
и развития большинства других сфер и областей дея-
тельности, а также имеющая ключевое значение в жиз-
ни и развитии человека7.

Сфера энергетики разделяется на три технологиче-
ских процесса (этапа)  [22]: генерация (TPG); транспор-
тировка (TPT); сбыт (TPS).

7 Тупаева  А.С. Традиционная энергетика и проблемы развития 
в современных условиях // Вестник Казанского технолог. ун-та. 2013. 
Т. 16. № 6. С. 269—271. EDN: PZXGYV.

Для дальнейшего исследования выбраны объекты, 
осуществляющие выполнение технологических этапов 
транспортировки и сбыта электроэнергии, так как дан-
ные объекты наиболее приближены к потребителям 
и оказывают непосредственное влияние на доступ по-
следних к поставляемой энергии. 

Таким образом, дальнейшие исследования направ-
лены на изучение аспектов обеспечения информаци-
онной безопасности субъектов КИИ, функционирующих 
в сфере энергетики и обеспечивающих выполнение тех-
нологических этапов транспортировки и сбыта энергии  
(далее — Субъекты). 

Формирование ограничений по объектам КИИ

После определения границ исследования субъек-
тов КИИ необходимо определить границы исследова-
ния объектов КИИ, принадлежащих на праве собствен-
ности, аренды или на ином законном основании Субъ-
ектам.

Объекты КИИ, подлежащие дальнейшему исследо-
ванию, должны относиться к категории значимых (ZZ), 
в соответствии с 187-ФЗ, так как незначимые (ZNZ) объ-
екты КИИ имеют значительно меньший потенциальный 
ущерб, а также менее привлекательны для совершения 
компьютерных атак.

В соответствии с 187-ФЗ под объектами КИИ пони-
маются: информационные системы (ИС, IS); информа-

Рис. 1. Схема определения ограничений по субъектам КИИ
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ционно-телекоммуникационные сети (ИТКС, ITKS); авто-
матизированные системы управления (АСУ, ASU).

На основе выбранных Субъектов и анализа Переч-
ня типовых отраслевых объектов КИИ, функциони-
рующих в сфере энергетики8 определяется перечень 
объектов КИИ, подлежащих дальнейшему изучению. 
Анализ Перечня показал, что наибольшее количество 
объектов, функционирующих в сфере энергетики, от-
носится к автоматизированным системам управления. 
Кроме того, анализ Перечня позволил выделить из всех 
критических процессов (управленческие (KPUP), техно-
логические (KPTEH), производственные (KPPR), финан-
сово-экономические (KPFE) и иные (KPIN)), процессы, 
являющиеся актуальными для рассматриваемых объ-
ектов, к ним относятся технологические и производ-
ственные процессы, которые обеспечивают управле-
ние (PU), контроль (PK) и мониторинг (PM) критических 
процессов. Схема выбора ограничений по объектам 
КИИ представлена на рис. 2.

На основе анализа функций объектов КИИ энерге-
тики, обеспечиваемых ими критических процессов, 
а также показателей критериев значимости объектов 
КИИ, установленных Постановлением Правительства 
РФ от 8  февраля 2018  г. №  1279, сделан вывод, что 

8 Перечень типовых отраслевых объектов критической инфор-
мационной инфраструктуры, функционирующих в сфере энергети-
ки. URL: https://minenergo.gov.ru/opendata/7715847529-perechen-
obektov-kii-2023

9 Постановление Правительства РФ от 8  февраля 2018  г. №  127 
«Об утверждении Правил категорирования объектов критической 
информационной инфраструктуры Российской Федерации, а также 
перечня показателей критериев значимости объектов критической 
информационной инфраструктуры Российской Федерации и их зна-
чений» // СПС «КонсультантПлюс».

в случае нарушения функционирования объектов КИИ 
энергетики может быть причинен ущерб жизни и здо-
ровью людей, прекращено или нарушено обеспечение 
жизнедеятельности населения, кроме того, возможно 
нанесение ущерба бюджетам Российской Федерации, 
то есть объекты КИИ энергетики, подлежащие дальней-
шему исследованию, обладают социальной и экономи-
ческой значимостью.

В свою очередь, анализ значений показателей кри-
териев значимости, установленных указанным Поста-
новлением Правительства РФ, для выбранных соци-
альной и экономической «значимостей» позволяет ис-
ключить из дальнейшего исследования объекты КИИ, 
удовлетворяющие первой категории значимости (KZ1), 
так как количество объектов, нарушение которых мо-
жет привести к столь большому ущербу, крайне мало 
по сравнению с количеством объектов, ущерб которых 
подпадает под вторую (KZ2) и третью (KZ3) категории 
значимости.

Отсюда дальнейшее исследование направлено 
на изучение аспектов обеспечения информационной 
безопасности значимых объектов КИИ, принадлежа-
щих на праве собственности, аренды или на ином за-
конном основании Субъектам, и относящихся к авто-
матизированным системам управления, обеспечиваю-
щим выполнение технологических и производствен-
ных процессов по управлению, контролю и монито-
рингу критических процессов. Кроме того, описанные 
выше объекты КИИ, должны обладать социальной 
и экономической значимостью и ущерб от нарушения 
их функционирования должен соответствовать второй 
и третьей категориям значимости. 

Рис. 2. Схема определения ограничений по объектам КИИ
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Формальное описание введенных ограничений

Концептуальную макромодель компьютерного про-
тивоборства на значимых объектах КИИ с учетом изло-
женного выше можно представить в виде функционала:

,         (1)

где MCP — модель компьютерного противоборства; 
MOB — модель значимого объекта КИИ; МUGR — модель 
угроз для значимого объекта КИИ; MSZ — модель систе-
мы защиты значимого объекта КИИ.

Модель значимого объекта КИИ представляется 
в виде:

,          (2)

где PS — множество параметров субъекта КИИ; POB — 
множество параметров объекта КИИ.

Исходя из описания субъектов КИИ, множество 
параметров субъекта имеет вид:

,            (3)

где pSF — множество сфер деятельности; pTP — множе-
ство технологических процессов.

По результатам проведенного анализа в части опре-
деления субъектов КИИ сформированы следующие 
множества:

 – множество сфер деятельности субъектов КИИ, 
имеющее вид:

       
 (4)

 – множество технологических процессов, выполня-
емых объектами КИИ:

.           (5)

Исходя из определенных ограничений по субъек-
там КИИ, выделены следующие подмножества:

 – подмножество актуальных сфер деятельности 
субъектов КИИ ( ), подлежащих даль-
нейшему изучению:

;            (6)

 – подмножество актуальных технологических про-
цессов ( ), подлежащих дальнейшему 
изучению:

.            (7)

То есть подмножество актуальных параметров 
субъекта КИИ ( ), подлежащих дальнейшему 
изучению, принимает вид:

.             (8)

Исходя из описания объектов КИИ, множество па-
раметров объекта КИИ имеет вид:

,         (9)

где pVOB — множество видов объектов КИИ; pKP — мно-
жество критических процессов; pRKP — множество ра-

бот с критическими процессами; z — множество «зна-
чимостей»; pPZ — множество показателей критериев 
значимости; pKZ — множество категорий значимости.

По результатам проведенного анализа в части опре-
деления объектов КИИ сформированы следующие 
множества:

 – множество видов объектов КИИ

;         (10)

 – множество критических процессов

;      (11)

 – множество работ с критическими процессами

;         (12)

 – множество «значимостей» объектов КИИ

;         (13)

 – множество показателей критериев значимости

;   (14)

множество категорий значимости

.         (15)

Исходя из определенных ограничений по объектам 
КИИ, выделены следующие подмножества, подлежа-
щие дальнейшему изучению:

 – подмножество актуальных видов объектов КИИ  
( )

;          (16)

 – подмножество актуальных критических процес-
сов ( ), 

;         (17)

 – подмножество актуальных работ с критическими 
процессами, совпадающее с множеством работ 
с критическими процессами 

;        (18)

 – подмножество актуальных значимостей объектов 
КИИ ( )

;          (19)

 – подмножество актуальных показателей критери-
ев значимости ( )

;         (20)
подмножество актуальных категорий значимости  

( )
.         (21)

Таким образом, подмножество актуальных параме-
тров объекта КИИ ( ), подлежащих дальней-
шему изучению, представляется в виде:

.  (22)

Исходя из определенных предметно-смысловых 
ограничений, модель значимого объекта КИИ, подле-
жащая дальнейшему изучению, имеет вид:
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.         (23)

Описанный процесс формирования предметно-
смысловых ограничений (2) — (23) для проведения 
исследований компьютерного противоборства на зна-
чимых объектах КИИ представлен в виде функциональ-
ной схемы алгоритма (рис. 3).

Представленные в формализованном виде пред-
метно-смысловые ограничения дают наглядное пред-
ставление о целесообразности их формирования для 
проведения дальнейшего исследования компьютерно-
го противоборства на значимых объектах критической 
информационной инфраструктуры и построения соот-
ветствующей концептуально-логической модели про-
цесса компьютерного противоборства.

Заключение

Таким образом, одним из первых и основополага-
ющих этапов проведения исследований, обеспечива-
ющих получение точных и достоверных результатов, 
является введение ограничений. В ходе данной ра-
боты были сформулированы предметно-смысловые 
ограничения для проведения исследований компью-
терного противоборства на значимых объектах КИИ 
и построения соответствующей концептуально-логи-
ческой модели.

На примере задачи построения концептуальной 
модели компьютерного противоборства на значимых 
объектах КИИ, представленной выражением (1), пред-
ложен алгоритм формирования ограничений (сужения 
области исследований), существующих в начальных 
условиях решения задачи, основанный на детальном 
учете требований нормативных правовых актов  [16] 
Российской Федерации. Представленный выражения-
ми (2) — (23) алгоритм сужения области исследований 
применим для решения аналогичных задач моделиро-
вания процессов и систем объектов КИИ.

В рамках ограничений субъектов КИИ выбрана сфе-
ра энергетики, как сфера, оказывающая значительное 
влияние на другие сферы и обладающая большим коли-
чеством объектов. Рассматриваемые технологические 
процессы ограничены процессами транспортировки 
и сбыта, как наиболее приближенные к потребителям. 
В рамках объектов КИИ заданы ограничения по виду 
объектов — автоматизированные системы управления, 
по обеспечиваемым критическим процессам — техно-
логические и производственные процессы, по работе 
с критическими процессами — управление, контроль 
и мониторинг, по значимости — значимые, по показа-
телям критериев значимости — социальная и эконо-
мическая значимости, по категории значимости — 2-я 
и 3-я категории, определяющие наиболее распростра-
ненные объекты КИИ для выбранных Субъектов.

Рис. 3. Алгоритм формирования предметно-смысловых ограничений  
для значимых объектов КИИ
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Сформированные предметно-смысловые ограниче-
ния позволят повысить достоверность создаваемых в 
дальнейшем моделей компьютерного противоборства 
на значимых объектах КИИ за счет сокращения объекта 
исследования, а также они являются основой для вы-
полнение следующего этапа проведения исследова-

ния и построения концептуально-логической модели 
компьютерного противоборства на значимых объектах 
КИИ, включая определение актуальных угроз инфор-
мационной безопасности для рассматриваемых объ-
ектов КИИ.
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Abstract
Purpose of the study: increasing the reliability of cyber confrontation models for important objects of critical information 

infrastructure using the results of ontological analysis of the subject area and determining applicability limits for the models 
considering laws and legal regulations of the Russian Federation.
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Methods used in the study: system analysis, formal logic analysis, the formal legal method.
Study findings: more precise definitions for the concepts of subject and object of critical information structure were 

given. The conceptual apparatus of and requirements set by Russia’s laws and legal regulations in the field of ensuring 
information security at important objects of critical information infrastructure were analysed, and based on them subject and 
semantic limitations for building adequate cyber confrontation models are determined. For subjects of critical information 
infrastructure, limitations are determined based on the following parameters: field of activity and supported technological 
processes, and for objects of critical information infrastructure, based on the following parameters: types of objects, supported 
critically important processes, operations performed on critically important processes, type of importance, importance criteria 
indicators, class of importance.
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