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Аннотация
Цель работы: обоснованию концепции когнитивной адаптации эргасистемы к функции восприятия челове-

ком визуальной информации для оптимизации управленческих решений по физической защите объектов инфра-
структуры от высокотехнологичных деструктивных воздействий. В целях проверки адекватности выдвинутых 
теоретических положений разработана концептуальная модель когнитивной эргасистемы, которая описыва-
ет теоретико-информационные принципы адаптивности среды информационного обмена к когнитивным спо-
собностям человека-оператора.

Метод: для представления этой задачи в упрощенном виде использован теоретико-множественный метод 
формализации технологического процесса переработки информации в целевом информационном пространстве 
отношений между элементами эргасистемы.

Результаты: в процессе принятия управленческих решений по физической защите объектов инфраструкту-
ры программно-математическое обеспечение надсистемы параметрического контроля для существующей ав-
томатизированной системы охраны является регулятором. При этом оптимизация управленческих решений 
достигается уменьшением энтропии покрытия эргасистемы. В свою очередь, за счет снижения информационной 
энтропии на этапе верификации повышается ситуационная осведомленность лица, принимающего решения.
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Введение и постановка задачи

Необходимость достижения военно-техническо-
го превосходства перед активными действия-
ми по разрушению инфраструктуры приводит 

к поиску путей решения задачи синтеза элементов 
высокотехнологичной эргасистемы, которые бы обе-
спечивали своевременный информационный обмен 
в контуре управления между внешней средой и чело-
веком-оператором. Низкий уровень информационной 
осведомленности о текущей обстановке на объектах 
инфраструктуры не в полном мере соответствует тре-
бованиям к оптимальности принятия управленческих 

решений по их физической защите4,5, что обусловлено 
наличием противоречий между существующими мето-
дами переработки информации в эргасистеме и тех-

4 Указ Президента Российской Федерации от 02 июля 2021 года 
№ 400 «О стратегии национальной безопасности Российской Феде-
рации». URL: http://www.kremlin.ru/acts/bank/47046 (дата обращения: 
11.11.2024).

5 Федеральный закон от 21 июля 2011 года № 256-ФЗ «О безопас-
ности объектов топливно-энергетического комплекса» (с изменени-
ями и дополнениями). URL: https://base.garant.ru/12188188/ (дата об-
ращения: 11.11.2024).
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нической невозможностью обеспечить адаптивность 
к когнитивным способностям человека-оператора в 
реальном масштабе времени, который подвергается 
повышенным нагрузкам, вызванными увеличением ин-
тенсивности и объема обрабатываемого информаци-
онного потока [10, 13].

Критичность деструктивного воздействия на охра-
няемые объекты определяется уровнем технологично-
сти применяемых сил и средств6. Высокотехнологичное 
деструктивное воздействие (ВТДВ) характеризуется 
многообразием форм и высокой степенью неопреде-
ленности стратегий единовременного применения 
комплексов и систем военного назначения, основанных 
на применении технологии искусственного интеллекта. 

Концептуальность модели определяется предполо-
жениями относительно альтернатив поведения сторон, 
ограничениями ресурсов, условиями проведения опе-
рации, упрощениями, которые задаются характером 
последствий воздействия преднамеренных факторов, 
а также выявленными закономерностями. Разработан-
ная концептуальная модель основана на инвариант-
ном принципе структурирования эргасистемы7 [4, 7] и 
содержит формализованные сведения о накопленных 
фактах из информационно-аналитических материалов 
по опыту проведения специальной военной операции, 
характеризующих ВТДВ как явление. Эффективность 
разработанной концепции когнитивной адаптации эр-
гасистемы может быть оценена на основе информаци-
онного критерия оптимальности.

Решение задачи

Формализация когнитивной способности человека 
представляет собой решение задачи в парадигме аб-

6 Защита уязвимых целей от террористических нападений: Руко-
водство по передовой практике. Вводный модуль. Контртеррористи-
ческое управление Организации Объединенных Наций: Организа-
ция Объединенных Наций, 2022. 50 с.

7 Глазов Б.И. Рационализация информационных мер процессов в 
воздушно-космической киберинформатике // Вестник НПО им. С.А. 
Лавочкина. 2016. № 4(34). С. 96–102.

страктного интеллекта, понятие которого включает че-
тыре формы: естественный, искусственный, машинный 
и вычислительный интеллект8. Общая модель абстракт-
ного интеллекта описывает логику трансформации и 
циркуляции массивов различных категорий (данные, 
информация, знания, поведение) в пространстве от-
ношений между его физическими элементами (рис. 1).

В соответствии с общими научно-методологиче-
скими положениями теории информации по стати-
стическому описанию ресурсного обмена9  [9] цирку-
лирующие в пространстве отношений абстрактного 
интеллекта массивы могут рассматриваться как инфор-
мационные. Когнитивную способность человека в про-
странстве отношений элементов системы естественно-
го интеллекта характеризуют информационные потоки 
между теми подсистемами, функционирование кото-
рых определяет автономность в принятии оптималь-
ных решений. 

Моделированию процессов восприятия и визуали-
зации информации посвящены исследования извест-
ных ученых В.М. Озерного, В.В. Подиновского, Т. Саати, 
Г. Саймона, А. Ньюэлла, Д. Хоффмана, Р. Фишера, Л. Заде 
и других. Однако существующие модели в полной мере 
не отражают разнообразие соотношений информаци-
онных мер, которое формирует информационный мас-
сив, определяющий оптимальность в принятии реше-
ний, и при решении специальных задач оказываются 
не в полной мере достаточными для выявления законо-
мерностей между требуемыми выходными характери-
стиками эргасистемы и заданным входным воздействи-
ем. Кроме того, существующие методики обработки и 
анализа измерительных данных не ориентированы на 

8 Wang Y. On abstract intelligence: Toward a unifying theory of natural, 
artificial, machinable, and computational intelligence // International 
Journal of Software Science and Computational Intelligence. 2009. T. 1, 
№ 1. C. 1–17.

9 Антомонов Ю.Г. Синтез оптимальных систем. М. : Букинист, 1972. 
320 с.; Разоренов Г.Н. Метод синтеза законов “мягкого” и “сверхмягко-
го” управления конечным состоянием динамических систем // Изве-
стия Российской академии наук. Теория и системы управления. 2013. 
№ 1. С. 3–17.; Шилейко А.В., Кочнев В.Ф., Химушин Ф.Ф. Введение в ин-
формационную теорию систем. М. : Радио и связь, 1985. 280 с.

Рис. 1. Общая модель абстрактного интеллекта
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использование априорной информации об изменени-
ях параметров и состояний объекта управления.

Медико-биологические и эргономические иссле-
дования физиологических и функциональных свойств 
человека как оператора машины накопили достаточ-
ный массив статистических сведений о проблеме огра-
ниченности восприятия информации (Д. Хоффман, Б. 
Беннет, М. Сингх, Ч. Пракаш). Результаты этих иссле-
дований едины в том, что независимо от когнитивных 
способностей человека-оператора, в технологическом 
процессе переработки информации (ТППИ) по схеме 
прямого теленаблюдения происходит неизбежное су-
жение потока пертинентной информации10.

Опираясь на грамматику общепринятой научной 
терминологии, связанной с систематизацией когнитив-
ных структур11 [2, 11, 12] и новые разработки в области 
когнитивной робототехники  [9] с учетом специфики 
решаемой военно-технической задачи в контексте на-
стоящего исследования понятие «когнитивная эргаси-
стема» определяется как многоуровневая система, ос-
нованная на модели переработки информации в про-
цессе человеческого познания. При этом содержание 
понятия «адаптивность эргасистемы» состоит в том, 
что модели и методы применяются на уровне объекта 
управления, а на надсистемном уровне применяются 

10 Bennett B.M., Hoffman D.D. Shape decomposition for visual 
recognition: the role of transversality // Image understanding 1985-86. 
1987. C. 215–256. Hoffman D.D., Singh M., Prakash C. The interface theory 
of perception // Psychonomic Bulletin and Review. 2015. T. 22. C. 1480–
1506.

11 Демьянков В.З. Когнитивная система. Краткий словарь когни-
тивных терминов / Под общей редакцией Е.С. Кубряковой. М. : Фило-
логический факультет МГУ им. М.В. Ломоносова, 1996. С. 74–76.

меры по повышению физической защищенности объ-
ектов инфраструктуры.

Информационная осведомленность (информиро-
ванность) человека-оператора зависит от информа-
тивности технической системы [1, 8], то есть от тех ее 
свойств, которые дополняют когнитивные функции 
естественного интеллекта в процессе принятия реше-
ний. Следовательно, необходимо конкретизировать 
понятие «когнитивная среда», которое определяется 
как пространство информационного обмена между че-
ловеком-оператором и внешней средой через техни-
ческую систему, которая дополняет когнитивные функ-
ции естественного интеллекта в процессе принятия 
решений по защите объектов инфраструктуры от ВТДВ.

В пространстве отношений между человеком и сре-
дой без участия технической подсистемы когнитивный 
процесс структурно представляет собой прямое от-
ражение свойств объекта интереса. При этом полнота 
коммуникационной информации определяется только 
когнитивными способностями человека, а неопреде-
ленность – параметрами внешней среды и поведением 
объекта интереса (рис. 2).

На рис. 2 обозначены: Z – знания, Q – количество ин-
формации (массив) на этапах измерения, извлечения, 
восприятия (индекс «И»), преобразования и интерпрета-
ции (индекс «П»), коммуникации (индекс «К»), q – параме-
тры (свойства) объекта интереса, D – данные. Из рисунка 
видно, что количество коммуникационной информации 
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ную энтропию. В результате в когнитивном процессе 
обобщенная энтропийная составляющая информаци-
онного баланса на входе эргасистемы уменьшается:
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технической подсистемы, которое позволит оптимизировать обобщенную 

энтропию в условиях ресурсных ограничений. 

ТППИ протекает в пространственно-временном взаимодействии человека-
оператора с внешней средой через интерфейсы (внешний технический, 

внутренний машинный, человеко-машинный) программно-аппаратного 
комплекса (ПАК) и последовательно включает рецепцию (извлечение и 

преобразование), интерпретацию и коммуникацию информации. 

Количественной мерой осведомляющей информации является объем данных в 
информационном массиве, формирующий требуемый уровень ситуационной 

осведомленности человека-оператора в пространстве принятия решений 

(визуализация, коммуникация). При этом на каждом этапе ТППИ происходит 

(5)

где двойные прямые скобки 

6 
 

данных (), которые циркулируют в контуре переработки информации по схеме 
прямого теленаблюдения, образуя апостериорную энтропию. В результате в 
когнитивном процессе обобщенная энтропийная составляющая 
информационного баланса на входе эргасистемы уменьшается:  = (, ),  ∈ [Н, К],     (3) (, Н, К) =  − ,    (4) 

где  – информационная составляющая изменения энтропии  в ходе 
измерения; Н, К – время начала и окончания измерений;  – априорная 
энтропия;  – апостериорная энтропия. 

Тогда, учитывая выражения (1)–(4), через энтропию покрытия в 
когнитивной среде можно оценить оптимальность принимаемых решений: П =  И\К

′′ ∪∆ДОП∆ДОП ,    (5) 

где двойные прямые скобки «‖∙‖» означают операцию взятия нормы. 

В таком случае информационный критерий оптимизации представляет 
собой экстремум функции, связывающей изменение соотношений 

измерительной информации (И∗ ) и (П||) на входе с изменением соотношения 
коммуникационной информации (∆К||) на выходе эргасистемы. Если вариант 
решения характеризуется кортежем параметров: () = 〈1(), … , (), … , (), … , ()〉,  (6) 

то ∗(∗) является информационным критерием решения оптимизационной 

задачи при его равенстве: ∗(∗) = arg ∈И 0, (),    (7) 

где 0() – целевой функционал от кортежа заданных параметров (q) с 
ограничением (∗) ∈ 0 ,  = 1, , ∗ ∈ И ⊃ ∆ДОП.   (8) 

Однако на выходе эргасистемы в пространстве принятия решений 

обобщенная энтропия увеличивается из-за роста интенсивности и объема 
входного информационного потока. Это значит, что количественная мера 
информации на выходе определяется величиной энтропии, измененной в 
результате опыта измерения технически видимых параметров объекта интереса. 
Следовательно, необходимо такое программно-математическое обеспечение 
технической подсистемы, которое позволит оптимизировать обобщенную 

энтропию в условиях ресурсных ограничений. 

ТППИ протекает в пространственно-временном взаимодействии человека-
оператора с внешней средой через интерфейсы (внешний технический, 

внутренний машинный, человеко-машинный) программно-аппаратного 
комплекса (ПАК) и последовательно включает рецепцию (извлечение и 

преобразование), интерпретацию и коммуникацию информации. 

Количественной мерой осведомляющей информации является объем данных в 
информационном массиве, формирующий требуемый уровень ситуационной 

осведомленности человека-оператора в пространстве принятия решений 

(визуализация, коммуникация). При этом на каждом этапе ТППИ происходит 

 означают опера-
цию взятия нормы.

В таком случае информационный критерий опти-
мизации представляет собой экстремум функции, свя-
зывающей изменение соотношений измерительной 
информации 
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данных (), которые циркулируют в контуре переработки информации по схеме 
прямого теленаблюдения, образуя апостериорную энтропию. В результате в 
когнитивном процессе обобщенная энтропийная составляющая 
информационного баланса на входе эргасистемы уменьшается:  = (, ),  ∈ [Н, К],     (3) (, Н, К) =  − ,    (4) 

где  – информационная составляющая изменения энтропии  в ходе 
измерения; Н, К – время начала и окончания измерений;  – априорная 
энтропия;  – апостериорная энтропия. 

Тогда, учитывая выражения (1)–(4), через энтропию покрытия в 
когнитивной среде можно оценить оптимальность принимаемых решений: П =  И\К

′′ ∪∆ДОП∆ДОП ,    (5) 

где двойные прямые скобки «‖∙‖» означают операцию взятия нормы. 

В таком случае информационный критерий оптимизации представляет 
собой экстремум функции, связывающей изменение соотношений 

измерительной информации (И∗ ) и (П||) на входе с изменением соотношения 
коммуникационной информации (∆К||) на выходе эргасистемы. Если вариант 
решения характеризуется кортежем параметров: () = 〈1(), … , (), … , (), … , ()〉,  (6) 

то ∗(∗) является информационным критерием решения оптимизационной 

задачи при его равенстве: ∗(∗) = arg ∈И 0, (),    (7) 

где 0() – целевой функционал от кортежа заданных параметров (q) с 
ограничением (∗) ∈ 0 ,  = 1, , ∗ ∈ И ⊃ ∆ДОП.   (8) 

Однако на выходе эргасистемы в пространстве принятия решений 

обобщенная энтропия увеличивается из-за роста интенсивности и объема 
входного информационного потока. Это значит, что количественная мера 
информации на выходе определяется величиной энтропии, измененной в 
результате опыта измерения технически видимых параметров объекта интереса. 
Следовательно, необходимо такое программно-математическое обеспечение 
технической подсистемы, которое позволит оптимизировать обобщенную 

энтропию в условиях ресурсных ограничений. 

ТППИ протекает в пространственно-временном взаимодействии человека-
оператора с внешней средой через интерфейсы (внешний технический, 

внутренний машинный, человеко-машинный) программно-аппаратного 
комплекса (ПАК) и последовательно включает рецепцию (извлечение и 

преобразование), интерпретацию и коммуникацию информации. 

Количественной мерой осведомляющей информации является объем данных в 
информационном массиве, формирующий требуемый уровень ситуационной 

осведомленности человека-оператора в пространстве принятия решений 

(визуализация, коммуникация). При этом на каждом этапе ТППИ происходит 

 и 
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данных (), которые циркулируют в контуре переработки информации по схеме 
прямого теленаблюдения, образуя апостериорную энтропию. В результате в 
когнитивном процессе обобщенная энтропийная составляющая 
информационного баланса на входе эргасистемы уменьшается:  = (, ),  ∈ [Н, К],     (3) (, Н, К) =  − ,    (4) 

где  – информационная составляющая изменения энтропии  в ходе 
измерения; Н, К – время начала и окончания измерений;  – априорная 
энтропия;  – апостериорная энтропия. 

Тогда, учитывая выражения (1)–(4), через энтропию покрытия в 
когнитивной среде можно оценить оптимальность принимаемых решений: П =  И\К

′′ ∪∆ДОП∆ДОП ,    (5) 

где двойные прямые скобки «‖∙‖» означают операцию взятия нормы. 

В таком случае информационный критерий оптимизации представляет 
собой экстремум функции, связывающей изменение соотношений 

измерительной информации (И∗ ) и (П||) на входе с изменением соотношения 
коммуникационной информации (∆К||) на выходе эргасистемы. Если вариант 
решения характеризуется кортежем параметров: () = 〈1(), … , (), … , (), … , ()〉,  (6) 

то ∗(∗) является информационным критерием решения оптимизационной 

задачи при его равенстве: ∗(∗) = arg ∈И 0, (),    (7) 

где 0() – целевой функционал от кортежа заданных параметров (q) с 
ограничением (∗) ∈ 0 ,  = 1, , ∗ ∈ И ⊃ ∆ДОП.   (8) 

Однако на выходе эргасистемы в пространстве принятия решений 

обобщенная энтропия увеличивается из-за роста интенсивности и объема 
входного информационного потока. Это значит, что количественная мера 
информации на выходе определяется величиной энтропии, измененной в 
результате опыта измерения технически видимых параметров объекта интереса. 
Следовательно, необходимо такое программно-математическое обеспечение 
технической подсистемы, которое позволит оптимизировать обобщенную 

энтропию в условиях ресурсных ограничений. 

ТППИ протекает в пространственно-временном взаимодействии человека-
оператора с внешней средой через интерфейсы (внешний технический, 

внутренний машинный, человеко-машинный) программно-аппаратного 
комплекса (ПАК) и последовательно включает рецепцию (извлечение и 

преобразование), интерпретацию и коммуникацию информации. 

Количественной мерой осведомляющей информации является объем данных в 
информационном массиве, формирующий требуемый уровень ситуационной 

осведомленности человека-оператора в пространстве принятия решений 

(визуализация, коммуникация). При этом на каждом этапе ТППИ происходит 

 на входе с изменением со-
отношения коммуникационной информации 
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данных (), которые циркулируют в контуре переработки информации по схеме 
прямого теленаблюдения, образуя апостериорную энтропию. В результате в 
когнитивном процессе обобщенная энтропийная составляющая 
информационного баланса на входе эргасистемы уменьшается:  = (, ),  ∈ [Н, К],     (3) (, Н, К) =  − ,    (4) 

где  – информационная составляющая изменения энтропии  в ходе 
измерения; Н, К – время начала и окончания измерений;  – априорная 
энтропия;  – апостериорная энтропия. 

Тогда, учитывая выражения (1)–(4), через энтропию покрытия в 
когнитивной среде можно оценить оптимальность принимаемых решений: П =  И\К

′′ ∪∆ДОП∆ДОП ,    (5) 

где двойные прямые скобки «‖∙‖» означают операцию взятия нормы. 

В таком случае информационный критерий оптимизации представляет 
собой экстремум функции, связывающей изменение соотношений 

измерительной информации (И∗ ) и (П||) на входе с изменением соотношения 
коммуникационной информации (∆К||) на выходе эргасистемы. Если вариант 
решения характеризуется кортежем параметров: () = 〈1(), … , (), … , (), … , ()〉,  (6) 

то ∗(∗) является информационным критерием решения оптимизационной 

задачи при его равенстве: ∗(∗) = arg ∈И 0, (),    (7) 

где 0() – целевой функционал от кортежа заданных параметров (q) с 
ограничением (∗) ∈ 0 ,  = 1, , ∗ ∈ И ⊃ ∆ДОП.   (8) 

Однако на выходе эргасистемы в пространстве принятия решений 

обобщенная энтропия увеличивается из-за роста интенсивности и объема 
входного информационного потока. Это значит, что количественная мера 
информации на выходе определяется величиной энтропии, измененной в 
результате опыта измерения технически видимых параметров объекта интереса. 
Следовательно, необходимо такое программно-математическое обеспечение 
технической подсистемы, которое позволит оптимизировать обобщенную 

энтропию в условиях ресурсных ограничений. 

ТППИ протекает в пространственно-временном взаимодействии человека-
оператора с внешней средой через интерфейсы (внешний технический, 

внутренний машинный, человеко-машинный) программно-аппаратного 
комплекса (ПАК) и последовательно включает рецепцию (извлечение и 

преобразование), интерпретацию и коммуникацию информации. 

Количественной мерой осведомляющей информации является объем данных в 
информационном массиве, формирующий требуемый уровень ситуационной 

осведомленности человека-оператора в пространстве принятия решений 

(визуализация, коммуникация). При этом на каждом этапе ТППИ происходит 

 
на выходе эргасистемы. Если вариант решения харак-
теризуется кортежем параметров:

6 
 

данных (), которые циркулируют в контуре переработки информации по схеме 
прямого теленаблюдения, образуя апостериорную энтропию. В результате в 
когнитивном процессе обобщенная энтропийная составляющая 
информационного баланса на входе эргасистемы уменьшается:  = (, ),  ∈ [Н, К],     (3) (, Н, К) =  − ,    (4) 

где  – информационная составляющая изменения энтропии  в ходе 
измерения; Н, К – время начала и окончания измерений;  – априорная 
энтропия;  – апостериорная энтропия. 

Тогда, учитывая выражения (1)–(4), через энтропию покрытия в 
когнитивной среде можно оценить оптимальность принимаемых решений: П =  И\К

′′ ∪∆ДОП∆ДОП ,    (5) 

где двойные прямые скобки «‖∙‖» означают операцию взятия нормы. 

В таком случае информационный критерий оптимизации представляет 
собой экстремум функции, связывающей изменение соотношений 

измерительной информации (И∗ ) и (П||) на входе с изменением соотношения 
коммуникационной информации (∆К||) на выходе эргасистемы. Если вариант 
решения характеризуется кортежем параметров: () = 〈1(), … , (), … , (), … , ()〉,  (6) 

то ∗(∗) является информационным критерием решения оптимизационной 
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Однако на выходе эргасистемы в пространстве при-
нятия решений обобщенная энтропия увеличивается 
из-за роста интенсивности и объема входного инфор-
мационного потока. Это значит, что количественная 
мера информации на выходе определяется величиной 
энтропии, измененной в результате опыта измерения 
технически видимых параметров объекта интереса. 

Следовательно, необходимо такое программно-ма-
тематическое обеспечение технической подсистемы, 
которое позволит оптимизировать обобщенную энтро-
пию в условиях ресурсных ограничений.

ТППИ протекает в пространственно-временном вза-
имодействии человека-оператора с внешней средой 
через интерфейсы (внешний технический, внутренний 
машинный, человеко-машинный) программно-аппа-
ратного комплекса (ПАК) и последовательно включает 
рецепцию (извлечение и преобразование), интерпре-
тацию и коммуникацию информации. Количественной 
мерой осведомляющей информации является объем 
данных в информационном массиве, формирующий 
требуемый уровень ситуационной осведомленности 
человека-оператора в пространстве принятия реше-
ний (визуализация, коммуникация). При этом на каж-
дом этапе ТППИ происходит сужение потока информа-
ции за счет технических ограничений искусственной 
физической среды (ИФС), программно-аппаратных 
и когнитивных ограничений. Сужение потока перти-
нентного информационного массива непосредственно 
вытекает из самой парадигмы человеко-машинного 
взаимодействия12 и в решении задач охраны объектов 
инфраструктуры представляет собой неизбежное яв-
ление в существующей системе прямого теленаблюде-
ния (рис. 3).

При появлении (приближении) ВТДВ во внешней 
среде происходит возмущение, которое вызывает из-
менение различных физических параметров окружаю-
щего пространства. При этом количество изменивших-
ся параметров соответствует некоторому конечному 
множеству измерительной информации 
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Рис. 3. Структурная модель ТППИ 

по схеме прямого теленаблюдения 

 

При появлении (приближении) ВТДВ во внешней среде происходит 
возмущение, которое вызывает изменение различных физических параметров 
окружающего пространства. При этом количество изменившихся параметров 
соответствует некоторому конечному множеству измерительной информации (И). Изменение параметров внешней среды вызывает изменение параметров 
ИФС, измерительные элементы которой чувствительны только к предварительно 
заданным сигнатурам сигналов. Строгая детерминированность диапазонов 
технически видимых параметров задает множество, характеризующееся 
количеством информации (И

′ ). Исполнительные элементы измерительной 

подсистемы образуют множество (И
′′ ), определяющее количество измеряемых 

параметров. 
Для первичного этапа переработки информации (внешний технический 

интерфейс) ВТДВ можно представить вектором состояния (И), компонентами  которого могут являться координаты, идентификационные признаки, 

электромагнитные характеристики и другие параметры. Тогда динамика ВТДВ 

может быть описана дифференциальным уравнением: И = (И(), ) + (),    (7) 

где (∙) – векторная функция; () – функция шума от внешних непреднамеренных возмущающих 
факторов. 

 
12 Bennett B.M., Hoffman D.D. Shape decomposition for visual recognition: the role of transversality // Image 
understanding 1985-86. 1987. C. 215–256. Hoffman D.D., Singh M., Prakash C. The interface theory of perception // 
Psychonomic Bulletin and Review. 2015. T. 22. C. 1480–1506. 
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На вторичном этапе ТППИ измерительная информа-
ция комплексируется в зависимости от конфигурации 
трактов передачи сигналов, образуя множество, харак-
теризующееся количеством сформированной инфор-
мации 
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Коммутация функционально обособленных технических средств охраны в 
интегрированной подсистеме создает массив с количеством информации (Ф

′ ). 

Комбинирование сигналов от измерителей различных принципов действия 
формируют количество информации для последующей обработки – множество 
(Ф

′′ ). То есть на границе внутреннего машинного интерфейса происходит 
ограничение информационного потока на этапе рецепции (извлечения и 
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На рис.  4 обозначены: S – автоматизированная 
система охраны, комплекс инженерно-технических 
средств охраны (КИТСО) и среды (ИФЗ, естественная 
среда) u-уровня, которые включают С – подсистемы, 
силы и средства: инженерные средства охраны (ИСО), 
технические средства охраны (ТСО), средства тревож-
но-вызывной сигнализации (ТВС), средства охранной 
сигнализации (ОС), средства обнаружения запрещен-
ных к провозу (проносу) материалов (веществ) (ОЗМ), 
средства охранного телевидения (ОТ), средства кон-
троля и управления доступом (КУД), средства сбора и 
обработки информации (СОИ), средства контроля (СК), 
средства управления (СУ), средства предупреждения и 
воздействия (СПВ), силы охраны (СОХР) уровня u–1.

Связность каналов характеризуется наличием 
аппаратных связей при комбинировании измери-
телей разных принципов действия на агрегативном 
уровне 
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информации о текущей обстановке. Корреляция между 
собой параметров от одного источника в двух инфор-
мационных средах используется в решении задачи по-
вышения вероятности обнаружения средств охранной 
сигнализации Пi при снижении вероятности ложных 
срабатываний с помощью комбинированных ТСО Кi. 
Связи между отдельными средствами Сi образуют ин-
тегрированные системы Иi.

Агрегативная модель абстрактно представляет со-
бой граф, который можно описать многомерной ма-

Рис. 3. Структурная модель ТППИ по схеме прямого теленаблюдения



37

Концепция когнитивной адаптации эргасистемы в задаче оптимизации...

Правовая информатика № 4 – 2024

трицей связей объекта управления и управляющих 
элементов:
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информации о текущей обстановке. Корреляция между собой параметров от 
одного источника в двух информационных средах используется в решении 
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элементов:  = ,п, к,с,и,     (10) 

где о ∈ ,  = 1, ,  = 1, ; п ∈ П,  = 1, ;.  К ∈ К,  = 1, ; 
и ∈ И,  = 1, . 

Общий вид целевого функционала приводит к решению вариационной 

задачи оптимального управления в понтрягинской форме, где требуется на 
заданном временном отрезке [Н, К] минимизировать функционал:  = П(И(Н), Н) − П(И(К), К) + +  (И(), )КН

ℎП/(И(), ) → ,   (11) 

где ℎП/ – вектор производной по времени от условной энтропии покрытия по  элементам, взаимодействующих с объектом управления; (И(), ) – вектор 
управляющих воздействий на информационные потоки. 

При этом требуется обеспечить минимизацию расходования временных, 
технологических (информационных и технических) и когнитивных ресурсов 0 

при изменении 0() от начального 0(Н) до конечного 0(К) значения: : 0(Н) → 0(К)|() ∈ ,  ∈ [Н, К],  (12) 0(Н), 0(К) +  ((), ) → ,   (13) 

где  – целевой оператор ресурсного отображения объекта управления; (∙) – 

терминант функционала расходования ресурсов; (∙) – интегрант функционала 
расходования ресурсов;  – ресурсы, расходуемые на управление. 

Отношение между элементами эргасистемы происходит на уровне 
ресурсного обмена. Для каждого элемента определен обобщенный вектор-
столбец ресурсов :  = ТС , КОГ  ,  = 1, .    (14) 

где ТС    – вектор технических компонентов, КОГ   – вектор когнитивных 
компонентов человека-оператора. 

Вектор ресурсов является векторной функции времени:  = (),  ∈ [Н, К].     (15) 

Для объекта управления задан обобщенный вектор, описывающий 

начальное состояние 0(Н) и вектор программных требований в конце 
временного отрезка управления 0(К). Динамика обобщенного вектора 
ресурсов может быть представлена системой стохастических 
дифференциальных уравнений в общем виде [14]: () = (), , И(),    (16) 

(10)

где 
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терминант функционала расходования ресурсов; (∙) – интегрант функционала 
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дифференциальных уравнений в общем виде [14]: () = (), , И(),    (16) 

Общий вид целевого функционала приводит к ре-
шению вариационной задачи оптимального управле-
ния в понтрягинской форме, где требуется на заданном 
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временного отрезка управления 0(К). Динамика обобщенного вектора 
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ной энтропии покрытия по J элементам, взаимодей-
ствующим с объектом управления; 
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 – век-
тор управляющих воздействий на информационные 
потоки.

При этом требуется обеспечить минимизацию рас-
ходования временных, технологических (информаци-
онных и технических) и когнитивных ресурсов C0 при 

изменении C0 (T) от начального C0 (TН) до конечного 
C0  (TК) значения:
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дифференциальных уравнений в общем виде [14]: () = (), , И(),    (16) 
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где ψ – целевой оператор ресурсного отображения 
объекта управления; L(•) – терминант функционала 
расходования ресурсов; l(•) – интегрант функционала 
расходования ресурсов; C – ресурсы, расходуемые на 
управление.

Отношение между элементами эргасистемы про-
исходит на уровне ресурсного обмена. Для каждого 
элемента определен обобщенный вектор-столбец ре-
сурсов Ci:
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при изменении 0() от начального 0(Н) до конечного 0(К) значения: : 0(Н) → 0(К)|() ∈ ,  ∈ [Н, К],  (12) 0(Н), 0(К) +  ((), ) → ,   (13) 
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терминант функционала расходования ресурсов; (∙) – интегрант функционала 
расходования ресурсов;  – ресурсы, расходуемые на управление. 

Отношение между элементами эргасистемы происходит на уровне 
ресурсного обмена. Для каждого элемента определен обобщенный вектор-
столбец ресурсов :  = ТС , КОГ  ,  = 1, .    (14) 

где ТС    – вектор технических компонентов, КОГ   – вектор когнитивных 
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Рис. 4. Агрегативная модель формализации связности каналов в универсальной автоматизированной 
системе охраны
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Для объекта управления задан обобщенный век-
тор, описывающий начальное состояние C0(TH) и вектор 
программных требований в конце временного отрезка 
управления C0(TK). Динамика обобщенного вектора ре-
сурсов может быть представлена системой стохастиче-
ских дифференциальных уравнений в общем виде [14]:
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где QИ (t) – вектор ВТДВ.
Разработанная модель когнитивной эргасистемы 

представляет собой надсистему параметрического 
контроля (регулятор), которая образует единое про-
странство информационного обмена. Программно-
математическое обеспечение надсистемы параметри-

ческого контроля включает реализацию моделей ПАК 
и выполнение программ комплексом аппаратно-про-
граммных средств (АПС) по  [10, 22]. В свою очередь, 
в качестве АПС (S) рассматриваются модель (М) под-
системы оценки защищенности (ОЗ) объектов инфра-
структуры и ПАК мониторинга обстановки (МО) и кон-
троля технического состояния (КТС) КИТСО с комплек-
сом программ Р (рис. 5).
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уравнений функции Ляпунова для оценки устойчиво-
сти движения элементов эргасистемы13:

12 
 

энтропия эргасистемы как разность между производством энтропии объектом 

управления и производством энтропии регулятором. 

Учитывая выражения (11), (16) распределение качеств управления может 
быть представлено системой уравнений функции Ляпунова для оценки 

устойчивости движения элементов эргасистемы13:  =   (, , (0 − (ТС + КОГ)), ) +
1

 

+(0 − (ТС + КОГ))(
0 − (ТС + КОГ)) ≤ 0,   (18)  =  (, , (0 − (ТС + КОГ)), ) +

1

 

+(0 − (ТС + КОГ))(
0 −  ТС +  КОГ) ≤ 0.  (19) 

Первое слагаемое характеризует управляемость, второе – робастность 
эргасистемы. Здесь (ТС + КОГ) и (ТС + КОГ) – суммарные ресурсные и 

информационные энтропии технического (ТС) и когнитивного (КОГ) 

регуляторов соответственно. Тогда из определения информационного критерия 
оптимальности (7) следует, что решение системы уравнений (18), (19) приводит 
к максимизации аргумента функционала 0, (). 

 

Результаты 

 

Концептуально в любой теории выделяются метод и результат в качестве 
фундаментальной основы, то есть описание (обоснование) процесса перехода от 
формулировки задачи к ее решению. Когнитивная эргасистема основывается на 
многоуровневой модели переработки информации в процессе человеческого 
познания.  

Таким образом, в результате анализа ВТДВ на объекты инфраструктуры 

можно сделать вывод об устаревании существующей концепции человеко-
машинного взаимодействия и схемы определения свойств технической 

подсистемы, влияющих на эффективность физической защиты в операции 

противодействия. Реализация параметрического контроля в концептуальной 

модели когнитивной эргасистемы осуществляется за счет обработки 

информации от множества гетерогенных параметров. Методологическое 
обеспечение программно-математического аппарата надсистемы 

параметрического контроля является основой для синтеза элементов 
эргасистемы, отвечающих требованиям к уровню ситуационной 

осведомленности человека-оператора. Алгоритмизация разработанной модели 

позволит при неполной информации и ограниченности ресурсов повысить 
эффективность принимаемых решений по защите объектов инфраструктуры, 

 
13 Ульянов С.В., Решетников А.Г., Мамаева А.А. Гибридные когнитивные нечеткие системы управления 
автономным роботом на основе нейроинтерфейса и технологии мягких вычислений // Программные продукты 
и системы. 2017. № 3(30). С. 420–424. 
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фундаментальной основы, то есть описание (обоснование) процесса перехода от 
формулировки задачи к ее решению. Когнитивная эргасистема основывается на 
многоуровневой модели переработки информации в процессе человеческого 
познания.  

Таким образом, в результате анализа ВТДВ на объекты инфраструктуры 

можно сделать вывод об устаревании существующей концепции человеко-
машинного взаимодействия и схемы определения свойств технической 

подсистемы, влияющих на эффективность физической защиты в операции 

противодействия. Реализация параметрического контроля в концептуальной 

модели когнитивной эргасистемы осуществляется за счет обработки 

информации от множества гетерогенных параметров. Методологическое 
обеспечение программно-математического аппарата надсистемы 

параметрического контроля является основой для синтеза элементов 
эргасистемы, отвечающих требованиям к уровню ситуационной 

осведомленности человека-оператора. Алгоритмизация разработанной модели 

позволит при неполной информации и ограниченности ресурсов повысить 
эффективность принимаемых решений по защите объектов инфраструктуры, 
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Первое слагаемое характеризует управляемость, 
второе – робастность эргасистемы. Здесь (SТС+SКОГ) и 
(HТС+HКОГ) – суммарные ресурсные и информационные 
энтропии технического (ТС) и когнитивного (КОГ) регу-
ляторов соответственно. Тогда из определения инфор-
мационного критерия оптимальности (7) следует, что 
решение системы уравнений (18), (19) приводит к мак-
симизации аргумента функционала J0(H, P(q)).
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Результаты
Концептуально в любой теории выделяются метод и 

результат в качестве фундаментальной основы, то есть 
описание (обоснование) процесса перехода от форму-
лировки задачи к ее решению. Когнитивная эргасистема 
основывается на многоуровневой модели переработки 
информации в процессе человеческого познания. 

Таким образом, в результате анализа ВТДВ на объ-
екты инфраструктуры можно сделать вывод об устаре-
вании существующей концепции человеко-машинного 
взаимодействия и схемы определения свойств техниче-
ской подсистемы, влияющих на эффективность физиче-
ской защиты в операции противодействия. Реализация 
параметрического контроля в концептуальной модели 
когнитивной эргасистемы осуществляется за счет обра-
ботки информации от множества гетерогенных параме-
тров. Методологическое обеспечение программно-ма-
тематического аппарата надсистемы параметрического 
контроля является основой для синтеза элементов эр-
гасистемы, отвечающих требованиям к уровню ситуаци-
онной осведомленности человека-оператора. Алгорит-
мизация разработанной модели позволит при неполной 
информации и ограниченности ресурсов повысить эф-
фективность принимаемых решений по защите объ-
ектов инфраструктуры, снизить потери от возможного 
принятия нерациональных и ошибочных решений в ус-
ловиях неопределенности, вызванными ВТДВ.
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Abstract
The purpose: the article is devoted to the concept substantiation of the ergasystems cognitive adaptation to the human 

function perception of visual information. This concept is needed to optimize management decisions on the physical protection 
of infrastructure facilities from high-tech destructive influences. To verify the adequacy of these theoretical positions, a 
conceptual model of the cognitive ergasystems has been developed. It describes the information-theoretical principles of the 
adaptability of the information exchange environment to the cognitive abilities of the human operator. 

Method: to present this task in a simplified form, a set-theoretic method to formalize the technological process of processing 
information in the target information space of relations between the elements of the ergasystems was used.

Results: in the process of making managerial decisions on the infrastructure facilities physical protection, the software and 
mathematical support of the parametric control super-system for the existing automated security system is a regulator. At the 
same time, optimization of management decisions is achieved by reducing the entropy of the ergasystems coverage. In turn, 
by reducing information entropy at the verification stage, situational awareness of the decision-maker increases.
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