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Аннотация
Цель работы: формирование последовательности действий при проведении и анализе результатов бенч-

марка квантовых вычислительных устройств на примере использования квантовых компьютеров в задачах 
генерации случайных чисел.

Методы: системный анализ, классификация, практическое моделирование, графический и табличный мето-
ды анализа.

Результаты: реализован подход по исследованию и предварительной оценке возможностей квантовых ком-
пьютеров с помощью инструментов разработанного программного комплекса проведения бенчмарка кванто-
вых вычислительных устройств, в рамках которого квантовый процессор используется для генерации случайных 
двоичных последовательностей. На основании полученных данных пользователю предлагается оптимальный 
набор квантовых состояний, которые в последующем могут использоваться для решения более трудоемких 
прикладных задач.

Сформулированы и на практическом примере продемонстрированы некоторые неочевидные следствия ре-
зультатов бенчмарка, заслуживающие более предметного анализа для формирования полной картины о техни-
ческих характеристиках и производительности исследуемого квантового компьютера.
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Введение

Нарастающий интерес к квантовым вычислениям3 
во многом вызван актуальностью и характером 
гипотетически решаемых задач, которые в обо-

зримом будущем могут быть успешно выполнены на 
масштабируемых и устойчивых к ошибкам квантовых 
компьютерах, в то время как классическая вычисли-
тельная техника справится с подобными вызовами 
за приемлемое время  [в теории] будет не способна 
по причине физической ограниченности исполнения 
классической технологии.

3 Квантовая экономика // WEF, 2024. URL: https://www.weforum.
org/publications/quantum-economy-blueprint/ (дата обращения: 
30.11.2024).

Одной из наиболее актуальных областей примене-
ния квантовых вычислительных устройств (КВУ) явля-
ется криптоанализ [24-28]. Однако, по некоторым оцен-
кам4, как минимум до 2030 года уровень технического 
развития отрасли квантовых вычислений не предпо-
лагает решения сколь-нибудь практически значимых 
задач [в области информационной безопасности (ИБ)], 
что обусловлено некоторыми трудностями преодо-
ления барьера между чувствительностью квантовых 
процессоров к внешнему воздействию и аппаратному 

4 Квантовые технологии в Дании // KPMG, 2021. URL: https://
assets.kpmg.com/content/dam/kpmg/dk/pdf/dk-2020/11/Quantum-
technology-in-Denmark.pdf (дата обращения: 30.11.2024).
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несовершенству NISQ-устройств и степенью масштаби-
руемости КВУ [1].

Тем не менее в перспективе большинством специ-
алистов, опрошенных аналитическими агентствами5, 
ожидается, что квантовые компьютеры будут постепен-
но модернизированы и выведены на достаточный уро-
вень готовности технологии, чтобы успешно использо-
ваться для работы в качестве одного из незаменимых 
инструментов в руках профильных криптоаналитиков.

С учетом вышесказанного непосредственный инте-
рес представляет разработка метода первичной оцен-
ки технических возможностей квантовых компьюте-
ров, который бы с минимальными вычислительными 
затратами и с некоторыми допущениями отражал наи-
более близкий к реальности уровень вычислительного 
потенциала исследуемого устройства.

По мнению авторов, одним из таких подходов мо-
жет выступить бенчмарк КВУ в контексте выполнения 
типовых задач ИБ, где в состав комплекса в качестве 
независимых алгоритмов тестирования могут войти: 
процесс генерации случайных чисел (ГСЧ), моделиро-
вание протокола квантовой криптографической систе-
мы выработки и распределения ключа (ККС ВРК), кван-
товое преобразование Фурье.

В представленном исследовании будет продемон-
стрирован метод анализа КВУ на примере его исполь-
зования в качестве квантового ГСЧ (КГСЧ), а также ак-
центированы некоторые неочевидные следствия, вы-
текающие из интерпретации полученных результатов.

Подходы к стандартизации бенчмарков квантовых 
компьютеров

На сегодняшний день в индустрии квантовых вы-
числений отсутствует единый общепринятый стандарт 
оценки производительности и достоверности заявля-
емых характеристик произвольного квантового ком-
пьютера с помощью наборов специализированных 
тестов – бенчмарка. Известно о проведении подобных 
научных работ в военном исследовательском инсти-
туте США6 и в Ассоциации стандартизации Института 
IEEE7, однако информация о результатах исследований 
не публиковалась. Оба проекта стартовали в 2021 году 
сроком на 4 года.

В Российской Федерации развитие квантовых тех-
нологий выполняется под контролем государственных 
организацией в соответствии с принятой в 2019  году 

5 См., напр.: Quantum Technology Monitor // McKinsey Digital, 2024. 
URL: https://www.mckinsey.com/capabilities/mckinsey-digital/our-
insights/steady-progress-in-approaching-the-quantum-advantage#/ 
(дата обращения: 30.11.2024).

6 Количественная оценка полезности квантовых компьютеров 
// DARPA, 2021. URL: https://www.darpa.mil/news-events/2021-04-02 
(дата обращения 30.11.24).

7 P7131. Стандарт показателей производительности квантовых 
вычислений и сравнительный анализ производительности // IEEE SA, 
2021. URL: https://standards.ieee.org/ieee/7131/10681/ (дата обраще-
ния: 30.11.2024).

Дорожной картой8. На данный момент в области 
стандартизации рассматриваемой отрасли в России 
уже представлены предварительные национальные 
cтандарты по квантовым коммуникациям9 и квантово-
му Интернету вещей10, в то время как аналогичные до-
кументы по квантовым вычислениям отсутствуют – воз-
можно, по причине недостаточного уровня готовности 
технологии в нашей стране, а также в связи с уделе-
нием бόльшего внимания первоочередным вопросам 
обеспечения защиты информации со стороны регуля-
тора РФ и профильных организацией11 [23].

Глобально отсутствие стандартов по проведению 
комплексного тестирования квантовых процессоров 
обусловлено двумя причинами.

Во-первых, до конца неизвестно, по какой техноло-
гической карте пойдет развитие квантовых компьюте-
ров в среднесрочной перспективе. Каждая из четырех 
имеющихся технологий  [ионы, атомы, фотоны, сверх-
проводники] имеет свои особенности и принципиаль-
ные, местами непересекающиеся отличия от конку-
рентных направлений.

Во-вторых, начиная с 2016 года, когда был представ-
лен первый в мире облачный квантовый компьютер на 
1 кубит, темпы развития зарождающейся отрасли кван-
товых вычислений только увеличиваются, в связи с чем 
некоторые метрики и характеристики КВУ за короткий 
промежуток времени теряют свою актуальность и ре-
презентативность, в связи с чем необходим периоди-
ческий пересмотр принятых подходов по оценке про-
изводительности КВУ, что усложняет разработку долго-
срочного регламента.

Таким образом, с одной стороны, на начальных эта-
пах не стоит торопиться с принятием итогового стан-
дарта по исследованию потенциала квантовых компью-
теров. В то же время, без возможности достоверной и 
однозначно-интерпретируемой оценки характеристик 
произвольного КВУ существует вероятность замедле-
ния процесса исследований, развитие технологии по 
ложному пути, извлечение коммерческой выгоды на 
разработках и эксплуатации устройств, не соответству-
ющих предъявляемым требованиям.

Вопрос о необходимости принятия единого стан-
дарта по оценке производительности и верифи-
кации  [сертификации] квантовых вычислительных 
устройств поднимался в работе [2]. Современные тен-
денции по методикам выполнения и проведения бенч-
марков квантовых компьютеров подробно изложены в 
исследованиях [3-6]. С бенчмарками, разработанными 

8 Дорожная карта развития «сквозной» цифровой технологии 
«Квантовые технологии» // МинЦифры РФ, 2019. URL: https://digital.
gov.ru/ru/documents/6650/

9 ПНСТ 829-2023; ПНСТ 830-2023.
10 ПНСТ 831-2023; ПНСТ 832-2023; ПНСТ 906-2023; ПНСТ 907-2023.
11 См., напр., ТК-26: «В России разработан криптографический 

механизм, способный выдерживать атаки квантовых компьюте-
ров», 2024. URL: https://tc26.ru/news/novosti-kriptografii/v-rossii-
razrabotan-kriptograficheskiy-mekhanizm-sposobnyy-vyderzhivat-
ataki-kvantovykh-kompyuterov.html?sphrase_id=84911 (дата обраще-
ния 30.11.24).
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независимыми исследовательскими группами, можно 
ознакомиться в научных трудах [7-13].

Бенчмарк КВУ для специалистов в области ИБ

Основываясь на перспективной, но пока нереали-
зуемой на практике области применения квантовых 
компьютеров, подразумевая задачи криптоанализа, 
авторам видится закономерным и обоснованным раз-
работка бенчмарка, нацеленного на специалистов в 
области информационной безопасности. Для этого 
предлагается объединить в единый программный ком-
плекс три типовых алгоритма: КГСЧ, моделирование 
протокола ККС ВРК, квантовое преобразование Фурье.

Генерация случайных чисел на квантовом компьюте-
ре призвана разрешить один из парадоксов квантовых 
вычислений – как из классического мира, находясь в 
классе сложности BPP, оценить правильность выполне-
ния алгоритмической задачи, запускаемой в квантовом 
мире – классе сложности BQP. Другими словами, каким 
образом можно оценить корректность получаемого 
результата, в условиях отсутствия возможности смоде-
лировать задачу на классическом устройстве и вычис-
лить верный ответ.

Единственный очевидный вариант верификации 
квантового устройства – переход к анализу классиче-
ских данных, поддающихся однозначной обработке и 
интерпретации. В контексте КГСЧ – проверка генериру-
емой случайной последовательности (СП) на статисти-
ческую (не)зависимость (например, тестами NIST STS), 
что может косвенно говорить о «квантовости» кванто-
вого компьютера.

Второй не менее актуальной задачей, с точки зре-
ния практического применения сгенерированных по-
следовательностей в сфере ИБ, выступает создание 
ключа шифрования для алгоритмов симметричной 
криптографии. Очевидно, что двоичные последова-
тельности, полученные на облачном устройстве (не-
зависимо от его квантовой природы), в действующих 
криптографических системах применять запрещено. 
Однако для демонстрации такой возможности в буду-
щих квантовых компьютерах, которые, предположи-
тельно, могут стать более доступными, переносимыми 
и универсальными – практическое моделирование по-
тенциальной возможности применения КВУ в качестве 
КГСЧ может послужить отправной точкой для будущих 
испытаний.

Для более детального изучения вопроса КГСЧ в 
области информационной безопасности можно обра-
титься к научной литературе, в которой представлены 
исследования аппаратных устройств, нацеленных и ре-
ализующих исключительно функции квантовых генера-
торов случайных чисел [19-22].

Моделирование протоколов ККС ВРК на КВУ пресле-
дует две цели.

Во-первых, предлагает практическое исследование 
существующих и перспективных способов распреде-
ления ключей без необходимости конструирования 

опытного макета, реализующего весь функционал 
«квантового» оборудования.

Во-вторых, расширяет область покрытия тестируе-
мых технических характеристик квантового процессо-
ра. В схему включаются вентили связывания квантовых 
состояний, которые принципиальным образом меняют 
весь процесс тестирования функциональных возмож-
ностей устройства [по сравнению с КГСЧ]. Увеличивает-
ся глубина квантовой схемы и добавляются новые па-
раметры, влияющие на результат тестирования (напр. 
ошибка подготовки квантового состояния, метрика 
EPLG).

Квантовое преобразование Фурье является завер-
шающим элементом бенчмарка, который более других 
приближен к целевым задачам, использующим весь 
вычислительный потенциал квантового компьютера. 
Схема QFT (Quantum Fourier Transform) заложена в ос-
нову алгоритма Шора, раскладывающего числа на про-
стые множители.

Таким образом, итоговый алгоритм и ожидаемый 
результат работы предлагаемого бенчмарка для ИБ-
специалистов будет следующим.

Тест 1  : КГСЧ. Предварительная проверка устойчи-
вости кубит квантового регистра и корректности при-
менения преобразования Уолша-Адамара (частный 
случай QFT). По результатам тестирования формирует-
ся оптимальный набор кубит, сохраняемый в качестве 
промежуточного результата.

Тест 2 : ККС ВРК. Определение лучших сочетаний ку-
бит при использовании вентилей спутывания кванто-
вых состояний с одновременной проверкой коррект-
ности использования операции инициализации. Итог 
тестирования – корректировка сформированного в 
рамках первого теста набора кубит с учетом получен-
ных данных на втором шаге исследования КВУ.

Тест 3 : QFT. По результатам двух первых испытаний 
итоговый набор кубит подается на вход завершающего 
теста. В зависимости от количества рекомендованных 
квантовых состояний и степени их удаления друг от 
друга генерируется схема квантового преобразования 
Фурье. Проверяется корректность его выполнения.

Подведение итогов. В качестве числовых показате-
лей, отражающих характеристики и потенциал иссле-
дуемого КВУ, предлагаются метрики:

 – скорость выполнения квантовой схемы. Помимо 
демонстрации скорости работы КВУ, при прочих 
равных показателях метрика будет полезной при 
выборе квантового компьютера, на котором пла-
нируется запуск квантовых программ, что стано-
вится особенно актуальным, учитывая коммер-
циализацию отрасли квантовых вычислений, где 
стоимость одной минуты работы облачного КВУ 
может начинаться от 10 тыс. рублей12.

 – оптимальный набор кубит  [всего регистра КВУ]. 
Отражает количество квантовых состояний, 

12 Платформа облачных квантовых вычислений // IBM Quantum 
Platform. URL: https://quantum.ibm.com/ (дата обращения 30.11.24).
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успешно справляющихся с поставленными зада-
чами в области информационной безопасности.

 – точность получаемых результатов. Позволяет 
оценить, насколько приближенны вычисленные 
данные к ожидаемым. Информация окажется по-
лезной при масштабировании квантовой схемы.

Определив цель и задачи бенчмарка квантовых вы-
числительных устройств, перейдем к практическому 
моделированию и демонстрации работы системы оцен-
ки КВУ на примере задачи генерации двоичной СП.

Квантовый компьютер и задача генерации 
случайных чисел

Порядок разработки программного обеспечения и 
правила построения квантовых схем для квантовых ком-
пьютеров имеют существенные отличия от привычных 
и устоявшихся классических подходов. Некоторые осо-
бенности методов квантового программирования по от-
ношению к технологиям и методам классического про-
граммирования были рассмотрены в работах [14-17].

Для создания программного комплекса «QISs_v.0.3», 
задачей которого является проведение бенчмарка 
квантовых компьютеров, задействованы:

 – библиотека для разработки с открытым исход-
ным кодом «Qiskit»;

 – кроссплатформенный набор инструментов и вид-
жетов «Qt5»;

 – набор статистических тестов NIST STS13.
Для выполнения исследований использованы об-

лачные квантовые компьютеры компании IBM14. Про-
граммная реализация «QISs_v.0.3» расположена в ре-
позитории GitHub15.

В более ранних научных работах была продемон-
стрирована возможность и реализуемость выполне-
ния подобных экспериментов, однако малое количе-
ство квантовых состояний не позволяло должным об-
разом масштабировать квантовую схему и проводить 
полноценные исследования вариаций использования 
и анализа генерируемых СП [18].

На сегодняшний день в облачном доступе нахо-
дятся КВУ, имеющие 127 кубит, что предоставляет зна-
чительно больше полезной информации о способах 
генерации случайных двоичных последовательностей 
на квантовых компьютерах. Первые предварительные 
результаты КГСЧ на современных масштабируемых об-
лачных КВУ были представлены в ноябре 2024 года на 
конференции «Радиоинфоком-2024»16.

13 SP 800-22. NIST STS // NIST. URL: https://csrc.nist.gov/pubs/
sp/800/22/r1/upd1/final

14 Платформа облачных квантовых вычислений // IBM Quantum 
Platform. URL: https://quantum.ibm.com/ (дата обращения 30.11.24).

15 Облачный репозиторий проектов GitHub / «QISs» : [Электрон-
ный ресурс]. — Режим доступа: https://github.com/KomogorovKirill/
QISs (дата обращения 30.11.24).
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Как можно видеть из (2) и (6), не имеет значения, в 
каком состоянии кубит был инициализирован перед 
применением к нему оператора (5). В таком случае, 
тест КГСЧ может отразить совокупную точность выпол-
нения преобразования (5), успех временного поддер-
жания кубита в состоянии (6) и корректность заверша-
ющих измерений с последующим коллапсом волновой 
функции до классического состояния [‘0’ или ‘1’].

В рамках сформулированной модели квантовый 
процессор не является самостоятельным генератором 
случайных чисел – КВУ разбивается на отдельные неза-
висимые КГСЧ, в качестве которых выступают отдель-
ные кубиты, находящиеся в квантовом регистре иссле-
дуемого устройства.

Выполним практическое моделирование теста 
КГСЧ. Интерфейс программы «QISs_v.0.3» [Quantum In-
formation Security] представлен на рис. 1.

Заметим – программа проводит исследования на 
квантовых компьютерах компании IBM, построенных 
на технологии сверхпроводников. В связи с этим полу-
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чаемые в ходе экспериментов результаты могут отли-
чаться от аналогичных опытов, выполненных на КВУ с 
иным аппаратным обеспечением.

 

 

Рис. 1. Интерфейс бенчмарка «QISs_v.0.3»

Для возможности запуска квантовых схем на облач-
ных КВУ необходимо предварительно пройти процеду-
ру регистрации на официальном сайте компании, по-
сле чего пользователю будет присвоен персональный 
API-токен.

Первая вкладка программного комплекса 
«QISs_v.0.3» (рис.  1, слева) предназначена для уста-
новления соединения с удаленным сервером, предо-
ставляющим облачные КВУ по уникальному API-токену 
пользователя. Вкладка «INIT-IDLE» (рис. 1, центр) полез-
на при проведении диагностики квантового регистра 
(«точечные» исследования отдельных кубит). Необхо-
димость данной функциональной возможности под-
твердилась по результатам анализа многочисленных 
серий экспериментов запуска теста КГСЧ на облачном 
КВУ. Вкладка «КГСЧ» (рис. 1, справа) отображает все на-
страиваемые параметры, требуемые для реализации 
квантовой схемы и анализа получаемых результатов в 
ходе тестирования КВУ на работу в режиме КГСЧ.

Настраиваемые параметры моделируемой схемы:
 – уровень значимости ‘Alpha’ равен ‘0.01’. Отвечает 
за принимаемое решение о случайности генери-
руемой СП на основании частотного побитового 
теста (см. NIST STS);

 – количество запусков ‘max_shots’ равняется 
‘20.000’ повторений квантовой схемы (предель-
ное значение);

 – уровень оптимизации схемы может принимать 
значения от ‘0’ (без изменений) до ‘3’ (максималь-
но возможная оптимизация схемы). Установим па-
раметр в значение ‘0’.

Приведенные исходные данные отвечают за ге-
нерацию случайной последовательности длиной в 
~0,3МБ (127∙2∙104 бит: 127 – разрядность КВУ, 2∙104 – 
количество запусков схемы). Однако в связи с тем, что с 
одного кубита (самостоятельного КГСЧ) будет получена 
двоичная строка размером 2∙104 бит, все 127 полученных 
СП необходимо проверить на корреляцию и в случае 
ее отсутствия – объединить последовательности в 
один файл с итоговым случайным ключом, получив [в 
идеальных условиях] искомую СП.

Тем не менее на сегодняшний день на практике это 
нереализуемо по причине несовершенства современ-
ного квантового оборудования NISQ-устройств. Экспе-
рименты на трех облачных КВУ показали, что как мини-
мум половина из имеющихся в распоряжении иссле-
дователя кубит будет выдавать «слабые» СП, в которых 
числовой разрыв между количеством ‘0’ и ‘1’ будет не-
гативно сказываться на статистических свойствах СП.

Тем не менее важно понимать, в каких целях прово-
дится исследование.

Если СП необходима для ее дальнейшего примене-
ния в задачах, где распределение ‘0’ и ‘1’ является кри-
тичным – следует жертвовать количеством в размен 
на качество, увеличивая параметр ‘Alpha’ и получая СП 
меньшей длины, но с лучшим распределением.

В случае, если необходимо проверить время коге-
рентности кубита, корректность применения вентиля 



47

Неочевидные аспекты бенчмарка квантовых вычислительных устройств...

Правовая информатика № 4 – 2024

Адамара (5) и вероятность ошибки чтения квантового 
состояния, свойствами случайности СП можно пре-
небречь, уменьшая уровень значимости  [‘Alpha’] и ис-
пользуя максимально возможное количество кубит, од-
новременно отбрасывая те квантовые состояния, кото-
рые выдают однозначно плохие последовательности.

Запустим процесс КГСЧ на облачном квантовом 
компьютере «ibm_brisbane» и проанализируем резуль-
таты работы квантовой схемы.

Интерпретация результатов и скрытые параметры

В ходе тестирования квантового процессора «ibm_
brisbane» при уровне значимости 0.01 в рамках трех 
экспериментов17 по результатам работы квантовой схе-
мы каждый раз формировался перечень из более чем 
70 кубит, генерирующих устойчивые СП.

При анализе независимых испытаний установлено, 
что итоговые списки рекомендуемых к использованию 
квантовых состояний отличаются номерами выбран-
ных [в качестве оптимальных] кубит.

Некоторые из таких несоответствий в порядковых 
номерах квантовых состояний и их включении/исклю-
чении в итоговый перечень «хороших» кубит вызваны 
влиянием незначительных отклонений в соотношении 
‘0’ и ‘1’, где отличие даже на одно значение автоматиче-
ски способно привести к неудовлетворительному ре-
зультату прохождения частотного теста (под «хороши-
ми» понимаются кубиты, прошедшие частотный тест, 
под «плохими» - не удовлетворяющие предъявляемым 
требованиям).

Тем не менее, когда такие несоответствия незна-
чительны, полученными результатами можно прене-
бречь, вернув кубит в список рекомендуемых для ис-
пользования в рамках работы произвольной кванто-
вой схемой (но не для генерации случайных чисел). В 
других, более очевидных случаях, где разница между ‘0’ 
и ‘1’ при выборке в 2∙104 может достигать 5∙103 отклоне-
ний, квантовое состояние однозначно не рекомендует-
ся к применению как для работы в режиме ГСЧ, так и 
для иных пользовательских программ.

По завершению генерации СП программный ком-
плекс «QISs_v.0.3» предлагает возможность тестирова-
ния полученных последовательностей на статистиче-
ские свойства инструментами NIST STS (см. рис. 1) как 
с каждого кубита, так и после объединения последова-
тельностей в единый ключ, что может быть полезным 
для определения максимального числа кубит КВУ, гене-
рирующих наилучшую СП наибольшей длины.

При подведении итогов практического моделиро-
вания процесса КГСЧ на облачном КВУ, следует уделить 
более подробное внимание интерпретации получен-
ных результатов. Эмпирическим путем установлено, 

17 Результаты всех экспериментов расположены в облачном ре-
позитории проектов GitHub // QISs/Experiments/IDLE-INIT. URL: https://
github.com/KomogorovKirill/QISs (дата обращения 30.11.24).

что предложенный подход по исследованию КВУ может 
является необходимым, но недостаточным способом 
анализа возможностей квантового вычислительного 
устройства.

На рис.  2 представлена цепочка кубит квантового 
регистра, поведение которой в ходе первичного тести-
рования не полностью отражает имеющиеся техниче-
ские возможности элементов квантового процессора.

Рис. 2. Цепочка кубит квантового процессора 
«ibm_brisbane»

На первый взгляд, при анализе результатов выпол-
нения схемы КГСЧ можно предположить, что квантовое 
состояние №  28 дает не самые лучшие, но в опреде-
ленной степени приемлемые результаты: ‘0’ – 9.105, ‘1’ 
– 10.895. Разброс значений достаточно высок, но оста-
ется в допустимых пределах, что предполагает потен-
циальную возможность использования кубита в более 
сложных квантовых схемах.

Однако учитывая, что применение вентиля Адамара 
не зависит от исходного значения произвольного куби-
та, высока вероятность, что для программ, где необхо-
дима предварительная строгая инициализация, состо-
яние № 28 окажется слабым местом программируемой 
схемы.

Проверим данное предположение с помощью ис-
следования выбранного участка квантового регистра 
диагностическими средствами разработанной про-
граммы «QISs_v.0.3».

Исходные данные, отражающие технические пара-
метры заданных кубит, представлены в табл. 1.

Можно видеть, что ряд параметров 28 кубита в 
сравнении с соседними состояниями имеет приблизи-
тельно равные значения, за исключением ошибки чте-
ния. Следовательно, ожидается, что выбранный кубит 
будет выдавать результаты, не сильно отличающиеся 
от рядом стоящих кубит.

Проверим это, выполнив на облачном КВУ три кван-
товые схемы:

 – работа кубита № 28 на холостом ходу;
 – работа связки кубит № 28,29,30 на холостом ходу;
 – работа связки кубит № 27,28,29,30,31 на холостом 
ходу.

Проведенные исследования показали неочевидные 
результаты – побочные возникновения классического 
бита ‘1’ на 28 кубите [объяснимые несовершенством его 
технических параметров] остаются приблизительно в 
одном диапазоне ровно до тех пор, пока не будет акти-
вировано квантовое состояние под номером 27.
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Данное наблюдение было проверено серией экспе-
риментов, когда поочередно приводились в действие 
27, 35, 28 кубиты в разных комбинациях, с поперемен-
ной активацией смежных состояний «в ширину». Ре-
зультат всегда оставался неизменным, и отклонения от 
оптимальных значений на кубите №  28 происходили 
всегда и в прямой зависимости исключительно от куби-
та № 27. Более того, в ходе исследований обнаружено – 
даже задействовав весь квантовый регистр (127 кубит), 
но без состояния №  27, значения, считываемые с 28 
элемента, всегда остаются в привычном интервале. И 
только после активации расположенного слева кубита 
результат измерения искомого неизменно ухудшается 
в разы.

С исходными последовательностями и статистиче-
скими графиками выполненных серий экспериментов 
можно ознакомиться в папке проекта18.

В пользу неочевидности наблюдаемого поведения 
квантового состояния указывает тот факт, что операция 
связывания двух кубит друг с другом не производится, 
и при прочих равных условиях побочное воздействие 
шумов от работы соседних квантовых состояний не мо-
жет оказывать столь существенного влияния на итого-
вые значения.

В таком случае, пользователю, не имеющему пря-
мого физического доступа к исследуемому квантовому 
компьютеру, при отсутствии подробной технической 
документации на устройство, остается лишь предпо-
лагать возможное наличие скрытых параметров, об-
условленных особенностями аппаратной реализации 
и технологии исполнения квантового процессора. 

18 Репозиторий проекта «QISs/Expierements/IDLE-INIT». URL: 
https://github.com/KomogorovKirill/QISs (дата обращения 30.11.24).

В таком случае для пользователей особенно важно 
иметь быстрое, качественное и легко масштабируемое 
средство проведения предварительной оценки вы-
числительных возможностей исследуемого квантового 
компьютера, выраженное в виде комплексного набора 
специализированных тестов в рамках единого бенч-
марка.

Заключение

В работе предложен подход по проведению иссле-
дования технических возможностей квантовых ком-
пьютеров для специалистов в области информацион-
ной безопасности.

На примере теста, анализирующего облачное кван-
товое вычислительное устройство в режиме работы 
КГСЧ, показано, каким образом с минимальными вы-
числительными затратами может быть проведено 
предварительное исследование квантовых состояний 
искомого квантового процессора, а также продемон-
стрированы некоторые неочевидные следствия, на-
блюдаемые при анализе и интерпретации итоговых 
результатов.

Предложенный подход является простым, масшта-
бируемым и «дешевым» с точки зрения затрачиваемых 
ресурсов используемого КВУ. Представленные в ходе 
проведения бенчмарка результаты являются содержа-
тельными и однозначно интерпретируемыми.

Сформулированный алгоритм может послужить 
полезным инструментом анализа современных NISQ-
устройств и является функциональным расширением 
существующего на сегодняшний день множества алго-
ритмов квантовых бенчмарков.

Таблица 1

 Актуальные характеристики исследуемых кубит КВУ «ibm_brisbane»

№
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27: 30.11.24 277.32 155.81 0.055 0.05 0.06 1e-04
28: 30.11.24 160.44 89.55 0.04 0.009 0.07 2e-04
29: 30.11.24 84.28 105.13 0.02 0.03 0.01 5e-04
30: 30.11.24 182.8 49.4 0.007 0.009 0.006 3e-04
31: 30.11.24 223.12 66.77 0.005 0.007 0.003 2e-04
35: 30.11.24 289.98 132.37 0.014 0.013 0.01 3e-04
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Abstract
Purpose of the work: the formation of an algorithm for conducting and analyzing the results of the benchmark of quantum 

computing devices on the example of using quantum computers in the tasks of generating random numbers.
Methods used: system analysis, classification, practical modeling, graphical and tabular analysis methods.
Results obtained: An approach has been implemented to investigate and pre-evaluate the capabilities of quantum 

computers using the tools of the developed software package for conducting a benchmark of quantum computing devices, in 
which a quantum processor is used to generate random binary sequences. Based on the data obtained, the user is offered an 
optimal set of quantum states, which can later be used to solve more time-consuming applied tasks.

Some non-obvious consequences of the benchmark results are formulated and demonstrated by a practical example, 
which deserve a more substantive analysis to form a complete picture of the technical characteristics and performance of the 
quantum computer under study.
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