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Аннотация
Цель исследования: изучить актуальные информационно-правовые вопросы, касающиеся возрастающего зна-

чения задач достижения национального суверенитета России в информационной сфере под влиянием цифровой 
трансформации.

Методы исследования: общенаучные методы анализа и синтеза, а также системный метод, который позво-
ляет анализировать состояние и проблемы развития информационного законодательства России в сферах с ис-
пользованием цифровых технологий. 

Результаты исследования: авторы обращали внимание на важные проблемы, связанные с обеспечением тех-
нологического и цифрового суверенитета в условиях реализации стратегических задач научно-технологического 
развития Российской Федерации. В связи с принятием новых национальных проектов, направленных на развитие 
экономики данных и цифровой трансформации управления, возрастает роль информационного права не только 
как нового научного направления, но и публично-правовой (государственно-правовой) науки, перед которой сто-
ят задачи развития ее теории в условиях формирования экономики данных, а также решения стратегических 
задач по обеспечению национальных приоритетов научно-технологического развития и информационной без-
опасности, включая вопросы кибербезопасности. Проведенное исследование позволило обосновать вывод о том, 
что реализация новых стратегических задач научно-технологического развития и достижение национального 
суверенитета в информационной сфере — технологического и цифрового — требует развития национальной 
государственной политики, направленной на правовое обеспечение информационной безопасности, в том числе 
защиты кибербезопасности. Представляется, что данные меры позволят обеспечить защиту информационно-
го суверенитета России, охрану субъектов и объектов наукоемких технологий, инновационной инфраструктуры. 

Научная новизна: переход современного общества на цифровые технологии и достижение цифрового техно-
логического суверенитета в современных условиях, на наш взгляд, возможен посредством развития организа-
ционно-правовых механизмов на основе анализа защищенности цифровых данных, формирования безопасной 
цифровой среды, обладающей необходимым уровнем цифровой зрелости. Установлено, что достижение техно-
логического и цифрового суверенитета России, несомненно, связано с развитием публично-правовой науки, меж-
дисциплинарными подходами к поиску правовых, фундаментальных решений в целях обеспечения национальной 
безопасности страны. Авторы отмечают, что приоритетными должны стать: разработка доктрины инфор-
мационного права, включая правовое обеспечение информационной (национальной и международной), безопасно-
сти, в том числе кибербезопасности и достижение киберстабильности, в свете принятия универсальных меж-
дународных документов по противодействию киберпреступности; доктринальная модель развития системы 
информационного законодательства (включая цифровое), направленное на научное обоснование, упорядочение 
правового регулирования информационных отношений.
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Сегодня развитие экономики и государственного 
управления в значительной степени определя-
ется цифровой трансформацией, что отражено 

и в новых национальных проектах России, которые на-
чинают действовать с января 2025 года. Новые задачи 
научно-технологического развития, определенные 
в новой редакции Стратегии, утвержденной Президен-
том РФ4, оказывают существенное влияние на развитие 
информационного общества, находящегося в постоян-
ной динамике, способствуют выделению нового век-
тора развития права и современных правоотношений. 
Это детерминирует необходимость совершенствова-
ния законодательства, обеспечения высокого уровня 
защищенности прав и свобод граждан, модерниза-
ции и повышения эффективности государственного 
управления, деятельности органов публичной власти, 
правовой информатизации, защиты национальных 
интересов от внешних и внутренних угроз в правовой 
сфере и создание безопасной единой информацион-
но-правовой среды  [1, c.  50]. Необходимо признать, 
что сегодня право служит своеобразным отражением 
всех проявлений суверенитета, поскольку право не 
«привязано» лишь к обществу или государству и спо-
собствует обеспечению жизнедеятельности социаль-
ных субъектов права — людей, социальных общностей 
и объединений [2, с. 7]. Однако новизна этих вопросов 
вызывает множество дискуссий о роли государства как 
главного регулятора общественных отношений, о сущ-
ностных признаках, в частности, о государственном 
суверенитете. Необходимо признать, что конституци-
онно-правовое пространство формируется под влия-
нием многих аспектов, ключевым из которых является 
суверенитет. Следовательно, сегодня укрепление су-
веренитета государства является одним из ключевых 
условий обеспечения состояния защищенности наци-
ональных интересов государства в процессе цифровой 
трансформации. 

Следует отметить, что суверенитет как явление 
и  понятие имеет достаточно длительную историю. 
В словаре Д.Н. Ушакова суверенитет охарактеризован 
как независимость государства в его внутренних делах 
и внешней политике5. Под суверенитетом нередко по-
нимают самостоятельность, независимость. Тем не ме-
нее отмечается дискуссионность вопросов, связанных 
с суверенитетом и государственной властью, а также 
различия между понятиями суверенитета и совокуп-
ностью суверенных прав или отдельных полномочий 
государства. В этой связи особенно тревожит несо-
блюдение (нарушение) одного из ключевых принци-
пов международного права — уважения и соблюдения 
суверенитета государства, что, в свою очередь, значи-

4 Указ Президента Российской Федерации от 28 февраля 2024 г. 
№ 145 «О Стратегии научно-технологического развития Российской 
Федерации // Официальный интернет-портал правовой информа-
ции. URL: http://pravo.gov.ru, 12.01.2025.

5 Ушаков Д.Н. Большой толковый словарь русского языка. Новая 
современная редакция. 2020. 816 с.

тельно затрагивает и сферу информационно-комму-
никационных технологий. Изложенная выше позиция 
была сформулирована еще в 1990-х годах Ю.М.  Бату-
риным. В своих исследованиях он отмечал, что «парад 
суверенитетов» 1988—1990  гг. естественным образом 
вел к «войне законов» и «параличу» хозяйственной 
жизни и далее по принципу нарастающей обратной 
связи к растаскиванию «суверенных» территорий6. 
Вместе с тем по поводу государственного суверенитета 
он отметил, что «в пределах государства, по праву, нет 
власти выше, чем власть государственная: ее правовой 
авторитет выше, чем всякой другой власти, ее веления 
имеют высшую правовую силу — это верховная власть, 
иначе называемая суверенною (от латинского слова 
superanus, superior, перешедшего в старофранцузское 
слово sovrains, что означает — «верховный»). Суверени-
тет, т. е. верховенство, считается обязательным призна-
ком верховной государственной власти»7, полновла-
стия и политической свободы государственной власти. 

В современных реалиях информационного обще-
ства необходимо формирование новых инструментов 
в области цифровой трансформации. В этой связи суве-
ренитет отражает общественный характер публичной 
власти как один из важных признаков государства. Без-
условно, сегодня на суверенитет существенно влияют 
процессы цифровизации, новые условия глобализации 
и масштабные интеграционные процессы. Тем не ме-
нее значение суверенитета сохраняется, но он напол-
няется новым содержанием.

Сформировавшаяся как основа укрепления госу-
дарства, его независимости и самостоятельности пара-
дигма суверенной государственности сегодня получает 
новые прочтения. Более того, современные интерпре-
тации делают актуальным изучение новых элементов 
системы суверенной государственности, включая ин-
формационный, технологический, демографический, 
экологический и другие виды суверенитета  [3, с. 121]. 
Так, членом-корреспондентом РАН, доктором юриди-
ческих наук, профессором А.Н.  Савенковым обосно-
вана такая трансформация, и он отмечает «парадигмы 
государственного суверенитета на основе тенденций 
правовой интерпретации как в форме «мягкого пра-
ва», так и развития экстерриториального действия за-
конодательства ряда стран»8. Им также справедливо 
замечено, что в последнее время вопросы цифрового 
суверенитета стали основой политического дискур-
са9. Это связано с вызовами цифровой трансформации 
к традиционному понятию суверенитета. 

6 Батурин Ю.М. Парад суверенитетов в СССР (Декларации незави-
симости 1988—1990 гг.). М. : РАН, 2020. 54 с.

7 Там же. 
8 Савенков  А.Н. Философия права, правовое мышление и гло-

бальные проблемы современной цивилизации // Трансформация 
парадигмы права в цивилизационном развитии человечества : до-
клады членов РАН / Под. общ. ред. А.Н. Савенкова. М., 2019. С.67—69.

9 Научно-технический центр ФГУП «ГРЧЦ». Цифровой суве-
ренитет. Обзор подходов. URL: https://rdc.grfc.ru/2022/10/digital_
sovereignty_approach_review (дата обращения: 30.01.2025).
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На наш взгляд, в рамках обсуждения данных во-
просов необходимо признать, что в фокусе внимания 
ученых в настоящее время находится решение про-
блем, связанных с развитием информационных систем, 
а также цифровых отношений. Это касается появления 
новых субъектов и объектов информационного права, 
развития наукоемких технологий, формирования новых 
информационных пространств, а также необходимо-
сти обеспечения состояния защищенности интересов 
государства, общества и граждан от новых вызовов 
и  угроз  [4,  с.  163]. Безусловно, эти проблемы требуют 
не только пристального внимания со стороны государ-
ства, но и выработки подходов к их решению в  среде 
научного сообщества, теоретиков и практиков. В этой 
связи современные научные исследования требуют 
обоснованных предложений по развитию доктрины 
информационного права, развитию информационно-
го законодательства, а также науки международного 
информационного права, направленных на регулиро-
вание в  цифровой среде. Важно признать, что инфор-
мационное общество и цифровая экономика сегодня 
во многом определили позиции информационного пра-
ва не только как нового научного направления, но и ин-
новационной отрасли, которая продолжает активно 
развиваться в  условиях цифровой трансформации го-
сударства и права, формирования экономики данных, 
а также решения стратегических задач по обеспечению 
национального суверенитета в информационной сфере 
и информационной безопасности, в том числе вопросов 
кибербезопасности в цифровой среде [4, c 162].

Особое внимание уделяется вопросам информаци-
онной безопасности как на международном, так и на на-
циональном уровнях в связи с возросшими вызовами, 
рисками и угрозами в области цифровых технологий. 
Следует согласиться с А.К. Дубенем, что формирование 
и развитие национальной государственной политики, 
направленной на обеспечение информационной без-
опасности, будет способствовать дальнейшему совер-
шенствованию защиты информационных технологий 
и  систем, недопущению уязвимости данных и  сниже-
нию возникновения информационных угроз. Это по-
зволит обеспечить защиту информационного сувере-
нитета России, охрану субъектов и объектов наукоем-
ких технологий и инновационной инфраструктуры10.

Очевидно, что остается достаточно много острых 
проблем. Необходимо признать, что действие права 
не  ограничивается только территориальными аспек-
тами и границами государств; оно проникает во все 
сферы жизни общества. В связи с этим исследование 
границ правового регулирования показывает как их 
устойчивость, так и изменчивость и динамичность вну-
три самой правовой системы11. По мнению Председате-

10 Дубень А.К. Правовое обеспечение информационной безопас-
ности в системе информационного права в Российской Федерации : 
дис. … канд. юрид. наук. М., 2023. С. 88—89.

11 Границы правового регулирования : научно-практическое по-
собие / Отв. ред. И.В. Плюгина, Е.В. Черепанова. М. : Институт закон-ва 
и сравнит. правовед. при Правительстве РФ, 2011. 184 с.

ля Конституционного Суда РФ В.Д. Зорькина, «идеаль-
ные правовые модели едва ли существуют. Для каждо-
го исторического этапа, для каждого государства в раз-
ные исторические периоды их существования нужны 
особенные модели такого регулирования, нужна тон-
кая настройка механизмов правового регулирования. 
С этой точки зрения право будущего — недостижимый 
идеальный концепт, который по мере приближения 
к  нему будет снова меняться и отдаляться… Поэтому 
мы можем говорить о смене парадигмы понимания 
права с устаревшего постмодернистского восприятия 
на новое, признающее фундаментальные ценности ме-
тамодернистского права, которое серьезно относится 
и к индивидуальной свободе, и к ценности сильного 
государства»12.

В дискуссиях последнего времени вопросы цифро-
вого суверенитета стали основой и политического дис-
курса. Это связано с вызовами цифровой трансформа-
ции традиционному понятию суверенитета. Перспек-
тивность права понималась преимущественно через 
призму новых явлений общественной жизни, таких как 
искусственный интеллект, большие данные (Big Data), 
технологии блокчейна, изменения передачи и хране-
ния больших данных. В этой связи в условиях транс-
формации и цифровизации сформировалась необхо-
димость в определении понятий «цифровой сувере-
нитет», «технологический суверенитет». Следует при-
знать, что, несмотря на актуальное значение в области 
обеспечения информационной безопасности, данные 
дефиниции на сегодняшний день не имеют правовой 
определенности [5, с. 169; 6, с. 170]. Между тем, как пока-
зывает исследование, термин «цифровой суверенитет» 
становится все более популярным не только в публич-
ных выступлениях, но также в стратегических докумен-
тах и научных публикациях. Однако на сегодняшний 
день имеется довольно много весьма противоречивых 
суждений относительно того, что представляет собой 
цифровой суверенитет и может ли он или должен быть 
суверенным13. Причем в рамках исследования про-
блем особенно важной представляется тема, касаю-
щаяся цифровой инфраструктуры и  ИТ-технологий. 
Для обеспечения цифрового суверенитета следует 
сформировать информационно-техническую систему, 
защищающую информацию от утечки при использова-
нии информационных технологий. При этом представ-
ляется важным, что в условиях цифровизации сфор-
мировалась необходимость в определении не только 
понятия «технологический суверенитет», но и термина 
«цифровой суверенитет». Несомненно, в этом контек-
сте вопрос определения терминологии представляет 
собой важную составляющую государственного суве-
ренитета в современных условиях, когда наблюдается 

12 Валерий Зорькин. Право будущего в эпоху цифр // НАМИБ. 
URL: https://namib.online/2020/04/valerij-zorkin-pravo-budushhego-v-
jepohu-cifr (дата обращения: 13.02.2025).

13 Границы правового регулирования : научно-практическое по-
собие / Отв. ред. И.В. Плюгина, Е.В. Черепанова. М. : Институт закон-ва 
и сравнит. правовед. при Правительстве РФ, 2011. 184 с.
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рост мирового кризиса, преодоление усиливающихся 
санкций и переход к многополярности. В связи с этим 
появилась необходимость сосредоточиться на вопро-
сах технологического суверенитета, которые касаются 
прежде всего обеспечения реализации политики им-
портозамещения  [7,  с.  284]. Безусловно, данные про-
блемы решить непросто, и пока нет четких ответов 
в отношении конкретных задач. В свете растущего вли-
яния наукоемких технологий и цифровых технологий 
одним из ключевых аспектов цифрового суверените-
та становится поддержка и развитие национальных 
технологий и цифровых платформ. Это выражается 
в возможностях внедрения правовых мер, таких как 
финансовая поддержка разработчиков, а также обяза-
тельные требования по использованию отечественных 
программных решений в государственных структурах. 
Кроме того, важно создать благоприятное правовое 
поле для стартапов и инновационных компаний. Эти 
шаги помогут избежать зависимости от иностранных 
технологий, которые могут быть уязвимы к внешним 
угрозам и вмешательству. Тем не менее и в этих усло-
виях возникло множество дискурсов, касающихся обе-
спечения цифрового суверенитета, сетевого, научно-
технологического и других видов суверенитета. Таким 
образом, имеется целый ряд вопросов, каким образом 
эти проблемы соотносятся с правовым обеспечением 
информационной безопасности и как между собой 
соотносятся используемые сегодня понятия, которые 
определяют различные виды суверенитета, с  обще-
признанным государственным (национальным) суве-
ренитетом при наличии большого количества кибера-
так и отдельных угроз. Цифровой суверенитет является 
возможностью независимого суверенного государства 
самостоятельно определять степень и способ участия 
в  информационной деятельности при применении 
цифровых технологий для реализации собственных 
интересов и противодействия противоправным дей-
ствиям в национальном информационном простран-
стве14. В условиях цифровой трансформации особенно 
важным является принятие четких и обоснованных 
правовых решений на государственном уровне. В свя-
зи с этим целесообразно изучение и разработка вопро-
сов о внесении изменений в нормативные правовые 
акты Российской Федерации. Приоритетом должны 
стать современные научные исследования, темати-
ка которых непосредственно связана с реализацией 
стратегических задач в научно-технологической сфе-
ре, имеющих приоритетное значение для обеспечения 
технологического суверенитета России. Это между тем 
не отменяет необходимости сохранения исторически 
сложившегося государственного единства и традици-
онных российских духовно-нравственных ценностей, 
а также культуры и исторической памяти.

14 Дубень А.К. Правовое обеспечение информационной безопас-
ности в системе информационного права в Российской Федерации : 
дис. … канд. юрид. наук. М., 2023. С. 89.

Сегодня многие вызовы и угрозы имеют глобальный 
и трансграничный характер, поэтому нельзя отрицать 
значение правовых норм и общепризнанных принци-
пов международного права в ИКТ-среде [4]. В этой связи 
представляется важным осуществлять обмен знания-
ми и опытом в рамках Содружества Независимых Госу-
дарств (СНГ), а также с государствами, входящими в та-
кие международные организации, как Шанхайская ор-
ганизация сотрудничества (ШОС) и БРИКС, а также с дру-
гими дружественными странами. Безусловно, это будет 
способствовать не только укреплению взаимных связей, 
но и обеспечит устойчивое развитие правовой систе-
мы и государства в целом. Важно также учитывать, что 
в условиях глобализированного мира, где информация 
и технологии играют ключевую роль, такие инициати-
вы будут способствовать большему взаимопониманию 
и сотрудничеству, что позволит создать стабильную по-
литическую и правовую обстановку15. Следует признать, 
что в условиях современных глобальных политических 
и экономических реалий, когда санкционное давление 
со стороны различных стран становится всё более ощу-
тимым, вопрос технологического суверенитета имеет 
особую актуальность и  ставит перед государственным 
сектором приобретает большие задачи  — самостоя-
тельно разрабатывать, производить и использовать 
ключевые технологии. Это, в свою очередь, значительно 
укрепляет его позицию на международной арене и обе-
спечивает национальную безопасность. В  свете расту-
щего влияния современных технологий и цифровой 
трансформации планирование развития нормативного 
правового регулирования в области цифровой среды 
в контексте экономики данных определяет необходи-
мость решения задач на уровне федерального законо-
дательства. Это включает как общие аспекты, касаю-
щиеся всех цифровых технологий: экспериментальные 
правовые режимы, «цифровые песочницы», вопросы 
идентификации и  аутентификации в цифровой среде, 
а также отдельные технологии, в том числе искусствен-
ный интеллект. Необходимо отметить, что на смену на-
циональной программе «Цифровая экономика» прихо-
дит выполнение мероприятий нового национального 
проекта «Экономика данных и цифровая трансформа-
ция государства»16. Одной из ключевых задач нового на-
ционального проекта является внедрение современных 
платформенных решений и сервисов. Кроме того, в рам-

15 Семагин И.О. Правовое преобразование системы образования 
Российской Федерации на современном этапе развития // Современ-
ное право. 2024. № 3. С. 60—63.

16 «Экономика данных»: что будет в новом национальном про-
екте в России // Коммерсант. URL: https://www.kommersant.ru/doc/6
380045?ysclid=m4igh6h2i9279658719 (дата обращения: 10.09.2024). 
Продолжается работа по нацпроекту «Экономика данных». 
URL:  https://ac.gov.ru/news/page/novyj-nacproekt-ekonomika-dannyh-
budet-realizovan-v-ramkah-8-federalnyh-proektov-27883?ysclid=m4iv
8ws6wm207759537 (дата обращения: 12.02.2025); Новый националь-
ный проект «Экономика данных» будет реализован в рамках 8 феде-
ральных проектов. URL: https://ac.gov.ru/news/page/novyj-nacproekt-
ekonomika-dannyh-budet-realizovan-v-ramkah-8-federalnyh-proektov-
27883?ysclid=m4iwqhkj3102426462 (дата обращения: 14.01.2025).
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ках нацпроекта предусмотрена поддержка ИТ-компаний 
и стартапов, которые разрабатывают как оборудование, 
так и программное обеспечение (ПО). Это будет способ-
ствовать увеличению доступности качественных совре-
менных телекоммуникационных сервисов и высокоско-
ростного Интернета для граждан, а также развитию ин-
фраструктуры, включая сети спутниковой и мобильной 
связи17. В рамках нового национального проекта необ-
ходимо выделить вопросы, связанные с обеспечением 
информационной безопасности, устойчивости работы 
инфраструктуры Интернета; также сформирована новая 
задача, связанная с  уменьшением преступлений, кото-
рые совершаются с  использованием цифровых техно-
логий. Кроме того, необходимо, на наш взгляд, отметить 
еще ряд задач, связанных с формированием больших 
данных, а также обеспечением защиты персональных 
данных18. Требует реализации задачи обеспечения циф-
ровой зрелости ключевых отраслей экономики, кото-
рая, в свою очередь, дополнена тем, что цифровая зре-
лость должна достигаться за счет массового внедрения 
цифровых платформ [8, с. 145; 9], перехода к использова-
нию больших данных, искусственного интеллекта (ИИ) и 
машинного обучения19.

Распоряжением Правительства РФ от 28  декабря 
2024  года №  4146-р утверждена «Стратегия простран-
ственного развития Российской Федерации на период 
до 2030  года с прогнозом до 2036  года»20, представ-
ля  ющая собой документ стратегического планирова-
ния, разработанный в рамках целеполагания по терри-
ториальному принципу21. Стратегия направлена на  до-
стижение национальных целей и учитывает текущие 
тенденции, новые вызовы и возможности развития 
регионов России. В рамках реализации Стратегии по-
явилась возможность не только справиться с негатив-
ными тенденциями, но и использовать новые перспек-
тивы, а также своевременно реагировать на вызовы. 
Это, в свою очередь, будет способствовать достижению 
национальных целей. Также проводится комплексная 
работа по исполнению Основных направлений реализа-
ции положений Договора о создании Союзного государ-
ства на 2024—2026 гг. между Российской Федерацией и 
Республикой Беларусь, предусматривающие развитие 
совместных производств, защиту технологического су-
веренитета, создание новых промышленных мощностей 

17 Названы главные задачи нацпроекта «Экономика данных 
и  цифровая трансформация государства». URL: https://www.cnews.
ru/news/top/2024-06-26_mishustin_nazval_osnovnye?ysclid=m74s
i1zdud280760161 (дата обращения: 14.02.2025). Нормативное ре-
гулирование цифровой среды / Министерство экономического 
развития  РФ.  URL: https://www.economy.gov.ru/material/directions/
gosudarstvennoe_upravlenie/normativnoe_regulirovanie_cifrovoy_sred
y/?ysclid=m4iksi1j5o859876740 (дата обращения: 12.02.2025).

18 Там же.
19 Там же.
20 Стратегия пространственного развития Российской Федерации 

на период до 2030 года с прогнозом до 2036 года // Официальный ин-
тернет-портал правовой информации. URL: http://pravo.gov.ru (дата 
опубликования: 15.02.2025).

21 Там же. 

для обеспечения экономической стабильности Союзно-
го государства22, создания объединенной транспортной 
и энергетической системы, проведения согласованной 
политики в социальной и культурной областях23. 

В целях обеспечения технологической независимо-
сти России Указом Президента РФ от 28 февраля 2024 г. 
№ 145 утверждена Стратегия научно-технологического 
развития Российской Федерации24, являющаяся осно-
вой для разработки отраслевых документов стратеги-
ческого планирования в области научно-технического 
развития. В рамках реализации Стратегии сформиро-
вано нормативно-правовое регулирование системы 
управления в области науки и современных техноло-
гий. Производится запуск крупных научно-технических 
программ и проектов, направленных на реализацию 
стратегических инициатив Президента РФ в научно-
технологической сфере. Кроме того, в целях обеспече-
ния развития в основных социально значимых сферах 
(здравоохранение, жилищно-коммунальный комплекс, 
энергетика, сферы безопасности, культуры, образова-
ния, социальная сфера) проводится ускоренная раз-
работка импортонезависимых технологий, локализа-
ция известных иностранных технологий, замещение 
устаревших технологий и увеличение экспорта отече-
ственных наукоемких технологий и продукции25. Пра-
вительством РФ также утверждена «Стратегия разви-
тия системы государственной статистики и Росстата»26, 
способствующая выявлению потребностей пользо-
вателей в  официальной статистической информации, 
достоверной, научно-обоснованной, прозрачной и до-
статочной для принятия управленческих решений 
и планирования статистической деятельности27. 

Следует отметить, что основные процессы, происхо-
дящие в сфере государственного управления в рамках 
эксперимента по переводу информационных систем 
и информационных ресурсов органов государственной 
власти Российской Федерации, государственных уч-
реждений, в государственную единую облачную плат-
форму, требуют обеспечить органы публичной власти 
РФ автоматизированными рабочими местами и отече-
ственным программным обеспечением, использовать 
модель «общественное облако», обеспечить соответ-
ствие инфраструктуры требованиям информационной 

22 Там же.
23 ВГС утвердил Основные направления реализации положений 

Договора о создании СГ на 2024—2026 годы // Парламентское Со-
брание. URL: https://belrus.ru/info/vgs-utverdil-osnovnye-napravleniya-
realizacii-polozhenij-dogovora-o-sozdanii-sg-na-2024-2026-gody  
(дата опубликования: 15.02.2025).

24 Указ Президента РФ от 28.02.2024 № 145 «О Стратегии научно-
технологического развития Российской Федерации» // Официаль-
ный интернет-портал правовой информации. URL: http://pravo.gov.ru 
(дата опубликования: 12.02.2025).

25 Там же. 
26 Распоряжение Правительства РФ от 30  декабря 2024  года 

№ 4159-р «Стратегия развития системы государственной статистики 
и Росстата до 2030  года» // Официальный интернет-портал право-
вой информации. URL: http://pravo.gov.ru (дата опубликования: 
12.02.2025).

27 Там же.
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безопасности объектов критической информационной 
инфраструктуры, а также обеспечить промышлен-
ный суверенитет. Распоряжением Правительства РФ 
от 16 марта 2024 года № 637-р «Об утверждении страте-
гического направления в области цифровой трансфор-
мации государственного управления»28 проводится 
корректировка стратегического направления в сфере 
государственного управления с учетом новых угроз 
национальной безопасности и существенного сокра-
щения ресурсов развития. Посредством применения 
современных сервисов появилась возможность заме-
нить мессенджеры на компьютерные программы для 
работы с документами, а также на сервисы видеокон-
ференцсвязи. Внедряются также отечественные про-
граммы, соответствующие политике импортозамеще-
ния и направленные на укрепление технологического 
суверенитета Российской Федерации. Необходимо 
укрепление и поддержка в России информационных 
технологий и инфраструктуры, обеспечивающих неза-
висимость от иностранных технологий. Для реализа-
ции столь масштабных задач предусмотрены решения 
государственной политики в информационной сфере.

Так, Правительством РФ утвержден «Единый план 
по достижению национальных целей развития Рос-
сийской Федерации до 2030  года и на перспективу 
до  2036  года»29. В соответствии с поручением Прези-
дента РФ сформированы также стратегические приори-
теты Правительства РФ по достижению национальных 
целей и характеризующих их показателей30, направ-
ленные на достижение национальных целей, а также 
соответствующих показателей. Ключевыми факторами 
и инструментами, способствующими достижению по-
казателей национальных целей, являются сокращение 
технологической зависимости отечественной эконо-
мики от иностранной продукции и технологий. В этой 
связи реализация мероприятий будет сосредоточена 
на разработке новых технологий, освоении производ-
ства на их основе и увеличении объемов производства 
отечественной продукции. Еще одним важным направ-

28 Распоряжение Правительства РФ от 16 марта 2024 года № 637-р 
«Об утверждении стратегического направления в области цифро-
вой трансформации государственного управления // Официальный 
интернет-портал правовой информации. URL: http://pravo.gov.ru, 
12.02.2025; Постановление Правительства РФ от 15.04.2023 №  603 
«Об утверждении приоритетных направлений проектов технологи-
ческого суверенитета и проектов структурной адаптации экономики 
Российской Федерации и Положения об условиях отнесения проек-
тов к проектам технологического суверенитета и проектам структур-
ной адаптации экономики Российской Федерации, о представлении 
сведений о проектах технологического суверенитета и проектах 
структурной адаптации экономики Российской Федерации и веде-
нии реестра указанных проектов, а также о требованиях к органи-
зациям, уполномоченным представлять заключения о соответствии 
проектов требованиям к проектам технологического суверенитета 
и проектам структурной адаптации экономики Российской Феде-
рации» // Официальный интернет-портал правовой информации. 
URL: http://pravo.gov.ru, 12.02.2025.

29 Единый план по достижению национальных целей развития 
Российской Федерации до 2030 года и на перспективу до 2036 года. 
URL: http://static.government.ru, 09.01.2025.

30 Там же.

лением становится обеспечение сетевого суверените-
та в области информационной безопасности в инфор-
мационно-коммуникационной сети Интернет31. 

В Послании Президента РФ Федеральному Собра-
нию Российской Федерации были отмечены принципи-
ально важные стратегические задачи для долгосроч-
ного развития страны, связанные с защитой и  укре-
плением суверенитета и безопасности. Изучение доку-
мента стратегического планирования, разработанного 
в  рамках целеполагания в Стратегии научно-техноло-
гического развития России32, утверждённой Указом 
Президента РФ от 28  февраля 2024  года №  145, пока-
зывает, что он направлен на научно-технологическое 
обеспечение реализации задач и национальных при-
оритетов Российской Федерации. Его целью является 
необходимость достижения технологического сувере-
нитета в разных сферах: средства производства и стан-
ки, робототехника, все виды транспорта, беспилотные 
авиационные, морские и другие системы, экономика 
данных, новые материалы и химия, способствующие 
устойчивости всей экономики страны. Представляется 
необходимым создание конкурентных продуктов, опи-
рающиеся на уникальные отечественные разработки, 
в том числе в области космических, атомных и новых 
энергетических технологий. Особый интерес представ-
ляют элементы цифровых платформ, являющиеся ал-
горитмами искусственного интеллекта. На наш взгляд, 
необходимы новые обновления редакции Националь-
ной стратегии развития искусственного интеллекта, 
должны быть поставлены новые цели и задачи, в режи-
ме реального времени способствующие обеспечению 
технологического суверенитета по таким революци-
онным направлениям, как генеративный искусствен-
ный интеллект и большие языковые модели [19, с. 18]. 
Для решения приоритетных задач требуется развитие 
всей инфраструктуры экономики данных33. Сегодня 
важен переход цифровой среды к стратегии «циф-
рового глобального лидерства»34. Необходимо пони-
мать, что государство обладает полным контролем над 
технологиями, разрабатываемыми и используемыми 
в  его пределах, может регулировать, контролировать 
и  определять использование технологий в интересах 
национальной безопасности, экономики и социально-
го развития. В этой связи технологический суверенитет 
может включать в себя различные аспекты, такие как 
контроль над ключевыми технологиями, включая ге-
неративный искусственный интеллект, биотехнологии, 
нанотехнологии и космические технологии, а также 

31 Там же.
32 Указ Президента РФ от 28 февраля 2024 г. № 145 «О Стратегии 

научно-технологического развития Российской Федерации // Офи-
циальный интернет-портал правовой информации. URL: http://pravo.
gov.ru, 12.02.2025.

33 Там же.
34 Государство должно быть незаметным / Министерство цифро-

вого развития, связи и массовых коммуникаций Российской Феде-
рации. URL: https://digital.gov.ru/ru/events/39010 (дата обращения: 
16.02.2025).
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контроль над инфраструктурой цифрового общества, 
в том числе Интернетом, сетями связи и криптографи-
ей. Безусловно, технологический суверенитет является 
важным фактором обеспечения национальной без-
опасности, экономической конкурентоспособности 
и  социального развития государства. Однако он так-
же может вызывать определенные вопросы и ограни-
чения, связанные с глобализацией и международным 
сотрудничеством в области технологий  [10,  с.  44; 11, 
с. 12; 12]. «Сегодня важны меры государственной под-
держки разработчиков отечественного программного 
обеспечения…», как отмечалось в ходе дискуссии на 
сессии «Цифровой суверенитет»35. Прежде всего, тре-
буется масштабная государственная поддержка отече-
ственных ИТ-производителям на глобальном рынке. 
Россия — одна из немногих стран, которая обладает 
конкурентоспособными ИТ-решениями и при мас-
штабном экспорте ИТ-технологий может потенциально 
создать свой глобальный цифровой кластер. Только 
создание собственной глобальной цифровой повестки 
сможет обеспечить России не только цифровой суве-
ренитет, но и глобальное цифровое лидерство36.

Вывод

Таким образом, исследование показывает, что обе-
спечение цифрового суверенитета правовыми сред-
ствами требует комплексного подхода, включающего 
как международное, так и национальное законода-

35 Цифровой суверенитет: инструмент национальной кибербезо-
пасности. URL: https://roscongress.org/materials/tsifrovoy-suverenitet-
kak-instrument-natsionalnoy-kiberbezopasnosti/?ysclid=m73djp64
bh297539443 (дата обращения: 23.02.2025).

36 Там же.

тельство. Следует отметить, что приоритетными так-
же являются: разработка доктрины информационного 
права, включая правовое обеспечение информацион-
ной (национальной и международной) безопасности, 
в том числе кибербезопасности, и достижение кибер-
стабильности в свете принятия универсальной между-
народной конвенции по противодействию киберпре-
ступности, доктринальной модели развития системы 
информационного законодательства (включая цифро-
вое), направленной на научное обоснование и упоря-
дочение правового регулирования информационных 
отношений [4, с. 170].

Возрастает роль правовых инструментов, которые 
могут создать основу для защиты интересов государ-
ства и его граждан в постоянно меняющемся цифро-
вом мире. Необходимо признать, что на современном 
этапе в условиях ускорения технологического про-
гресса и растущих угроз киберпространства вопро-
сы, связанные с цифровым суверенитетом и правами 
граждан, приобретают приоритетное значение для ре-
шения стратегических задач, в том числе и правовых, 
имеющих ключевое значение для обеспечения нацио-
нальной безопасности государства, включая информа-
ционную безопасность. Полагаем, что рассмотренные 
изменения в системе актов стратегического планиро-
вания в Российской Федерации имеют определяющее 
значение для развития государственной политики 
в  рассматриваемой сфере. Однако очевидно также, 
что особое значение для формирования и реализации 
государственной политики имеет разработка и скорей-
шее принятие обновленной Доктрины информацион-
ной безопасности с учетом новых целей и задач, вклю-
чая обеспечение кибербезопасности.
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Abstract
Purpose of the work: to study topical information and legal issues related to the increasing importance of the tasks 

of achieving Russia’s national sovereignty in the information sphere under the influence of digital transformation.
Methods used in the study: the author uses general scientific methods of analysis and synthesis, as well as a system method 

that allows analyzing the state and problems of the development of information legislation in Russia in areas using digital 
technologies. 

Study findings: the authors drew attention to important problems related to ensuring technological and digital sovereignty 
in the context of the implementation of strategic objectives of the scientific and technological development of the Russian 
Federation. In connection with the adoption of new national projects aimed at the development of the data economy and 
the digital transformation of management, the role of information law is increasing not only as a new scientific direction, but 
also as a public law (state-legal) science, which is faced with the task of developing its theory in the context of the formation of 
the data economy, as well as solving strategic tasks to ensure national priorities for scientific and technological development 
and information security, including cybersecurity issues. The study substantiates the conclusion that the implementation 
of new strategic tasks of scientific and technological development and the achievement of national technological and 
digital sovereignty in the information sphere requires the development of national state policy aimed at the legal support 
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of information security, including the protection of cybersecurity. It seems that these measures will ensure the protection 
of information security. sovereignty of Russia, protection of subjects and objects of high-tech technologies, innovative 
infrastructure. 

Research novelty: the transition of modern society to digital technologies and the achievement of digital technological 
sovereignty in modern conditions, in our opinion, is possible through the development of organizational and legal mechanisms 
based on the analysis of the security of digital data, the formation of a safe digital environment with the necessary level 
of digital maturity. It is established that the achievement of technological and digital sovereignty of Russia is undoubtedly 
associated with the development of public law science, interdisciplinary approaches to the search for legal, fundamental 
solutions in order to ensure the national security of the country. The authors note that the priority should be: the development 
of the doctrine of information law, including the legal support of information (national and international), security, including 
cybersecurity and the achievement of cyber stability, in the light of the adoption of universal international documents 
on combating cybercrime; doctrinal model of development of the system of information legislation (including digital), aimed 
at scientific substantiation, streamlining of legal regulation of information relations.
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