
110 Правовая информатика № 1 – 2025
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Аннотация
Цель работы: разработка методики защиты компонентов машинного обучения систем обнаружения втор-

жений от состязательных атак, таких как атака на основе метода быстрого знака градиента (Fast Gradient Sign 
Method), с использованием подсистемы защиты на основе автоэнкодеров.

Методы исследования: использование long short-term memory (LSTM) с добавлением гауссовского шума и регуляри-
зации. Обучение модели производится на зашумленных данных, что позволяет игнорировать искажения и выделять 
ключевые признаки. В качестве метрик оценки для определения эффективности модели в условиях атак использо-
вались F-мера, точность (precision) и полнота (recall). Эксперименты проводились на трех системах обнаружения 
вторжений (СОВ): системе обнаружения многошаговых вторжений, системе обнаружения вторжений на основе ма-
шинного обучения и системе обнаружения вторжений на основе глубокого обучения.

Результаты исследования: предложенный метод значительно повышает устойчивость СОВ к состязатель-
ным атакам. Для системы обнаружения многошаговых вторжений F-мера увеличилась с 0.67 до 0.97, для системы 
обнаружения вторжений на основе машинного обучения и системы обнаружения вторжений на основе глубокого об-
учения — с 0.57 до 0.92. Наилучшие результаты достигнуты при конфигурации количества нейронов входного 
слоя LSTM1=128, выходного слоя LSTM2=64 и уровне шума ε=0.2—0.3. При этом точность и полнота также демон-
стрируют рост, что подтверждает эффективность метода. Использование LSTM с гауссовским шумом и регу-
ляризацией приводит к повышению надежности классификации. Разработанная подсистема защиты позволя-
ет использовать компоненты машинного обучения в различных системах обнаружения вторжений и позволяет 
обеспечить устойчивость к состязательным атакам.
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Информационные инфраструктуры критических 
приложений являются сложными гетероген-
ными системами. Они достаточно разнородны 

и могут состоять из совокупности различных объек-
тов. К критическим могут быть отнесены системы, при 
компрометации которых будет поставлена под угрозу 
жизнь людей, нанесен экономический ущерб, созда-
ется угроза государству. Цифровизация таких инфра-
структур сделала их подверженными не только физи-
ческим воздействиям, но и киберугрозам. Кибератаки 
чаще всего направленны на воздействие через вычис-
лительные сети. Злоумышленники используют различ-

ные виды атакующих воздействий. Для защиты от тако-
го рода атак применяют системы обнаружения втор-
жений (СОВ). В состав современных СОВ включаются 
компоненты машинного обучения (МО) для выявления 
ранее неизвестных типов атак и аномалий поведения 
сети. Такой подход характеризуется приемлемыми ре-
зультатами детектирования без необходимости слож-
ной настройки системы. Однако применяемые компо-
ненты МО сами могут становиться потенциальными 
целями киберпреступников из-за подверженности 
особым видам атак — состязательным атакам, направ-
ленным на искажение и нарушение результатов работы 
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компонентов МО. При атаках отравления данных зло-
умышленник компрометирует обучающий набор дан-
ных, а  при атаках уклонения воздействует на систему 
МО с помощью специально сгенерированных входных 
данных. Такие атаки являются существенным препят-
ствием для применения СОВ, основанных на МО [1].  

Актуальность исследования заключается в нарас-
тающем интересе в использовании компонентов МО 
в  системах обнаружения вторжений. Так, например, 
в  [2] предложен подход к синтезу модели МО для об-
наружения сетевых атак. Такой подход позволяет эф-
фективно выявлять аномалии в сетевом трафике. В [3] 
рассмотрена методика сбора обучающих данных, за-
щищенных от атак отравлением. Этап сбора данных 
является ключевым этапом для повышения точности 
распознавания кибератак компонентами МО. В [4] про-
ведено сравнение СОВ на основе МО с традиционны-
ми системами, основанными на сигнатурах. В [5] пред-
ложено применение глубокого обучения для анализа 
сетевого трафика, что позволяет повысить точность 
обнаружения атак, но также увеличивает сложность 
модели и ее уязвимость к атакам. 

Полученные результаты показали, что методы МО 
обладают значительным преимуществом в обнару-
жении неизвестных ранее типов атак по сравнению 
с  традиционными. Однако, как отмечают авторы рас-
смотренных работ, классификаторы, используемые 
в исследованиях, оказались уязвимы к состязательным 
атакам. Так, в [6] и [7] показано, как киберпреступники 
используют слабые места классификаторов на основе 
МО, применяя атаки на основе FGSM (Fast Gradient Sign 
Method, метод быстрого знака градиента). Это давно 
известный тип атаки, который обычно применяют для 
атак на классификаторы изображений. Атакующий соз-
дает некоторое количество незаметного для человека 
шума на входе, что приводит к неверному функцио-
нированию компонента МО. В  [8] представлен анализ 
существующих средств защиты от состязательных атак. 
Выяснилось, что существующие методики защиты, на-
пример, такие, как «типичная тренировка противни-
ка» (typical enemy training), работают неэффективно. 
Подобные стратегии защиты часто игнорируют дина-
мическую, многомерную природу сетевых данных  [9]. 
Основная выявленная проблема, высвеченная в дан-
ной работе, — отсутствие работоспособной методики 
защиты компонентов МО систем обнаружения вторже-
ний от состязательных атак [10].

В качестве базы для методики защиты в настоящей 
работе предложено использование нейронных сетей 
LSTM (long short-term memory, долгая краткосрочная 
память). Существующие исследования показывают 
эффективность применения данного подхода в СОВ, 
но  только в качестве основы для обнаружения втор-
жений, так как LSTM хорошо справляется с последова-
тельными шаблонами атак [11, 12]. В настоящей работе 
показана эффективность использования LSTM именно 
для защиты компонентов МО. Кроме того, отличитель-
ной чертой работы является ее практическая значи-

мость. Упор в исследовании делается на применение 
метрик, которые важны для корректной оценки рабо-
тоспособности классификаторов систем обнаружения 
вторжений. Это такие метрики, как точность (precision), 
полнота (recall) и F-мера  [13]. Указанный подход был 
использован также в работах [14] и [15], в которых ре-
шалась задача оценки применимости компонентов МО 
систем обнаружения вторжений при воздействии со-
стязательных атак. 

В настоящей работе представлено комплексное 
исследование различных моделей классификаторов 
компонентов МО систем обнаружения вторжений, на-
пример, OC-SVM (One-Class Support Vector Machines, 
метод опорных векторов для одноклассовой класси-
фикации), RF (Random Forest, случайный лес) и другие. 
Для  всех моделей было проведено моделирование 
атак и показана эффективность разработанной подси-
стемы защиты в условиях состязательных атак. 

Метрики оценки воздействия и данные  
для моделирования

Для определения воздействия состязательных 
атак на компоненты МО систем обнаружения втор-
жений в работе используются классические метрики, 
применяемые для оценки эффективности классифи-
каторов. 

Точность, с которой система идентифицирует кон-
кретную запись l из множества записей L как являющу-
юся частью атаки, определяется как:

систем обнаружения вторжений в работе используются классические 
метрики, применяемые для оценки эффективности классификаторов.  

Точность, с которой система идентифицирует конкретную запись l из 
множества записей L как являющуюся частью атаки, определяется как: 

𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 =  𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑃𝑃.     (1) 

Доля обнаруженных вредоносных событий от всех вредоносных 
событий в примере l ∈ L описывается метрикой полноты системы: 

𝑅𝑅𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒 = 𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑁𝑁.      (2) 

F-мера гармонически объединяет полноту и точность: 
𝐹𝐹 = 2 𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 ×𝑟𝑟𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒

𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟+𝑟𝑟𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒  ,     (3) 
здесь 𝑇𝑇𝑃𝑃, 𝑇𝑇𝑁𝑁 — количество правильно классифицированных положительных 
и отрицательных примеров, а 𝐹𝐹𝑃𝑃, 𝐹𝐹𝑁𝑁 — количество ложноположительных и 
ложноотрицательных результатов [16]. 

Набор данных для экспериментальной части — это набор данных, 
разработанный Канадским институтом кибербезопасности (CICIDS). CICIDS 
содержит актуальный набор атак, позволяющих моделировать поведение 
вычислительной сети в различных состояниях. В наборе данных отдельные 
сетевые потоки размечены временными отрезками. CICIDS содержит данные 
о IP-адресах, портах, протоколах и атаках.  

Набор данных использует систему B-профилей (behavioral profiles, 
поведенческих профилей) — моделей, которые описывают поведение в сети, 
для моделирования работы пользователей и генерации нейтрального 
фонового трафика.  

Взаимодействие происходит на основе протоколов HTTP (HyperText 
Transfer Protocol, протокол передачи гипертекста), HTTPS (HyperText Transfer 
Protocol Secure, защищённый протокол передачи гипертекста), FTP (File 
Transfer Protocol, протокол передачи файлов), SSH (Secure Shell, безопасная 
оболочка), SSL (Secure Sockets Layer, уровень защищенных сокетов) и 
протоколов электронной почты SMTP (Simple Mail Transfer Protocol, простой 
протокол передачи почты), POP3 (Post Office Protocol, version 3, протокол 
почтового отделения, версия 3), IMAP (Internet Message Access Protocol, 
протокол доступа к электронной почте в Интернете).  

В наборе данных присутствуют различные типы атак, такие как 
Heartbleed (уязвимость в SSL), веб-атаки, например, SQL-инъекции, XSS 
(Cross-Site Scripting, межсайтовый скриптинг), CSRF (Cross-Site Request 
Forgery, подделка межсайтовых запросов), ботнеты (сети заражённых 
компьютеров), DDoS (Distributed Denial of Service, распределённая атака на 
отказ в обслуживании) и другие [2, 17, 18]. 

Исследуемые СОВ применяют компоненты МО, основанные на 
различных моделях классификаторов для детектирования атак. Компоненты 
МО были обучены на наборе CICIDS [17].  

Для эксперимента были отобраны семь различных моделей МО: 
Наивный Байес, DBN (Deep Belief Networks, глубокие сети доверия), QDA 
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метрики, применяемые для оценки эффективности классификаторов.  

Точность, с которой система идентифицирует конкретную запись l из 
множества записей L как являющуюся частью атаки, определяется как: 

𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 =  𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑃𝑃.     (1) 

Доля обнаруженных вредоносных событий от всех вредоносных 
событий в примере l ∈ L описывается метрикой полноты системы: 

𝑅𝑅𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒 = 𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑁𝑁.      (2) 

F-мера гармонически объединяет полноту и точность: 
𝐹𝐹 = 2 𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 ×𝑟𝑟𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒

𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟+𝑟𝑟𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒  ,     (3) 
здесь 𝑇𝑇𝑃𝑃, 𝑇𝑇𝑁𝑁 — количество правильно классифицированных положительных 
и отрицательных примеров, а 𝐹𝐹𝑃𝑃, 𝐹𝐹𝑁𝑁 — количество ложноположительных и 
ложноотрицательных результатов [16]. 

Набор данных для экспериментальной части — это набор данных, 
разработанный Канадским институтом кибербезопасности (CICIDS). CICIDS 
содержит актуальный набор атак, позволяющих моделировать поведение 
вычислительной сети в различных состояниях. В наборе данных отдельные 
сетевые потоки размечены временными отрезками. CICIDS содержит данные 
о IP-адресах, портах, протоколах и атаках.  

Набор данных использует систему B-профилей (behavioral profiles, 
поведенческих профилей) — моделей, которые описывают поведение в сети, 
для моделирования работы пользователей и генерации нейтрального 
фонового трафика.  

Взаимодействие происходит на основе протоколов HTTP (HyperText 
Transfer Protocol, протокол передачи гипертекста), HTTPS (HyperText Transfer 
Protocol Secure, защищённый протокол передачи гипертекста), FTP (File 
Transfer Protocol, протокол передачи файлов), SSH (Secure Shell, безопасная 
оболочка), SSL (Secure Sockets Layer, уровень защищенных сокетов) и 
протоколов электронной почты SMTP (Simple Mail Transfer Protocol, простой 
протокол передачи почты), POP3 (Post Office Protocol, version 3, протокол 
почтового отделения, версия 3), IMAP (Internet Message Access Protocol, 
протокол доступа к электронной почте в Интернете).  

В наборе данных присутствуют различные типы атак, такие как 
Heartbleed (уязвимость в SSL), веб-атаки, например, SQL-инъекции, XSS 
(Cross-Site Scripting, межсайтовый скриптинг), CSRF (Cross-Site Request 
Forgery, подделка межсайтовых запросов), ботнеты (сети заражённых 
компьютеров), DDoS (Distributed Denial of Service, распределённая атака на 
отказ в обслуживании) и другие [2, 17, 18]. 

Исследуемые СОВ применяют компоненты МО, основанные на 
различных моделях классификаторов для детектирования атак. Компоненты 
МО были обучены на наборе CICIDS [17].  

Для эксперимента были отобраны семь различных моделей МО: 
Наивный Байес, DBN (Deep Belief Networks, глубокие сети доверия), QDA 
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сетевые потоки размечены временными отрезками. CICIDS содержит данные 
о IP-адресах, портах, протоколах и атаках.  

Набор данных использует систему B-профилей (behavioral profiles, 
поведенческих профилей) — моделей, которые описывают поведение в сети, 
для моделирования работы пользователей и генерации нейтрального 
фонового трафика.  

Взаимодействие происходит на основе протоколов HTTP (HyperText 
Transfer Protocol, протокол передачи гипертекста), HTTPS (HyperText Transfer 
Protocol Secure, защищённый протокол передачи гипертекста), FTP (File 
Transfer Protocol, протокол передачи файлов), SSH (Secure Shell, безопасная 
оболочка), SSL (Secure Sockets Layer, уровень защищенных сокетов) и 
протоколов электронной почты SMTP (Simple Mail Transfer Protocol, простой 
протокол передачи почты), POP3 (Post Office Protocol, version 3, протокол 
почтового отделения, версия 3), IMAP (Internet Message Access Protocol, 
протокол доступа к электронной почте в Интернете).  

В наборе данных присутствуют различные типы атак, такие как 
Heartbleed (уязвимость в SSL), веб-атаки, например, SQL-инъекции, XSS 
(Cross-Site Scripting, межсайтовый скриптинг), CSRF (Cross-Site Request 
Forgery, подделка межсайтовых запросов), ботнеты (сети заражённых 
компьютеров), DDoS (Distributed Denial of Service, распределённая атака на 
отказ в обслуживании) и другие [2, 17, 18]. 

Исследуемые СОВ применяют компоненты МО, основанные на 
различных моделях классификаторов для детектирования атак. Компоненты 
МО были обучены на наборе CICIDS [17].  

Для эксперимента были отобраны семь различных моделей МО: 
Наивный Байес, DBN (Deep Belief Networks, глубокие сети доверия), QDA 

,          (3)

здесь 

систем обнаружения вторжений в работе используются классические 
метрики, применяемые для оценки эффективности классификаторов.  

Точность, с которой система идентифицирует конкретную запись l из 
множества записей L как являющуюся частью атаки, определяется как: 

𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 =  𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑃𝑃.     (1) 

Доля обнаруженных вредоносных событий от всех вредоносных 
событий в примере l ∈ L описывается метрикой полноты системы: 

𝑅𝑅𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒 = 𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑁𝑁.      (2) 

F-мера гармонически объединяет полноту и точность: 
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𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟+𝑟𝑟𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒  ,     (3) 
здесь 𝑇𝑇𝑃𝑃, 𝑇𝑇𝑁𝑁 — количество правильно классифицированных положительных 
и отрицательных примеров, а 𝐹𝐹𝑃𝑃, 𝐹𝐹𝑁𝑁 — количество ложноположительных и 
ложноотрицательных результатов [16]. 

Набор данных для экспериментальной части — это набор данных, 
разработанный Канадским институтом кибербезопасности (CICIDS). CICIDS 
содержит актуальный набор атак, позволяющих моделировать поведение 
вычислительной сети в различных состояниях. В наборе данных отдельные 
сетевые потоки размечены временными отрезками. CICIDS содержит данные 
о IP-адресах, портах, протоколах и атаках.  

Набор данных использует систему B-профилей (behavioral profiles, 
поведенческих профилей) — моделей, которые описывают поведение в сети, 
для моделирования работы пользователей и генерации нейтрального 
фонового трафика.  

Взаимодействие происходит на основе протоколов HTTP (HyperText 
Transfer Protocol, протокол передачи гипертекста), HTTPS (HyperText Transfer 
Protocol Secure, защищённый протокол передачи гипертекста), FTP (File 
Transfer Protocol, протокол передачи файлов), SSH (Secure Shell, безопасная 
оболочка), SSL (Secure Sockets Layer, уровень защищенных сокетов) и 
протоколов электронной почты SMTP (Simple Mail Transfer Protocol, простой 
протокол передачи почты), POP3 (Post Office Protocol, version 3, протокол 
почтового отделения, версия 3), IMAP (Internet Message Access Protocol, 
протокол доступа к электронной почте в Интернете).  

В наборе данных присутствуют различные типы атак, такие как 
Heartbleed (уязвимость в SSL), веб-атаки, например, SQL-инъекции, XSS 
(Cross-Site Scripting, межсайтовый скриптинг), CSRF (Cross-Site Request 
Forgery, подделка межсайтовых запросов), ботнеты (сети заражённых 
компьютеров), DDoS (Distributed Denial of Service, распределённая атака на 
отказ в обслуживании) и другие [2, 17, 18]. 

Исследуемые СОВ применяют компоненты МО, основанные на 
различных моделях классификаторов для детектирования атак. Компоненты 
МО были обучены на наборе CICIDS [17].  

Для эксперимента были отобраны семь различных моделей МО: 
Наивный Байес, DBN (Deep Belief Networks, глубокие сети доверия), QDA 

, 

систем обнаружения вторжений в работе используются классические 
метрики, применяемые для оценки эффективности классификаторов.  

Точность, с которой система идентифицирует конкретную запись l из 
множества записей L как являющуюся частью атаки, определяется как: 

𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 =  𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑃𝑃.     (1) 

Доля обнаруженных вредоносных событий от всех вредоносных 
событий в примере l ∈ L описывается метрикой полноты системы: 

𝑅𝑅𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒 = 𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑁𝑁.      (2) 

F-мера гармонически объединяет полноту и точность: 
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ложноотрицательных результатов [16]. 
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вычислительной сети в различных состояниях. В наборе данных отдельные 
сетевые потоки размечены временными отрезками. CICIDS содержит данные 
о IP-адресах, портах, протоколах и атаках.  
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Transfer Protocol, протокол передачи файлов), SSH (Secure Shell, безопасная 
оболочка), SSL (Secure Sockets Layer, уровень защищенных сокетов) и 
протоколов электронной почты SMTP (Simple Mail Transfer Protocol, простой 
протокол передачи почты), POP3 (Post Office Protocol, version 3, протокол 
почтового отделения, версия 3), IMAP (Internet Message Access Protocol, 
протокол доступа к электронной почте в Интернете).  

В наборе данных присутствуют различные типы атак, такие как 
Heartbleed (уязвимость в SSL), веб-атаки, например, SQL-инъекции, XSS 
(Cross-Site Scripting, межсайтовый скриптинг), CSRF (Cross-Site Request 
Forgery, подделка межсайтовых запросов), ботнеты (сети заражённых 
компьютеров), DDoS (Distributed Denial of Service, распределённая атака на 
отказ в обслуживании) и другие [2, 17, 18]. 

Исследуемые СОВ применяют компоненты МО, основанные на 
различных моделях классификаторов для детектирования атак. Компоненты 
МО были обучены на наборе CICIDS [17].  

Для эксперимента были отобраны семь различных моделей МО: 
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 — количество правильно классифици-
рованных положительных и отрицательных примеров,  
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систем обнаружения вторжений в работе используются классические 
метрики, применяемые для оценки эффективности классификаторов.  
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𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 =  𝑇𝑇𝑃𝑃
𝑇𝑇𝑃𝑃+𝐹𝐹𝑃𝑃.     (1) 
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событий в примере l ∈ L описывается метрикой полноты системы: 

𝑅𝑅𝑟𝑟𝑟𝑟𝑒𝑒𝑒𝑒𝑒𝑒 = 𝑇𝑇𝑃𝑃
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вычислительной сети в различных состояниях. В наборе данных отдельные 
сетевые потоки размечены временными отрезками. CICIDS содержит данные 
о IP-адресах, портах, протоколах и атаках.  

Набор данных использует систему B-профилей (behavioral profiles, 
поведенческих профилей) — моделей, которые описывают поведение в сети, 
для моделирования работы пользователей и генерации нейтрального 
фонового трафика.  

Взаимодействие происходит на основе протоколов HTTP (HyperText 
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различных моделях классификаторов для детектирования атак. Компоненты 
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 — количество ложноположительных и лож-
ноотрицательных результатов [16].

Набор данных для экспериментальной части — это 
набор данных, разработанный Канадским институтом 
кибербезопасности (CICIDS). CICIDS содержит актуаль-
ный набор атак, позволяющих моделировать пове-
дение вычислительной сети в различных состояниях. 
В  наборе данных отдельные сетевые потоки размече-
ны временными отрезками. CICIDS содержит данные  
о IP-адресах, портах, протоколах и атаках. 

Набор данных использует систему B-профилей 
(behavioral profiles, поведенческих профилей) — моде-
лей, которые описывают поведение в сети, для модели-
рования работы пользователей и генерации нейтраль-
ного фонового трафика. 
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Взаимодействие происходит на основе протоколов 
HTTP (HyperText Transfer Protocol, протокол передачи 
гипертекста), HTTPS (HyperText Transfer Protocol Secure, 
защищённый протокол передачи гипертекста), FTP 
(File Transfer Protocol, протокол передачи файлов), SSH 
(Secure Shell, безопасная оболочка), SSL (Secure Sock-
ets Layer, уровень защищенных сокетов) и протоколов 
электронной почты SMTP (Simple Mail Transfer Protocol, 
простой протокол передачи почты), POP3 (Post Office 
Protocol, version 3, протокол почтового отделения, вер-
сия 3), IMAP (Internet Message Access Protocol, протокол 
доступа к электронной почте в Интернете). 

В наборе данных присутствуют различные типы 
атак, такие как Heartbleed (уязвимость в SSL), веб-атаки, 
например, SQL-инъекции, XSS (Cross-Site Scripting, меж-
сайтовый скриптинг), CSRF (Cross-Site Request Forgery, 
подделка межсайтовых запросов), ботнеты (сети за-
ражённых компьютеров), DDoS (Distributed Denial 
of Service, распределённая атака на отказ в обслужива-
нии) и другие [2, 17, 18].

Исследуемые СОВ применяют компоненты МО, ос-
нованные на различных моделях классификаторов для 
детектирования атак. Компоненты МО были обучены 
на наборе CICIDS [17]. 

Для эксперимента были отобраны семь раз-
личных моделей МО: Наивный Байес, DBN (Deep 
Belief Networks, глубокие сети доверия), QDA 
(Quadratic Discriminant Analysis, квадратичный дис-
криминантный анализ), Случайный лес, ID3 (Iterative 
Dichotomiser 3, итеративный дихотомизатор 3), 
AdaBoost (Adaptive Boosting, адаптивное бустиро-
вание), MLP (Multilayer Perceptron, многослойный 
перцептрон) и k-ближайших (k-Nearest Neighbors, 
k-ближайших соседей). 

Эти модели характеризуются высокой точностью 
обнаружения кибератак  [18—20]. Сравнительная ха-
рактеристика моделей классификаторов в составе си-
стем обнаружения вторжений с компонентами машин-
ного обучения представлена в табл. 1.

Таблица 1
Сравнительная характеристика компонентов МО СОВ

Модель СОВ
Показатели

F Precision Recall

OC-SVM / RF
СОВ-МВ (Система обнаружения многошаговых 
вторжений) [18]

0.99 99.26 98.34

RF
СОВ-МО (Система обнаружения вторжений на основе 
МО) [19]

0.97 98.20 96.10

DBN СОВ-ГО (Система обнаружения вторжений на основе 
глубокого обучения) [20]

0.94 88.70 99.70

MLP 0.87 81.70 99.50

Все модели СОВ с компонентами МО, представлен-
ные в табл.  1, реализованы на языке Python. СОВ-МВ 
имеет архитектуру, включающую пять уровней: пред-
варительная фильтрация, базовая классификация, 
углубленный анализ, принятие решений и обратная 
связь с обучением. На первом уровне происходит сбор 
и очистка сетевого трафика, на втором — начальная 
классификация с использованием простых алгорит-
мов МО, таких как деревья решений (Decision Trees). 
Для обработки аномалий применен третий уровень — 
глубокое обучение. На четвертом уровне модель осу-
ществляет окончательную классификацию киберугро-
зы. Пятый уровень обеспечивает обновление модели 
через механизмы непрерывного обучения. 

СОВ-МВ разработана с использованием библиотек 
МО: Scikit-learn, TensorFlow и PyTorch. Для обработки 
больших объемов данных применяется Apache Spark, 
сбор сетевого трафика осуществляется через Wireshark 
и tcpdump. Данные хранятся в распределенных базах 
Apache Kafka и Elasticsearch. Система интегрирована 
с сетевыми устройствами через RESTful API и NETCONF. 
Разработчики СОВ-МВ увеличили устойчивость, ис-
пользуя регуляризацию и адаптивное обучение. Одна-

ко авторы указывают на необходимость исследований 
в этой области для повышения надежности [18].

В  [19] описана СОВ-МО. Она построена на моделях 
обучения с учителем. Использованы алгоритмы: RF, SVM 
и градиентное усиление (Gradient Boosting). Структу-
ра включает этапы предобработки данных, выделения 
признаков, обучения и тестирования. На этапе предо-
бработки данные очищаются от шума и нормализуются 
для улучшения качества обучения. Для выделения при-
знаков используются PCA (Principal Component Analysis, 
анализ главных компонентов).  Классификатор реализо-
ван с использованием библиотек Scikit-learn и XGBoost. 
Для ускорения применяются Pandas и NumPy. Разработ-
чики СОВ-МО указывают на необходимость примене-
ния подсистемы защиты компонента МО [19]. 

СОВ-ГО использует многослойную архитектуру. 
Модель DBN реализована с использованием библи-
отек глубокого обучения TensorFlow и Keras. Система 
использует RBM (Restricted Boltzmann Machines, огра-
ниченные машины Больцмана) в качестве скрытых 
слоев. Первый слой инициализируется входными дан-
ными, а последующие слои соединяются друг с другом. 
Входные данные для последующих уровней DBN также  
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обновляются, возвращая значение среднеквадратич-
ной ошибки (MSE). Авторами всех вышеописанных 
систем обнаружения вторжений с компонентами МО 
высказано опасение, что они могут быть подвержены 
специфическим атакам на сам классификатор [18—20].

Состязательные атаки на компоненты МО

Исследование уязвимости компонентов МО прове-
дено в рамках состязательных атак. Такие атаки пред-
ставляют собой вмешательство в работу компонента 
МО. Злоумышленники изменяют входные данные с це-
лью получения неверных результатов работы класси-
фикатора [21].

Атакующий, анализируя архитектуру и алгоритмы 
моделей, создает состязательный набор. Основная 
цель атакующего воздействия — добиться неверной 

классификации или идентификации. В качестве состя-
зательной атаки исследователями рассмотрен подход 
FGSM. Метод основан на вычислении градиентов функ-
ции потерь:

(Gradient Boosting). Структура включает этапы предобработки данных, 
выделения признаков, обучения и тестирования. На этапе предобработки 
данные очищаются от шума и нормализуются для улучшения качества 
обучения. Для выделения признаков используются PCA (Principal Component 
Analysis, анализ главных компонентов).  Классификатор реализован с 
использованием библиотек Scikit-learn и XGBoost. Для ускорения 
применяются Pandas и NumPy. Разработчики СОВ-МО указывают на 
необходимость применения подсистемы защиты компонента МО [19].  

СОВ-ГО использует многослойную архитектуру. Модель DBN 
реализована с использованием библиотек глубокого обучения TensorFlow и 
Keras. Система использует RBM (Restricted Boltzmann Machines, 
ограниченные машины Больцмана) в качестве скрытых слоев. Первый слой 
инициализируется входными данными, а последующие слои соединяются 
друг с другом. Входные данные для последующих уровней DBN также 
обновляются, возвращая значение среднеквадратичной ошибки (MSE). 
Авторами всех вышеописанных систем обнаружения вторжений с 
компонентами МО высказано опасение, что они могут быть подвержены 
специфическим атакам на сам классификатор [18—20]. 
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состязательных атак. Такие атаки представляют собой вмешательство в 
работу компонента МО. Злоумышленники изменяют входные данные с целью 
получения неверных результатов работы классификатора [21]. 

Атакующий, анализируя архитектуру и алгоритмы моделей, создает 
состязательный набор. Основная цель атакующего воздействия — добиться 
неверной классификации или идентификации. В качестве состязательной 
атаки исследователями рассмотрен подход FGSM. Метод основан на 
вычислении градиентов функции потерь: 

η = εsign (∇ × J(w, x, y)),      (4) 
где ε — это небольшая константа, определяющая величину возмущения, 
∇ × J(w, x, y) — градиент функции потерь относительно входного образа x, а y 
— истинная метка [22]. В данной работе FGSM служит инструментом для 
исследования устойчивости моделей компонентов МО СОВ.  

Ранее авторами уже было проведено исследование влияния 
состязательных атак на компоненты МО СОВ, представленных в 
Таблице 1 [23,24]. Для СОВ было проведено моделирование атак FGSM. 
Срезы результатов моделирования представлены в табл. 2. 
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Таблица 2
Воздействие FGSM-атаки на показатели классификаторов СОВ

Система обнаружения вторжений ε
Показатели

F Precision (%) Recall (%)

СОВ-МВ

0.00 0.98 99 98

0.15 0.74 72 76

0.30 0.57 52 64

СОВ-МО

0.00 0.97 98 96

0.15 0.8 92 71

0.30 0.67 84 56

СОВ-ГО

0.00 0.94 88 99

0.15 0.79 72 88

0.30 0.65 60 72

В таблице  2 сведены исследуе-
мые показатели (1—3) ранее про-
веденных экспериментов по моде-
лированию атак на компоненты МО 
СОВ  [23]. На основе значений пока-
зателей в таблице  2 можно проана-
лизировать тенденцию по сниже-
нию показателей классификаторов 
МО СОВ (рис. 1).

СОВ-МВ демонстрирует высокую 
точность (0.98) и полноту (0.99) при 
отсутствии шума (ε  =  0.00), однако 
с  увеличением ε до 0.15 и 0.30 на-
блюдается значительное снижение 
всех метрик: точность падает до 0.74 
и 0.57, а полнота — до 0.76 и 0.64 со-
ответственно. Это указывает на низ-
кую устойчивость системы к шуму 
и атакам.Рис. 1. Сравнительная диаграмма воздействия FGSM-атаки  

на показатели классификаторов СОВ
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СОВ-МО, напротив, показывает более сбалансиро-
ванные результаты. При ε = 0.00 точность (0.97) и пол-
нота (0.96) близки к СОВ-МВ, но F-мера выше (0.97), что 
свидетельствует о лучшем балансе между точностью и 
полнотой. С увеличением ε до 0.15 точность возрастает 
до 0.8, а полнота снижается до 0.71, что может говорить 
о более адекватной классификации. При ε = 0.30 F-мера 
(0.67) остается выше, чем у СОВ-МВ, что подтверждает 
лучшую устойчивость СОВ-МО к шуму.

СОВ-ГО при ε  =  0.00 демонстрирует максималь-
ную полноту (0.99), но более низкую точность (0.94) 
по сравнению с другими системами. Это может указы-
вать на  склонность системы к ложным срабатывани-
ям. С увеличением ε до 0.15 и 0.30 точность и полнота 
снижаются, но F-мера остается на приемлемом уровне 
(0.79 и  0.65 соответственно), что говорит о частичной 
устойчивости системы к шуму.

Вышеописанные СОВ уязвимы к шуму. Для их 
полноценной эксплуатации в критической инфра-
структуре необходимо применение методики защиты 
от  состязательных атак. Для этого далее будет пред-
ставлена предлагаемая методика защиты компонен-
тов МО СОВ.

Методика защиты

Существуют различные подходы к защите компо-
нентов МО СОВ. Поскольку данные атаки так или ина-
че связаны с применением шума, то для защиты могут 
быть использованы шумоподавляющие автоэнкодеры 
(denoising autoencoders)  [12, 25—27]. Шумоподавляю-
щий автоэнкодер обучается на вредоносных наборах 
данных. В процессе обучения на вход подаются зашум-
ленные данные, а на выходе получается значение без 
шума. Если x — оригинальный образ, а 
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образом: 
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где L — функция потерь (обычно используется средне-
квадратичная ошибка) [25]. 
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автоэнкодеров. Для обучения LSTM на входные данные 
накладывается специально сгенерированный гауссов-
ский шум, имитирующий атаку FGSM. Модели в таких 
условиях учатся отличать важные признаки исходно-
го образа от случайного шума. После завершения об-
учения нейронные сети могут быть использованы для 
фильтрации входных состязательных образов. Такой 
подход позволяет повысить устойчивость компонен-
тов МО СОВ. LSTM представляют из себя рекуррент-
ные нейронные сети, которые способны запоминать 
состояния в течение длительных промежутков време-
ни [12, 25—27]. 

Рассмотрим далее основные элементы LSTM: уро-
вень (ворота) забывания (Forget Gate), вход (Input Gate), 

предложенное значение (Candidate Values), выход 
(Output Gate). 

Ворота забывания определяют информацию, кото-
рую необходимо забыть:

 𝑓𝑓𝑡𝑡 = 𝜎𝜎(𝑊𝑊𝑓𝑓 ⋅ [ℎ𝑡𝑡 − 1, 𝑥𝑥𝑡𝑡] + 𝑏𝑏𝑓𝑓) ,    (7) 
где  𝑓𝑓𝑡𝑡 — вектор забывания в момент t, 𝑊𝑊𝑓𝑓 — матрица весов для забывающего 
слоя, 𝑏𝑏𝑓𝑓 — вектор смещения для забывающего слоя, σ — сигмоидная функция, 
возвращает от 0 до 1,  [ℎ𝑡𝑡 − 1, 𝑥𝑥𝑡𝑡] — конкатенация предыдущего состояния 
ℎ𝑡𝑡 − 1  и текущего входа 𝑥𝑥𝑡𝑡. 

Вход добавляет информацию: 
 𝑖𝑖𝑡𝑡 = 𝜎𝜎(𝑊𝑊𝑖𝑖 ⋅ [ℎ𝑡𝑡 − 1, 𝑥𝑥𝑡𝑡] + 𝑏𝑏𝑖𝑖) ,    (8) 

где  𝑖𝑖𝑡𝑡 — вектор входа в момент t, 𝑊𝑊𝑖𝑖 — матрица весов для входного слоя, 𝑏𝑏𝑖𝑖 
— вектор смещения для входного слоя, выходное состояние. 

Предложенное значение: 
 С𝑡𝑡 = 𝑡𝑡𝑡𝑡𝑡𝑡ℎ(𝑊𝑊с ⋅ [ℎ𝑡𝑡 − 1, 𝑥𝑥𝑡𝑡] + 𝑏𝑏с),    (9) 

где  С𝑡𝑡 — кандидатные значения в момент t, 𝑊𝑊с — матрица весов для 
кандидатных значений, 𝑏𝑏с — вектор смещения для кандидатных значений, 
tanh — гиперболический тангенс, значения от -1 до 1. 

Обновление состояния:  
 С𝑡𝑡 =  𝑓𝑓𝑡𝑡 С𝑡𝑡−1 +  𝑖𝑖𝑡𝑡 С�̃�𝑡,      (10) 

где  С𝑡𝑡 — новое состояние в момент t,  С𝑡𝑡−1 — предыдущее состояние на шаге 
t − 1,  С�̃�𝑡 — вектор новых значений. 

Выход: 
  𝑜𝑜𝑡𝑡 = 𝜎𝜎(𝑊𝑊𝑜𝑜 ⋅ [ℎ𝑡𝑡 − 1, 𝑥𝑥𝑡𝑡] + 𝑏𝑏𝑜𝑜) ,     (11) 

где  𝑜𝑜𝑡𝑡 — вектор выхода в момент t, 𝑊𝑊𝑜𝑜 — матрица весов для выходного слоя, 
𝑏𝑏𝑜𝑜  — вектор смещения для выходного слоя.  

Выходное состояние LSTM:  
   ℎ𝑡𝑡 =  𝑜𝑜𝑡𝑡 𝑡𝑡𝑡𝑡𝑡𝑡ℎ (С𝑡𝑡) ,       (12) 

где   ℎ𝑡𝑡 — скрытое состояние (выход) в момент t. 
Схема, описывающая реализацию подсистемы защиты на основе 

автоэнкодера с двумя LSTM слоями (входящий и выходящий), представлена 
на рис. 2. 
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𝑏𝑏𝑜𝑜  — вектор смещения для выходного слоя.  
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слоя, 𝑏𝑏𝑓𝑓 — вектор смещения для забывающего слоя, σ — сигмоидная функция, 
возвращает от 0 до 1,  [ℎ𝑡𝑡 − 1, 𝑥𝑥𝑡𝑡] — конкатенация предыдущего состояния 
ℎ𝑡𝑡 − 1  и текущего входа 𝑥𝑥𝑡𝑡. 

Вход добавляет информацию: 
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— вектор смещения для входного слоя, выходное состояние. 
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 — скрытое состояние (выход) в момент t.
Схема, описывающая реализацию подсистемы за-

щиты на основе автоэнкодера с двумя LSTM слоями 
(входящий и выходящий), представлена на рис. 2.

Методика защиты компонентов МО СОВ с исполь-
зованием подсистемы защиты включает в себя следу-
ющие блоки: загрузка и предобработка данных; созда-
ние модели LSTM; реализация атаки FGSM; обучение 
модели с защитой от атак; тестирование модели.

Обучение модели проводится с использованием 
средства оптимизации Adam. Для предлагаемой под-
системы защиты применяются следующие параметры: 
сгенерированный гауссовский уровень шума (Noise), 
количество нейронов входного (LSTM1) и выходного 
слоев (LSTM2). Такая настройка позволит оценить эф-
фективность методики, реализованной в подсистеме 
защиты от атак уклонением на компоненты МО СОВ. 
Это нивелирует последствия FGSM-атаки. 
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Анализ эффективности методики

Для оценки эффективности подсистемы защиты ис-
пользуем метрики (1—3). Модели классификаторов, 
которые исследованы, представлены в таблице 1. Сете-
вые атаки смоделированы проверочной выборкой из 
CICIDS. В качестве атак на компоненты МО СОВ приме-
няется FGSM с параметром ε = 0.3 (4). Подсистема защи-
ты реализована на базе LSTM. 

В эксперименте использования подсистемы защи-
ты для СОВ-МВ наблюдаются признаки линейной за-
висимости показателей (1—3) на тестируемом участ-
ке. Можно предположить, что локальное насыщение 
наступает в конце при количестве нейронов входного 
слоя LSTM1 = 128, выходного LSTM2 = 64, уровня гаус-
совского шума Noise = 0,3. Результаты восстановления 
параметров детектирования: F  =  0.92, Precision  =  88, 
Recall = 96. 

Рис. 2. Подсистема защиты компонентов МО СОВ

Рис. 3. Результаты работы подсистемы защиты
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Для СОВ-МО удалось практически полностью вос-
становить работоспособность системы. Пределом вос-
становления стали параметры LSTM1 = 32, LSTM2 = 16, 
Noise  =  0,3. При таких параметрах удалось добить-
ся следующих результатов работы системы: F  =  0.96, 

Precision = 96, Recall = 97. Разница между исходными па-
раметрами незначительная.

В эксперименте с СОВ-ГО наблюдаются потенциаль-
но интересные явления для гармонической метрики F, 
которая в конце сближается с Recall. Насыщение проис-

Таблица 3
Воздействие FGSM-атаки на показатели классификаторов СОВ

СОВ
FGSM Подсистема защиты

Показатели

F*100
Precision 

(%)
Recall 

(%)ε Noise LSTM1 LSTM2

СОВ-МВ 

0.30

0.00 0 0 67,00 84,00 56,00

0.10 32 16 75,00 86,00 67,00

0.10 64 32 79,00 89,00 71,00

0.10 128 64 84,00 94,00 76,00

0.20 32 16 92,00 97,00 88,00

0.20 64 32 96,00 98,00 94,00

0.20 128 64 97,00 98,00 96,00

0.30 32 16 96,00 96,00 97,00

0.30 64 32 96,00 95,00 98,00

0.30 128 64 95,00 92,00 98,00

СОВ-МО

0.00 0 0 57,00 52,00 64,00

0.10 32 16 61,00 56,00 66,00

0.10 64 32 67,00 63,00 72,00

0.10 128 64 71,00 65,00 77,00

0.20 32 16 76,00 71,00 82,00

0.20 64 32 79,00 74,00 83,00

0.20 128 64 85,00 82,00 87,00

0.30 32 16 87,00 83,00 91,00

0.30 64 32 89,00 84,00 95,00

0.30 128 64 92,00 88,00 96,00

СОВ-ГО

0.00 0 0 57,00 52,00 64,00

0.10 32 16 61,00 56,00 66,00

0.10 64 32 67,00 63,00 72,00

0.10 128 64 71,00 65,00 77,00

0.20 32 16 76,00 71,00 82,00

0.20 64 32 79,00 74,00 83,00

0.20 128 64 85,00 82,00 87,00

0.30 32 16 87,00 83,00 91,00

0.30 64 32 89,00 84,00 95,00

0.30 128 64 92,00 88,00 96,00
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ходит при параметрах, близких к LSTM1 = 64, LSTM2 = 32, 
Noise = 0.3. Получены результаты F = 0.96, Precision = 94, 
Recall = 98. Параметры восстановлены до приемлемого 
уровня. Полученные параметры работы подсистемы 
защиты представлены в табл. 3 выше.

Таким образом, в экспериментах были исследова-
ны системы обнаружения вторжений с компонентами 
МО, описанными в [18—20]. Результаты экспериментов 
показали, что применение предложенной методики за-
щиты позволяет защитить компоненты МО СОВ от атак 
уклонением и восстановить метрики F, Precision, Recall 
фактически до исходных параметров, что изображено 
на рис. 3 выше.

Предложенный подход демонстрирует достаточно 
высокую эффективность защиты компонентов машин-
ного обучения систем обнаружения вторжений от состя-
зательных атак, таких как FGSM. В отличие от традицион-
ных методов, которые фокусируются на повышении точ-
ности классификации, данный подход решает проблему 
устойчивости моделей к атакам. Использование LSTM с 
добавлением гауссовского шума (ε = 0.1—0.3) и регуля-
ризации (Dropout, L2) позволяет модели эффективно 
классифицировать атаки и противостоять искажениям 
входных данных. Это подтверждается ростом F-меры 
с  0.67 до 0.97 для СОВ-МВ, с 0.57 до 0.92 для  СОВ-МО 
и СОВ-ГО.

Заключение

В статье представлена методика защиты компонен-
тов МО СОВ критических инфраструктур. В качестве 
основного инструмента защиты предлагается при-

менение подсистемы защиты на базе Long Short-Term 
Memory. Проведен обзор релевантных работ и описан 
математический аппарат защиты. Проведено модели-
рование атак уклонением Fast Gradient Sign Method 
с  последующей защитой. Предложенная методика за-
щиты реализована на языке Python. Методика пока-
зала возможность восстановления метрик детектиро-
вания F, precision, recall к значениям, близким к исход-
ным. Полученные показатели эффективности превос-
ходят известные методы, такие как TIDCS (A Dynamic 
Intrusion Detection and Classification System Based on 
Feature Selection, динамическая система обнаружения 
и классификации вторжений на основе выбора призна-
ков)  [2], показатели которого для F-меры 0.85. В пред-
ложенной реализации удалось достичь значений 0.97 
для СОВ-МВ и 0.92 для СОВ-МО и СОВ-ГО.

Следует отметить, что исследование применимости 
LSTM для сетевых данных еще не завершено, и полу-
ченные результаты являются базисом для последую-
щих исследований. Существующие исследования, на-
пример, [13] и [21], рассматривают LSTM только в при-
ложениях компьютерного зрения и промышленных 
системах. Обзорные работы, например, [28], дают толь-
ко общее представление о методах защиты, без рас-
крытия конкретных решений. Новизна предложенной 
методики заключается в комбинировании LSTM, состя-
зательного обучения и регуляризации. Полученные ре-
зультаты направлены на повышение устойчивости СОВ 
к состязательным атакам.

Направление дальнейшего исследования видится 
в  разработке методики защиты компонентов МО СОВ 
более широкого спектра классификаторов.
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Abstract
Purpose of the work: development of a technique to protect machine learning components of intrusion detection systems 

from adversarial attacks such as Fast Gradient Sign Method using an autoencoder based defense subsystem.
Methods used in the study: application of long short-term memory (LSTM) with the addition of Gaussian noise and 

regularisation. The model is trained on noisy data, which allows it to ignore distortions and highlight key features. 
F-measure, precision and recall were used as evaluation metrics to assess the performance of the model under attack. 
Experiments were conducted on three intrusion detection systems (IDS): Multi-Stage IDS, Machine Learning-Based IDS and 
Deep Learning-Based IDS.

Study findings: the technique significantly improves the robustness of IDSs to adversarial attacks. For Multi-Stage IDS, 
the F-measure increased from 0.67 to 0.97, for Machine Learning-Based IDS and Deep Learning-Based IDS from 0.57 to 0.92. 
The best results are achieved when the configuration of the number of neurons of the input layer LSTM1=128, the output 
layer LSTM2=64 and the noise level ε=0.2-0.3. Precision and recall also show an increase, which confirms the effectiveness of 
the method. The use of LSNM with Gaussian noise and regularisation improves the reliability of classification. The technique 
provides robustness against adversarial attacks. The developed defense subsystem allows the use of machine learning 
components in different intrusion detection systems.
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