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Аннотация
Цель работы: разработка прогнозной модели защищенности информации в инфокоммуникационных системах 

(ИКС) на основе рекуррентных нейронных сетей, обеспечивающей высокую точность прогнозов значений показа-
телей защищенности информации.

Методы исследования: системный анализ, классификация, моделирование, машинное обучение с помощью искус-
ственных нейронных сетей.

Результаты исследования: разработана прогнозная модель защищенности информации в ИКС на основе ре-
куррентной нейронной сети; проведена экспериментальная оценка точности прогнозирования защищенности 
информации; обоснована целесообразность использования комплексных показателей защищенности информа-
ции в качестве прогнозных величин и рекуррентных нейронных сетей для прогнозирования их значений.

Практическая ценность: уточнены концептуальные положения по прогнозированию защищенности инфор-
мации в ИКС.
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Проблема защиты информации в инфокоммуни-
кационных системах (ИКС) относится к классу 
постоянных, требует регулярного исследования 

с учетом изменений в защищаемой системе и ландшаф-
та угроз безопасности информации. В настоящее время 
публикуемые статистические данные свидетельствуют 
о росте количества компьютерных инцидентов без-
опасности в ИКС различного назначения, в том числе 
относящихся к объектам критической инфраструкту-
ры. Помимо традиционных факторов, связанных с по-
явлением новых уязвимостей, средств и технологий ре-
ализации компьютерных атак, в том числе и с исполь-
зованием технологий искусственного интеллекта  [1], 
увеличение количества атак обусловлено сложившей-
ся геополитической обстановкой. 

Следует отметить, что объектом компьютерных атак 
становятся и модели машинного обучения, все чаще 
используемые в различных сферах деятельности, что 
требует разработки и внедрения соответствующих ме-
тодов и технологий защиты  [2—4]. В целом ситуация 
характеризуется значительным повышением нагрузки 
на системы защиты информации в ИКС, необходимо-
стью привлечения дополнительных сил и средств для 
обработки возрастающего количества инцидентов 
безопасности и реагирования на них. В таких услови-
ях возрастает актуальность задачи прогнозирования 
угроз безопасности информации и уровня защищен-
ности информации в ИКС в целом с целью своевремен-
ного проведения мероприятий по предотвращению 
перехода ИКС в незащищенное состояние.
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В системах защиты информации ИКС функция про-
гнозирования защищенности информации в автомати-
ческом режиме практически не реализуется. Основны-
ми причинами проблемы прогнозирования защищен-
ности информации является недостаточно высокая 
результативность прогнозных аналитических и стати-
стических моделей защищенности и низкий уровень 
автоматизации существующих решений по прогнози-
рованию защищенности.

Одним из путей решения повышения эффектив-
ности прогнозирования защищенности информации 
в ИКС является применение технологий машинного 
обучения, в частности, — рекуррентных нейронных 
сетей, хорошо зарекомендовавших себя в задачах про-
гнозирования временных последовательностей в раз-
личных предметных областях [5, 6]. 

Данная работа посвящена исследованию возмож-
ностей рекуррентных нейронных сетей для повышения 
точности прогнозирования уровня защищенности ин-
формации в ИКС. Новизна работы заключается в приме-
нении рекуррентных нейронных сетей для прогнозиро-
вания комплексных показателей защищенности инфор-
мации, в отличие от известных, совместно учитывающих 
зависимости процессов нарушений безопасности и вос-
становления защищенности информации.

Обзор исследований

Исследования в области применения технологий 
искусственного интеллекта для решения задач защиты 
информации, в том числе для прогнозирования уязви-
мостей, атак, угроз и состояния защищенности инфор-
мации в ИКС, ведутся достаточно активно. В частности, 
в  [7] рассматривается влияние архитектуры искус-
ственной нейронной сети на эффективность обнаруже-
ния сетевых атак, обсуждаются преимущества и недо-
статки различных архитектур, а также проблемы, свя-
занные с их использованием. В [8] предложена модель 
прогнозирования ситуации на основе темпоральной 
сверточной сети, которая фокусируется на проблеме 
долгосрочного прогнозирования временных рядов. 
В  [9] представлен обзор методов прогнозирования 
в области защиты информации, обсуждается задача 
прогнозирования следующего шага или намерения 
злоумышленника, предсказания предстоящих кибера-
так и прогнозирования безопасности всей сети. В [10] 
предлагается метод прогнозирования сетевой без-
опасности, основанный на модели LSTM-XGBoost, в ко-
тором модель сети LSTM используется для прогнозиро-
вания сетевых вторжений, а XGBoost применяется для 
оценки ситуации на основе прогнозируемых данных. 
В [11] рассматривается методика прогнозирования по-
казателей защищенности информации в автоматизи-
рованных системах на основе статистических методов. 
В [12] для прогнозирования безопасности защищенных 
систем предлагается нейро-нечеткая сеть, обеспечива-
ющая возможность использования слабо формализо-
ванных данных и обучение в режиме реального време-

ни. В [13] предложен метод прогнозирования ситуации 
безопасности в программно-определяемой сети. В [14] 
исследованы методы предотвращения, прогнозирова-
ния и распознавания угроз информационной безопас-
ности, которые направлены на снижение ущерба из-
за недостатков существующих подходов управления 
рисками. В  [15] для прогнозирования атак UDP-flооd 
используются модели экспоненциального сглажива-
ния и нейросетевого прогнозирования. В  [16] обсуж-
дается прогнозирование и распознавание намерений 
при многоэтапной или постоянной сетевой атаке. В [17] 
предложены стохастические модели прогнозирования 
ущерба от инцидентов безопасности в информацион-
ных системах, учитывающие статистику временных 
и объемных характеристик ущерба. В [18] представлен 
метод прогнозирования рисков сетевой информаци-
онной безопасности, основанный на сверточной ней-
ронной сети. В [19] описаны взаимоувязанные модели 
и методы, систематизированные для использования 
при планировании и реализации стандартизованных 
процессов системной инженерии. Их применение по-
зволяет осуществлять анализ влияния защищенно-
сти информации в терминах прогнозируемых рисков. 
В [20] исследуется влияние функции потерь в нейрон-
ных сетях на эффективность прогнозирования и про-
изводится сравнение статистических методов и ней-
ронных сетей при прогнозировании осведомленности 
о ситуации сетевой безопасности. Делается вывод, что 
нейронные сети более точны для прогнозирования си-
туации в области сетевой безопасности. В [21] предло-
жена модель прогнозирования инцидентов информа-
ционной безопасности на основе метода ближайшего 
соседа.

Таким образом, обзор исследований показывает, 
что прогнозирование защищенности информации яв-
ляется актуальной задачей защиты информации в ИКС, 
для решения которой используются как традиционные 
статистические методы, так и методы машинного обу-
чения с использованием нейронных сетей. Предлага-
емый в работе подход к прогнозированию отличается 
применением рекуррентных нейронных сетей для 
прогнозирования значений комплексных показателей 
защищенности информации в ИКС в целом.

Концептуальные положения по прогнозированию 
защищенности информации в ИКС

Под прогнозом защищенности информации в ИКС 
понимается предположение о возможных состояниях 
защищенности ИКС в будущем и (или) о путях и сроках 
перехода в эти состояния. Прогнозирование защищен-
ности информации может выполняться как отдельная 
функция управления защитой и (или) частная функция 
планирования, контроля (мониторинга) защищенно-
сти. Целью прогнозирования защищенности инфор-
мации в ИКС является получение оценок состояния 
защищенности информации ИКС в будущем для обе-
спечения своевременного проведения мероприятий 
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упреждающего характера на возможное нарушение за-
щищенного состояния ИКС. Прогнозировать защищен-
ность целесообразно как при проектировании ИКС, так 
и в ходе ее функционирования.

Методы и модели прогнозирования защищен-
ности определяются задачами защиты информации 
в ИКС, полнотой и степенью неопределенности имею-
щейся информации о состоянии защищенности в про-
шлом, условиями функционирования ИКС, требовани-
ями к показателям эффективности прогнозирования. 
По  характеру информации, на основе которой осу-
ществляется прогнозирование защищенности, можно 
выделить фактографические, экспертные и комбини-
рованные методы. При наличии достоверных стати-
стических данных для прогнозирования защищенно-
сти целесообразно использовать фактографические 
методы, основанные на анализе динамических (вре-
менных) рядов характеристик (параметров) защищен-
ности информации.

Эффективность прогнозирования защищенности 
определяется точностью, оперативностью и ресур-
соемкостью прогнозирования. На точность прогноза 
в первую очередь влияют выбранные методы прогно-
зирования, а также данные из источников, которые 
должны быть достоверны, сопоставимы, представи-
тельны, однородны и устойчивы. Такими источни-
ками могут быть различного рода журналы событий 
аппаратных и программных средств построения ИКС 
и средств защиты информации, консолидированные 
данные из  собственных и внешних центров монито-
ринга информационной безопасности, информация 
об уязвимостях и компьютерных атаках как из публич-
ных, так и из собственных источников, заключения 
экспертов.

Ключевой задачей прогнозирования является раз-
работка прогнозной модели защищенности. Под про-
гнозной моделью защищенности ИКС понимается мо-
дель системы защиты информации ИКС, исследование 
которой позволяет получить совокупность данных 
о возможных состояниях защищенности ИКС в буду-
щем и (или) путях и сроках их осуществления.

В общем виде прогнозная модель защищенности 
информации в ИКС по аналогии с классическими моде-
лями имеет следующий вид:
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Для формирования прогноза защищенности как случайного 

нестационарного процесса необходимо произвести декомпозицию исходного 
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долговременное воздействие факторов на процессы защиты информации; 
𝑆𝑆(𝑡𝑡) — циклическая составляющая, отражающая регулярную повторяемость 
процессов защиты во времени (в течение года, недели, суток и др.); 𝐼𝐼(𝑡𝑡) — 
интервенции (резкие изменения уровня защищенности под влиянием 
факторов, которые практически сложно локализовать во времени с точки 
зрения возможности предвидения); ε — нерегулярная составляющая. 

При отсутствии объективных предпосылок для цикличности основных 
процессов защиты и непредвиденных воздействий может использоваться 
упрощенная прогнозная модель защищенности: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + ε        (2) 

 
Для формирования прогноза защищенности как случайного 

нестационарного процесса необходимо произвести декомпозицию исходного 
процесса на регулярную (тренд) и нерегулярную составляющие. Тренд 
описывает устойчивые тенденции изменения значений показателей 
защищенности информации. Нерегулярная составляющая характеризует 
случайную непрогнозируемую часть и возможные отклонения фактических 
значений показателей защищенности от тренда. Выделенный в результате 
декомпозиции тренд может в дальнейшем использоваться в качестве основы 
прогнозной модели защищенности.  

Прогнозная модель защищенности должна обеспечить требуемую 
точность и достоверность прогноза, но при этом минимизировать значения 
показателей оперативности и ресурсоемкости прогнозирования.  

В качестве показателя точности прогноза комплексных показателей 
защищенности может использоваться средняя абсолютная ошибка прогноза в 
процентах (Mean Absolute Percentage Error, MAPE). 

В качестве показателя оперативности прогноза защищенности 
целесообразно использовать время, затраченное на разработку прогноза. С 
учетом направленности исследования на реализацию прогнозирования 

 — прогнозное значение характеристики или 
показателя защищенности, 

компьютерных атаках как из публичных, так и из собственных источников, 
заключения экспертов. 

Ключевой задачей прогнозирования является разработка прогнозной 
модели защищенности. Под прогнозной моделью защищенности ИКС 
понимается модель системы защиты информации ИКС, исследование 
которой позволяет получить совокупность данных о возможных состояниях 
защищенности ИКС в будущем и (или) путях и сроках их осуществления. 

В общем виде прогнозная модель защищенности информации в ИКС по 
аналогии с классическими моделями имеет следующий вид: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + 𝑆𝑆(𝑡𝑡) + 𝐼𝐼(𝑡𝑡) + ε (1) 

 
где 𝑦𝑦з(𝑡𝑡) — прогнозное значение характеристики или показателя 
защищенности, 𝑡𝑡𝑡𝑡(𝑡𝑡) — тренд, представляющий собой плавно 
изменяющуюся составляющую, отражающую влияние оказывающих 
долговременное воздействие факторов на процессы защиты информации; 
𝑆𝑆(𝑡𝑡) — циклическая составляющая, отражающая регулярную повторяемость 
процессов защиты во времени (в течение года, недели, суток и др.); 𝐼𝐼(𝑡𝑡) — 
интервенции (резкие изменения уровня защищенности под влиянием 
факторов, которые практически сложно локализовать во времени с точки 
зрения возможности предвидения); ε — нерегулярная составляющая. 

При отсутствии объективных предпосылок для цикличности основных 
процессов защиты и непредвиденных воздействий может использоваться 
упрощенная прогнозная модель защищенности: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + ε        (2) 

 
Для формирования прогноза защищенности как случайного 

нестационарного процесса необходимо произвести декомпозицию исходного 
процесса на регулярную (тренд) и нерегулярную составляющие. Тренд 
описывает устойчивые тенденции изменения значений показателей 
защищенности информации. Нерегулярная составляющая характеризует 
случайную непрогнозируемую часть и возможные отклонения фактических 
значений показателей защищенности от тренда. Выделенный в результате 
декомпозиции тренд может в дальнейшем использоваться в качестве основы 
прогнозной модели защищенности.  

Прогнозная модель защищенности должна обеспечить требуемую 
точность и достоверность прогноза, но при этом минимизировать значения 
показателей оперативности и ресурсоемкости прогнозирования.  

В качестве показателя точности прогноза комплексных показателей 
защищенности может использоваться средняя абсолютная ошибка прогноза в 
процентах (Mean Absolute Percentage Error, MAPE). 

В качестве показателя оперативности прогноза защищенности 
целесообразно использовать время, затраченное на разработку прогноза. С 
учетом направленности исследования на реализацию прогнозирования 

 — тренд, представ-
ляющий собой плавно изменяющуюся составляющую, 
отражающую влияние оказывающих долговременное 
воздействие факторов на процессы защиты информа-
ции; 

компьютерных атаках как из публичных, так и из собственных источников, 
заключения экспертов. 

Ключевой задачей прогнозирования является разработка прогнозной 
модели защищенности. Под прогнозной моделью защищенности ИКС 
понимается модель системы защиты информации ИКС, исследование 
которой позволяет получить совокупность данных о возможных состояниях 
защищенности ИКС в будущем и (или) путях и сроках их осуществления. 

В общем виде прогнозная модель защищенности информации в ИКС по 
аналогии с классическими моделями имеет следующий вид: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + 𝑆𝑆(𝑡𝑡) + 𝐼𝐼(𝑡𝑡) + ε (1) 

 
где 𝑦𝑦з(𝑡𝑡) — прогнозное значение характеристики или показателя 
защищенности, 𝑡𝑡𝑡𝑡(𝑡𝑡) — тренд, представляющий собой плавно 
изменяющуюся составляющую, отражающую влияние оказывающих 
долговременное воздействие факторов на процессы защиты информации; 
𝑆𝑆(𝑡𝑡) — циклическая составляющая, отражающая регулярную повторяемость 
процессов защиты во времени (в течение года, недели, суток и др.); 𝐼𝐼(𝑡𝑡) — 
интервенции (резкие изменения уровня защищенности под влиянием 
факторов, которые практически сложно локализовать во времени с точки 
зрения возможности предвидения); ε — нерегулярная составляющая. 

При отсутствии объективных предпосылок для цикличности основных 
процессов защиты и непредвиденных воздействий может использоваться 
упрощенная прогнозная модель защищенности: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + ε        (2) 

 
Для формирования прогноза защищенности как случайного 

нестационарного процесса необходимо произвести декомпозицию исходного 
процесса на регулярную (тренд) и нерегулярную составляющие. Тренд 
описывает устойчивые тенденции изменения значений показателей 
защищенности информации. Нерегулярная составляющая характеризует 
случайную непрогнозируемую часть и возможные отклонения фактических 
значений показателей защищенности от тренда. Выделенный в результате 
декомпозиции тренд может в дальнейшем использоваться в качестве основы 
прогнозной модели защищенности.  

Прогнозная модель защищенности должна обеспечить требуемую 
точность и достоверность прогноза, но при этом минимизировать значения 
показателей оперативности и ресурсоемкости прогнозирования.  

В качестве показателя точности прогноза комплексных показателей 
защищенности может использоваться средняя абсолютная ошибка прогноза в 
процентах (Mean Absolute Percentage Error, MAPE). 

В качестве показателя оперативности прогноза защищенности 
целесообразно использовать время, затраченное на разработку прогноза. С 
учетом направленности исследования на реализацию прогнозирования 

 — циклическая составляющая, отражающая 
регулярную повторяемость процессов защиты во вре-
мени (в течение года, недели, суток и др.); 

компьютерных атаках как из публичных, так и из собственных источников, 
заключения экспертов. 

Ключевой задачей прогнозирования является разработка прогнозной 
модели защищенности. Под прогнозной моделью защищенности ИКС 
понимается модель системы защиты информации ИКС, исследование 
которой позволяет получить совокупность данных о возможных состояниях 
защищенности ИКС в будущем и (или) путях и сроках их осуществления. 

В общем виде прогнозная модель защищенности информации в ИКС по 
аналогии с классическими моделями имеет следующий вид: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + 𝑆𝑆(𝑡𝑡) + 𝐼𝐼(𝑡𝑡) + ε (1) 

 
где 𝑦𝑦з(𝑡𝑡) — прогнозное значение характеристики или показателя 
защищенности, 𝑡𝑡𝑡𝑡(𝑡𝑡) — тренд, представляющий собой плавно 
изменяющуюся составляющую, отражающую влияние оказывающих 
долговременное воздействие факторов на процессы защиты информации; 
𝑆𝑆(𝑡𝑡) — циклическая составляющая, отражающая регулярную повторяемость 
процессов защиты во времени (в течение года, недели, суток и др.); 𝐼𝐼(𝑡𝑡) — 
интервенции (резкие изменения уровня защищенности под влиянием 
факторов, которые практически сложно локализовать во времени с точки 
зрения возможности предвидения); ε — нерегулярная составляющая. 

При отсутствии объективных предпосылок для цикличности основных 
процессов защиты и непредвиденных воздействий может использоваться 
упрощенная прогнозная модель защищенности: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + ε        (2) 

 
Для формирования прогноза защищенности как случайного 

нестационарного процесса необходимо произвести декомпозицию исходного 
процесса на регулярную (тренд) и нерегулярную составляющие. Тренд 
описывает устойчивые тенденции изменения значений показателей 
защищенности информации. Нерегулярная составляющая характеризует 
случайную непрогнозируемую часть и возможные отклонения фактических 
значений показателей защищенности от тренда. Выделенный в результате 
декомпозиции тренд может в дальнейшем использоваться в качестве основы 
прогнозной модели защищенности.  

Прогнозная модель защищенности должна обеспечить требуемую 
точность и достоверность прогноза, но при этом минимизировать значения 
показателей оперативности и ресурсоемкости прогнозирования.  

В качестве показателя точности прогноза комплексных показателей 
защищенности может использоваться средняя абсолютная ошибка прогноза в 
процентах (Mean Absolute Percentage Error, MAPE). 

В качестве показателя оперативности прогноза защищенности 
целесообразно использовать время, затраченное на разработку прогноза. С 
учетом направленности исследования на реализацию прогнозирования 

 — ин-
тервенции (резкие изменения уровня защищенности 
под влиянием факторов, которые практически сложно 
локализовать во времени с точки зрения возможности 
предвидения); ε — нерегулярная составляющая.

При отсутствии объективных предпосылок для ци-
кличности основных процессов защиты и непредви-
денных воздействий может использоваться упрощен-
ная прогнозная модель защищенности:

компьютерных атаках как из публичных, так и из собственных источников, 
заключения экспертов. 

Ключевой задачей прогнозирования является разработка прогнозной 
модели защищенности. Под прогнозной моделью защищенности ИКС 
понимается модель системы защиты информации ИКС, исследование 
которой позволяет получить совокупность данных о возможных состояниях 
защищенности ИКС в будущем и (или) путях и сроках их осуществления. 

В общем виде прогнозная модель защищенности информации в ИКС по 
аналогии с классическими моделями имеет следующий вид: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + 𝑆𝑆(𝑡𝑡) + 𝐼𝐼(𝑡𝑡) + ε (1) 

 
где 𝑦𝑦з(𝑡𝑡) — прогнозное значение характеристики или показателя 
защищенности, 𝑡𝑡𝑡𝑡(𝑡𝑡) — тренд, представляющий собой плавно 
изменяющуюся составляющую, отражающую влияние оказывающих 
долговременное воздействие факторов на процессы защиты информации; 
𝑆𝑆(𝑡𝑡) — циклическая составляющая, отражающая регулярную повторяемость 
процессов защиты во времени (в течение года, недели, суток и др.); 𝐼𝐼(𝑡𝑡) — 
интервенции (резкие изменения уровня защищенности под влиянием 
факторов, которые практически сложно локализовать во времени с точки 
зрения возможности предвидения); ε — нерегулярная составляющая. 

При отсутствии объективных предпосылок для цикличности основных 
процессов защиты и непредвиденных воздействий может использоваться 
упрощенная прогнозная модель защищенности: 

 
𝑦𝑦з(𝑡𝑡) = 𝑡𝑡𝑡𝑡(𝑡𝑡) + ε        (2) 

 
Для формирования прогноза защищенности как случайного 

нестационарного процесса необходимо произвести декомпозицию исходного 
процесса на регулярную (тренд) и нерегулярную составляющие. Тренд 
описывает устойчивые тенденции изменения значений показателей 
защищенности информации. Нерегулярная составляющая характеризует 
случайную непрогнозируемую часть и возможные отклонения фактических 
значений показателей защищенности от тренда. Выделенный в результате 
декомпозиции тренд может в дальнейшем использоваться в качестве основы 
прогнозной модели защищенности.  

Прогнозная модель защищенности должна обеспечить требуемую 
точность и достоверность прогноза, но при этом минимизировать значения 
показателей оперативности и ресурсоемкости прогнозирования.  

В качестве показателя точности прогноза комплексных показателей 
защищенности может использоваться средняя абсолютная ошибка прогноза в 
процентах (Mean Absolute Percentage Error, MAPE). 

В качестве показателя оперативности прогноза защищенности 
целесообразно использовать время, затраченное на разработку прогноза. С 
учетом направленности исследования на реализацию прогнозирования 

	 			         (2)

Для формирования прогноза защищенности как 
случайного нестационарного процесса необходимо 
произвести декомпозицию исходного процесса на ре-
гулярную (тренд) и нерегулярную составляющие. Тренд 
описывает устойчивые тенденции изменения значений 
показателей защищенности информации. Нерегуляр-
ная составляющая характеризует случайную непро-
гнозируемую часть и возможные отклонения фактиче-
ских значений показателей защищенности от тренда. 
Выделенный в результате декомпозиции тренд может 
в дальнейшем использоваться в качестве основы про-
гнозной модели защищенности. 

Прогнозная модель защищенности должна обеспе-
чить требуемую точность и достоверность прогноза, 
но при этом минимизировать значения показателей 
оперативности и ресурсоемкости прогнозирования. 

В качестве показателя точности прогноза комплекс-
ных показателей защищенности может использовать-
ся средняя абсолютная ошибка прогноза в процентах 
(Mean Absolute Percentage Error, MAPE).

В качестве показателя оперативности прогноза за-
щищенности целесообразно использовать время, за-
траченное на разработку прогноза. С учетом направ-
ленности исследования на реализацию прогнозирова-
ния защищенности ИКС в автоматизированном режиме 
в качестве показателя ресурсоемкости может приме-
няться коэффициент использования вычислительных 
ресурсов, отражающий загруженность процессора 
и оперативной памяти. Могут использоваться также 
финансово-экономические показатели.

Другой вариант постановки задачи на прогнозирова-
ние защищенности может быть сформулирован следу-
ющим образом: прогнозная модель должна обеспечить 
максимально возможную точность прогноза при задан-
ных ограничениях на значения показателей оперативно-
сти и ресурсоемкости прогнозирования. При определе-
нии требований к оперативности прогноза следует учиты-
вать время, необходимое на анализ результатов прогно-
зирования и проведение мероприятий по реагированию.

Можно выделить два основных направления реше-
ния задачи разработки прогнозной модели значений 
показателей защищенности информации в рамках мо-
дели временных рядов: на основе

•	 статистических моделей (регрессии, экспоненци-
ального сглаживания и т. д.) и

•	 структурных моделей (цепи Маркова, классифи-
кационные деревья, нейронные сети и другие).

С учетом результатов исследований в данной об-
ласти перспективным направлением решения задачи 
прогнозирования показателей защищенности инфор-
мации в ИКС является использование рекуррентных 
нейронных сетей. 
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где где 𝜆𝜆нб — интенсивность нарушений безопасности в ИКС; μвз — 
интенсивность восстановления защищенности информации в ИКС. 
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для каждого защищаемого ресурса ИКС. При наличии возможности 
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При условно неограниченных возможностях по восстановлению 

защищенности ресурсов расчетное выражение следующее: 
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Из известных апробированных моделей машинного обучения для 

прогнозирования защищенности целесообразно использовать рекуррентные 
нейронные сети (Recurrent Neural Network, RNN), хорошо зарекомендовавшие 
себя в задачах прогнозирования временных рядов. Наиболее 
распространенными являются RNN Элмана, LSTM-сети и Gated Recurrent 
Units (GRU) [5]. Основным преимуществом сетей LSTM и GRU является 
решение проблемы исчезающего градиента, характерной для простейшей 
рекуррентной нейронной сети. В [5] показано, что в задачах прогнозирования 
временных рядов LSTM демонстрирует более высокую точность, чем GRU и 
RNN Элмана. Но для относительно небольших наборов данных или коротких 
последовательностей GRU может быть более эффективна, чем LSTM, так как 
способна обучаться на таких данных с меньшими вычислительными 
затратами без потери в точности. 

Обобщенная прогнозная модель защищенности включает наборы 
нейронных сетей для прогнозирования единичных показателей 
защищенности и блок расчета прогнозных значений комплексного показателя 
защищенности (рис. 1). 
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Рис. 1. Прогнозная модель защищенности 
информации в ИКС на основе рекуррентных сетей
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Из известных апробированных моделей машинного обучения для 

прогнозирования защищенности целесообразно использовать рекуррентные 
нейронные сети (Recurrent Neural Network, RNN), хорошо зарекомендовавшие 
себя в задачах прогнозирования временных рядов. Наиболее 
распространенными являются RNN Элмана, LSTM-сети и Gated Recurrent 
Units (GRU) [5]. Основным преимуществом сетей LSTM и GRU является 
решение проблемы исчезающего градиента, характерной для простейшей 
рекуррентной нейронной сети. В [5] показано, что в задачах прогнозирования 
временных рядов LSTM демонстрирует более высокую точность, чем GRU и 
RNN Элмана. Но для относительно небольших наборов данных или коротких 
последовательностей GRU может быть более эффективна, чем LSTM, так как 
способна обучаться на таких данных с меньшими вычислительными 
затратами без потери в точности. 

Обобщенная прогнозная модель защищенности включает наборы 
нейронных сетей для прогнозирования единичных показателей 
защищенности и блок расчета прогнозных значений комплексного показателя 
защищенности (рис. 1). 
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Рис. 1. Прогнозная модель 
защищенности информации в ИКС 
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вых уязвимостей, а также имеет возможность опера-
тивно использовать их для реализации нарушения без-
опасности, интенсивность нарушений безопасности 
соответствует интенсивности появления уязвимостей. 

Исходя из принятого допущения, в качестве приме-
ра были построены динамические (временные) ряды 
интенсивностей нарушений безопасности для ОС Linux 
(ядро Debian) на основе данных за несколько лет, полу-
ченных из базы данных NVD. Построенные временные 
ряды соответствовали типовым интервалам планиро-
вания защиты информации в ИКС (неделя, месяц и год). 
Далее была проведена подготовка данных, включаю-
щая выявление повторяющихся и незаполненных зна-
чений, аномалий и выбросов, нормализацию данных.

Для обучения LSTM-сети использовался алгоритм 
обратного распространения ошибки. 

В ходе испытания программного макета автомати-
зированной системы прогнозирования защищенности 
информации в ИКС на выходе нейросетей формирова-
лись прогнозные значения интенсивности нарушений 
безопасности 

месяц и год). Далее была проведена подготовка данных, включающая 
выявление повторяющихся и незаполненных значений, аномалий и выбросов, 
нормализацию данных. 

Для обучения LSTM-сети использовался алгоритм обратного 
распространения ошибки.  

В ходе испытания программного макета автоматизированной системы 
прогнозирования защищенности информации в ИКС на выходе нейросетей 
формировались прогнозные значения интенсивности нарушений 
безопасности λнб,𝑖𝑖̅̅ ̅̅ ̅ с заданным прогнозным периодом. В контрольном примере 
прогнозирования защищенности было сделано допущение о неизменности 
значения интенсивности восстановления защищенности в исследуемый 
период функционирования (структура и характеристики системы защиты не 
изменяются).  

Оценка интенсивности восстановления защищенности была получена на 
основе статистической обработки данных о возможностях системы защиты 
типовой ИКС. Далее рассчитывались прогнозные значения комплексного 
показателя защищенности информации по формуле (3).  

Аналогичный эксперимент был также проведен для прогнозной модели 
на основе GRU-сетей. 

В качестве показателя точности прогноза защищенности использовалась 
средняя абсолютная процентная ошибка прогноза, рассчитываемая по 
формуле 

 
MAPE = 1

𝑛𝑛 ∑
|𝑒𝑒𝑡𝑡|
𝑥𝑥𝑡𝑡

𝑛𝑛
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где 𝑒𝑒𝑡𝑡 = 𝑥𝑥𝑡𝑡 − 𝑥𝑥𝑡𝑡 — ошибка прогноза; 𝑥𝑥𝑡𝑡 — фактическое значение; 𝑥𝑥𝑡𝑡 — 
прогнозное значение; 𝑛𝑛 — количество прогнозных значений. 

Для сравнительного анализа методов прогнозирования на основе 
рекуррентных сетей и традиционных статистических методов 
прогнозирования были рассчитаны прогнозные значения показателей 
защищенности на основе методов скользящего среднего и экспоненциального 
сглаживания с использованием тех же исходных данных, что и для 
нейросетей.  

Результаты оценки точности прогнозов представлены в таблице 1. 
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Результаты оценки точности прогнозов защищенности 
 

Используемый метод 
прогнозирования 

MAPE (%) 
на 1 год на 1 месяц на 1 неделю 

На основе LSTM-сети 4,6 6,8 10,4 
На основе GRU-сети 5,3 7,7 11,2 
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Для сравнительного анализа методов прогнозиро-
вания на основе рекуррентных сетей и традиционных 
статистических методов прогнозирования были рас-
считаны прогнозные значения показателей защищен-
ности на основе методов скользящего среднего и экс-
поненциального сглаживания с использованием тех 
же исходных данных, что и для нейросетей. 

Результаты оценки точности прогнозов представле-
ны в таблице 1.

Таблица 1
Результаты оценки точности прогнозов защищенности

Используемый метод прогнозирования
MAPE (%)

на 1 год на 1 месяц на 1 неделю

На основе LSTM-сети 4,6 6,8 10,4

На основе GRU-сети 5,3 7,7 11,2

Скользящего среднего 8,5 17,53 21,2

Экспоненциального сглаживания 26,3 32,7 40,9

По результатам сравнительного анализа методов 
прогнозирования защищенности информации, пред-
ставленных в таблице 1, можно сделать вывод о том, 
что метод прогнозирования на основе LSTM-сети точ-
нее, чем на основе GRU-сети, и существенно точнее 
классических статистических методов прогнозирова-
ния. Также очевидна закономерность увеличения точ-
ности прогноза с увеличением прогнозного периода.

Для достижения максимальной точности прогно-
за защищенности информации в ИКС и наличии до-
статочно полных и достоверных исходных данных 
за длительные периоды времени предпочтительным 
представляется использование LSTM-сетей. В условиях 
ограниченности статистических данных о функциони-
ровании ИКС данных в прошлом или жестких ограни-
чений на вычислительные ресурсы целесообразно ис-
пользовать GRU-сети. 

Программное средство прогнозирования защи-
щенности информации в ИКС на основе рекуррентных 

сетей может использоваться как администраторами 
безопасности ИКС для обеспечения упреждающего 
оперативного реагирования, так и сотрудниками, от-
ветственными за организацию защиты информации 
в ИКС, при долгосрочном планировании защиты ин-
формации. В качестве исходных данных для прогнози-
рования могут использоваться как имеющиеся стати-
стические данные о процессах защиты в ИКС, так и дан-
ные об уязвимостях и угрозах из внешних источников 
информации.

Заключение

Использование представленной прогнозной 
модели защищенности информации на основе ре-
куррентных сетей может использоваться как раз-
работчиками системы защиты информации ИКС, так 
и должностными лицами по защите информации ИКС 
на стадии эксплуатации для обеспечения своевре-
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Abstract
Purpose of the study: developing a prognostic model of information protection in information communication systems 

(ICS) based on recurrent neural networks which ensures a high accuracy of forecasts for the values of information protection 
indicators.

Methods used in the study: system analysis, classification, modelling, machine learning using artificial neural networks.
Study findings: a prognostic model of information protection in ICS based on a recurrent neural network was developed. 

An experimental evaluation of accuracy for information protection forecasting was carried out. A justification was given for 
the advisability of using integrated information protection indicators as prognostic values, and recurrent neural networks for 
forecasting their values.

Practical value: conceptual provisions for information protection forecasting in ICS were made more specific.
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