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Аннотация
Цель работы: обеспечение устойчивости функционирования облачной платформы управления киберфизи-

ческими объектами за счет выявления деструктивных воздействий, приводящих к возможности нарушения се-
мантики вычислительного процесса.

Методы  исследования:  системный анализ, классификация деструктивных воздействий, моделирование, 
спецификация, формальные языки.

Результаты  исследования: сформулированы отличительные особенности облачных платформ управле-
ния киберфизическими объектами, предложено множество соотношений языков входных данных при наличии 
уязвимости семантики вычислительного процесса, определено множество вероятных нарушителей безопасно-
сти информации облачных платформ управления киберфизическими объектам.

Научная  новизна:  для облачных платформ управления киберфизическими объектами сформулированы но-
вые элементы научно-методического аппарата для решения задачи выявления деструктивных воздействий, 
приводящих к возможности нарушения семантики вычислительного процесса.

Практическая значимость: разработанные формальные языки могут быть использованы при разработке 
методик проведения сертификационных и иных испытаний с целью выявления ошибок семантики вычислитель-
ного процесса.
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Современные системы управления киберфизи-
ческими объектами развиваются в направлении 
внедрения так называемых сквозных информа-

ционных технологий [1]. К таким технологиям относят-
ся технологии искусственного интеллекта, машинного 
обучения и анализа больших данных, технологии ин-
тернета вещей, блокчейн, облачных вычислений и дру-
гие. Применение новых цифровых технологий обуслов-

лено необходимостью обработки больших объемов 
данных и обеспечения безопасности и устойчивости 
функционирования киберфизических систем.

В то же время цифровизация систем управления ки-
берфизическими объектами неизбежно приводит к ус-
ложнению их архитектуры и росту требований к вычис-
лительной мощности. Для решения данной проблемы 
программное обеспечение таких систем развертывают 
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в облачной вычислительной среде. Облачные платфор-
мы предоставляют операторам возможность управле-
ния программным обеспечением, функционирующим 
на удаленных вычислительных машинах в специализи-
рованных центрах обработки данных [2].

Облачные платформы получили изначально широ-
кое распространение в ведомственных распределен-
ных автоматизированных информационных системах 
[3], а также успешно зарекомендовали себя при орга-
низации межведомственных и международных инфор-
мационных взаимодействиях, предусматривающих 
в том числе и использование различных информаци-
онно-технических средств [4, 5, 6].

В статье представлены результаты исследования 
одного из способа разрешения проблемы обеспечения 
устойчивости современных облачных платформ управ-
ления киберфизическими объектами в условиях ро-
ста и целенаправленного характера кибератак за счет 
выявления деструктивных воздействий, приводящих 
к возможности нарушения семантики вычислительно-
го процесса.

Сложность структуры эталонной модели  
облачной платформы управления 

киберфизическими объектами

Анализ различных моделей информационных си-
стем, построенных с использованием облачных вы-
числений, для построения модели угроз для таких си-
стем проведен в [7]. По итогам анализа сделан вывод, 
что при построении модели угроз главную роль играю 

уровни виртуализации и сервисов. Также авторы пред-
ложили новую модель [8], которая основывалась на 
уточнении эталонной модели национального инсти-
тута стандартов и технологий США (англ. The National 
Institute of Standards and Technology, NIST)4, представ-
ленной на Рис. 1.

По степени контроля и возможности управления 
облачным программным обеспечением выделяют сле-
дующие основные модели предоставления облачных 
сервисов [1, 9]: 

Software-as-a-Service (SaaS) — пользователю до-
ступно только прикладное программное обеспечение. 
Управление остальными уровнями облачной инфра-
структуры осуществляет провайдер облачных серви-
сов;

Platform-as-a-Service (PaaS) — пользователю до-
ступно прикладное программное обеспечения, а также 
средства разработки, тестирования и развертывания. 
Управление операционной системой, средствами вир-
туализации, вычислительными ресурсами и физиче-
ской вычислительной инфраструктурой осуществляет 
провайдер облачных сервисов;

4 National Institute of Standards and Technology Special 
Publication 500-292. NIST Cloud Computing Reference Architecture. 
Recommendations of the National Institute of Standards and Technology 
/ Liu  F., Tong  J. and other // Cloud Computing Program, Information 
Technology Laboratory National Institute of Standards and Technology 
Gaithersburg, MD 20899-8930, September 2011, 35  pp. URL:  https://
tsapps.nist.gov/publication/get_pdf.cfm?pub_id=909505 (Дата обра-
щения: 18.09.2025)

Рис. 1. Эталонная модель типовой облачной платформы
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Infrastructure-as-a-Service (IaaS) — пользователю до-
ступно любое прикладное и системное программное 
обеспечение, операционная система и средства вир-
туализации. Управление физической вычислительной 
инфраструктурой осуществляет провайдер облачных 
сервисов.

Таким образом, в концептуальной модели типовой 
облачной платформы управления киберфизическими 
объектами (Рис.  2) совокупность сервисов и средств 
управления функционирует на удаленных вычисли-
телях в соответствии с одной из описанных моделей, 
а доступ к ним осуществляется посредством сети Интер-
нет на 4  уровнях представления (примеры приведены 
на Рис. 3). При этом необходимо отметить, что главную 
роль имеют уровни виртуализации и сервисов.

Первый уровень представлен средствами виртуализа-
ции и гипервизорами. Программное обеспечение, функ-
ционирующее на данном уровне, отвечает за управле-
ние виртуальными машинами, изоляцию их друг от дру-
га и контроль доступа к аппаратным средствам: процес-
сору, памяти, устройствам хранения и другим.

Второй уровень представлен облачными операци-
онными системами. Системное программное обеспе-
чение, функционирующее на данном уровне, отвечает 
за управление вычислительными ресурсами и права-
ми доступа, а также обеспечивает функционирование 
промежуточных сред выполнения.

Третий уровень представлен промежуточными сре-
дами выполнения. Программное обеспечение, функци-
онирующее на данном уровне, отвечает за развертыва-
ние, мониторинг и управление прикладными облачны-
ми сервисами.

Четвертый уровень представлен собственно при-
кладными облачными сервисами. На данном уровне 
могут быть развернуты системы управления базами 
данных, веб-серверы, платформы машинного обуче-
ния, обработки больших данных, интернета вещей, 
блокчейн-платформы и другие.

Важной особенностью архитектуры облачных 
платформ является вложенный иерархический ха-
рактер функционирующего в них программного обе-
спечения.

Рис. 2. Концептуальная модель облачной платформы  
для управления киберфизическими объектами
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Так гипервизор позволяет управлять несколькими 
операционными системами, внутри которых может 
быть развернуто множество контейнерных сред с при-
кладными облачными сервисами.

Данная особенность позволяет говорить о наличии 
вертикальных (логических) связей между компонента-
ми типовой облачной платформы.

Рис. 3. Пример стека облачных технологий

Примерами существующих облачных платформ 
являются Amazon Web Services (AWS), Microsoft Azure, 
Google Cloud Platform, Yandex Cloud и другие. Все они 
предоставляют схожие возможности управления об-
лачными вычислительными ресурсами.

Единая цифровая технологическая  
платформа «ГосТех»

Правовые основы создания, развития и эксплуата-
ции государственных информационных систем на Еди-
ной цифровой технологической платформе «ГосТех» 
(далее — платформа «ГосТех», цифровая платформа 
«Гостех»)5 отражены в следующих правовых актах:

	– Концепция Концепции создания и функциониро-
вания единой государственной цифровой плат-
формы «ГосТех»6;

5 Единая цифровая платформа ГосТех. URL: https://platform.gov.
ru/. (Дата обращения: 18.09.2025).

6 Утверждена распоряжением Правительства Российской Феде-
рации от 21  октября 2022  г. №  3102-р (Собрание законодательства 
Российской Федерации. 31.10.2022. № 44. Ст. 7594).

	– Положения о системе «Управление платформой 
«ГосТех» и «Госмаркете»7;

	– Положение о платформе «ГосТех» и изменения 
в постановление Правительства Российской Фе-
дерации № 6768.

Цифровая платформа «ГосТех» предназначена, 
в первую очередь, для проектирования, разработки 
и реализации государственных информационных си-
стем (далее — ГИС), к ее отличительным особенностям 
относятся следующее.

1.	 В облачной платформе общего назначения боль-
шинство взаимодействий происходит в пределах 
одного изолированного клиента, например, меж-
ду вычислительными сервисами и хранилищами 
данных, что подразумевает наличие вертикаль-
ных логических связей между компонентами. 
Цифровая платформа «ГосТех» должна обеспе-
чивать взаимодействие и интеграцию различных 
ГИС, в том числе и предназначенных для управ-
ления киберфизическими системами.

2.	 Министерство цифрового развития, связи и мас-
совых коммуникаций Российской Федерации 
представило для общественного обсуждения 
проект Федерального закона9, в соответствии 
с отдельными требованиями которого предусма-
тривается, что на цифровой платформе «ГосТех» 
поставщики облачных услуг по предоставлению 
программного обеспечения и (или) по предо-
ставлению вычислительных ресурсов должны 
будут обеспечивать соответствие информаци-
онно-телекоммуникационной инфраструктуры 
и (или) программного обеспечения требованиям, 
предъявляемым к защите информации в соответ-
ствии с законодательством Российской Федера-
ции об информации, информационных техноло-
гиях и о защите информации, и (или) предъявля-
емым к обеспечению безопасности критической 
информационной инфраструктуры (далее − КИИ) 
Российской Федерации.

3.	 Облачные вычислительные среды, создаваемые 
на базе цифровой платформы «ГосТех» могут 
иметь гибридную архитектуру, объединять пу-
бличные и частные облачные решения, а также 
включать несколько центров обработки дан-
ных. Данная особенность цифровой платформы 
«ГосТех» позволяет говорить о наличии в ней не 
только вертикальных, но и горизонтальных (ин-
формационных) связей между компонентами. 
Таким образом, архитектура облачных платформ 
управления киберфизическими объектами, соз-

7 Утверждено Постановлением Правительства Российской Феде-
рации от 30 ноября 2022 г. № 2194 (с изменениями и дополнениями).

8 Утверждено постановление Правительства Российской Федера-
ции от 16 декабря 2022 г. № 2338 (с изменениями и дополнениями).

9 Проект Федерального закона о внесении изменений в феде-
ральный закон «Об информации, информационных технологиях» 
и  о  защите информации». URL:  https://regulation.gov.ru/Regulation/
Npa/PublicView?npaID=156884 (Дата обращения: 18.09.2025).
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даваемых на базе цифровой платформы «ГосТех», 
обладает сложным многоуровневым характером 
и высокой степенью связности, как показано 
на Рис. 4.

На базе цифровой платформы «ГосТех» создаются 
библиотеки типовых программных компонентов, упро-
щающие процесс создания и управления облачными 
сервисами. Однако в силу ускоренного замещения ино-
странных технологий, потенциально содержащих не-
декларированные возможности, и недостаточного те-
стирования вновь создаваемых программных решений, 
такие решения могут содержать невыявленные уязви-
мости [10, 11, 12, 13]. Наличие уязвимостей обуславлива-
ет возможность реализации ранее неизвестных инфор-
мационно-технических воздействий, направленных на 
нарушение семантики облачных вычислений [0].

Таким образом, к отличительным особенностям об-
лачных платформ управления киберфизическими объ-
ектами можно отнести:

	– сложную многоуровневую иерархическую архи-
тектуру, подразумевающую наличие вертикаль-
ных и горизонтальных связей между компонен-
тами;

	– подверженность новым, ранее неизвестным ин-
формационно-техническим воздействиям, направ-
ленным на нарушение семантики вычислений;

	– высокие требования к устойчивости и критич-
ность нарушений.

Оценка угроз безопасности информации  
облачной платформы управления 

киберфизическими объектами

Для облачных платформ управления киберфизиче-
скими объектами также актуально утверждение, что 
глобальное информационное пространство одновре-
менно используется [14—19]:

с одной стороны, для расширения доступа физи-
ческих и юридических лиц к информации, цифровым 
сервисам и финансовым инструментам и повышения 
эффективности цифровой экономики (экономики дан-
ных), а 

с другой стороны, криминальными структурами, 
международными террористическими организациями 
и государствами, проводящими недружественную по-
литику в отношении Российской Федерации.

Одними из самых серьезных угроз являются угро-
зы эксплуатации ранее неизвестных уязвимостей «ну-
левого дня» (0-day)  [0] и недекларируемых возможно-
стей. При этом недекларируемые возможности могут 
быть следствием внесения средств скрытого инфор-
мационного воздействия. В отсутствии самокоррек-
тирующих сред для обеспечения проактивной без-
опасности такие угрозы могут быть реализованы даже 
невысоко квалифицированными злоумышленниками 
[10, 11, 12, 13, 19, 20].

Новые или ранее неизвестные уязвимости могут 
возникать вследствие программных ошибок, влияю-
щих на поведение программы. При этом необходимо 
учитывать, что методика проведения анализа влия-
ния изменений программного обеспечения не имеет 
детального описания и не закреплена на законода-
тельном уровне [21], а сам анализ влияния изменений 
программного обеспечения требует необходимой ком-
петенции у проводящего его эксперта и представляет 
собой требующую значительных временных затрат 
и трудоемкую процедуру.

Схема жизненного цикла уязвимости «нулевого 
дня», предложенная в [22], приведена на Рис. 5.

В соответствии с [23] любая вычислительная про-
грамма реализует некоторый алгоритм, который мож-
но также моделировать с помощью машины Тьюринга 
(далее — МТ). МТ задает некоторую функцию над стро-
ками:
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Рис. 4. Архитектурные отличия облачных платформ для управления  
киберфизическими объектами от типовых изолированных облачных сред
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,
где  — язык входных данных МТ;

 — язык выходных данных МТ. 
При этом, если функция является всюду вычислимой, 

то , как показано 
на Рис. 6. В дальнейшем будем полагать, что рассматри-
ваемые МТ задают именно всюду вычислимые функции.
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Рис. 6. Машина Тьюринга как функция  
над строками

Пусть теперь  — МТ, соответствующая специфика-
ции программы и задающая функцию , 
а  — МТ, соответствующая фактической реализации 
программы и задающая функцию .

Будем считать, что фактическая реализация про-
граммы на МТ  содержит ошибку семантики отно-
сительно спецификации, описываемой МТ , если су-
ществуют такие слова языка входных данных , для 
которых значения функций  и  отличаются.

Математически это можно записать как:

.

С точки зрения управления безопасностью, возник-
новение аномальных состояний программы, при кото-
рых результат ее выполнения отличается от ожидаемого 
в соответствии со спецификацией, говорит о наличии 
уязвимости. Тогда входные данные, приводящие про-
грамму в такое аномальное состояние, можно считать 
вредоносными. На Рис. 7 представлена графическая ин-
терпретация ошибки семантики, приводящей к возник-
новению аномалий обработки входных данных.
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Рис. 7. Нарушение семантики вычислений  
при совпадении языков

Сформулируем и докажем следующее утверждение.
Утверждение  1. Пусть  — МТ, соответствую-

щая спецификации программы и задающая функцию 
 без ошибок;  — МТ, соответствующая 

фактической реализации этой программы и задающая 
функцию . Если реализация программы 
содержит уязвимость, то:

,
где ;

 — подъязык легитимных 
входных данных;

 — подъязык вредоносных 
входных данных.

Доказательство. Пусть реализация вычислительной 
программы, моделируемая МТ , содержит уязви-
мость. Тогда существует некоторое непустое подмно-
жество слов языка входных данных , для которых 
значения функций  и  отличаются:

 
и .

Поскольку  и , то можно 
построить МТ , распознающую только слова  , 
для которых . Известно, что язык распоз-
нается МТ тогда и только тогда, когда он порожден не-
которой формальной грамматикой. Таким образом, 
поскольку подмножество слов  распознается МТ , 
то оно является языком :

,
.

Что и требовалось доказать.
В рассмотренном выше случае предполагалось, что 

языки входных данных МТ, соответствующих специфи-
кации вычислительной программы и ее реализации, 
содержащей уязвимость, совпадают, однако в общем 
случае это не обязательно.

Графическая интерпретация возможных соотноше-
ний языков входных данных машин при наличии уязви-
мости (Рис. 8) содержит следующие варианты:

а — возникновение уязвимости не привело к изме-
нению языка входных данных МТ;

b  —  возникновение уязвимости привело к расши-
рению языка входных данных МТ и появлению некото-
рого подмножества новых принимаемых слов;

c — возникновение уязвимости привело к сужению 
языка входных данных МТ и невозможности распозна-
вания некоторых легитимных слов;
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актуально утверждение, что глобальное информационное пространство 
одновременно используется [14—19]: 

с одной стороны, для расширения доступа физических и юридических лиц 
к информации, цифровым сервисам и финансовым инструментам и повышения 
эффективности цифровой экономики (экономики данных), а  

с другой стороны, криминальными структурами, международными 
террористическими организациями и государствами, проводящими 
недружественную политику в отношении Российской Федерации. 

Одними из самых серьезных угроз являются угрозы эксплуатации ранее 
неизвестных уязвимостей «нулевого дня» (0-day) [0] и недекларируемых 
возможностей. При этом недекларируемые возможности могут быть следствием 
внесения средств скрытого информационного воздействия. В отсутствии 
самокорректирующих сред для обеспечения проактивной безопасности такие 
угрозы могут быть реализованы даже невысоко квалифицированными 
злоумышленниками [10, 11, 12, 13, 19, 20]. 

Новые или ранее неизвестные уязвимости могут возникать вследствие 
программных ошибок, влияющих на поведение программы. При этом 
необходимо учитывать, что методика проведения анализа влияния изменений 
программного обеспечения не имеет детального описания и не закреплена на 
законодательном уровне [21], а сам анализ влияния изменений программного 
обеспечения требует необходимой компетенции у проводящего его эксперта и 
представляет собой требующую значительных временных затрат и трудоемкую 
процедуру. 

Схема жизненного цикла уязвимости «нулевого дня», предложенная в [22], 
приведена на  

Рис. 5. 
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Рис. 5. Схема жизненного цикла уязвимости «нулевого дня»



32

Методы и системы защиты информации

Правовая информатика № 4 – 2025

d — возникновение уязвимости привело одновре-
менно к невозможности распознавания некоторых ле-
гитимных слов и появлению новых принимаемых слов;

e  —  возникновение уязвимости привело к полно-
му изменению алгоритма функционирования вычис-
лительной программы и языка принимаемых входных 
данных. Будем считать, что в этом случае МТ специфи-
кации и реализации не совпадают и реализуют разные 
функции.

Таким образом, для оказания скрытого инфор-
мационного воздействия на облачную платформу 
управления киберфизическими объектами необходи-

мо и достаточно передать уязвимой вычислительной 
программе облачного сервиса вредоносные входные 
данные. Здесь под скрытым информационным воздей-
ствием понимается воздействие, направленное на на-
рушение устойчивости функционирования таких плат-
форм, реализующее угрозу запуска вычислительного 
процесса на МТ с входными данными, приводящими 
его в состояние, не удовлетворяющее его эталонной 
семантической модели.

Графическая интерпретация возможных типов на-
рушений семантики вычислительных процессов пред-
ставлена на Рис. 9.
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а — нет нарушения; б — нарушение состояния;

в — нарушение перехода

Для формирования модели угроз и корректной 
постановки задачи обеспечения устойчивости функ-
ционирования облачных платформ управления ки-
берфизическими объектами необходимо рассмотреть 
актуальные способы воздействия, реализация которых 
может приводить к описанным нарушениям семантики 
вычислительного процесса, а также определить воз-
можности потенциальных нарушителей.

Как определено ранее, облачная модель вычисле-
ний предполагает наличие удаленного вычислителя, 
доступ к которому осуществляется посредством сети 
Интернет. Программы облачных сервисов обрабатыва-
ют входные данные, поступающие извне через сетевые 
интерфейсы, и потенциально содержат невыявленные 
ошибки семантики, а значит подвержены удаленным 

воздействиям, в том числе с использованием вредо-
носных сетевых пакетов.

Такие сетевые пакеты, как правило, содержат «по-
лезную нагрузку» в виде шелл-кода, реализующего 
один из способов воздействия.

В Табл.  1 представлен перечень актуальных угроз 
устойчивости функционирования облачных платформ 
управления киберфизическими объектами с учетом 
возможных способов воздействия по классификации 
MITRE ATT&CK10 и соответствующих им типов наруше-
ний семантики вычислений.

10 ATT&CK Matrix for Enterprise. URL: https://attack.mitre.org/ (Дата 
обращения: 18.09.2025).
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Табл. 1
Перечень актуальных угроз устойчивости функционирования  

облачных платформ управления

Нарушение состояния

T1055. Внедрение кода в процесс

T1202. Косвенное выполнение команд

T1543. Создание/изменение системных процессов

T1546. Выполнение кода по наступлению события

Нарушение перехода
T1559. Перехват межпроцессного взаимодействия

T1574. Перехват потока управления

Нарушение состояния  
или перехода

T1129. Эксплуатация уязвимостей разделяемых модулей

T1190. Эксплуатация уязвимостей общедоступного ПО

T1203. Эксплуатация уязвимостей в клиентском ПО

T1648. Эксплуатация уязвимостей облачных сервисов

Здесь угрозы безопасности информации, связан-
ные с эксплуатацией уязвимостей вынесены в отдель-
ную группу, поскольку они могут влиять как на сами 
семантические состояния вычислительного процесса, 
так и на переходы между ними.

Отметим, что данный перечень не является исчер-
пывающим и отражает актуальные угрозы, влияющие 
на устойчивость функционирования широкого класса 
типовых облачных платформ управления киберфизи-
ческими объектами. Более подробно классификация 
угроз нарушения безопасности, а также их актуализа-
ция в связи с изменением международной обстановки 
и с появлением квантовых угроз, рассмотрены в рабо-
тах [11, 14, 15, 16, 17, 19].

На основе методического документа ФСТЭК России 
«Методика оценки угроз безопасности информации», 

определяющего базовый перечень потенциальных на-
рушителей безопасности информации систем и сетей, 
исследовательских работ [24—30], а также статистиче-
ской информацией о компьютерных атаках на инфор-
мационные ресурсы Российской Федерации, возмож-
но определить вероятных нарушителей безопасности 
информации облачных платформ управления кибер-
физическими объектами.

С  учетом особенностей функционирования иссле-
дуемых облачных платформ и их распределенного ха-
рактера, источниками угроз, как правило, становятся 
внешние нарушители, либо внутренние нарушители, 
вступающие в сговор с внешними. Перечень возмож-
ных нарушителей, их категорий и потенциала приве-
ден в Табл. 2.

Табл. 2.
Возможные источники угроз безопасности информации 

типовой облачной платформы

Вид нарушителя Категория нарушителя Потенциал (уровень возможностей) нарушителя

Специальные службы иностранных государств Внешний Высокий (Н4)

Террористические, экстремистские группировки Внешний Средний (Н3)

Преступные группы (криминальные структуры) Внешний Базовый повышенный (Н2)

Администраторы облачных ИВС Внутренний
Базовый повышенный (Н2)
В случае сговора — Н3/Н4

Авторизованные пользователи облачных ИВС Внутренний
Базовый (Н1)
В случае сговора — Н2/Н3/Н4

Отдельные физические лица (хакеры) Внешний Базовый (Н1)

Действия внутренних нарушителей могут быть 
как преднамеренными, так и непреднамеренными, 
действия же внешних нарушителей всегда являются 
преднамеренными. Уровень возможностей указанных 

нарушителей может меняться в зависимости от нали-
чия сговора с нарушителями, обладающими большим 
уровнем возможностей. Цели, преследуемые указан-
ными нарушителями, будем считать совпадающими 
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с возможными негативными последствиями от реали-
зации соответствующих угроз нарушения функциони-
рования облачной платформы управления киберфизи-
ческими объектами.

В настоящее время большинство кибератак на объ-
екты критической инфраструктуры Российской Феде-
рации совершается с территории иностранных госу-
дарств.

С учетом сложности и целенаправленного характе-
ра кибератак, наиболее вероятным источником угроз 
безопасности информации для облачной платформы 
управления киберфизическими объектами следует 
считать специальные службы иностранных государств, 
что, однако, не исключает возможность реализации 
угроз безопасности информации злоумышленниками, 
обладающими меньшим потенциалом.

Заключение

В настоящей работе была поставлена задача обе-
спечения устойчивости функционирования облачной 
платформы управления киберфизическими объектами 
за счет выявления деструктивных воздействий, приво-
дящих к возможности нарушения семантики вычисли-
тельного процесса.

При этом, к вероятным нарушителям устойчивости 
функционирования облачных платформ управления 
киберфизическими объектами отнесены:

	– специальные службы иностранных государств;
	– террористические и экстремистские организа-
ции;

	– организованные хакерские группировки;
	– отдельные мотивированные лица.

По результатам анализа актуальных угроз и нару-
шителей безопасности можно сделать следующие вы-
воды:

	– вероятный нарушитель обладает высоким уров-
нем подготовки, достаточными компетенциями 
и ресурсами, способен выявлять недостатки про-
граммного обеспечения, внедрять недеклари-
рованные возможности, самостоятельно разра-
батывать новые методы и средства воздействия, 
а также осуществлять комплексные целенаправ-
ленные кибератаки, используя весь спектр воз-
можностей;

	– кибератаки на облачные платформы управления 
киберфизическими объектами, направленные 
на эксплуатацию ранее неизвестных уязвимостей 
облачных сервисов, перехват потока управления 
и внедрение кода, могут быть осуществлены уда-
ленно посредством сети Интернет с использова-
нием сетевых пакетов, содержащих вредоносные 
входные данные, обработка которых приводит 
к нарушению семантики вычислений;

	– нарушение устойчивости функционирования об-
лачных платформ управления киберфизическими 
объектами вследствие успешных кибератак мо-
жет привести к катастрофическим последствиям.

Таким образом, в условиях роста угроз безопасно-
сти необходима разработка новых элементов научно-
методического аппарата обеспечения устойчивости 
функционирования облачных платформ управления 
киберфизическими объектами.

Исследование выполнено за счет гранта Российско-
го научного фонда № 25-11-20037 «Технология самовос-
становления киберфизических систем национальной 
критической информационной инфраструктуры в ус-
ловиях беспрецедентного роста угроз безопасности 
на основе искусственного интеллекта» (руководи-
тель — д.т.н. Петренко С.А.).
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SECTION:
INFORMATION PROTECTION METHODS AND SYSTEMS

THE PROBLEM OF ENSURING CYBER RESILIENCE  
OF CLOUD PLATFORMS FOR MANAGING  
CYBER-PHYSICAL OBJECTS
Skiba V.Yu.11, Balybin A.A.12, Petrenko S.A.13

Keywords: cyber-physical object management, information security threats, intruder model, cyber resilience, technological 
and operational security, verifiable security.

Abstract
Purpose of work: ensuring the resilience of operation of the cloud platform for managing cyber-physical objects by iden-

tifying destructive impacts that could lead to the possibility of violating the semantics of the computing process.
Research methods: systems analysis, classification of destructive impacts, modeling, specification, formal languages.
Results of the study. The distinctive features of cloud platforms for managing cyber-physical objects are formulated, a set 

of relationships between input data languages is proposed in the presence of vulnerability in the semantics of the computing 
process, a set of probable violators of information security of cloud platforms for managing cyber-physical objects is identified.

Scientific novelty. For cloud platforms for managing cyber-physical objects, new elements of a scientific and method-
ological apparatus have been formulated to solve the problem of identifying destructive influences that lead to the possibility 
of violating the semantics of the computing process.

Practical significance. The developed formal languages can be used in the development of methods for conducting cer-
tification and other tests in order to identify errors in the semantics of the computing process.
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