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Аннотация
Постановка проблемы. При моделировании сложной информационной технической системы вопросы син-

теза целевой функции являются первоочередными. Для решения этой задачи необходим провести качественную 
декомпозицию системы и анализ составляющих элементов.

Цель. Статья посвящена системному анализу методики декомпозиции сложной информационной техниче-
ской системы и синтезу ее целевой функции в целях повышения информационной безопасности.

Метод исследования. Проведен системный анализ методики декомпозиции сложной информационной тех-
нической системы. Метод декомпозиции используется для синтеза целевой функции сложной информационной 
технической системы.

Результаты. Показана целесообразность использования методики декомпозиции сложной информацион-
ной технической системы при ее моделировании. Приведен анализ использования различных моделей декомпози-
ции. Как вариант практического применения рассматривается применение декомпозиции для синтеза целевой 
функции сложной информационной технической системы на примере комплексной системы информационной 
безопасности.

Практическая значимость. Рассмотренные модели декомпозиции сложной информационной технической 
системы предлагаются к использованию при анализе и построении сложных систем. Пример синтеза целевой 
функции сложной информационной технической системы с использованием метода декомпозиции может быть 
использован как практическое руководство.
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Создание эффективной сложной информацион-
ной технической системы (СИТС) требует глубо-
кого понимания ее целевой функции. Целевая 

функция представляет собой набор критериев, опре-
деляющих, насколько системно решение задач в рам-
ках данной структуры. Методы декомпозиции — один 
из способов, позволяющий разбить сложные задачи на 
более мелкие и управляемые компоненты. Четкое по-
нимание того, как осуществляется декомпозиция це-
левой функции, является необходимым для успешного 
проектирования и оптимизации ИС.

Термин «целевая функция» в контексте СИТС под-
разумевает набор критериев, по которым можно оце-
нивать эффективность работы системы. Она определя-
ет, какие задачи должна решать система, какие данные 
обрабатывать и каким образом взаимодействовать 
с пользователями. Целевая функция формирует ос-
нову для дальнейшего проектирования и реализации 
системы. Ряд этих вопросов рассматривался авторами 
ранее [1-4].

Целевая функция, как правило, должна включать 
в себя различные аспекты.
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1.	 Производительность: время отклика системы на 
запросы пользователей.

2.	 Надежность: устойчивость системы к сбоям.
3.	 Удобство использования: простота и интуитив-

ность интерфейса.
4.	 Безопасность: защита данных и предотвращение 

несанкционированного доступа.
Следовательно, правильное определение целевой 

функции — это ключевой шаг, который диктует даль-
нейший курс проектирования системы. В этой связи 
декомпозиция выступает в роли эффективного инстру-
мента для разбивки сложных задач на составные части, 
что позволяет более детально проанализировать каж-
дую из них.

Метод декомпозиции включает в себя разбиение 
сложной структуры на более мелкие и управляемые 
подзадачи. Это позволяет глубже изучить конкретные 
аспекты целевой функции и создать её более понятную 
и удобную модель. Существует несколько подходов 
к декомпозиции.

1.	 Структурная декомпозиция.
Структурная декомпозиция включает в себя раз-

биение системы на ее подструктуры. Это может быть 
основано на принципах функциональности, где каждая 
подсистема отвечает за конкретный набор задач. На-
пример, при разработке системы управления заказы 
можно выделить следующие подсистемы:

	– Обработка заказов.
	– Управление запасами.
	– Финансовый учет.

Каждая подсистема может включать в себя свои 
процессы и функциональные элементы, что упрощает 
анализ и тестирование.

2.	 Декомпозиция по функциональным требованиям.
Этот подход фокусируется на разделении системы 

по функциональным требованиям. Например, если си-
стема предназначена для автоматизации бизнес-про-
цессов, ее можно декомпозировать на функции, такие 
как обработка данных клиентов, управление проекта-
ми и администрирование пользователей.

Каждая функция имеет собственные входные и вы-
ходные данные, что позволяет отдельно тестировать 
и оптимизировать ее производительность. Данный ме-
тод также упрощает включение новых функционалов 
в будущем.

3.	 Декомпозиция на уровне данных.
Данный подход рассмотрит структурное пред-

ставление данных системы, такого как базы данных 
и их схемы. Декомпозиция на уровне данных позволя-
ет выделить отдельные таблицы, записи и поля, кото-
рые отвечают за конкретные аспекты работы системы. 
Применение этого подхода важно для обеспечения со-
гласованности данных и повышения их качества, что 
в конечном итоге влияет на целевую функцию системы.

Метод декомпозиции предоставляет множество 
преимуществ при построении целевой функции ин-
формационной системы. Перечислим основные из них.

1.	 Повышение управляемости.

Декомпозируя систему на более мелкие подзадачи, 
разработчики могут сосредотачиваться на каждой от-
дельной части. Это не только упрощает анализ каждой 
из подсистем, но и помогает выявить проблемы и недо-
статки на ранних стадиях разработки.

2.	 Упрощение тестирования.
Каждая часть системы, определенная при деком-

позиции, может быть протестирована отдельно. Такой 
подход значительно снижает риски ошибки и ускоряет 
процесс выявления и устранения недостатков. Также 
это позволяет гарантировать, что каждая подсистема 
предоставляет ожидаемую функциональность.

3.	 Гибкость в развитии.
Проектирование системы с учетом декомпозиции 

облегчает добавление нового функционала в будущем. 
Если одна подсистема требует доработок или измене-
ний, это обычно не влияет на другие части системы, что 
делает процесс более плавным и менее рискованным.

4.	 Упрощение взаимодействия между командами.
Как правило, для разработки больших информаци-

онных систем требуется команда специалистов. Деком-
позиция позволяет разбить систему на независимые 
части, что делает возможным параллельную работу 
нескольких команд. Каждая команда может сосредото-
читься на своей части, что значительно ускоряет про-
цесс разработки.

Постановка задачи

В данной статье рассматривается использование 
метода декомпозиции для формирования целевой 
функции сложной информационной технической си-
стемы, проводится системный анализ методики де-
композиции сложных информационных технических 
систем. А также методика построения целевой функ-
ции сложной информационной технической системы 
с использованием методов формализации и декомпо-
зиции.

Анализ предшествующих работ

Использование метода декомпозиции известно 
еще со времен Древней Греции. Но впервые в научных 
работах декомпозиция была рассмотрена Р. Декартом 
в работе «Рассуждение о методе». Сегодня это широко 
применяемый научный метод.

Например, в работе [5] «Рассмотрен процесс оцени-
вания эффективности в ходе проектирования и функ-
ционирования информационной системы — сложной 
автоматизированной системы. Представлены вариан-
ты декомпозиции показателей эффективности инфор-
мационной системы и оценок эффективности функци-
онирования ее элементов. При этом система управле-
ния предполагается централизованной, однозвенной. 
Рассмотрены стандартные показатели процесса управ-
ления (оперативность, непрерывность, устойчивость 
и скрытность). Функционирование системы оценива-
ется на основе фазовых траекторий эталонных значе-
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ний» [5]. При этом авторы проводят «декомпозиции по-
казателей эффективности информационной системы», 
хотя логично было бы проводить декомпозицию самой 
системы, а потом интегрирование показателей эффек-
тивности. К тому же «система управления предполага-
ется централизованной, однозвенной», что существен-
но упрощает задачу и уводи нас от СИТС.

Интересную работу предлагают авторы А.Е.  Крас-
нов, А.А.  Сапогов  [6]. Они утверждают, что «внедре-
ние информационных решений предопределяет не-
обходимость постоянного сервисного обслуживания 
сложных информационных систем, зачастую интегри-
рованных в глобальные информационные продукты. 
Различная степень внешней и внутренней интеграции, 
различные места дислокации объектов эксплуатации, 
разноплановые технические средства и оборудова-
ние, различие методов определения качественного 
состояния объектов создают управленческие и тех-
нические риски, включая потери данных. Отсутствие 
единых методов комплексной агрегированной оценки 
качественного состояния сложной информационной 
системы, состоящей одновременно из ряда объектов 
(программного и аппаратного (физического) обеспе-
чения) и необходимость их разработки обуславливают 
актуальность и новизну данной темы»  [6]. Целью рас-
сматриваемой работы «является предложение исполь-
зования методологии нелинейного агрегирования раз-
нородных показателей состояния сегментов сложной 
информационной системы в один сводный показатель, 
отражающий общее состояние всей сложной информа-
ционной системы» [6]. Модели «нелинейного агрегиро-
вания разнородных показателей состояния сегментов 
сложной информационной системы» актуальны и вос-
требованы в современный период всеобщего внедре-
ния СИТС.

Автор В.К. Кучмин в своей работе [7] рассматривает 
«применение методов системного анализа для выяв-
ления уязвимостей в системах информационной без-
опасности образовательных организаций. Предложена 
методика, включающая декомпозицию системы, функ-
циональное моделирование, анализ сетевых графов 
и стохастическое моделирование для оценки уязви-
мостей. Выполнены сложные математические вычис-
ления, такие как использование метода Монте-Карло, 
теория массового обслуживания и анализ надежности 
системы. Научная новизна работы заключается в адап-
тации традиционных методов системного анализа 
к специфике образовательных учреждений, что позво-
ляет учитывать технические и организационные аспек-
ты информационной безопасности»  [7]. Практическое 
применение теории сложных систем для практических 
решений актуально и востребовано, однако в работе 
не прослеживаются «теория массового обслуживания 
и анализ надежности системы», только основы метода 
Монте-Карло и теории графов.

Интересную модель практического применения оп-
тимальной декомпозиции и синтеза целевой функции 
предлагает А.И. Балунов [8]. В работе «Рассмотрена за-

дача оптимальной декомпозиции ректификационных 
систем, разделяющих многокомпонентные атермаль-
ные смеси, на подсистемы с получением необходимой 
информации для расчета каждой колонны в отдельно-
сти. Целевая функция задачи оптимизации — инфор-
мационный критерий оценки степени организован-
ности системы, который для разделительных систем 
является критерием относительной оценки качества 
разделения смеси. При варьировании отборов про-
дуктов используется стратегия максимизации этого 
критерия, а при варьировании незакрепленных кон-
центраций компонентов наоборот — стратегия его 
минимизации»  [8]. Работа интересна использованием 
декомпозиции в процессе синтеза целевой функции 
практической системы. Однако, в литературе такое 
объединение встречается очень редко.

В этой связи автор предлагает свое видение про-
блемы.

Формализация методики декомпозиции сложных 
информационных технических систем

Приведем анализ задач, возникающих при деком-
позиции СИТС, а также визуализацию процесса деком-
позиции СИТС, (Рис.1).

Рис. 1. Визуализация процесса декомпозиции СИТС



57

Синтез целевой функции сложной информационной технической системы ... 

Правовая информатика № 4 – 2025

1. Анализ требований и целей системы.
	– Определение функций и задач системы.
	– Выделение ключевых характеристик и ограниче-
ний.

	– Постановка целей декомпозиции.
2. Определение границ системы.

	– Выделение внешних и внутренних границ.
	– Определение взаимодействий с внешней средой 
и другими системами.

3. Разделение системы на уровни и подсистемы.
	– Иерархическая структура (например, по функцио- 
нальному, физическому или логическому призна-
кам).

	– Создание уровней абстракции.
4. Выделение модулей и компонентов.

	– Определение самостоятельных элементов системы.

	– Назначение функций и ответственности каждому 
модулю.

5. Анализ связей и взаимодействий.
	– Определение интерфейсов между компонентами.
	– Установление протоколов обмена данными 
и управления.

6. Оптимизация структуры
	– Минимизация связей и зависимостей
	– Обеспечение модульности и повторного исполь-
зования компонентов

7. Документирование структуры
	– Создание диаграмм, схем и описаний
	– Нормализация архитектуры системы

На основе проведенного анализа предлагаются ос-
новные принципы декомпозиции СИТС (Табл. 1), а так-
же основные варианты декомпозиции, (Табл. 2).

Таблица 1. 
Основные принципы декомпозиции

Принцип Описание

Модульность Разделение системы на независимые модули

Абстракция Уровни детализации для упрощения понимания

Инкапсуляция Ограничение доступа к внутренним данным компонентов

Повторное использование Создание компонентов, пригодных для многократного применения

Минимизация связей Уменьшение количества взаимодействий между компонентами

Таблица 2. 
Варианты декомпозиции

Вариант Описание

Функциональная Разделение по функциям и задачам системы

Физическая Разделение по физическим компонентам или устройствам

Логическая Разделение по логическим блокам и подсистемам

Процессная Разделение по этапам обработки данных или процессов

Методика декомпозиции СИТС позволяет структу-
рировать проект, повысить управляемость и обеспе-
чить качество разработки и эксплуатации. Важными 
аспектами являются правильный выбор критериев 
разбиения, соблюдение принципов модульности и до-
кументирование архитектуры.

Использование методики декомпозиции СИТС яв-
ляется важной составляющей современного инженер-
ного анализа и проектирования. В условиях быстрого 
развития технологий и увеличения сложности систем, 
их разбиение на более управляемые компоненты 
становится необходимым условием для повышения 
эффективности разработки, эксплуатации и обслужи-
вания. Такой подход позволяет не только упростить 
понимание структуры системы, но и обеспечить более 
точное выявление ключевых элементов, их взаимос-
вязей и зависимостей, что способствует оптимизации 
процессов и снижению рисков ошибок [9].

Декомпозиция технических систем основывается 
на использовании системного подхода, который пред-
полагает рассмотрение системы как совокупности вза-
имосвязанных элементов, функционирующих в рамках 
определенных критериев и ограничений. В рамках 
данной методики особое внимание уделяется целена-
правленному выделению элементов, которые имеют 
наибольшее влияние на работу системы в целом. Это 
позволяет сосредоточить усилия на наиболее критич-
ных компонентах и определить пути их улучшения или 
модификации [10].

Практическая значимость разработки методики де-
композиции подтверждается ее широким применени-
ем в различных отраслях, таких как машиностроение, 
информационная безопасность, автоматизация произ-
водства и другие. В условиях, когда системы становятся 
все более сложными и многоуровневыми, применение 
методов декомпозиции позволяет снизить объем ра-
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боты по их проектированию и тестированию, повысить 
надежность и устойчивость, а также обеспечить более 
эффективное управление проектами [9].

Ознакомление с принципами декомпозиции акцен-
тирует внимание на важности детального изучения 
и упорядочивания многогранных объектов, что служит 
основой для совершенствования способов их разра-
ботки и улучшения характеристик. В эпоху стремитель-
ного научно-технического развития именно эти мето-
ды позволяют обеспечить высокий уровень качества 
и безотказности технических систем, одновременно 
усиливая их позиции в условиях конкуренции.

Генерация целей декомпозиции основывается 
на необходимости определения четких и измеримых 
задач, которые должны быть достигнуты в процессе 
разбиения системы на компоненты. Этот этап являет-
ся ключевым, поскольку от правильности постановки 
целей зависит эффективность всей процедуры деком-
позиции и качество полученных результатов. В рамках 
методики формулируются как общие, так и конкретные 
цели, ориентированные на выявление структурных 
элементов, их взаимосвязей и функциональных ро-
лей [9].

Основной задачей является установление критери-
ев, по которым будет осуществляться разбиение систе-
мы. Например, целью может быть минимизация связей 
между компонентами, что способствует уменьшению 
сложности взаимодействий и повышению модульно-
сти системы. Также могут ставиться цели по обеспече-
нию устойчивости системы к внешним воздействиям 
или повышению надежности отдельных элементов. 
Важным аспектом является согласование целей деком-
позиции с исходными требованиями к системе, что по-
зволяет избежать искажения исходных характеристик 
или необходимости повторных переработок [10].

При формулировании целей особое внимание уде-
ляется их полноте и конкретности. Необходимость 
в этом обусловлена тем, что некорректно поставлен-
ные задачи могут привести к избыточной детализации 
или, напротив, к пропуску важных элементов. В резуль-
тате, декомпозиция не сможет обеспечить ожидаемо-
го уровня оптимизации и повышения эффективности 
системы. В практике широко используется методика 
определения целей через анализ функциональных 
требований, что позволяет выявить наиболее критич-
ные компоненты и сферы их взаимодействия [9].

Еще одним важным аспектом является установле-
ние приоритетов. В условиях ограниченных ресурсов 
и времени целесообразно определить, какие цели яв-
ляются наиболее важными для достижения конечных 
целей проекта. Такой подход способствует концентра-
ции усилий на наиболее значимых элементах системы, 
что в конечном итоге обеспечивает более эффективное 
выполнение задачи декомпозиции. В рамках исследо-
ваний отмечается, что правильное определение целей 
и их приоритизация существенно повышают качество 
и скорость реализации процесса разбиения сложных 
систем [10].

Важным результатом генерации целей является соз-
дание базы для последующего анализа и выбора мето-
дов декомпозиции. Четко сформулированные задачи 
позволяют определить наиболее подходящие подходы 
и критерии для разбиения системы, а также обеспечить 
контроль за выполнением поставленных целей в ходе 
реализации. Такой системный подход способствует до-
стижению сбалансированности между детализацией 
и управляемостью системы, что является важной пред-
посылкой для успешной реализации проекта [9].

Идентификация ключевых элементов и связей явля-
ется важнейшим этапом в методике декомпозиции тех-
нических систем, поскольку именно на этом этапе фор-
мируется представление о структурной организации 
объекта исследования. В рамках системного подхода, 
который предполагает рассмотрение системы как со-
вокупности взаимосвязанных компонентов, особое 
значение приобретает выявление элементов, оказыва-
ющих наибольшее влияние на функционирование всей 
системы, а также установление связей между ними [9].

Процесс идентификации начинается с анализа ис-
ходных данных, полученных в ходе предварительного 
исследования системы. На этом этапе осуществляется 
сбор информации о функциональных ролях элемен-
тов, их характеристиках и взаимосвязях, что позволяет 
определить наиболее важные компоненты, обеспечи-
вающие ключевые функции системы. Важным инстру-
ментом при этом является картирование структурных 
взаимосвязей, которое позволяет визуализировать 
связи и зависимости между элементами, а также вы-
явить критические узлы и пути распространения воз-
действий [10].

Экспертные оценки и количественные методы ана-
лиза, такие как методы оценки важности элементов 
и анализа влияния, широко применяются для уточне-
ния ролей компонентов и их связей. Например, при 
моделировании сложных систем используют показа-
тели степени влияния или коэффициенты связности, 
что позволяет выделить ключевые элементы, обеспе-
чивающие стабильность и устойчивость системы  [9]. 
В рамках исследований отмечается, что такие методы 
позволяют повысить точность выявления критических 
компонентов, что в свою очередь способствует более 
эффективной декомпозиции и дальнейшему управле-
нию структурой системы.

Особое значение имеет установление связей между 
элементами, поскольку именно они определяют пове-
дение системы при различных условиях эксплуатации. 
Связи могут носить как функциональный, так и струк-
турный характер, и их анализ помогает понять, как 
изменения в одном компоненте могут повлиять на ра-
боту всей системы. В этом контексте важной задачей 
является определение степени влияния каждого эле-
мента на общую устойчивость и надежность системы. 
В результате, при идентификации ключевых элементов 
и связей создается модель, которая служит основой 
для последующей разработки критериев и методов де-
композиции [10].
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Также следует учитывать, что в современных слож-
ных системах связи могут быть многоуровневыми и ди-
намическими, что требует применения методов много-
слойного анализа и моделирования. В таких случаях 
идентификация ключевых элементов и связей осущест-
вляется с учетом уровней абстракции, а также с помо-
щью автоматизированных систем поддержки приня-
тия решений. Это позволяет не только повысить точ-
ность выявления важных компонентов, но и ускорить 
процесс анализа, что особенно актуально при работе 
с большими объемами данных.

Таким образом, этап идентификации ключевых 
элементов и связей формирует фундамент для даль-
нейших процедур декомпозиции, обеспечивая пони-
мание внутренней структуры системы и выделение 
наиболее значимых компонентов. Это, в свою оче-
редь, способствует оптимизации процессов проек-
тирования, повышения надежности и управляемости 
технических объектов, что является важным аспектом 
современного инженерного анализа и разработки 
сложных систем. 

Выбор критериев декомпозиции является одним 
из наиболее ответственных этапов в процессе струк-
турирования сложных технических систем. От пра-
вильности определения критериев зависит не только 
эффективность самой процедуры разбиения, но и ка-
чество полученных компонентов, их взаимодействий 
и последующая управляемость системы в целом. В со-
временных условиях, когда системы характеризуются 
высокой степенью сложности и многоуровневой орга-
низацией, подбор критериев требует учета множества 
факторов и параметров, что делает этот этап особенно 
важным и многоаспектным.

Первоначально, при выборе критериев декомпози-
ции, необходимо ориентироваться на исходные цели 
проекта и функциональные требования к системе. На-
пример, если основным приоритетом является сниже-
ние сложности взаимодействий между компонентами, 
то одним из ключевых критериев станет минимизация 
связей. Такой подход способствует повышению мо-
дульности, что облегчает обслуживание и модерниза-
цию системы  [9]. В случае, когда важна устойчивость 
к внешним воздействиям, критериями могут стать па-
раметры, связанные с надежностью и отказоустойчи-
востью элементов.

Следующий аспект — это количественные показа-
тели, которые позволяют объективно оценить эффек-
тивность декомпозиции. Например, использование 
метрик степени связанности или коэффициентов вли-
яния помогает определить, какие компоненты являют-
ся ключевыми для функционирования системы. Такие 
показатели позволяют не только выбрать оптимальные 
границы разбиения, но и спрогнозировать послед-
ствия изменения структуры  [10]. В результате, крите-
рии должны быть сформулированы таким образом, 
чтобы обеспечить баланс между уровнем детализации 
и управляемостью, а также соответствовать техниче-
ским и экономическим требованиям.

Особое значение имеет учет специфики системы 
и условий эксплуатации. В случае автоматизированных 
систем или систем с динамическими связями, критерии 
должны включать параметры, связанные с адаптивно-
стью и масштабируемостью. В таких случаях использу-
ют критерии, основанные на уровнях абстракции, что 
позволяет учитывать многоуровневую организацию 
и сложность связей между уровнями. Это особенно 
актуально для систем, функционирующих в условиях 
изменяющихся внешних условий или требующих по-
стоянной адаптации.

Важным аспектом при выборе критериев является 
их измеримость и возможность количественной оцен-
ки. Невозможно эффективно провести декомпозицию 
без четко сформулированных и проверяемых параме-
тров. В практике широко применяется методика опре-
деления критериев через анализ функциональных 
требований, что позволяет выделить наиболее важные 
показатели, отражающие критические аспекты рабо-
ты системы. В этом контексте необходимо учитывать 
не только внутренние параметры системы, но и внеш-
ние факторы, такие как условия эксплуатации, требова-
ния безопасности и нормативные стандарты.

Кроме того, для повышения эффективности про-
цесса декомпозиции рекомендуется использовать 
критерии приоритизации, которые позволяют опре-
делить, на какие компоненты следует обратить особое 
внимание в первую очередь. В условиях ограниченных 
ресурсов и сжатых сроков такие критерии помогают 
сосредоточить усилия на наиболее критичных элемен-
тах и снизить риск возникновения ошибок или пропу-
сков [10]. В результате, подбор критериев должен быть 
системным и учитывать все аспекты функционирова-
ния системы, а также особенности конкретной задачи.

В заключение, выбор критериев декомпозиции яв-
ляется важнейшим этапом, который требует комплекс-
ного подхода и учета множества факторов. Правильно 
сформулированные критерии обеспечивают дости-
жение целей проекта, позволяют повысить качество 
и управляемость системы, а также снизить затраты 
на последующие этапы проектирования и эксплуата-
ции. Такой подход способствует созданию устойчивых, 
надежных и легко управляемых технических систем, 
что является важным условием их успешного внедре-
ния и дальнейшего развития.

Процесс декомпозиции представляет собой систе-
матическую последовательность действий, направлен-
ных на разбиение исходной системы на более управля-
емые и понятные компоненты. Этот этап основывается 
на использовании различных методов и подходов, ко-
торые позволяют обеспечить структурированное и це-
ленаправленное разделение системы, соответствую-
щее поставленным целям и выбранным критериям [9].

Первым шагом в процессе декомпозиции является 
подготовка исходных данных и анализ исходной систе-
мы. На этом этапе собирается вся необходимая инфор-
мация о функциональных возможностях, структурных 
связях и характеристиках элементов системы. Важной 
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задачей является определение границ системы и вы-
деление ее основных подсистем, что способствует соз-
данию базовой модели для дальнейших действий. В 
практике широко применяются методы структурного 
анализа и моделирования, позволяющие визуализиро-
вать взаимосвязи и выявить критические узлы, что спо-
собствует более точной и эффективной декомпозиции.

Далее, осуществляется выбор подхода к разбиению. 
В зависимости от целей проекта и особенностей систе-
мы, могут использоваться различные методы, такие 
как функциональное разбиение, структурное деление 
или модульное проектирование. Например, при необ-
ходимости минимизации связей между компонентами 
предпочтительным является функциональный подход, 
при котором выделяются независимые или слабо свя-
занные модули. В случаях, когда важна устойчивость 
к внешним воздействиям, используют методы, ориен-
тированные на выделение элементов с высокой степе-
нью автономности.

Следующий этап включает непосредственное раз-
биение системы по выбранным критериям. Этот про-
цесс может включать использование алгоритмов и ав-
томатизированных систем поддержки принятия реше-
ний, что особенно актуально при работе с большими 
и сложными системами. В таких случаях применяются 
методы кластеризации, графового анализа и оптимиза-
ции, позволяющие определить наиболее подходящие 
границы для компонентов и их взаимосвязей. Важной 
задачей является соблюдение баланса между уровнем 
детализации и управляемостью, чтобы не получить 
чрезмерно разветвленную структуру, которая услож-
няет управление и обслуживание [10].

Особое внимание уделяется последовательности 
разбиения, которая должна учитывать иерархическую 
структуру системы. Обычно декомпозиция осущест-
вляется поэтапно, начиная с более крупных подсистем 
и постепенно переходя к более мелким компонентам. 
Такой подход позволяет сохранить управляемость 
и обеспечить возможность контроля на каждом этапе. 
В практике рекомендуется использовать итеративные 
методы, позволяющие корректировать границы и свя-
зи по мере получения новых данных или выявления 
новых аспектов системы.

Важным аспектом является документирование каж-
дого этапа декомпозиции. Вся процедура должна со-
провождаться созданием схем, описаний и моделей, 
которые фиксируют принятые решения и обоснования. 
Это обеспечивает прозрачность процесса и позволяет 
повторно использовать полученные результаты при 
последующих моделированиях или модификациях си-
стемы. Кроме того, хорошо документированный про-
цесс декомпозиции способствует повышению каче-
ства управления проектами и снижению риска ошибок 
в дальнейшем.

Наконец, после завершения разбиения системы 
проводится проверка полученной структуры на соот-
ветствие исходным целям и критериям. В рамках этого 
этапа осуществляется тестирование, анализ устойчи-

вости и оценки эффективности разделения. При не-
обходимости вносятся корректировки, что позволяет 
повысить точность и надежность итоговой модели. 
Такой подход обеспечивает системность и последова-
тельность в выполнении процесса декомпозиции, что 
способствует достижению поставленных целей и повы-
шению качества разрабатываемых систем.

Оценка результатов декомпозиции является важ-
нейшим этапом, позволяющим определить эффек-
тивность проведенной процедуры и соответствие 
полученной структуры исходным целям и критериям. 
Этот процесс включает комплексный анализ, который 
позволяет выявить как положительные аспекты, так 
и возможные недостатки разбиения системы, что спо-
собствует дальнейшему совершенствованию методик 
и повышения точности моделирования.

Первым шагом в оценке является проведение тести-
рования полученной структуры на соответствие задан-
ным критериям. В рамках этого этапа осуществляется 
проверка полноты декомпозиции, то есть, насколько 
выделенные компоненты и связи отражают функци-
ональные и структурные особенности исходной си-
стемы. В качестве показателей используются метрики 
связности, модульности и изоляции элементов, что по-
зволяет количественно определить степень разобщен-
ности компонентов и их автономность.

Далее, важным аспектом является оценка устойчи-
вости и надежности разложенной системы. В рамках 
анализа проводятся моделирование и симуляции, ко-
торые позволяют определить поведенческие харак-
теристики структуры при различных внешних воздей-
ствиях и внутренних сбоях. В результате выявляются 
слабые места, узкие места и потенциальные точки от-
каза, что дает возможность внести коррективы и повы-
сить устойчивость системы [11].

Особое значение имеет анализ управляемости 
и модифицируемости разложенной структуры. Оцени-
вается, насколько легко и быстро можно вносить изме-
нения в компоненты или связи без нарушения целост-
ности системы. Такой анализ особенно актуален для си-
стем, требующих регулярного обновления и адаптации 
к изменяющимся условиям эксплуатации.

Важным инструментом оценки является использова-
ние экспертных оценок и методов многокритериально-
го анализа. Эксперты могут дать субъективную оценку, 
исходя из опыта и знаний, что особенно важно при нали-
чии неопределенностей или сложных зависимостей, не-
доступных к учету количественными методами. В сово-
купности, такие оценки позволяют сформировать более 
комплексное представление о качестве декомпозиции 
и определить направления для ее улучшения [9].

Еще одним важным аспектом является анализ вли-
яния изменений. В рамках оценки проверяется, как 
изменения в отдельных компонентах или связях мо-
гут повлиять на общую работу системы. Такой анализ 
помогает понять устойчивость структуры к внешним 
и внутренним воздействиям и определить степень 
ее адаптивности [10].
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В результате оценки формируется отчет, включаю-
щий рекомендации по улучшению структуры, а также 
показатели эффективности и надежности системы. 
Такой отчет служит основой для принятия решений 
о необходимости переработки или доработки струк-
туры, а также для планирования последующих этапов 
развития системы. Важность этого этапа заключается 
в обеспечении системной целостности и повышении 
степени управляемости, что способствует достижению 
оптимальных характеристик технической системы.

Синтез целевой функции сложной 
информационной технической системы: анализ 

предшествующих работ

Моделированию целевой функции посвящено до-
статочно много работ. Большинство работ, изучающих 
системы управления, системы принятия решений, мо-
дели оценки эффективности и оптимизации так или 
иначе используют целевые функции.

Например, в работе группы авторов под руковод-
ством А.А.  Легкодумова  [12] рассматриваются различ-
ные подходы к выполнению процедуры анализа влия-
ния изменений программного обеспечения (ПО) на его 
безопасность, а также предложен новый метод про-
ведения процедуры анализа, использующий потоки 
управления функций. … Цель предлагаемого метода — 
снижение уровня требований к эксперту, проводяще-
му исследование ПО; локализация областей кода для 
исследования на наличие дефектов в функциях, обе-
спечивающих защиту информации; сокращение вре-
мени, затрачиваемого на проведение анализа влияния 
изменений. Проанализированы наиболее распростра-
ненные методы анализа изменений. Приведено описа-
ние положительных и отрицательных сторон методов 
анализа. Рассмотрена возможность анализа изменений 
потока управления функциями ПО как альтернатива 
стандартному построчному сравнению полного объе-
ма исходных текстов. После построения потоки управ-
ления различных версий одного ПО, представленные 
в виде древовидных графов, проходят процедуру 
объединения. Конечный результат анализируется экс-
пертом. Приведены результаты исследования методов 
анализа изменений ПО с описанием недостатков» [12]. 
В статье предлагается применение декомпозиции ин-
формационных потоков для оптимизации результатов 
в соответствии с целевой функцией.

В работе  [13] авторы «рассматривают различные 
подходы к модификации основной постановки много-
критериальной (многоцелевой) задачи оптимизации. 
Предполагается, что для каждой цели вводится оценоч-
ная функция, которая определяет степень достижения 
цели для любого допустимого решения. Рассматрива-
ются различные варианты учета взаимодействия целе-
вых функций, степени конфликтности каждой функции, 
расстояния до максимального и минимального желае-
мых уровней достижения цели. … Затем осуществляет-

ся переход к обобщенной цели с использованием тре-
угольных норм» [13]. 

В связи с бурным развитием моделей квантовой свя-
зи, интерес представляет работа Дубровина  А.С.  [14]. 
Она «посвящена актуальной тематике распростране-
ния в рамках квантового полумарковского системно-
го анализа, как одного из возможных перспективных 
направлений системного анализа, методов конечных 
полумарковских процессов на случай сложных кванто-
вых систем с интерферирующими нецелевыми состоя-
ниями. Исследование таких систем с позиций систем-
ного анализа означает исследование, прежде всего, 
информационных аспектов системы: целей, сигналов, 
информационных потоков. Тогда полумарковские про-
цессы и состояния рассматриваются в расширенном 
смысле, в котором стохастичность понимается в кон-
тексте не только вероятностей, но и амплитуд вероят-
ностей. Предложен комплекс взаимосвязанных аксио-
логического и каузального представлений стохастиче-
ской модели динамики сложной квантовой системы. … 
Этот анализ позволяет оценивать достижимость цели 
и своевременность ее достижения сложной кванто-
вой системой. Под целью системы здесь понимается 
достижение любого состояния, принадлежащего под-
ходящим образом определенному целевому подмно-
жеству (подпространству) конечного множества (про-
странства) всех состояний. … Такая формализация по-
зволяет использовать в расширенном смысле теорию 
конечных полумарковских процессов для построения 
характеристик аксиологического представления»  [14]. 
Автор рассматривает стохастические процессы, позво-
ляющие получить оценки квантовых информационных 
составляющих, что имеет огромное значение в моде-
лях сверхзащищенных систем передачи информации.

Авторы следующей работы  [15] моделируют опти-
мизацию информационных потоков в учебном процес-
се. Работа «посвящена обоснованию необходимости 
и путей оптимизации информационных потоков, су-
ществующих в учебном процессе. Приводится анализ 
задач, которые существуют при организации учебного 
процесса на примере высшего учебного заведения, 
роли современных информационных технологий, обе-
спечивающих обучение студентов. … Представление 
учебного процесса с помощью сетевых моделей позво-
ляет провести их формализацию в форме, удобной для 
оптимизации, в зависимости от поставленной задачи, 
соответствующей целевой функции и заданным огра-
ничениям, учитывающим специфику каждой инфор-
мационной модели учебного процесса»  [15]. Однако, 
целевая функция образовательной системы представ-
лена достаточно формально.

Ряд авторов в работе  [16] рассматривает модели 
принятия решений в процессе эксплуатации СИТС. 
«Предметом исследования является процесс сопро-
вождения жизненного цикла сложных технических 
систем. …В работе изложена концепция и математиче-
ская модель поддержки принятия решений задач со-
провождения жизненного цикла сложных технических 
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систем. Отмечено, что поддержка принятия решений 
должна рассматриваться на следующих взаимосвязан-
ных уровнях: системы информационной поддержки 
жизненного цикла как источника информации о те-
кущем состоянии образца; цифровой модели как ис-
точника информации о прогнозируемом состоянии 
образца; программного обеспечения компьютерного 
моделирования, выступающего в роли инструменталь-
ного средства исследования образца с использовани-
ем цифровой модели; информационного обеспечения 
для обобщения, обработки и хранения промежуточ-
ных и итоговых данных об образце; функциональных 
модулей, обеспечивающих интеллектуальную под-
держку и автоматизацию; задач сопровождения жиз-
ненного цикла, определяющих целевую функцию си-
стемы поддержки принятия решений. ... Представлены 
компоненты системы поддержки принятия решений 
и приведена их взаимосвязь. Показано, что внедрение 
системы поддержки принятия решений позволит ре-
шить следующие задачи сопровождения жизненного 
цикла: обоснование необходимости создания сложных 
технических систем; оценка результатов научно-иссле-
довательских и опытно-конструкторских работ; оцен-
ка реализации требований к сложным техническим 
системам; мониторинг и оценка эксплуатационных 
характеристик образца системы. Даны рекомендации 
по дальнейшему развитию систем поддержки приня-
тия решений» [16]. Вместе с тем, в статье недостаточно 
места уделено системе защиты СИТС от несанкциони-
рованного влияния.

Синтез целевой функции сложной 
информационной технической системы 

на примере комплексной системы 
информационной безопасности

Современные информационные технические си-
стемы становятся всё более сложными и многофунк-
циональными. Среди них особое место занимают ком-
плексные системы информационной безопасности 
(КСИБ), которые требуют особого подхода к проекти-
рованию и управлению. Целевые функции таких си-
стем необходимо формулировать с учётом множества 
факторов, включая технические, экономические и со-
циальные аспекты. 

Сложные системы имеют множество взаимосвязан-
ных компонентов, взаимодействующих друг с другом 
и окружающей средой. Они могут включать в себя про-
граммное обеспечение, аппаратные средства, процес-
сы и людей, являясь интегрированным целым.

Сложные технические системы можно охарактери-
зовать несколькими ключевыми аспектами:

	– Множественность компонентов: в таких систе-
мах множество взаимозависимых компонент, 
каждый из которых выполняет свою уникальную 
функцию.

	– Динамичность: они постоянно изменяются, адап-
тируясь к новым условиям и требованиям.

	– Невозможность предсказания: поведение слож-
ных систем зачастую трудно предсказать из-за на-
личия многих переменных и их взаимного влия-
ния.

От понимания сложности системы зависит способ-
ность её адекватного анализа и формулирования це-
левой функции, что влияет на эффективность работы 
системы в целом.

Целевая функция — это математическая формула 
или алгоритм, который описывает, чего необходимо 
достичь в процессе функционирования системы. В кон-
тексте комплексной системы безопасности целевая 
функция служит ориентиром для проектирования, 
оценки и управления процессами, обеспечивающими 
безопасность.

Первый шаг в построении целевой функции заклю-
чает в себе определение целей системы безопасности. 
Эти цели могут быть различными и часто пересекают-
ся, включая:

	– Защита данных: предотвращение несанкциони-
рованного доступа и утечек информации.

	– Физическая безопасность: защита объектов 
от физического воздействия, включая кражи 
и вандализм.

	– Надежность работы: обеспечение бесперебойной 
работы системы даже в условиях внешних угроз.

Формулировка целей требует внимательного ана-
лиза возможных угроз и уязвимостей. От этого бу-
дет зависеть, насколько эффективно система сможет 
справляться с возникающими вызовами [17].

После определения целей системы необходимо 
синтезировать модель, которая будет формализовать 
процесс достижения этих целей. Важно учитывать сле-
дующие параметры:

Качество защиты: это метрика, оценивающая уро-
вень защиты, предоставляемый системой. Например, 
можно использовать процент предотвращённых угроз.

Надежность: процент безотказной работы системы.
Сложность работы: уровень ресурсов, необходи-

мых для эксплуатации системы.
Формулировка целевой функции может выглядеть 

следующим образом:
C = f(Q, R, S)

где (C) — итоговая оценка системы, (Q) — качество за-
щиты, (R) — надежность, (S) — сложность работы.

Эта модель позволяет получить количественную 
оценку для различных вариантов конфигурации систе-
мы безопасности и поможет в выборе оптимального 
варианта [18-19].

Перед построением целевой функции необходимо 
провести анализ текущего состояния существующей 
системы безопасности. Это включает в себя:

	– Оценка существующих угроз.
	– Анализ текущих мер безопасности.
	– Идентификация уязвимых мест в системе.

Рассмотрим вопрос подробнее.
Одним из важнейших этапов является анализ угроз. 

Этот процесс включает в себя выявление потенциаль-
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ных рисков и их анализ. К примеру, для физической 
безопасности это могут быть кражи, вандализм, а для 
информационной безопасности — кибератаки, утечка 
данных. Оценка угроз дает представление о том, какие 
аспекты требуют наибольшего внимания при разра-
ботке целевой функции.

Следующий шаг — анализ существующих мер безо-
пасности. Этот процесс включает в себя изучение того, 
как в настоящее время осуществляется защита и на-
сколько эти меры эффективны. Исследовать текущее 
состояние систем можно с помощью интервью, анали-
за документов и практических тестов на безопасность.

Оценка уязвимостей — важный этап, позволяющий 
выявить слабые места в системе. Это может включать 
в себя недостаточную защиту программного обеспече-
ния, отсутствие систем мониторинга и контроля и фи-
зическую ненадежность объектов. Определение уяз-
вимостей позволит лучше понять, какие направления 
требуют улучшения.

Поскольку главная цель системы безопасности — 
минимизация рисков, необходимо создать модель, от-
ражающую вероятности возникновения различных 
угроз. Эта модель может быть использована для даль-
нейшего совершенствования целевой функции.

Первоначальный шаг включает в себя идентифика-
цию рисков, включая оценку вероятностей возникно-
вения различных событий и их воздействие на систему. 
Для каждой потенциальной угрозы необходимо опре-
делить:

	– Вероятность её возникновения.
	– Потенциальный ущерб или последствия.

Эта информация поможет в дальнейшем анализе 
и будет основой для построения целевой функции.

На основании данных о вероятностях и послед-
ствиях оценка рисков может быть представлена в виде 
матрицы, что позволит быстро визуализировать ситу-
ацию и выделить приоритетные угрозы для решения.

Управление рисками подразумевает принятие мер 
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ников. Также необходимо предусмотреть регулярные 
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ных Минэкономики РФ, Минфином РФ и Госстроем РФ 
от 21 июня 1999 г. N ВК 477 рискам посвящено несколь-
ко страниц из 109» [21].

В ряде работ [21-23] авторы подробно рассматривал 
построение матрицы рисков для абстрактного объек-
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систем предотвращения рисков и противодействия 
им.  Чтобы связать матрицу рисков объекта и модель 
КСИБ, необходимо синтезировать целевую функцию. 
С одной стороны, в уравнение должны входить веро-
ятности возникновения рисков и параметры ущерба 
от них, с другой — вероятности предотвращения ри-
сков, стоимость создания и эксплуатации КСИБ. 
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1

 ( ( ) )( )TCc i Со i  и 
максимизации (Pc(i) Df(i) вне зависимости от формата финансовой оценки. 

Тогда целевая функция для i-го риска будет выглядеть следующим 
образом: 

           1
( ( ( )      ( )      0)TF i P i Df i Cc i Со i Pc i Df i      ,  (5.1) 

т.к. нам нежелательно тратить больше, чем свести убытки к 0. 
Схема построения целевой функции для всех значимых рисков объекта 

представлена на Рис. 2. 
«Нахождение целевой функции приводит к многокритериальной 

оптимизационной задаче. Ее решение сильно усложняется наличием в модели 
не только конкретных математических параметров, но и их «весов», 
определяемых в большинстве случаев с изрядной долей субъективности, 
используя статистические методы, методы теории игр или модифицированные 
методы МАИ» [23].  
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определяемых в большинстве случаев с изрядной долей субъективности, 
используя статистические методы, методы теории игр или модифицированные 
методы МАИ» [23].  

 
Заключение 

 
Построение целевой функции информационной системы методом 

декомпозиции является важным этапом в проектировании и разработке 
эффективной СИТС. Применение методов декомпозиции позволяет детально 
проанализировать каждую составную часть системы, что способствует ее 
оптимизации и повышению качества. 

				    ,  (5.1)

т. к. нам нежелательно тратить больше, чем свести 
убытки к 0.
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Схема построения целевой функции для всех значи-
мых рисков объекта представлена на Рис. 2.

Рис. 2. Схема построения целевой функции  
для всех значимых рисков объекта

«Нахождение целевой функции приводит к много-
критериальной оптимизационной задаче. Ее решение 
сильно усложняется наличием в модели не только кон-
кретных математических параметров, но и их «весов», 
определяемых в большинстве случаев с изрядной до-
лей субъективности, используя статистические мето-
ды, методы теории игр или модифицированные мето-
ды МАИ» [23]. 

Заключение

Построение целевой функции информационной си-
стемы методом декомпозиции является важным этапом 
в проектировании и разработке эффективной СИТС. 
Применение методов декомпозиции позволяет детально 
проанализировать каждую составную часть системы, что 
способствует ее оптимизации и повышению качества.

Метод декомпозиции предлагает множество пре-
имуществ, таких как повышение управляемости, упро-
щение тестирования, гибкость в развитии и упрощение 
взаимодействия между командами. Таким образом, ис-
пользование данного подхода в проектировании ин-
формационной системы может привести к значитель-
ным улучшениям в её функциональности и взаимодей-
ствии с пользователями.

Четкое понимание целевой функции и примене-
ние декомпозиции — это залог успешного создания 
и функционирования любой информационной си-
стемы, что в свою очередь обеспечивает максималь-
ную эффективность и удовлетворенность потреби-
телей. Процесс декомпозиции сложных технических 
систем играет ключевую роль в современном инже-
нерном деле, позволяя структурировать и анализи-
ровать объекты высокой сложности. Проведенные 
исследования подтверждают, что системный подход 
и четкое определение целей, критериев и этапов 
разбиения способствуют повышению эффективно-
сти проектирования, эксплуатации и обслуживания 
систем.

Выбор методов и критериев декомпозиции влияет 
на качество полученных компонентов, их управляе-
мость и надежность системы в целом. Правильная по-
становка задач и их приоритизация позволяют сосре-
доточить ресурсы на наиболее важных элементах, что 
способствует снижению затрат и повышению устой-
чивости системы. Важным аспектом является также 
использование автоматизированных инструментов 
и экспертных оценок, что повышает точность и ско-
рость анализа.

В работе построена математическая модель це-
левой функции потребителя с учетом всех факторов, 
влияющих на безопасность СИТС. Предложена числен-
ная модель прогноза динамики риска на основе сто-
хастических дифференциальных уравнений. Доказана 
обоснованность их применения. Предложен метод по-
строения целевой функции для всех значимых рисков 
объекта. Рассматриваемые вопросы были рассмотре-
ны в работах [17-28].

Таким образом, предложен структурно-математиче-
ский метод синтеза целевой функции сложной инфор-
мационной технической системы на примере систем-
ного анализа рисков в КСИБ.
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SECTION:
INFORMATION PROTECTION METHODS AND SYSTEMS

SYNTHESIS OF THE OBJECTIVE FUNCTION OF A COMPLEX 
INFORMATION TECHNOLOGY SYSTEM BY DECOMPOSITION 
METHOD IN ORDER TO INCREASE INFORMATION SECURITY
Lubentsov A.V.3, Durdenko V.A.4

Keywords: objective function, decomposition, information security, complex information technology systems.

Abstract 
Problem statement. When modeling a complex information technology system, the issues of synthesizing the objective 

function are of primary importance. To solve this problem, it is necessary to carry out a qualitative decomposition of the system 
and an analysis of the constituent elements.

Goal. The article is devoted to a systematic analysis of the decomposition methodology of a complex information 
technology system and the synthesis of its objective function in order to improve information security.

The research method. A systematic analysis of the decomposition methodology of a complex information technical 
system is carried out. The decomposition method is used to synthesize the objective function of a complex information 
technology system.

Results. The expediency of using the decomposition technique of a complex information technical system in its modeling 
is shown. An analysis of the use of various decomposition models is given. The application of decomposition for the synthesis 
of the objective function of a complex information technology system using the example of an integrated information security 
system is considered as a practical application option. 

Practical significance. The considered decomposition models of a complex information technical system are proposed 
for use in the analysis and construction of complex systems. An example of synthesizing the objective function of a complex 
information technology system using the decomposition method can be used as a practical guide.
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