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Аннотация
Цель исследования: определение минимальных размеров битовых случайных последовательностей, генери-

руемых (псевдо-)случайными генераторами, необходимых для корректного применения статистических тестов 
на случайность в  криптографических приложениях, а также обоснование применения статистик, имеющих 
асимптотическую природу, в этих тестах.

Методы исследования: в исследовании использован метод теоретического анализа, основанный на приме-
нении теоремы Берри — Эссеена для оценки скорости сходимости распределения выборочного среднего к нор-
мальному распределению. Также проведен сравнительный анализ источников литературы для отслеживания 
истории изменения границ коэффициента, используемого для оценки ошибки аппроксимации.

Результаты исследования: проведенное исследование установило, что для обеспечения точности аппрок-
симации распределения выборочного среднего исследуемой битовой случайной последовательности нормаль-
ным распределением на уровне 4—5 знаков после запятой, что необходимо для корректного применения стати-
стических тестов, требуется размер выборки не менее n>550000 бит. Это означает, что для надежной оценки 
качества генераторов (псевдо-)случайных чисел, используемых в криптографии, длина генерируемых последо-
вательностей должна быть не менее указанного значения, чтобы минимизировать ошибку, возникающую из-за 
асимптотической природы используемых статистик. Результаты исследования показали, что при меньших 
размерах последовательностей статистические тесты могут давать некорректные результаты, приводя к 
ложным выводам о случайности или неслучайности последовательности. Это критически важно для обеспече-
ния надежности криптографических приложений, основанных на использовании генераторов (псевдо-)случайных 
чисел. Исследование также выявило историческую динамику изменения границ коэффициента C0, используемого 
в теореме Берри — Эссеена для оценки ошибки аппроксимации. Анализ показал, что значения коэффициента C0 
уточнялись и корректировались с течением времени, что является важным аспектом для практического приме-
нения теоремы. Полученные результаты позволяют обосновать использование асимптотических статистик 
при тестировании на случайность, а также предоставляют практические рекомендации для определения ми-
нимальной длины последовательности при проведении такого тестирования. Это позволяет избежать оши-
бок и повысить надежность криптографических приложений.

Научная новизна: в работе впервые обоснованы границы размеров битовых случайных последовательно-
стей, генерируемых (псевдо-)случайными генераторами, необходимые для корректного применения статисти-
ческих тестов на случайность с использованием теоремы Берри — Эссеена. Полученные результаты предостав-
ляют практические рекомендации для определения минимальной длины последовательности при проведении 
тестирования, что является значимым вкладом в область криптографического тестирования.

DOI: 10.24412/1994-1404-2025-4-79-85

1 Касьянов Александр Владимирович, аспирант, Санкт-Петербургский государственный электротехнический 
университет «ЛЭТИ» им. В.И. Ульянова (Ленина), Санкт-Петербург, Россия. ORCID: 0009-0000-3319-8357, SPIN: 5334-0278. 

E mail: kasjanov@inbox.ru
2 Витчак Иван Дмитриевич, аспирант, ФГАОУ ВО «Национальный исследовательский университет «Высшая школа 

экономики», Санкт-Петербург, Россия. ORCID: 0009-0002-5411-7477. 
E mail: intdx@yandex.ru
3 Еремук Владимир Вадимович, аспирант, ФГАОУ ВО «Национальный исследовательский университет ИТМО», Санкт-

Петербург, Россия. ORCID: 0000-0003-2337-0015. 
E mail: polar.vl@yandex.ru



80

Методы и системы защиты информации

Правовая информатика № 4 – 2025

Введение

Определение длины случайной битовой последова-
тельности, достаточной для обоснованного примене-
ния статистических тестов на случайность, представля-
ет собой нетривиальную задачу. Трудности возникают 
при использовании коротких последовательностей, 
поскольку многие статистические тесты, основанные 
на асимптотических приближениях предельных рас-
пределений, требуют существенно больших объёмов 
данных для получения достоверных результатов. Асим-
птотические приближения, используемые для вывода 
свойств распределения статистик, недостаточно точны 
при малых длинах последовательностей, что делает 
выводы о случайности ненадежными. Несмотря на зна-
чимость этого вопроса для криптографии, где генера-
торы (псевдо-) случайных последовательностей (далее 
Г(П)СЧ) играют важную роль, вопрос выбора оптималь-
ной длины последовательности для проведения ста-
тистического тестирования случайных битовых после-
довательностей, используемых в криптографических 
приложениях, требует дальнейшего исследования. На 
данный момент отсутствуют достаточно обоснованные 
рекомендации по  выбору длины исследуемых после-
довательностей.

В данной работе исследуются границы длин бито-
вых случайных последовательностей, вырабатываемых 
генераторами, с целью обоснования применения ста-
тистических тестов на случайность с асимптотическим 
поведением. Анализ имеющейся литературы  [1-7] вы-
явил недостаточную проработку этого вопроса в кон-
тексте криптографических приложений. Например, 
авторы работ  [1, 7] предлагают достаточным для про-
ведения статистических тестов размер выборки более 
100 бит,  [3] — более 1000 бит, рассматривая примеры 
на длине 100 бит. Главным критерием для определения 
размеров выборки для данных работ является уровень 
значимости ; анализ ошибок аппроксимации между 
распределениями в данных работах не проводится.

Целью работы является определение критериев 
выбора длины последовательности, позволяющих на-
дёжно применять статистические тесты, основанные 
на асимптотических приближениях, для оценки ка-
чества генераторов, используемых в криптографиче-
ских протоколах и приложениях с уровнем значимо-
сти . Это исследование позволит установить 
практические рекомендации по оценке качества и на-
дёжности Г(П)СЧ, что  будет способствовать повыше-
нию безопасности криптографических систем.

Исследование границ
 
Рассмотрим бесконечную последовательность 

 независимых и одинаково распределенных 
случайных величин с конечным математическим ожи-
данием , и  рассмотрим 

.

Пусть , независимость слу-
чайных величин не  предполагает корреляции между 
ними, следовательно мы имеем:

		         (1)

Математическое ожидание случайной величины  
представляет собой среднее значение выборочного 
среднего:

					          (2)
Используя неравенство Чебышева для , получа-

ем, что вероятность:
	 		        (3)

где  — ошибка аппроксимации.
Это неравенство используем для получения следу-

ющего:

		         (4)

Так как  и  тогда:

	        (5)

Чтобы понять с какого  мы можем использо-
вать закон больших чисел, рассмотрим различ-
ные значения , также для  определения границ 
определим, что нас будет удовлетворять условие,  
что вероятность .

Но перед этим рассмотрим этот вопрос с точки зре-
ния центральной предельной теоремы (далее по тек-
сту ЦПТ).

Пусть  — есть последователь-
ность независимых одинаково распределённых слу-
чайных величин, имеющих конечные математическое 
ожидание  и дисперсию . Пусть также:

	 

тогда по ЦПТ:

			         (6)

где  — нормальное распределение с нулевым 
математическим ожиданием и стандартным отклоне-
нием, равным единице. Пусть случайная величина  
имеет распределение Бернулли, следовательно:

	
		        (7)
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Определим выборочное среднее первых  величин 
как:

				          (8)

Перепишем (6) в другой форме:

Поделим обе части на  и применим (7):

т. е.

				          (9)

Перепишем (9) в другой форме: 

			        (10)

из (7), (10) следует, что:

		       (11)

Вычтем из обоих частей уравнения (11)  и исполь-
зуя (10) получим:

		       (12)

положим,

					          (13)

Из (12), (13) получаем, что:

Таким образом, для нахождения  при различных 
значениях , с граничным условием, что  

 для , значение  следует вы-
бирать:

					          (14)

Предположим, что в (3) 
, тогда найдем при  каких 

 формула (3) выполняется. Произведем эту замену 
в формуле (3), получим:

				         (15)

Из (14), (15) следует:

			        (16)

Из (16) следует, что при  выполняется форму-

ла (3). И, следовательно, условие того, что:

выполняется при условии:

					          (17)

Для примера: при  необходимо, что-
бы случайная битовая последовательность содержала 

 бит; см. рис. 1.

Рис. 1. Логарифмический график зависимости  от 
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Теперь рассмотрим данный вопрос с точки зрения 
теоремы Берри — Эссеена. Формулировки теоремы 
различаются, поскольку она была независимо откры-
та двумя математиками, Эндрю К. Берри (в 1941  году) 
и Карлом-Густавом Эссееном (в 1942 году) [8]. Неравен-
ство Берри—Эссеена дает количественный результат, 
определяя скорость сходимости и давая границу мак-
симальной ошибки аппроксимации между нормаль-
ным распределением и распределением масштабиро-
ванного выборочного среднего независимых случай-
ных величин. Ошибка аппроксимации определяется 
расстоянием Колмогорова [9]. 

Пусть  последовательность независи-
мых и  одинаково распределенных случайных ве-
личин с математическим ожиданием   , 

, ; 
для натурального  положим:

				         (18)

функцию распределения случайной величины  
и стандартную нормальную функцию распределения 
соответственно обозначим  и .

Тогда  [3] существует константа  такая, что при 
всех :

		       (19)

Рассмотрим, как меняется ошибка аппроксимации 
 между нормальным распределением и распреде-

лением масштабированного выборочного среднего 
независимых одинаково распределенных случайных 
величин в зависимости от размера выборки :

		       (20)

где 

   (21)

В нашем случае , следовательно:

	      (22)

Данные границы  были получены С. Цалем в  [3] 
(1963 г.).

Выразим :

			        (23)

Для примера: при  необходимо, что 
бы случайная битовая последовательность содержала 

 бит.

В работе [10] были получены уточненные границы, 
и доказано, что для всех  и всех распределений 
с нулевым средним, единичной дисперсией и конеч-
ным третьим абсолютным моментом  справедливо 
неравенство:

 (24)

Следовательно, при условии  верно следую-
щее:

Выразим :
		  		       (25)

Для примера: при  необходимо, что 
бы случайная битовая последовательность содержала 

 бит.
На основе исследований, полученных в работе [11], 

определена наиболее точная граница для константы 
:

				         (26)

и доказано, что для всех  (ограниче-
ние связано с тем, что для больших значений в рабо-
те  [11] проверка не проводилась) и всех распределе-
ний с нулевым средним, единичной дисперсией и ко-
нечным третьим абсолютным моментом  справедли-
во неравенство:

Следовательно:  откуда:

				         (27)

Для примера: при  необходимо, что 
бы случайная битовая последовательность содержала 

 бит.
В 1966 году [12] Золотарев выдвинул гипотезу о том, 

что константа:

	      (28)

откуда:
		

	      (29)

Для примера: при  необходимо, что 
бы случайная битовая последовательность содержала 

 бит.
В 2005 году в [13] Хипп и Маттнер доказали, что для 

функций распределений сумм случайных чисел, имею-
щих симметричное распределение Бернулли, коэффи-
циент: 	

	      (30)
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откуда:

			        (31)

Для примера: при  необходимо, что 
бы случайная битовая последовательность содержа-

ла  бит, а при  необходимо, что 
бы случайная битовая последовательность содержала 

 бит; см. рис. 2.

Рис. 2. Логарифмический график зависимости  от   с использованием границ для коэффициента , 
полученных Хипп и Маттнером

Заключение

При исследовании генераторов случайных чи-
сел на  случайность, как правило, нужна точность 
4—5 знаков после запятой, таким образом, чтобы 
в проводимом статистическом тесте пренебречь 
ошибкой аппроксимации между нормальным рас-
пределением и  распределением случайной вели-
чины, представляющей собой сумму бит случай-
ной битовой последовательности, размер выбор-
ки должен быть не  меньше  бит (если 
говорить о  точности для  функций распределений 
сумм случайных чисел, имеющих симметричное рас-
пределение Бернулли, то ошибка  должна быть  

, а соответственно размер выборки дол-
жен быть не меньше  бит).

В случае если мы хотим пренебречь разницей 
между выборочным средним и  математическим ожи-

данием (с точки зрения применимости центральной 
предельной теоремы, в данном случае мы говорим, 
что пренебрегаем при  ) размер выборки 
должен быть не меньше  бит.

Подводя итог данной работы, можно сказать, что 
исследования на  случайность битовых последова-
тельностей необходимо проводить на  длинах более 

 бит.
Полученные результаты предоставляют практиче-

ские, научно обоснованные рекомендации по коррект-
ному применению статистических тестов к генерато-
рам случайных чисел, что способствует повышению 
надежности и безопасности криптографических при-
ложений. Фактически данное исследование устанав-
ливает четкие количественные границы для размеров 
выборок (длин битовых случайных последовательно-
стей), которые необходимо использовать при оценке 
качества генераторов случайных чисел.
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Abstract
Purpose of the study: is to determine the minimum sizes of bit random sequences generated by (pseudo-)random 

generators necessary for the correct application of statistical tests for randomness in cryptographic applications, and to justify 
the use of statistics that are asymptotic in nature in these tests.

Research methods: the study used a theoretical analysis method based on the application of the Berry-Essen theorem to 
estimate the rate of convergence of the distribution of the sample mean to the normal distribution. A comparative literature 
analysis was also carried out to trace the history of variation in the bounds of the coefficient used to estimate the error of 
approximation.

Results of the study: the study conducted established that a sample size of at least n>550000 bits is required to ensure 
that the distribution of the sample mean of the bit random sequence under study is accurately approximated by a normal 
distribution at the level of 4—5 decimal places, which is necessary for the correct application of statistical tests. This means 
that in order to reliably assess the quality of (pseudo-)random number generators used in cryptography, the length of the 
generated sequences must be at least the specified value in order to minimise the error arising from the asymptotic nature 
of the statistics used. The results of the study showed that with smaller sequence sizes, statistical tests can produce incorrect 
results, leading to false conclusions about the randomness or non-randomness of the sequence. This is critical for ensuring 
the robustness of cryptographic applications based on (pseudo-)random number generators. The study also revealed the 
historical evolution of the bounds of the C₀ coefficient used in the Berry-Essen theorem to estimate the approximation error. 
The analysis showed that the values of the C₀ coefficient have been refined and adjusted over time, which is an important 
aspect for the practical application of the theorem. The results obtained allow us to justify the use of asymptotic statistics in 
randomness testing and provide practical guidelines for determining the minimum sequence length when performing such 
testing. This makes it possible to avoid errors and increase the reliability of cryptographic applications.

Scientific novelty: in this paper, we first justify bounds on the size of bit random sequences generated by (pseudo-)random 
generators, necessary for the correct application of statistical randomness tests using the Berry-Essen theorem. The results 
provide practical guidelines for determining the minimum sequence length for testing, which is a meaningful contribution to 
the field of cryptographic testing.
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