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Аннотация
Цель: состоит в анализе и разработке компетенций специалистов в области противодействия 

технологиям дипфейков.
Метод: исследование основано на анализе существующей нормативно-правовой базы борьбы с дипфейками, 

оценке из опасности и степени разработанности технологий их обнаружения.
Результаты: в статье проведен анализ публикаций, в которых освещаются вопросы правовой основы 

борьбы с дипфейками и их опасности для общества. Проведен обзор публикаций, раскрывающих возможные 
подходы к обнаружению дипфейков. Сделаны выводы о выявленных пробелах в правовом регулировании. 
Проведена оценка перспективности рассмотренных методов обнаружения. Обоснована новизна и 
теоретическая значимость предложенной модели компетенций для развития соответствующей научной 
области. Приведен пример плана траектории формирования компетенций специалистов в области 
противодействия технологиям дипфейков, который включает в себя четыре фундаментальных блока 
компетенций: Блок  А. Технолого-аналитический интеллект; Блок  Б. Гуманитарно-психологическая экспертиза; 
Блок  В. Процедурно-операционный менеджмент и Блок  Д. Стратегическое прогнозирование и образование. 
Внедрение данных компетенций в практику позволит повысить уровень готовности выпускников 
к противодействию широкому спектру угроз, в том числе технологиям дипфейков.
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Вместе с цифровизацией всех отраслей экономи-
ки развиваются не только методы защиты крити-
ческой информационной инфраструктуры, но и 

совершенствуются методы негативного противоправ-
ного воздействия на различные системы, в которых 
хранится и обрабатывается важная информация. По 
данным МВД России за январь — сентябрь 2025  года 
зарегистрировано преступлений, совершенных с ис-
пользованием информационно-телекоммуникацион-

ных технологий на 7,4 % меньше, чем в январе — сен-
тябре 2024  года4. В январе — июле 2025  года зареги-
стрировано 424,9 тыс. преступлений, совершенных 
с использованием информационно-телекоммуника-
ционных технологий или в сфере компьютерной ин-
формации. Ущерб от IT-преступлений в России за семь 

4  URL: https://мвд.рф/. Дата обращения 25.04.2026.
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месяцев текущего  года увеличился на 16% — 
с  100,5 млрд рублей до 119,6 млрд рублей5.

Особое место среди преступлений занимают пре-
ступления с использованием технологии дипфейк6. 

В последние годы дипфейки стали не только техно-
логической новинкой, но и серьёзной угрозой для об-
щества, бизнеса и государства. В ответ на это в России 
и мире формируются новые организационные и право-
вые механизмы противодействия. 

Среди организационных мер следует отметить 
следующие:

 – создание межведомственных рабочих групп. 
В России, например, по приказу7 Минцифры 
России создана специальная рабочая группа 
с участием представителей различных ведомств, 
включая МВД России, ФСБ России, Минюст России, 
Роскомнадзор и другие. Задачи этой группы — 
выработка предложений по противодействию 
противоправному использованию дипфейков, 
разработка технологической защиты, форми-
рование нормативной базы и образовательных 
программ; 

 – внедрение технологических стандартов. На меж-
дународном уровне внедряются стандарты про-
исхождения контента (например, C2PA8), которые 
позволяют маркировать и верифицировать ИИ-
контент. Это помогает отличать подлинные мате-
риалы от подделок.

Правовые меры противодействия дипфейкам на-
правлены на установление норм и санкций за их не-
правомерное использование. 

Во-первых, происходит ужесточение законодатель-
ства. В России в 2025—2026 годах внесены изменения в 
Уголовный кодекс Российской Федерации (УК РФ)9, что-
бы привлекать к ответственности не только за распро-
странение, но и за сам факт автоматизированной обра-
ботки персональных данных для создания дипфейков. 
Теперь преступлением считается сам запуск програм-
мы для создания дипфейка на основе незаконно полу-
ченных данных.

5  В России за январь — июль 2025 года ущерб от IT-преступлений 
вырос на 16% // Официальный сайт. «Ассоциация юристов России». 
URL: https://alrf.ru/news/v-rossii-za-yanvar-iyul-2025-goda-ushcherb-ot-
it-prestupleniy-vyros-na-16-i-sostavil-pochti-120-mlrd/

6  В Законопроекте №  718538-8 (внесён в Госдуму в 2024  году) 
дипфейк описывается как технологии, позволяющие создавать ви-
део и аудиоматериалы на основе образцов изображений и голоса 
гражданина, искусственно воссоздающие несуществующие события.

7  Приказ Минцифры России от 19.01.2026 №  16 «О межведом-
ственной рабочей группе при Министерстве цифрового развития, 
связи и массовых коммуникаций Российской Федерации по вопро-
су противодействия противоправному использованию технологий 
типа “Дипфейк”» // Официальный интернет-портал правовой инфор-
мации. URL: http://pravo.gov.ru (дата обращения 26.05.2026).

8  C2PA (Coalition for Content Provenance and Authenticity) 
// Официальный сайт. URL: https://c2pa.org/ (дата обращения 
06.05.2026).

9  Уголовный кодекс Российской Федерации от 13.06.1996 
№ 63-ФЗ (ред. от 09.04.2026).

Во-вторых, вводится обязательная маркировка ИИ-
контента. Внесён законопроект о введении обязатель-
ной маркировки видеоматериалов, созданных или из-
менённых с помощью ИИ. За отсутствие или некоррект-
ность маркировки предусмотрена административная 
ответственность.

В-третьих, развивается международное сотрудни-
чество. Ведётся диалог на площадках Международного 
союза электросвязи и других организаций для вы-
работки единых стандартов и норм регулирования, 
чтобы избежать цифровой фрагментации и использо-
вать регулирование не как инструмент давления, а как 
средство защиты.

Осуществляются образовательные инициативы. 
Ведётся работа по повышению цифровой грамотности 
населения, чтобы люди могли распознавать дипфей-
ки и защищаться от мошенничества. Таким образом, 
определенные меры, связанные с противодействием 
технологиям дипфейка в настоящее время реализу-
ются. Однако отсутствие в законодательстве понятия 
«дипфейк» усложняет правоприменительную прак-
тику. Отсутствие предмета регулирования приводит 
к ситуации, когда противоправное деяние, связанное 
с использованием дипфейка, квалифицируется в рам-
ках других статей УК РФ: незаконное использование 
персональных данных, незаконное использование 
компьютерной информации, содержащей персональ-
ные данные, нарушение неприкосновенности частной 
жизни, клевета и так далее.

Правовое определение дипфейка позволит более 
четко определить границы необходимых мер противо-
действия этому явлению и конкретизировать формули-
ровки необходимых навыков специалистов по борьбе 
с дипфейками.

Постановка задачи

Научная задача, решаемая в данной статье, заклю-
чается в определении содержания дополнительных 
(новых) компетенций специалистов по информацион-
ной безопасности, определяющих их способность про-
тиводействовать технологиям дипфейка.

Такие компетенции, которые отсутствуют в насто-
ящее время в образовательных стандартах, должны 
быть основаны на знаниях, с одной стороны, соот-
ветствующих правовых основ борьбы с дипфейками 
и, с другой стороны, на умении разрабатывать и при-
менять технологии обнаружения и противодействия 
дипфейкам.

В условиях отсутствия нормативного определения 
понятия «дипфейк» в качестве правовых основ борьбы 
с дипфейками следует использовать соответствующие 
положения Кодекса РФ об административных правона-
рушениях10 (КоАП РФ) и Уголовного кодекса РФ. 

10  Кодекс Российской Федерации об административных право-
нарушениях от 30.12.2001 № 195-ФЗ (ред. от 02.05.2026).
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КоАП РФ предусматривает административную от-
ветственность в виде штрафа за распространение 
в СМИ и Интернете заведомо недостоверной обще-
ственно значимой информации (ст. 13.15).

УК РФ предусматривает уголовную ответствен-
ность в виде штрафа или лишение свободы: за публич-
ное распространение заведомо ложной информации 
об обстоятельствах, представляющих угрозу жизни 
и безопасности граждан (ст.  207.1); за публичное рас-
пространение заведомо ложной общественно зна-
чимой информации, повлекшее тяжкие последствия 
(ст.  207.2); за публичное распространение заведомо 
ложной информации об использовании Вооружённых 
Сил РФ, исполнении государственными органами сво-
их полномочий (ст. 207.3).

Существующие по заявленной тематике публика-
ции можно разделить на две большие группы. В первой 
группе публикаций анализируется практика неправо-
мерного использования технологий дипфейка. Во вто-
рой группе публикаций описываются методы обнару-
жения дипфейков.

Среди работ первой группы отметим следующие. 
В статье 2023 года Клевенский М.С. рассматривает тех-
нологии дипфейка как инструмент ведения информа-
ционного противоборства, поскольку дипфейк может 
быть применен в интересах «черного пиара» для дис-
кредитации того или иного политика, или для явной 
дезинформации [1].

В работе 2023  года Семененко  В.А. анализиру-
ет проблему неправомерного применения техно-
логий искусственного интеллекта, в частности, для 
подмены изображения на цифровых фотографиях 
и видеозаписях [2].

В статье 2024 года Шатохина С.П. рассматривает не-
гативные последствия применения технологии дип-
фейка для социальной и экономической жизни, а также 
те технологии, которые используются при разработке 
дипфейков, предлагая содержание обучения старших 
школьников и студентов [3].

В работах 2024  года Дунаева  А.П. и Лисицын  М.А. 
рассматривают зарубежный опыт определения и пре-
сечения правонарушений, связанных с технологией 
дипфейка, исследуют судебную практику, приводят 
статистику преступлений, связанных с искусственным 
интеллектом, исходя из данных МВД России, анализи-
руют отечественную законодательную базу [4,5].

В статьях 2023 года Ткалина А.А. рассматривает раз-
личные аспекты правового регулирования использо-
вания технологии дипфейк [6], Соловьев А.И. анализи-
рует понятие «дипфейк» и описывает различные спосо-
бы использования дипфейков, анализирует характери-
стики дипфейков [7], а Клевенский М.С. рассматривает 
дипфейк как средство информационного противобор-
ства и утверждает, что дипфейк может быть для дискре-
дитации того или иного политика и с целью введения 
в заблуждения противоборствующей стороны [8].

Вывод о необходимости научных исследований 
в сфере защиты прав человека делает Волкова  Г.Е. 

в своей статье в связи с возросшими возможностями 
искусственного интеллекта [9].

Лаптев  В.А. еще в 2021  году обратил внимание 
на технологии искусственного интеллекта, которые 
не способствуют развитию онлайн-правосудия [10].

Купка И.П. в своей статье осветил вопросы коммер-
ческого применения технологии дипфейка в киноин-
дустрии, музыкальном производстве, рекламе и даже 
в военных целях [11].

Из анализа работ первой группы следует, что пра-
воприменительная практика в сфере борьбы с дип-
фейками находится на пути своего развития. В УК РФ и 
КоАП РФ имеются правовые нормы, позволяющие при-
влекать к ответственности лиц, которые используют 
технологии дипфейка в противоправных целях.

Среди работ второй группы отметим следующие. 
В статье 2024  года Исакова  А.Г. ставит вопрос о при-
менении искусственного интеллекта для определения 
подлинности цифрового контента, используемого в ка-
честве средства совершения мошенничества [12].

Ярокова А.О. в статье 2023 года указывает на такой 
инструмент как фактчекинг, который позволяет прове-
рять сообщения и выявлять фейки [13].

Елизаров  Д.А. в работе 2026  года рассматривает 
отличительные признаки дипфейков и методы их рас-
познавания с использованием процедур машинного 
обучения и компьютерного зрения [14].

Березкин Ф.Е. в 2025 году указал на ряд технологий 
обнаружения дипфейков, разрабатываемых компания-
ми Reality Defender и Deep Media, основанных на обна-
ружении фактов неестественного моргания или анома-
лий в аудиоспектрах [15].

Интересной представляется работа Титова  К.А. 
2025  года, в которой представлена программа авто-
матического определения подлинности, использую-
щая сверточную нейронную сеть (CNN) с архитектурой 
Effi  cientNetB0 [16].

Воронов  С.А. в своей статье проанализировал су-
ществующие подходы к распознаванию дипфейков, 
сгенерированных с использованием технологий ис-
кусственного интеллекта, предложив классификацию 
дипфейков по типам генерации и по целям [17].

Никогда Д.К. в своей работе описала систему искус-
ственного интеллекта, которая способна обнаруживать 
мошеннические схемы в социальных сетях [18].

Диреев  И.Д. в 2025  году сформулировал проблему 
«методологического синтеза медиалингвистики и се-
миотики» как инструмента анализа мультимодальных 
медиатекстов и противодействия дипфейкам [19].

Роговой  В. в 2024  году описал метод повышения 
точности классификации дипфейков, основанный 
на редукции цветовой палитры и спектральном анали-
зе изображений [20].

Сафиуллин Р.Н. в 2023 году проанализировал влия-
ние голосовых дипфейков на различные сферы обще-
ства и предложил методы их распознавания [21].

Иванов  Д.Э. в 2023  году проанализировал различ-
ные методы дипфейков и обосновал необходимость 
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разработки новых систем для борьбы с подделками, 
такими как лицевой обмен, синхронизация губ и мани-
пуляция голосом [22].

Анализ перечисленных работ позволяет сделать вы-
вод о том, что в настоящее время в российском праве 
отсутствует понятие «дипфейк». Вместе с тем, имеются 
разработанные технологии обнаружения дипфейков, 
которые могут использоваться в качестве учебного 
материала при подготовке специалистов в области ин-
формационной безопасности.

Решение поставленной задачи

Подготовка специалистов по борьбе с дипфейками 
требует комплексного подхода: сочетания техноло-
гических, правовых и образовательных мер, а также 
учета результатов международного сотрудничества, 
рассматривая синтетический контент как угрозу обще-
ственной стабильности, обуславливающей разработку 
новых технологических инструментов борьбы с техно-
логиями дипфейков и мер ответственности.

Стратегия национальной безопасности Российской 
Федерации11 подчеркивает важность создания без-
опасного информационного пространства и защиты 
российского общества от негативного информацион-
но-психологического воздействия как одного из клю-
чевых национальных интересов России.

Почему для решения этой проблемы недостаточно 
тех компетенций, которые прописаны в действующих 
ФГОС? Дело в том, что несмотря на наличие в образо-
вательных стандартах по информационной безопас-
ности большого количества компетенций, ни одна 
из них не предусматривает приобретения знаний и на-

11  Указ Президента РФ от 02.07.2021 № 400 «О Стратегии нацио-
нальной безопасности Российской Федерации».

выков по борьбе с этим новым явлением в цифровом 
мире — с дипфейками. Базовых мер цифровой гигие-
ны становится недостаточно для борьбы с манипуля-
циями и фальшивой информацией. Наиболее близкой 
к рассматриваемой тематике является специальность 
высшего образования «Компьютерная безопасность»12, 
поскольку именно в этой специальности предусмотре-
но привитие компетенций по противодействию ком-
пьютерным атакам. Среди таких атак изучаются: атаки 
в сетях TCP/IP; троянские программы; люки; эксплойты; 
атаки «противник в середине»; SQL-инъекции. 

Каждая из этих атак характеризуется механизмом 
действия и поставленной целью (табл.1) и требует спец-
ифических, ориентированных на нее, методов защиты, 
например шифрования, обновления программного 
обеспечения, использования антивирусных программ 
и других методов.

Как следует из данных таблицы, дипфейки отлича-
ются от других атак и механизмом действия и постав-
ленной целью. Этим обстоятельством обусловлена 
необходимость разработки для обучаемых, будущих 
специалистов, новых компетенций.

Системный подход, учитывающий как технологиче-
ские аспекты, так и правовые, применительно к фор-
мированию компетенций специалистов по противо-
действию дипфейкам можно структурно изложить сле-
дующим образом: специалист по дипфейкам должен 
обладать компетенциями в области технологий форми-
рования дипфейков, методов их выявления, понимать 

12  Федеральный государственный образовательный стандарт 
высшего образования — специалитет по специальности 10.05.01 
Компьютерная безопасность. Утвержден приказом Министерства 
науки и высшего образования Российской Федерации от 26 ноября 
2020 г. № 1459. С изменениями и дополнениями от: 19 июля 2022 г., 
27 февраля 2023 г.

Таблица 1
Характеристики атак

ТИП АТАКИ МЕХАНИЗМ ДЕЙСТВИЯ ПОСТАВЛЕННАЯ ЦЕЛЬ ПРИМЕР ИСПОЛЬЗОВАНИЯ

Дипфейки Синтез контента с помощью ИИ
Манипуляция, шантаж, 

мошенничество
Поддельное видео с политическим деятелем

Атаки в TCP/IP
Использование уязвимостей 

сетевых протоколов

Перегрузка сети, перехват 

данных

SYN fl ood (отказ в обслуживании» — DoS, MAC-Spoofi ng 

(изменение физического адреса сетевого интерфейса — 

MAC-адреса)

Трояны Маскировка под легитимное ПО
Кража данных, контроль 

над системой
Банковский троян для кражи паролей

Люки Скрытые бэкдоры в алгоритмах Обход защиты Секретный доступ к зашифрованным данным

Эксплойты Использование уязвимостей ПО
Получение контроля, 

установка вредоноса
Переполнение буфера

SQL-инъекция Внедрение SQL-кода в запросы
Доступ к БД, изменение 

данных
Кража паролей из таблицы пользователей
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и знать требования законодательства, регулирующего 
работу с дипфейками, учитывать этические аспекты.

Пример плана траектории формирования компе-
тенций представлен на рис. 1.

Траектория формирования компетенций предусма-
тривает в процессе подготовки специалиста получение 
знаний, условно разбитых на 4 взаимосвязанных блока, 
в следующих областях:

Блок А: Формирование технолого-аналитическо-
го интеллекта (От «насмотренности» к системному 
анализу);

Блок Б: Гуманитарно-психологическая экспер-
тиза (Понимание «целевой аудитории» дипфей-
ка — человека);

Блок В: Процедурно-операционный менеджмент 
(От личной компетенции к организационной практике);

Блок Г: Стратегическое прогнозирование и образо-
вание (Создание «иммунитета» будущего).

Содержание таких блоков определяется постав-
ленной целью: подготовить специалиста нового типа, 
который способен не только обнаружить подделку, 
но и диагностировать уровень угрозы, понять её цель 
и смягчить последствия. Он выступает как кризис-ме-
неджер цифровой реальности.

Блок А предусматривает:
 – глубокое понимание экосистемы: Знание всей 
цепочки создания — от генеративных моделей 
(GAN, диффузионные) и фейк-аудио до инстру-
ментов синхронизации (Wav2Lip). Это позволяет 
предсказывать эволюцию угроз;

 – многоуровневую верификацию, включая:
 – аудиовизуальный слой: Поиск артефактов гене-
рации (нефизичное отражение в глазах, неесте-
ственная динамика волос, отсутствие микродви-
жений головы, «ватный» голос без пауз на вдох);

 – цифровой слой: Анализ метаданных файла, 
следов сжатия и повторной обработки, ис-
пользование специализированных платформ 
(Intel’s FakeCatcher, Sensity AI);

 – контекстуальный слой: Сопоставление с архивами 
данных публичных выступлений человека, анализ 
фона, деталей одежды на предмет анахронизмов.

Блок Б предусматривает получение знаний в следу-
ющих областях:

 – когнитивная психология: профессиональное зна-
ние механизмов, почему даже плохой дипфейк 
может сработать: эвристика доступности (яркий 
образ запоминается), эффект иллюзии правды 
(многократный повтор), предвзятость подтверж-
дения (верим тому, что совпадает с нашими 
взглядами);

 – нарративный и семиотический анализ: умение 
«читать» дипфейк как культурный текст.  Какой 
миф он усиливает? Какую эмоцию эксплуатирует 
(страх, ностальгию, отвращение)? Какие культур-
ные коды использует для правдоподобия?

 – этическая и правовая карта: понимание тонкой 
грани между злонамеренной дезинформаци-
ей, сатирой, художественным высказыванием 
и научной реконструкцией. Знание правовых 
рамок в разных юрисдикциях (от законов о кле-
вете до специфических, как статья 274.1 УК РФ 
Неправомерное воздействие на критическую 
информационную инфраструктуру Российской 
Федерации).

Блок В предусматривает получение знаний в следу-
ющих областях:

 – разработка и внедрение протоколов: Создание 
внутренних стандартов проверки цифрового 
контента для медиакомпаний, государственных 
органов, корпораций. Чёткий регламент: кто, 
за сколько времени, с помощью каких инструмен-
тов и по какому чек-листу проводит проверку;

 – кризисные коммуникации: Навыки не только вну-
треннего доклада, но и публичного объяснения. 
Как сообщить о фейке, не сея панику? Как восста-
новить доверие к пострадавшему институту или 
личности? Умение формулировать сообщения 
для разных аудиторий.

 – управление цифровым наследием: Проактивные 
стратегии. Консультации по созданию «библи-
отеки эталонов» — защищённых аудио- и ви-
деоматериалов ключевых персон для будущей 
верификации.

Блок Г предусматривает получение знаний в следу-
ющих областях:

 – анализ трендов и сценарное планирование: 
Прогнозирование следующих рубежей (дипфей-
ки в реальном времени на видео-звонках, мас-
совая персонализированная дезинформация). 
Подготовка к ним.

 – педагогика медиаграмотности: Умение не толь-
ко самому разоблачать, но и обучать других. 
Разработка образовательных программ, мастер-
классов, инфографики, которые объясняют угро-
зу на понятном языке, не требуя технического 
бэкграунда.

В результате на основе полученных знаний синтези-
руется образ специалиста как «архитектора доверия»:

 – итоговый профиль — «гибридный аналитик». Его 
сила в синтезе: техническая подкованность слу-
жит глубокому гуманитарному анализу, который, 
в свою очередь, воплощается в чёткие процеду-
ры и коммуникационные стратегии;

 – его конечная цель — не вечная «гонка воору-
жений» с алгоритмами, а повышение цифровой 
устойчивости общества через образование, яс-
ные протоколы и восстановление статуса прове-
ренных источников;

 – формирование такого специалиста требует прин-
ципиально междисциплинарной программы, где 
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Рис. 1. План траектории формирования компетенций специалиста 
в области противодействия технологиям дипфейков
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IT-модуль равен по весу модулям психологии, 
права, коммуникаций и этики. Именно на этом 
стыке рождается новое поколение защитников 
цифровой реальности.

Исходя из сказанного можно сформулировать ком-
петенции, которыми должен обладать специалист:

1. Специалист способен обнаруживать компью-
терные атаки типа дипфейков. В качестве индикато-
ров в этой компетенции используются следующие 
формулировки:

знает основные типы компьютерных атак, меха-
низмы реализации атак типа дипфейков и способы 
их обнаружения;

умеет использовать на практике теоретические зна-
ния по противодействию компьютерным атакам типа 
дипфейков.

2. Способен диагностировать уровень опасности 
угрозы, понять её цель и смягчить последствия. В ка-
честве индикаторов в этой компетенции используются 
следующие формулировки:

знает методику оценки угроз безопасности инфор-
мации и способы минимизации негативных послед-
ствий атак типа дипфейков;

умеет использовать на практике теоретические зна-
ния по вопросам оценки угроз безопасности информа-
ции и способам минимизации негативных последствий 
атак типа дипфейков.

Выводы

В статье обоснована необходимость учета в образо-
вательном процессе подготовки специалистов по ин-
формационной безопасности новых компетенций, за-
ключающихся в умении разрабатывать и применять тех-
нологии обнаружения и противодействия дипфейкам.

В работе проведен анализ публикаций, в которых 
освещаются вопросы правовой основы борьбы с дип-
фейками и их опасности для общества. Проведен обзор 
публикаций, раскрывающих возможные подходы к об-
наружению дипфейков. Предложен пример плана тра-
ектории формирования компетенций специалистов 
в области противодействия технологиям дипфейков, 
который включает в себя четыре фундаментальных 
блока необходимых знаний будущего специалиста: тех-
нолого-аналитический интеллект; гуманитарно-пси-
хологическая экспертиза; процедурно-операционный 
менеджмент и стратегическое прогнозирование и об-
разование. Сформулированы компетенции, которыми 
должны обладать специалисты в области противодей-
ствия технологиям дипфейков и индикаторы достиже-
ния этих компетенций. Внедрение данных компетен-
ций в практику позволит повысить уровень готовности 
выпускников к противодействию широкого спектра 
угрозам, в том числе технологиям дипфейков.

Достоверность полученных результатов основана 
на использовании при анализе данной проблемы офи-
циальных документов и научных работ специалистов 
в области борьбы с дипфейками.
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SECTION:
REGULATORY INFORMATICS

FORMATION OF COMPETENCIES OF SPECIALISTS 
IN THE FIELD OF COUNTERING DEEPFAKE TECHNOLOGIES

Shevtsova G.A.13, Los V.P.14, Tyshuk E.D.15

Keywords: deepfake, legal framework for counteraction, artifi cial intelligence, detection methods, competencies.

Abstract
Objective: to analyze and develop the competencies of specialists in the fi eld of countering deepfake technologies.
Method: the study is based on the analysis of the existing regulatory framework for combating deepfakes, assessing the 

danger and the degree of development of technologies for their detection.
Results: The article analyzes publications that highlight the legal framework for combating deepfakes and their danger 

to society. A review of publications that reveal possible approaches to detecting deepfakes is carried out. An example of a 
trajectory plan for the formation of competencies of specialists in the fi eld of countering deepfake technologies is proposed, 
which includes four fundamental blocks of competencies: Block  A. Technological and analytical intelligence; Block  B. 
Humanitarian and psychological expertise; Block  C. Procedural and operational management and Block  D. Strategic 
forecasting and education.
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