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Аннотация
Цель работы состоит в определении состояния международного сотрудничества в области междуна-

родной информационной безопасности, разработки и обосновании теоретических положений, направленных 
на определение места и роли правового обеспечения информационной безопасности Российской Федерации 
в деятельности межгосударственных и интеграционных объединений. 

Методами исследования стали следующие общенаучные методы: анализа и синтеза, абстрагирования 
и моделирования, обобщения, описания, классификации и др. Использовались специальные частноправовые 
методы познания: историко-правовой, сравнительно-правовой, формально-юридический и др.

Результаты исследования: автор делает вывод и обосновывает необходимость разработки и утверж-
дении концептуальных основ правового обеспечения информационной безопасности в виде отдельного норма-
тивного правового акта для эффективного развития межгосударственного и межинтеграционного сотруд-
ничества в целях решения задач обеспечения национальной и международной информационной безопасности. 
Выявил правовые особенности новых вызовов, угроз и рисков системы информационной безопасности, влияющие 
на правовую политику в условиях цифровизации и перехода к многополярности в мире, включая развитие законо-
дательства стран-участников БРИКС. Автор определил, что межгосударственное сотрудничество в области 
международной информационной безопасности способствует формированию общих международно-правовых 
позиций и подходов регулирования международных и информационных правоотношений, а также способно со-
действовать созданию соответствующих международных норм на универсальном уровне.
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Информационная безопасность является важным 
стратегическим национальным приоритетом 
Российской Федерации, позволяющим обеспе-

чивать и защищать национальные интересы государ-
ства. Значение информационной безопасности обу-
словлено быстрым развитием информационно-ком-
муникационных технологий, трансформацией права 
и изменением геополитической обстановки в мире. 
Информационные технологии выступают оружием для 
возникновения угроз безопасности граждан, общества 
и государства в целом, которое выражается в расшире-
нии использования информационных технологий для 
вмешательства во внутренние дела государств, под-
рыва их суверенитета и нарушения территориальной 
целостности, что представляет угрозу международно-

му миру и безопасности; увеличения количества ком-
пьютерных атак на отечественные информационные 
ресурсы; проведения разведывательных и иных опера-
ций в российском информационном пространстве. 

В «Основах государственной политики Российской 
Федерации в области международной информацион-
ной безопасности» обращено особое внимание на не-
обходимость учета национальных интересов, которое 
предусматривает формирование национальной си-
стемы информационной безопасности в Российской 
Федерации  [1]. Таким образом, положения россий-
ских стратегических нормативно-правовых актов 
своевременно реагируют на современные вызовы 
и угрозы, поскольку в нынешних условиях появляют-
ся новые контуры и представляет собой парадигму 
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из сложившиеся правоотношений, которые трансфор-
мируют информационные процессы и ставят задачи 
с учетом существующих проблем в данной сфере. 

Особо следует подчеркнуть, что отечественная на-
ука своевременно реагирует на возникающие про-
блемы в обществе и государстве в целом. Необходимо 
признать, что на современном этапе одним из ключе-
вых факторов, определяющих модернизацию право-
вых доктрин в условиях постоянно меняющегося мира, 
являются научные исследования общих основ право-
вого обеспечения процессов цифровизации всех сфер 
жизнедеятельности человека и информационной без-
опасности [2, с. 32]. В отечественной доктрине инфор-
мационного права данная тема имеет особое значение, 
поскольку уровень развития международно-правово-
го регулирования сферы информационной безопас-
ности остается недостаточным. Как справедливо отме-
чено академиком РАН А.Н. Савенковым: «единственной 
успешной стратегией научного поиска в настоящее 
время является сотрудничество ученых-правоведов 
с представителями широкого спектра научных дис-
циплин, изучающих человека и общество»  [3,  с.  6]. 
Из этого следует, что фундаментальные научные ис-
следования способствуют развитию цифрового про-
странства и определяет необходимость модернизации 
существующих правовых подходов к регулированию 
новых отношений. Академик РАН А.Н. Савенков верно 
утверждает, что несмотря ни на что в условиях посто-
янного торможения процесса прогрессивного раз-
вития международного права, Российская Федерация 
наращивает международное сотрудничество в обла-
сти информационной безопасности в региональных и 
двусторонних форматах, предпринимаются последо-
вательные меры по укреплению потенциала многосто-
ронних региональных объединений и интеграционных 
структур [4]. 

Таким образом, сегодня особенно необходима инте-
грация усилий в форматах региональных объединений 
для эффективного решения противодействия указан-
ным угрозам в информационном пространстве.

Постановка задачи

В рамках настоящего исследования следует вы-
явить тенденции развития международного и зару-
бежного правового обеспечения информационной 
безопасности в рамках межгосударственного сотруд-
ничества и определить пути решения на выявленные 
проблемы. Особенно актуально стоит вопрос о при-
нятии универсальных международных документов, 
которые бы регулировали вопросы международной 
информационной безопасности. Дискуссия по про-
блематике международной информационной безопас-
ности свидетельствует о растущей поддержке среди 
государств-членов Организации Объединенных Наций 
идеи принятия универсального юридически обязыва-
ющего инструмента, который обеспечил бы стабиль-
ность и безопасность в глобальном информационном 

пространстве  [5]. Анализируя международные акты, 
следует обратить внимание на то, что существенное 
значение для формирования системы международ-
ной информационной безопасности играют общие 
принципы, важно отметить, что правовые принципы 
являются основным началом и ориентиром для отече-
ственного законодателя, поскольку правовые нормы, 
формулируемые законодателем, не должны противо-
речить принципам права. К примеру, в Резолюции 
Генеральной Ассамблеи Организации Объединенных 
Наций 2450 (XXIII) от 19  декабря 1968  г., закрепляют 
свободу получения, хранения и обмена информацией, 
уважение к частной жизни человека и неприкосно-
венности и суверенитета наций в условиях прогресса 
техники звукозаписи и других средств, а также защиту 
человеческой личности и физической и интеллекту-
альной неприкосновенности человека в условиях на-
учного прогресса [6]. На сегодняшний день, существует 
острая необходимость формирования системы между-
народной информационной безопасности, поскольку 
до настоящего времени не разработаны универсаль-
ные документы, регулирующие сотрудничество го-
сударств в сфере международной информационной 
безопасности.

В таких условиях государства самостоятельно фор-
мируют национальную систему информационной без-
опасности в форме создания правовой базы и техниче-
ских средств для защиты интересов личности, общества 
и государства от информационных угроз и рисков и соз-
дает необходимую базу для рассмотрения и принятия 
в дальнейшем в международных организациях. В част-
ности, Российская Федерация регулярно ведет пере-
говорный процесс по формированию международно-
правовых механизмов обеспечения информацион-
ной безопасности. К примеру, Российская Федерация 
представляла концепцию Конвенции об обеспечении 
международной информационной безопасности, од-
нако данный документ не получил поддержки сре-
ди отдельных государств  [7]. Таким образом, в связи 
с данной проблемой можем констатировать отсутствие 
универсального международно-правового документа, 
регулирующий вопросы международной информаци-
онной безопасности, в связи с этим представляется це-
лесообразной разработка стратегических документов 
в области международной информационной безопас-
ности, включая аспекты межгосударственного сотруд-
ничества и межинтеграционного взаимодействия.

Проанализировав состояния международной ин-
формационной безопасности, можем констатировать, 
что в условиях глобализации информационного про-
странства возникает объективная необходимость меж-
государственного сотрудничества в сфере информа-
ционной безопасности. Особое внимание заслуживает 
исследования в области международного сотрудниче-
ства межгосударственных объединений в сфере ин-
формационной безопасности, поскольку противодей-
ствие информационным вызовам в условиях трансгра-
ничности, требует незамедлительной консолидации 
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не только со стороны одного государства, но и акти-
визации международного сотрудничества интеграци-
онных объединений, в связи с этим нельзя отрицать 
значение в ИКТ-среде национальных и международных 
правовых норм и общепризнанных принципов между-
народного права, которые определяют основные поло-
жения информационной безопасности. 

Как отмечают отечественные ученые в области ин-
формационного права, сотрудничество государств 
в сфере информационной безопасности осуществля-
ется преимущественно на региональном и двусторон-
нем уровнях посредством заключения специальных 
международных договоров, а также принятия решений 
органами международных организаций и интеграци-
онных объединений [8]. Из данного тезиса следует сде-
лать вывод, что межгосударственное сотрудничество 
в области информационной безопасности направлено 
на выработку совместных мер по развитию норм пра-
ва, обеспечивающих информационную безопасность, 
защиту критически важных информационных объек-
тов и предотвращение угрозы кибербезопасности. Тем 
самым, участники межгосударственных объединений 
принимают активное участие в выработке стандартов 
информационной безопасности, определяют не только 
правовое обеспечение информационной безопасно-
сти, но и унификацию норм права при создании, экс-
плуатации и развитии интегрированной информаци-
онной системы.

Решение поставленной задачи

Общая цель состоит в формулировании единых 
правил поведения в информационном пространстве 
направленных на обеспечение международной ин-
формационной безопасности в условиях современных 
и динамично развивающихся вызовов, рисков и угроз, 
путем активного участия отдельных интеграционных 
объединений. Считаем, что в целях развития системы 
информационной безопасности и защиты критически 
важных объектов целесообразно развитие межгосу-
дарственного и межинтеграционного сотрудничества 
на основе сближения евроазиатского альянса с друже-
ственными, для Российской Федерации, странами для 
формирования системы международной информаци-
онной безопасности с учетом общепризнанных прин-
ципов и норм международного права.

Межрегиональное международное сотрудничество 
в области обеспечения информационной безопасно-
сти, институционально обеспечиваемое рамками соот-
ветствующих международных межправительственных 
и неправительственных организаций (Союзное госу-
дарство, ЕАЭС, ШОС, СНГ, БРИКС и иные международ-
ные объединения), равно как и двустороннее сотруд-
ничество, несомненно, способствует формированию 
общих международно-правовых позиций и подходов 
регулирования в рассматриваемой сфере отношений, 
а также способно содействовать созданию соответству-
ющих норм на универсальном уровне [9, с. 274—275]. 

В настоящее время идет постоянная работа по фор-
мированию нормативной базы в области межгосудар-
ственного сотрудничества в сфере информационной 
безопасности, включая разработку международных 
соглашений и гармонизацию национальных законода-
тельств. В рамках Организации Объединенных Наций 
идет инициированный Россией активный переговор-
ный процесс по вопросам международной информа-
ционной безопасности, который включает в себя ряд 
правовых аспектов, включая проблемы формирования 
понятийного аппарата и разработки международно-
правового режима информационной безопасности 
в рамках межгосударственного сотрудничества. В част-
ности, Министерством иностранных дел Российской 
Федерации был направлен документ «Принципы, ка-
сающиеся международной информационной безопас-
ности» в Организацию Объединенных Наций2, который 
содержит определения таких базовых понятий в сфе-
ре международной информационной безопасности, 
как «международная информационная безопасность», 
«угроза информационной безопасности», «информа-
ционное оружие» и иное. Однако данный документ 
не был принят ввиду отсутствия консенсуса среди от-
дельных государств-участников ООН. Таким образом, 
можем констатировать, что ввиду систематического 
блокирования предложений по принятию норматив-
ных правовых актов в международных организациях, 
государства вынуждены выстраивать взаимодействие 
посредством отдельных двусторонних и многосторон-
них форматов сотрудничества. К примеру, Постоянный 
представитель России при ООН В.А. Небензя констати-
рует, что в Совете Безопасности ООН на постоянной ос-
нове блокируют предложения Российской Федерации 
о резолюциях по отдельным вопросам. 

Считаем, что только принятие системы взаимосвя-
занных норм, регулирующих рассматриваемую пред-
метную область на межгосударственном, региональ-
ном и международном уровне, позволит адекватно 
противодействовать современным вызовам, рискам 
и угрозам. Перспективным направлением является 
разработка международно-правовой базы межгосу-
дарственного и международного сотрудничества, фор-
мирование согласованного категориально-понятийно-
го аппарата в сфере обеспечения международной ин-
формационной безопасности. В этой связи, важность 
обеспечения информационной безопасности в рамках 
межгосударственного и интеграционного сотрудниче-
ства приобретает особую актуальность. 

Значимость данного направления подтверждается 
положениями документов, принятых в рамках деятель-
ности БРИКС. В Пекинской декларации XIV Саммита 
БРИКС отражена приверженность созданию открытой, 
безопасной, стабильной, доступной и мирной среды 

2  О принятии Генассамблеей ООН российской резолюции по 
международной информационной безопасности // Официальный 
сайт МИД России. URL: https://www.mid.ru/ru/foreign_policy/
un/1579897/ (дата обращения: 26.05.2026).
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для использования информационных технологий, под-
черкивается важность достижения общего понима-
ния и активизации сотрудничества в использовании 
информационных технологий и сети Интернет  [10]. 
Поддержана центральная роль ООН в развитии кон-
структивного диалога по теме обеспечения информа-
ционной безопасности, а также разработка общепри-
знанных нормативно-правовых рамок в этой области. 
Из анализа нормативного правового акта следует, что 
межгосударственное объединение БРИКС призывает к 
всеобъемлющему, сбалансированному и объективно-
му подходу к разработке и обеспечению безопасности 
продуктов и систем информационно-коммуникацион-
ных технологий. 

Межгосударственное сотрудничество стран БРИКС 
по вопросам обеспечения информационной безопас-
ности имеет важное и стратегическое значение  [11]. 
В соответствии с Концепцией участия Российской 
Федерации в объединении БРИКС, Российская 
Федерация исходит из того, что сотрудничество в инте-
ресах обеспечения международной информационной 
безопасности, использование возможностей БРИКС 
для продвижения инициатив в этом направлении 
в рамках различных международных форумов и ор-
ганизаций, прежде всего ООН; укрепление в формате 
БРИКС сотрудничества в области противодействия 
использованию информационно-коммуникационных 
технологий в военно-политических, террористических 
и криминальных целях, а также в целях, противореча-
щих обеспечению международного мира, стабильно-
сти и безопасности [12]. 

Вместе с тем, в 2024 году в рамках работы Рабочей 
группы БРИКС по вопросам безопасности в сфере ис-
пользования информационно-коммуникационных 
технологий стало решение о формировании реестра 
контактных пунктов БРИКС для обмена информацией 
о компьютерных атаках/инцидентах в расширенном 
составе участников, который позволил укрепить нор-
мативно-правовые основы взаимодействия, а также 
выстроить диалог по линии научно-академического 
сообщества [13].

Сегодня динамика конкурентных отношений 
в России связана с рядом факторов, которые следует 
развивать на площадке межгосударственного регио-
нального объединения БРИКС с целью роста взаимос-
вязи участников рынка, интеграции производств, ниве-
лирования санкционных издержек. Указанные условия 
определяют необходимость поиска правовых средств, 
направленных на активизацию развития экономиче-
ской сферы обеспечения безопасности в информаци-
онной сфере. Это ставит задачу формирования эффек-
тивного механизма технического регулирования. 

На сегодняшний день, в Российской Федерации 
действует ряд двусторонних международных дого-
воров с  государствами-участниками объединения 
БРИКС, в том числе по вопросам международной 
информационной безопасности. Заключены со-
глашения о сотрудничестве в области обеспечения 

международной информационной безопасности с 
Федеративной Республикой Бразилией, Китайской 
Народной Республикой, Республикой Индией, 
Южно-Африканской Республикой, Республикой 
Иран, Федеративной Демократической Республикой 
Эфиопией3. Предметом данных соглашениях является 
создания основ для сотрудничества в области между-
народной информационной безопасности в соответ-
ствии с национальным законодательством каждого 
государства на основе принципов равенства, сувере-
нитета и взаимной выгоды. 

Таким образом, двусторонние соглашения о сотруд-
ничестве в сфере обеспечения информационной безо-
пасности отражают общность понимания основных вы-
зовов, угроз в области обеспечения информационной 
безопасности, связанных с использованием информа-
ционно-коммуникационных технологий, определяют 
правовые основы, позволяющие осуществлять сотруд-
ничество по таким вопросам, как укрепление инфор-
мационной безопасности, борьба с преступлениями, 
оказание технической и технологической помощи, 
а также международное взаимодействие по противо-
действию угрозам в области обеспечения информаци-
онной безопасности [14].

Стоит отметить, что общие вопросы по указанным 
направлениям между государствами-участниками 
БРИКС заявлены в ряде декларациях саммитов межго-
сударственного объединения:

 — достижение общего понимания и активное со-
трудничество в области информационной безопасности; 

 — формирование универсальной и единой норма-
тивно-правовой базы в рамках сотрудничества стран-
участников БРИКС;

3  Распоряжение Правительства Российской Федерации 
от 13  мая 2010  г. №  721-р «О подписании Соглашения между 
Правительством Российской Федерации и Правительством 
Федеративной Республики Бразилии о сотрудничестве в области 
обеспечения международной информационной и коммуникацион-
ной безопасности»; Распоряжение Правительства РФ от 30  апреля 
2015 г. № 788-р «О подписании Соглашения между Правительством 
Российской Федерации и Правительством Китайской Народной 
Республики о сотрудничестве в области обеспечения международ-
ной информационной безопасности»; Распоряжение Правительства 
Российской Федерации от 13 октября 2016 г. № 2157-р «О подписа-
нии Соглашения между Правительством Российской Федерации 
и Правительством Республики Индии о сотрудничестве в области 
обеспечения безопасности в сфере использования информацион-
но-коммуникационных технологий»; Распоряжение Правительства 
Российской Федерации от 4  июля 2017  г. №  1424-р «О подписа-
нии Соглашения между Правительством Российской Федерации 
и Правительством Южно-Африканской Республики о сотрудни-
честве в области обеспечения международной информацион-
ной безопасности»; Распоряжение Правительства Российской 
Федерации от 16 ноября 2020 № 3005-р «О подписании Соглашения 
между Правительством Российской Федерации и Правительством 
Исламской Республики Иран о сотрудничестве в области обеспече-
ния информационной безопасности»; Распоряжение Правительства 
Российской Федерации от 8  апреля 2022  г. №  798-р «О подписа-
нии Соглашения между Правительством Российской Федерации 
и Правительством Федеративной Демократической Республики 
Эфиопии о сотрудничестве в области обеспечения международной 
информационной безопасности».
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 — реализация «дорожной карты» сотрудничества 
стран-участников БРИКС в обеспечении информацион-
ной безопасности.

Выводы

Современное состояние международной информа-
ционной безопасности характеризуется ростом числа 
и сложности информационных угроз и требует повы-
шенного внимания и скоординированных действий 
со стороны государств, включая консолидированные 
действия государств-участников межгосударственных 
организаций. Таким образом, актуальность темы ин-
формационной безопасности в современных услови-
ях крайне высока и требует пристального внимания 
со стороны научного сообщества. В этой связи отдель-
ное внимание было уделено вопросу межгосудар-
ственного сотрудничества в области информационной 
безопасности, поскольку проблемы информационной 
безопасности обусловлены активизацией процесса 
развития и внедрения современных информационных 
и телекоммуникационных технологий. Обеспечивая 
беспрецедентные возможности по накоплению и ис-
пользованию информации, технологии и средства об-
разуют фундаментальную зависимость от нормального 

функционирования, оказывая существенное влияние 
на все сферы жизни общества и обеспечение нацио-
нальной и международной безопасности [15, с. 118].

В настоящее время, в Российской Федерации име-
ются значимые предпосылки для прорывного развития 
цифровых технологий как фактора ее экономического 
роста, необходимы адекватные правовые решения, 
позволяющие устранить существующие препятствия 
на этом пути и создать правовую основу эффективного 
и безопасного продвижения в указанном направлении. 
Обеспечение информационной безопасности в раз-
личных ее аспектах является приоритетной целью тех-
нического регулирования.

На основе этого можно сделать вывод о необхо-
димости разработки и утверждении концептуальных 
основ правового обеспечения информационной без-
опасности для развития межгосударственного сотруд-
ничества в рамках БРИКС, это важно для решения задач 
обеспечения национальной и международной инфор-
мационной безопасности, реализации соглашений в 
рамках указанного регионального межгосударствен-
ного интеграционного объединения и дальнейшего 
формирования системы универсальных публично-
правовых механизмов обеспечения международной 
информационной безопасности.
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OF INFORMATION SECURITY: 
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Abstract
The purpose of the work is to determine the state of international cooperation in the fi eld of international information 

security, to develop and substantiate theoretical provisions aimed at determining the place and role of legal information 
security of the Russian Federation in the activities of interstate and integration associations.

The following general scientifi c methods have become research methods: analysis and synthesis, abstraction and 
modeling, generalization, description, classifi cation, etc. Special private-law methods of cognition were used: historical-legal, 
comparative-legal, formal-legal, etc.

The results of the study. The author concludes and substantiates the need to develop and approve the conceptual 
foundations of legal information security for the development of interstate cooperation in order to solve the problems of 
ensuring national and international information security. He identifi ed the legal features of new challenges and threats to the 
information security system that aff ect legal policy in the context of digitalization and the transition to multipolarity in the 
world, including the development of legislation in the BRICS member countries.
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