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Аннотация
Цель работы: разработать интерпретационную модель наблюдения и диагностирования состояния 

элементов блокчейн-систем при появлении угроз нового типа путем совместного анализа прогнозов моделей 
машинного обучения и результатов их локальной интерпретации.

Методы исследования: выполнена функциональная декомпозиция наблюдения, включающего получение 
прогноза, построение локального объяснения, количественную оценку его свойств и формирование 
диагностического заключения. Для количественной оценки локального объяснения использованы две 
метрики качества: верность и устойчивость. Метрика верности показывает, насколько замена выделенных 
объяснителем признаков изменяет выход модели по сравнению с заменой случайного набора, а метрика 
устойчивости характеризует сохранение состава значимых признаков у близких объектов с сопоставимым 
прогнозом. Значения метрик определялись путем контролируемой замены входных признаков и сопоставления 
локальных объяснений, а их диагностическая информативность оценивалась с помощью характеристических 
кривых. При экспериментальном воспроизведении угрозы нового типа один тип атаки исключался из обучающих 
данных и сохранялся в тестовой выборке, после чего проверялись методы объяснения и их сочетания.

Результаты исследования: предложена интерпретационная модель, в которой результат локального 
объяснения включается в наблюдение за решением ML-модели и формирование диагностического состояния 
объекта. Измеримые свойства объяснения преобразуются в вектор показателей, по которому определяется 
уровень доверия. Если диагностический профиль объяснения не соответствует характерным профилям 
известных корректных решений, объект получает промежуточное состояние «подозрительное» и 
сохраняется для дополнительной проверки. Экспериментальное исследование показало, что показатели 
качества объяснения содержат диагностическую информацию, не представленную в выходном классе модели, 
однако ее выраженность зависит от данных и применяемого объяснителя. При поступлении активности, 
отсутствовавшей в обучающих данных, интерпретационный контур позволил сохранить в области 
наблюдения часть объектов, пропущенных базовой моделью. Совместное использование нескольких методов 
объяснения оказалось полезным только при взаимном дополнении получаемых атрибуций и не обеспечило 
универсального преимущества. Полученные результаты подтверждают возможность выделять решения, 
требующие дополнительной проверки при появлении ранее не наблюдавшихся угроз. Базовый классификатор 
при этом не изменяется, а подозрительное состояние не отождествляется с атакой.
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Национальные блокчейн-системы и платформы 
экономики данных представляют собой распре-
деленные цифровые инфраструктуры, объеди-

няющие узлы хранения и обработки данных, сетевые 

и интеграционные сервисы, средства удостоверения, 
механизмы исполнения транзакций, смарт-контракты 
и прикладные приложения. Взаимозависимость пере-
численных компонентов приводит к тому, что локаль-
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ное нарушение способно повлиять на выполнение 
функций всей системы. Поэтому ее защищенность 
определяется не только стойкостью отдельных меха-
низмов безопасности, но и способностью продолжать 
функционирование при изменении условий и харак-
тера деструктивных воздействий  [1]. Необходимость 
обеспечения такой способности обоснована в концеп-
ции киберустойчивости национальных цифровых плат-
форм и блокчейн-экосистем  [2], а возможные направ-
ления воздействия на элементы блокчейн-инфраструк-
туры конкретизированы в модели квантовых угроз [3]. 
Систематический учет изменения угроз и появления 
новых сценариев их реализации предусмотрен также 
Методикой оценки угроз безопасности информации 
ФСТЭК России2. В этих условиях противодействие угро-
зам нового типа требует не только совершенствования 
предотвращающих мер, но и развития средств наблю-
дения, позволяющих обнаруживать изменения состоя-
ния элементов системы при неполноте предваритель-
ных сведений о возможном воздействии.

Источниками сведений о состоянии блокчейн-
системы могут служить сетевой трафик, параметры 
транзакций, обращения к программным интерфейсам, 
события интеграционных сервисов и результаты вы-
полнения прикладных функций. В исследованиях эти 
данные используются при разработке средств обна-
ружения аномалий, мошенничества и вредоносной 
активности на основе машинного обучения. Основные 
направления объединения блокчейн-технологий и ML 
систематизированы в работе  [4], а в исследовании  [5] 
классификаторы применены для выявления аномаль-
ных транзакций с последующим объяснением полу-
ченных решений. ML-модель в таких разработках вы-
ступает одним из возможных средств распознавания 
угроз, применимость которого определяется архитек-
турой и назначением конкретного элемента. Поэтому 
настоящее исследование ограничено теми элементами 
блокчейн-системы, для которых решение задачи рас-
познавания угроз предусматривает использование ML-
модели.

При включении ML-модели в контур, связанный 
с безопасностью, возникает вопрос о контролируемо-
сти сформированных ею решений [6]. Выходной класс 
показывает результат распознавания, но не раскрыва-
ет, какие свойства объекта определили этот результат 
и соответствует ли поведение модели изученным за-
кономерностям. Методы объяснимого искусственного 
интеллекта частично устраняют эту неопределенность 
и позволяют установить влияние отдельных признаков 
на прогноз  [7,  8]. В существующих системах обнару-
жения вторжений объяснение преимущественно со-
провождает уже полученное решение. В XAI-XGBoost 
методы SHAP и LIME используются для глобального 
и локального анализа прогнозов модели  [9]. В рабо-

2  Методический документ. Методика оценки угроз безопасно-
сти информации (утв. ФСТЭК России 05.02.2021). Пп. 2.4, 2.14 // СПС 
«КонсультантПлюс».

те [10] угрозы нулевого дня распознаются специализи-
рованной ML-моделью, а LIME и SHAP применяются для 
последующего анализа результата. Аналогичная по-
следовательность используется в системе X-CBA  [11]. 
Рассмотренные решения повышают прозрачность 
обнаружения и позволяют специалисту проверить со-
держательные основания прогноза, однако результат 
интерпретации не участвует в определении состояния 
объекта и не показывает, насколько свойства получен-
ного объяснения согласуются с решением классифика-
тора.

Попытки включить XAI непосредственно в дальней-
шую обработку данных привели к появлению более 
сложных архитектур. В работе  [12] атрибуции первой 
модели поступают на вход дополнительному класси-
фикатору, благодаря чему выявленные XAI зависи-
мости используются при повторном распознавании 
DDoS-атак. Другой способ операционного применения 
объяснений предложен в работе [13]. В разработанной 
авторами федеративной системе SHAP обеспечивает 
прослеживаемость решений агентов, используется 
для выявления нестабильного поведения и участвует 
в ограничении влияния потенциально скомпромети-
рованных узлов на обновление общей модели. Обе 
работы подтверждают, что результаты интерпретации 
могут применяться не только для представления про-
гноза. Вместе с тем в первом случае создается допол-
нительный обучаемый детектор, а во втором изменяет-
ся политика федеративного обновления. Следователь-
но, XAI встраивается в механизм обучения или адапта-
ции, тогда как задача независимого наблюдения за уже 
сформированным прогнозом остается нерешенной.

Наиболее близкий к указанной задаче подход 
предложен Mougan и соавторами  [14]. Авторы исхо-
дят из того, что изменение поступающих данных мо-
жет проявляться не только в распределении входных 
признаков или прогнозов, но и в распределении объ-
яснений. Атрибуции, рассчитанные для исходной и но-
вой выборок, передаются бинарному классификато-
ру, результат которого характеризует наличие сдвига 
объяснений. XAI здесь уже участвует в формировании 
показателя мониторинга, а не только сопровождает 
готовый прогноз. Тем не менее единицей наблюдения 
остается совокупность новых данных: подход устанав-
ливает факт изменения взаимодействия модели с по-
током объектов, но не формирует диагностическое за-
ключение для каждого объекта, не оценивает качество 
его локального объяснения и не связывает получен-
ную оценку с исходным классом. Смежная работа [15] 
посвящена оценке изменения производительности 
ML-модели и установлению входных признаков, свя-
занных с предполагаемым ухудшением ее качества. XAI 
в этом случае объясняет результат мониторинга и по-
могает определить возможные причины деградации, 
однако также не используется для диагностирования 
отдельного объекта. Таким образом, существующие ис-
следования содержат отдельные предпосылки интер-
претационного наблюдения — локальное объяснение 
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прогноза, использование атрибуций при дополнитель-
ном распознавании и обнаружение сдвига объясне-
ний, но не устанавливают единой связи между прогно-
зом конкретного объекта, измеримыми свойствами его 
объяснения и диагностическим состоянием.

Для построения такой связи недостаточно исполь-
зовать непосредственно значения атрибуций. Они ха-
рактеризуют вклад признаков, но не позволяют устано-
вить, действительно ли выделенные признаки опреде-
ляют поведение модели и сохраняется ли полученная 
структура объяснения относительно сопоставимых 
объектов. Необходимость количественной оценки XAI 
обоснована в систематическом обзоре [16], где показа-
но, что качество объяснения оценивается с помощью 
групп метрик, характеризующих его верность, устой-
чивость, сложность и локализацию. Инструментарий 
Quantus предоставляет унифицированные процедуры 
вычисления соответствующих показателей [17], однако 
их значения зависят от модели, данных, объяснителя 
и способа проверки, что подтверждается критическим 
анализом современного состояния XAI  [18]. В суще-
ствующих исследованиях такие показатели преиму-
щественно используются для сравнения объяснителей 
на выборке. Для наблюдения за состоянием объекта 
требуется иное применение: свойства объяснения 
должны оцениваться для конкретного прогноза, со-
храняться в виде отдельных диагностических призна-
ков и рассматриваться совместно с исходным выходом 
модели. Поскольку разные XAI-методы используют не-
одинаковые способы определения вклада признаков, 
сформированные ими объяснения и оценки их свойств 
могут различаться для одного объекта. Это различие 
создает основание для проверки как отдельных объяс-
нителей, так и их совместного использования. При этом 
низкое качество объяснения не доказывает ошибоч-
ность прогноза и потому не должно приводить к его 
автоматической инверсии.

Научная проблема состоит в отсутствии формаль-
ной связи между бинарным прогнозом ML-модели, ко-
личественными свойствами его локального объясне-
ния и диагностическим состоянием наблюдаемого эле-
мента блокчейн-системы. Вследствие этого объяснение 
либо предъявляется после принятия решения, либо 
используется для изменения обучаемого механизма, 
но не обеспечивает независимое диагностирование 
конкретного объекта в рабочем цикле наблюдения. Ги-
потеза исследования заключается в том, что локальное 
объяснение содержит измеримые свойства решения 
классификатора, не представленные в его бинарном 
выходе, а их совместное рассмотрение с прогнозом по-
зволяет выделять объекты, для которых принятое ре-
шение не получает достаточного интерпретационного 
подтверждения. Предполагается, что такие отклонения 
могут сопровождать появление ранее не наблюдав-
шихся угроз, однако сами по себе не являются дока-
зательством атаки и требуют отдельного диагностиче-
ского состояния. Дополнительно проверяется частное 
предположение о том, что совместное использование 

результатов нескольких XAI-методов может повысить 
диагностическую информативность описания по срав-
нению с отдельным объяснителем за счет учета разли-
чий в определении значимости признаков.

Цель работы состоит в разработке интерпретаци-
онной модели наблюдения и диагностирования со-
стояния элементов блокчейн-систем, для которых 
распознавание угроз выполняется с применением 
ML-моделей. Для достижения цели необходимо опре-
делить состав результатов ML и XAI анализа, доступных 
при наблюдении за отдельным объектом, установить 
способ количественного представления свойств ло-
кального объяснения, формализовать их использова-
ние совместно с решением классификатора при фор-
мировании диагностического состояния, определить 
связь состояния с сигналом и объяснимым отчетом, 
а также экспериментально оценить поведение модели 
при поступлении активности, отсутствовавшей в обу-
чающих данных.

Научная новизна состоит в разработке модели 
интерпретационного наблюдения, в которой количе-
ственные свойства локального объяснения использу-
ются как диагностические признаки отдельного объ-
екта. В отличие от постфактум-интерпретации пред-
лагаемая модель учитывает не только содержание 
объяснения, но и степень подтверждения им прогно-
за. В отличие от решений, передающих атрибуции до-
полнительному классификатору, исходная ML-модель 
не заменяется и не переобучается. В отличие от мони-
торинга сдвига объяснений диагностический результат 
формируется для каждого объекта, а недостаточное 
интерпретационное подтверждение представляется 
самостоятельным состоянием, требующим аналитиче-
ской проверки.

Интерпретационная модель наблюдения 
и диагностирования состояния элемента 

блокчейн-системы

Предлагаемая модель строится вокруг среды на-
ционального блокчейна. Под такой средой понимает-
ся не только распределенный реестр, но и связанные 
с ним сетевые узлы, валидаторы, сервисы доступа, 
средства обработки транзакций, механизмы исполне-
ния смарт-контрактов, прикладные модули и интер-
фейсы взаимодействия с внешними системами3. Обо-
значим совокупность наблюдаемых элементов как 

. Данные об их работе поступают по-
следовательно, поэтому введем множество моментов 
времени . Для каждого элемента  
в момент  формируется вектор входных данных ф р ру

. В зависимости от на-
значения элемента этот вектор может описывать сете-
вое поведение, параметры транзакции, обращение 

3  Recommendation ITU-T X.1413 (05/2025). Security controls 
for distributed ledger technology. URL: https://www.itu.int/rec/T-
REC-X.1413/en (дата обращения: 08.08.2026)
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к программному интерфейсу, событие интеграционно-
го сервиса, выполнение смарт-контракта или другую 
наблюдаемую активность.

Такая постановка имеет два следствия. Во-первых, 
модель сохраняет применимость на разных уровнях 
блокчейн-платформы. Во-вторых, наблюдение не сво-
дится только к анализу финансовых транзакций. Оно 
может быть организовано для любого элемента, со-
стояние которого влияет на безопасность, доверие, 
непрерывность работы или корректность предостав-
ляемых сервисов. При этом состав входных признаков 
и применяемые средства машинного обучения могут 
различаться: сетевой узел, механизм обработки тран-
закций и прикладной сервис решают разные задачи и 
оставляют разные наблюдаемые следы. На рис. 1 пред-
ставлена общая схема интерпретационной модели 
наблюдения и диагностирования состояния элемента 
блокчейн-системы.

Как видно из рис. 1, обработка начинается с получе-
ния прогноза ML-модели. Интерпретационный контур 
не заменяет этот прогноз и не создает вместо исходной 
модели новый классификатор. Его задача состоит в том, 
чтобы дополнить полученный ответ сведениями о том, 
какие признаки определили решение и насколько 
свойства сформированного объяснения соответствуют 
условиям его дальнейшего использования.

Пусть  — множество обучен-
ных бинарных моделей машинного обучения, приме-
няемых для наблюдаемых элементов. Каждому элемен-
ту Bᵢ сопоставляется модель , которая получает 
вектор  и формирует прогноз:

(1)

где значение 0 соответствует прогнозу нормы, зна-
чение 1 — прогнозу угрозы. Здесь важно различать 
прогноз и фактическое состояние объекта. Бинарная 
модель должна выбрать один из предусмотренных 

классов даже тогда, когда поступившие данные отли-
чаются от наблюдавшихся при ее обучении. Поэтому 
значение  показывает решение классификато-
ра, но само по себе не позволяет установить, насколько 
уверенно это решение подтверждается особенностями 
конкретного объекта.

Дополнительные сведения о сформированном 
прогнозе получают с помощью локальной интерпре-
тации. Для рассматриваемого элемента задается кон-
фигурация , совместимая с его 
ML-моделью и представлением входных данных. При 

 она включает один XAI-метод, а при  мо-
жет объединять несколько совместимых методов, опи-
сывающих один и тот же прогноз. Конкретный состав 
конфигурации и способ совместного представления 
ее результатов зависят от реализации интерпретаци-
онного контура. Каждый метод  применяется к объ-
екту , прогнозу  и соответствующей 
модели :

(2)

Результат  представляет локальное объясне-
ние прогноза и характеризует направление и относи-
тельную силу влияния входных признаков на решение 
ML-модели. Результаты выбранной XAI-конфигурации 

образуют набор . 

Таким образом, для каждого наблюдаемого элемента ис-
пользуется подходящее ему средство локальной интер-
претации либо выбранная совместимая комбинация.

На следующем этапе осуществляется переход от 
результата локальной интерпретации к измеряемым 
показателям качества объяснения. Атрибуции показы-
вают, какие признаки и в каком направлении повлияли 

Рис. 1. Интерпретационная модель наблюдения и диагностирования состояния элемента блокчейн-системы
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на прогноз, однако сами по себе не позволяют количе-
ственно охарактеризовать свойства полученного объ-
яснения. Поэтому в модель вводится множество ме-
трик . Каждая метрика  оценивает 
отдельное свойство объяснения с учетом поведения 
соответствующей ML-модели и возвращает значение 

:

(3)

В зависимости от рассматриваемого элемента 
и выбранной XAI-конфигурации вектор может вклю-
чать метрики верности, устойчивости, согласованно-
сти и другие характеристики локального объяснения, 
для которых определены воспроизводимые процеду-
ры расчета. При этом метрики не заменяют атрибуции 
и не формируют новый класс объекта. Они переводят 
свойства объяснения в измеряемую форму, необходи-
мую для их последующего совместного учета.

Полученные значения метрик образуют вектор по-
казателей качества объяснения 

, который пред-

ставляет количественное описание свойств объясне-
ния, сформированного для текущего прогноза. Каждая 
его компонента сохраняет смысл соответствующей ме-
трики, а весь вектор используется как единое диагно-
стическое описание свойств объяснения при дальней-
шем формировании уровня доверия.

Для совместного учета рассчитанных показателей 
вводится правило , преобразующее вектор  
в скалярный уровень доверия:

(4)

Правило  устанавливает связь между совокуп-
ностью измеренных свойств объяснения и итоговой 
оценкой. Модель не ограничивает его одной заранее 
заданной математической операцией, поскольку ха-
рактер связи зависит от наблюдаемого элемента, ML-
модели и используемой XAI-конфигурации. При этом 

 не является вероятностью угрозы и не заме-
няет прогноз . Эти значения описывают разные 
стороны рассматриваемого объекта: прогноз указыва-
ет выбранный ML-моделью класс, а уровень доверия 
характеризует свойства объяснения этого прогноза.

Для перехода от прогноза и уровня доверия к диа-
гностическому состоянию вводится порог . 
Состояние наблюдаемого элемента определяется вы-
ражением:

(5)

Значение  является диагностическим 
заключением интерпретационного контура и не рас-
сматривается как достоверно известная фактическая 
метка объекта.

Состояние «угроза» формируется при совпадении 
двух условий: ML-модель обнаружила признаки угро-
зы, а свойства объяснения соответствуют установлен-
ному уровню доверия. Такое заключение сохраняет 
исходный прогноз модели и одновременно дополняет 
его результатами интерпретационного контроля.

«Подозрительное состояние» возникает при недо-
статочном уровне доверия независимо от значения 
бинарного прогноза. В данном случае прогноз не от-
меняется и не заменяется противоположным, однако 
его автоматическое применение ограничивается. Тем 
самым состояние отражает недостаточность основа-
ния для однозначного отнесения объекта к валидному 
состоянию или угрозе.

«Валидное состояние» соответствует прогнозу нор-
мы, объяснение которого удовлетворяет установлен-
ному условию. Такой объект может продолжить обра-
ботку в штатном режиме, поскольку интерпретацион-
ный контур не выявил оснований для дополнительной 
проверки.

Для передачи результата во внешний контур вво-
дится бинарный сигнал:

(6)

где  обозначает индикатор выполнения условия. 
Значение  означает необходимость пере-
дачи результата во внешний контур, а основание фор-
мирования сигнала сохраняется в .

Итогом обработки объекта является отчет:

(7)

Отчет последовательно объединяет исходные све-
дения об объекте, прогноз ML-модели, результаты ло-
кальной интерпретации, значения метрик, уровень до-
верия и сформированное диагностическое состояние. 
Такое представление позволяет не только передать 
сигнал о необходимости реагирования, но и сохранить 
сведения, объясняющие причину принятого решения.

Поскольку модель предназначена для примене-
ния в действующей системе защиты, интерпретация 
и оценка ее результатов должны выполняться в преде-
лах установленных ограничений:

(8)

(9)
Здесь  обозначает время получения ло-

кального объяснения, а  — время расчета метрик 
и уровня доверия. Аналогично  характеризует ис-
пользуемые вычислительные ресурсы.

Таким образом, модель формализует включение 
результатов локальной интерпретации в наблюдение 
за решением ML-модели и диагностирование состо-
яния поступившего объекта. Свойства объяснения 
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представляются вектором , из которого правило 
 формирует уровень доверия . Совместный учет 

решения  и уровня доверия определяет состояние 
, на основе которого формируются сигнал  

и отчет . Такая последовательность позволяет 
использовать локальное объяснение не только для по-
следующего ознакомления аналитика, но и как источ-
ник сведений при формировании диагностического 
результата. Конкретные способы вычисления метрик, 
построения правила  и настройки порога  моделью 
не фиксируются.

Экспериментальное исследование 
интерпретационной модели

Экспериментальное исследование проведено на на-
боре сетевого трафика CICIDS2017  [19]4. Для воспроиз-
ведения поступления данных, отсутствовавших при 
обучении ML-модели, записи с выбранным видом вре-
доносной активности полностью исключались из обу-
чающей части и сохранялись в тестовой. Исследование 
включало три сценария: DDoS, PortScan и совместное 
появление DoS GoldenEye, FTP-Patator и SSH-Patator. 
Остальные данные разделялись на обучающую, эталон-
ную и тестовую части. Обучающая часть использовалась 
для построения бинарной ML-модели, эталонная — для 
расчета распределений показателей объяснения и вы-
бора порога, тестовая — для итогового сравнения ис-
ходного решения модели с результатом интерпретаци-
онного контроля. Во всех сценариях сохранялись одина-
ковые предобработка и структура классификатора.

Для каждого объекта вычислялись прогноз ML-
модели и локальные атрибуции признаков метода-
ми Integrated Gradients, Feature Ablation, DeepLift, 
GradientSHAP и LIME. Рассматривались одиночные ме-
тоды, их попарные сочетания и общая конфигурация 
из пяти объяснителей. В конфигурациях, объединяю-
щих несколько объяснителей, абсолютные атрибуции 
каждого метода отдельно приводились к диапазону 
от 0 до 1 относительно 95-го процентиля значений те-
кущего объекта, после чего соответствующие оценки 
признаков усреднялись. Такое преобразование обе-
спечивало сопоставимость результатов методов, ис-
ходные масштабы атрибуций которых различаются.

Диагностический профиль объяснения формиро-
вался из показателей верности и устойчивости. Пока-
затель верности характеризует, насколько изменение 
наиболее значимых по объяснению признаков воздей-
ствует на выход модели сильнее, чем изменение слу-
чайно выбранных признаков того же количества:

(10)

4  Canadian Institute for Cybersecurity. Intrusion Detection 
Evaluation Dataset (CIC-IDS2017). URL: https://www.unb.ca/cic/datasets/
ids-2017.html (дата обращения: 08.08.2026).

(11)

(12)

где  обозначает выход базовой модели, а 

 и  представляют измененные варианты 

анализируемого объекта. Для формирования  
выбирались 30% признаков с наибольшими 
абсолютными атрибуциями, но не менее пяти 
признаков. Их исходные значения заменялись 
медианами соответствующих признаков эталонной 
выборки. Контрольное воздействие рассчитывалось 
аналогичным образом для пяти случайных наборов той 
же мощности. Вызванные ими изменения выхода 
модели усреднялись и сопоставлялись с результатом 
замены значимых признаков. Поэтому показатель 
верности отражает, насколько признаки, выделенные 
объяснителем, влияют на решение модели сильнее 
случайного набора.

Показатель устойчивости характеризует сохране-
ние состава значимых признаков в локальной окрест-
ности анализируемого объекта. Для этого в эталонной 
выборке находился ближайший по евклидову расстоя-
нию объект с тем же прогнозируемым классом, после 
чего множества значимых признаков сопоставлялись 
с помощью коэффициента Жаккара. Полученное сход-
ство учитывалось при различии прогнозируемых веро-
ятностей не более 0,15. В противном случае показатель 
устойчивости принимал нулевое значение. Тем самым 
сравнивались объекты, близкие не только в простран-
стве входных признаков, но и по выходу ML-модели.

(13)

где  — маска значимых признаков анализиру-

емого объекта, а  — маска ближайшего сопо-
ставимого объекта из эталонной выборки известных 
состояний.  принимает значение 1 при выполнении 
указанного условия и 0 в противном случае.

Полученные значения образуют вектор показате-
лей качества объяснения 

. В эксперимен-

тальной реализации уровень доверия  определял-
ся как среднее арифметическое значений метрик вер-
ности и устойчивости:
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(14)

Порог  определялся отдельно для каждой XAI-
конфигурации по корректно классифицированным 
объектам эталонной выборки и соответствовал 10-
му процентилю эмпирического распределения . Зна-
чения ниже этой границы указывали на нетипичный 
для известных корректных решений профиль объяс-
нения и приводили к формированию подозрительного 
состояния.

Для каждого целевого сценария исследовались 
пять одиночных XAI-методов, десять их попарных со-
четаний и общий ансамбль из пяти объяснителей. По-
скольку введение подозрительного состояния изменя-
ет итоговый сигнал, полученные варианты сначала со-
поставлялись с базовой ML-моделью по общим показа-
телям бинарного распознавания. Диапазоны значений 
по XAI-конфигурациям приведены в табл. 1.

Результаты показывают, что интерпретационный 
контур меняет не только число правильных решений, 
но и соотношение разных видов ошибок. Объекты атак, 
пропущенные базовой моделью, частично переходят 
в подозрительное состояние, вследствие чего повыша-
ются Recall и F1. Одновременно в дополнительную про-
верку попадает часть объектов нормы, что отражается 
на Precision и Balanced accuracy. Такое изменение нель-
зя однозначно характеризовать как улучшение или 
ухудшение классификации. Оно соответствует перехо-
ду от полностью автоматического бинарного решения 
к диагностированию случаев, в которых прогноз недо-
статочно подтверждается свойствами локального объ-
яснения.

Стандартные показатели не позволяют установить, 
связано ли формирование подозрительного состояния 
с содержательными различиями объяснений. Поэтому 
отдельно исследовалась способность метрик верности 
и устойчивости, а также их совместной оценки разли-
чать правильные и ошибочные решения ML-модели. 
Чтобы исключить случайный характер обнаруженных 
различий, значения показателей сравнивались с по-

мощью критерия Манна — Уитни. При проверке не-
скольких XAI-конфигураций применялась поправка 
Бенджамини — Хохберга, уменьшающая вероятность 
ложного вывода о наличии различий. Диагностическая 
информативность показателей представлена в табл. 2.

Таблица 2
Диагностическая информативность 

показателей объяснения

Целевой 
сценарий

AUC 
верности

AUC 
устойчивости

AUC 
итоговой 
оценки  

DDoS 0,715—0,901 0,479—0,896 0,769—0,932

PortScan 0,485—0,558 0,545—0,765 0,543—0,710

DoS GoldenEye 

+ FTP-Patator + 

SSH-Patator

0,466—0,542 0,567—0,903 0,532—0,800

Полученные результаты подтверждают, что метри-
ки верности и устойчивости характеризуют разные 
стороны локального объяснения. Метрика верности 
оказалась наиболее информативной в сценарии DDoS, 
но слабее разделяла правильные и ошибочные реше-
ния в двух других сценариях. Метрика устойчивости, 
напротив, сохраняла диагностическую ценность для 
части конфигураций PortScan и совместного сценария. 
Следовательно, ни одну из этих метрик нельзя считать 
универсальной. Их совместная оценка позволяет учи-
тывать как влияние значимых признаков на прогноз, 
так и сохранение состава этих признаков в локальной 
окрестности объекта.

Для всех проверенных XAI-конфигураций различия 
итоговой оценки между правильными и ошибочными 
решениями сохранили статистическую значимость по-
сле поправки на множественные сравнения. Вместе 
с тем заметный разброс AUC показывает, что практи-
ческая сила такого разделения зависит от входных 
данных и объяснителя. Тем самым гипотеза об инфор-
мативности измеримых свойств объяснения получила 

Таблица 1
Показатели бинарного распознавания

Целевой сценарий Accuracy
Balanced
accuracy

Precision Recall F1

DDoS (базовая модель) 0,889 0,926 0,995 0,870 0,929

DDoS (интерпрета-ционный контур) 0,915—0,939 0,821—0,873 0,934—0,961 0,936—0,993 0,948—0,965

PortScan (базовая модель) 0,700 0,817 0,997 0,641 0,781

PortScan (интерпретационный 

контур)
0,695—0,769 0,693—0,757 0,916—0,950 0,683—0,788 0,789—0,850

DoS GoldenEye + FTP-Patator + SSH-

Patator (базовая модель)
0,790 0,871 0,998 0,7514 0,857

DoS GoldenEye + FTP-Patator + SSH-

Patator (интерпретационный контур)
0,800—0,842 0,739—0,798 0,924—0,952 0,805—0,878 0,873—0,903
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подтверждение, однако результаты не дают оснований 
рассматривать отдельную метрику или XAI-метод как 
одинаково эффективные во всех условиях.

Установленная различимость профилей объясне-
ния показывает, что они содержат сведения, дополняю-
щие выходной класс ML-модели. Практический эффект 
этой информации оценивался путем сопоставления 
исходного режима и режима с интерпретационным 
контуром. Пусть  обозначает множество объек-
тов целевой вредоносной активности, сохраненной 
в тестовой выборке, но отсутствовавшей при обучении. 
В исходном режиме доля объектов этого множества, 
вызвавших сигнал, определяется выражением:

(15)

После включения интерпретационного контура сиг-
нал формируется как для состояния «угроза», так и для 
состояния «подозрительное». Поэтому охват целевой 
активности принимает вид:

(16)

Различие между  и  характеризует 
не число подтвержденных атак, а изменение доли це-
левой активности, сохранившейся в области наблю-
дения. Расширение этой области сопровождается до-
полнительной проверкой объектов, которым базовая 
модель присвоила прогноз нормы:

(17)

Влияние такой проверки на штатные данные опре-
деляется отдельно:

(18)

Здесь  обозначает объем тестовой выборки, 
 — прогноз базовой ML-модели, а  фактическая 

метка. Полученные значения приведены в табл. 3.
Сопоставление двух режимов показало, что интер-

претационный контур изменяет наблюдаемость целе-
вой активности. Часть объектов, не вызвавших сигнал 
базовой модели, после оценки свойств объяснения 
получила подозрительное состояние и была сохране-
на для дальнейшего анализа. Этот эффект наблюдался 
во всех сценариях, хотя его выраженность зависела 
от XAI-конфигурации. Вместе с целевой активностью 
на дополнительную проверку направлялась и часть 
штатных объектов. Таким образом, промежуточное 
состояние расширяет область наблюдения, но не под-
тверждает наличие атаки. Выявленное соотношение 
между охватом целевой активности и объемом про-
верки необходимо учитывать при разработке метода 
формирования диагностического профиля и настрой-
ки порогов.

Отдельно проверялось предположение о том, что 
совместное использование XAI-методов способно по-
высить диагностическую информативность по сравне-
нию с отдельным объяснителем. Для этого сопостав-
лялись одиночные методы, попарные конфигурации 
и общий ансамбль, объединяющий все пять объясните-
лей. Результаты представлены в табл. 4.

Попарное объединение атрибуций не обеспечило 
одинакового преимущества во всех сценариях. Для 
DDoS и PortScan лучшие попарные конфигурации не-
сколько превзошли отдельные XAI-методы, тогда как 
в совместном сценарии наиболее информативным ока-
зался Feature Ablation. Ансамбль из пяти объяснителей 
также не показал устойчивого преимущества. Получен-
ный результат означает, что диагностическая инфор-
мативность совместной конфигурации определяется 
взаимным дополнением объяснений, а не числом объ-
единяемых методов. Поэтому частная гипотеза о пре-
имуществе совместного использования XAI-методов 
получила частичное подтверждение. 

Таблица 3
Охват целевой активности сигналом и дополнительная аналитическая проверка

Целевой сценарий
Охват целевой 

активности
Дополнительная доля 

на проверке
Доля нормы 
на проверке

DDoS (базовая модель) 0,630 0,000 0,000

DDoS (интерпретационный контур) 0,822—0,994 0,083—0,157 0,174—0,334

PortScan (базовая модель) 0,0014 0,000 0,000

PortScan (интерпретационный контур) 0,110—0,434 0,069—0,176 0,178—0,324

DoS GoldenEye + FTP-Patator + SSH-Patator (базовая 

модель)
0,289 0,000 0,000

DoS GoldenEye + FTP-Patator + SSH-Patator 

(интерпретационный контур)
0,452—0,683 0,077—0,163 0,204—0,360
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Проведенное исследование подтвердило, что ло-
кальное объяснение обладает измеримыми свой-
ствами, которые не представлены в выходном классе 
ML-модели. Включение показателей верности и устой-
чивости в диагностическое описание позволило со-
хранить для дополнительной проверки часть целевой 
активности, не вызвавшей сигнал базовой модели. При 
этом подозрительное состояние не использовалось как 
фактическая метка угрозы. Результаты также показали, 
что информативность совместного использования XAI-
методов определяется взаимным дополнением объяс-
нений и не возрастает автоматически при увеличении 
числа объяснителей.

Заключение

В работе разработана интерпретационная модель 
наблюдения и диагностирования состояния элементов 
блокчейн-систем на основе применения моделей ма-
шинного обучения в условиях появления угроз нового 
типа. Основное отличие модели состоит во включении 
результата локальной интерпретации в формирование 
диагностического состояния отдельного объекта. Свой-
ства объяснения получают количественное представ-
ление, после чего используются совместно с решением 
классификатора. Исходная ML-модель при этом не изме-
няется, а решения с нетипичным диагностическим про-
филем сохраняются для дополнительной проверки.

Экспериментальная проверка показала, что метри-
ки верности и устойчивости отражают разные свойства 
локального объяснения. Их совместное рассмотрение 
позволяет различать характерные и нетипичные со-
четания прогноза и объяснения. При поступлении 
вредоносной активности, признаки которой не были 
представлены в обучающих данных, часть объектов, 
отнесенных базовой моделью к норме, переводилась в 
подозрительное состояние. Вместе с ними на проверку 
направлялась часть объектов нормы. Поэтому резуль-
тат интерпретационного контроля не заменяет заклю-

чение аналитика, а выделяет решения, для которых 
имеющихся оснований недостаточно для продолжения 
полностью автоматической обработки.

Проведенное исследование позволило установить 
три основных результата. Во-первых, измеримые свой-
ства локального объяснения образуют дополнитель-
ное диагностическое описание решения ML-модели, 
которое не сводится к предсказанному классу. Во-
вторых, промежуточное диагностическое состояние 
позволяет сохранить наблюдаемость объектов при не-
соответствии прогноза характеру его объяснения, не 
вводя новый класс атаки и не изменяя базовую модель. 
В-третьих, информативность совместного использова-
ния XAI-методов определяется взаимным дополнени-
ем объяснений, а не числом объединяемых методов. 
Попарные конфигурации и ансамбль из пяти объясни-
телей в отдельных случаях превосходили одиночные 
методы, но не обеспечили устойчивого преимущества 
во всех сценариях.

Научный результат работы состоит в формализации 
связи между решением ML-модели и результатом его 
локальной интерпретации в задаче наблюдения и диа-
гностирования состояния элемента блокчейн-системы. 
Предложенная модель определяет переход от объяс-
нения к его измеримому описанию, а затем к диагно-
стическому состоянию, сигналу и объяснимому отчету. 
Благодаря этому сведения XAI участвуют в формиро-
вании результата наблюдения, не подменяя прогноз 
классификатора и заключение аналитика.

В дальнейшем предполагается разработать метод 
интерпретационного диагностирования состояния 
элементов блокчейн-систем. Метод должен предста-
вить установленные моделью отношения в виде после-
довательности действий по формированию диагности-
ческого профиля, настройке порогов и определению 
состояния наблюдаемого элемента. При его экспери-
ментальном исследовании необходимо оценить вли-
яние выбранных правил на охват угроз нового типа 
и объем дополнительной проверки.

Таблица 4
Результативность совместного использования XAI-методов

Целевой сценарий AUC одиночного XAI AUC парной конфигурации AUC ансамбля из пяти XAI

DDoS 0,769—0,923 0,833—0,932 0,900

PortScan 0,586—0,708 0,543—0,710 0,568

DoS GoldenEye + FTP-Patator + SSH-Patator 0,580—0,800 0,532—0,794 0,594

Результаты получены при финансовой поддержке проекта «Технологии противодействия ранее 
неизвестным квантовым киберугрозам», реализуемого в рамках государственной программы федеральной 
территории «Сириус» «Научно-технологическое развитие федеральной территории «Сириус» (Соглашение 
от 27.09.2024 г. № 23-03).
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SECTION:
SYSTEM ANALYSIS, MANAGEMENT, ARTIFICIAL INTELLIGENCE, AND INFORMATION PROTECTION

AN INTERPRETATIVE MODEL FOR MONITORING AND 
DIAGNOSING THE STATUS OF BLOCKCHAIN SYSTEM 
COMPONENTS USING MACHINE LEARNING MODELS

Lisov D.N.5

Keywords: explainable artifi cial intelligence, local feature attributions, binary threat classifi cation, explanation quality, 
diagnostic profi le, prediction confi dence, suspicious activity, analytical verifi cation, new security threats, network intrusions.

Abstract
Purpose of work: to develop an interpretative model for monitoring and diagnosing the status of blockchain system 

components when new types of threats emerge, by jointly analysing the predictions of machine learning models and the 
results of their local interpretation.

Research method: functional decomposition was performed for the monitoring process, which includes obtaining a 
prediction, constructing a local explanation, quantitatively assessing its properties, and forming a diagnostic conclusion. Two 
quality metrics, faithfulness and robustness, were used to quantitatively assess the local explanation. The faithfulness metric 
shows how much replacing the features identifi ed by the explainer changes the model output compared with replacing a 
random set of features, while the robustness metric characterizes the preservation of the set of important features in nearby 
objects with comparable predictions. Metric values were determined by the controlled replacement of input features and 
comparison of local explanations, and their diagnostic informativeness was assessed using receiver operating characteristic 
curves. To reproduce a new type of threat experimentally, one attack type was excluded from the training data and retained in 
the test set, after which individual explanation methods and their combinations were evaluated.

Results of the study: an interpretative model is proposed in which the result of a local explanation is incorporated 
into the observation of the ML model’s decision and the determination of the object’s diagnostic status. The measurable 
properties of the explanation are transformed into a vector of indicators, which is used to determine the confi dence level. 
If the diagnostic profi le of the explanation does not correspond to the characteristic profi les of known correct decisions, the 
object is assigned an intermediate ‘suspicious’ status and retained for further verifi cation. An experimental study has shown 
that the explanation quality metrics contain diagnostic information not present in the model’s output class; however, the 
extent of this information depends on the data and the explanator used. When an activity not present in the training data 
was encountered, the interpretation loop made it possible to retain within the observation domain some of the objects that 
had been missed by the base model. The combined use of several explanation methods proved useful only when the resulting 
attributions complemented one another and did not provide a universal advantage. The results obtained confi rm that it is 
possible to identify decisions requiring further verifi cation when previously unobserved threats arise. The base classifi er 
remains unchanged, and a suspicious state is not equated with an attack.
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