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Правовая информатика

Банковские информационные 
технологии в рыночных условиях 

хозяйствования

Чхутиашвили 
Лела Васильевна
кандидат экономических 
наук, доцент

Аннотация: Статья посвящена банковским технологиям в современ-
ных рыночных условиях хозяйствования. Банки могут разрабатывать 
и внедрять новые виды услуг, основанные на информационных техно-
логиях, с применением новейших методик кодировки данных, «умных» 
сетей и других средств безопасности. Внедрение таких услуг потре-
бует создания партнерских отношений между банками, предостав-
ляющими услуги, телекоммуникационными организациями и самими 
предпринимателями.

Ключевые слова: информационное общество, банковская система, 
технология, бизнес, коммерческие банки, банковские переводы.

Переход человечества к информационно-
му обществу характеризуется сменой индустри-
ального технологического базиса на информа-
ционный, на смену сырью и энергии приходят 
информационные технологии – технологиче-
ская основа информационной индустрии, важ-
нейшим ресурсом которой являются информа-
ция и знания.

Одним из направлений информацион-
ной экономики является сетевая экономика или 
Интернет-экономика (виртуальная экономи-
ка). Развитие информационных и телекомму-
никационных технологий сформировали среду 
для экономической деятельности в Интернет, а 
коммерциализация Интернета привела к изме-
нениям способов ведения бизнеса и появлению 
электронного рынка, основанного на принципах 
сетевой экономики.

Благодаря развитию информационных 
технологий, электронной и компьютерной тех-
ники коммерческие банки проникают на удален-
ные территории, завоевывают новых клиентов.

Предпосылкой внедрения технологий 
дистанционного обслуживания клиентов являет-
ся, например, широкое распространение  мобиль-
ных телефонов – индивидуальных средств связи, 
благодаря которым по желанию клиентов может 
осуществляться контроль и маркетинг счета.

Обеспечение доступа к платежному сер-
вису через Интернет – обязательный элемент для 
качественного обслуживания наиболее привле-
кательных для банка клиентов – физических лиц, 
являющихся представителями среднего класса.

Мобильный банк – это новый сегмент 
банковского бизнеса, который быстро развива-

ется и становится сферой использования пере-
довых схем и технологий оказания и продвиже-
ния услуг. В России  эксперименты в этой обла-
сти уже перешли в практическую плоскость, мо-
бильные расчеты стали элементами продуктово-
го ряда банков. Так, Банк Проектного Финанси-
рования принял участие в масштабном проекте, 
благодаря которому клиентам могут поступать 
SMS-сообщения об операциях по карточному 
счету, оплате услуг операторов мобильной свя-
зи со счета, есть возможность и блокировать в 
случае необходимости свою карту. Ключевым 
компонентом в этой технологии является при-
ложение, которое располагается на SIM-карте, 
оно позволяет использовать мобильный теле-
фон не только как средство осуществления пла-
тежей, но и как устройство для генерации дина-
мических паролей. Это значит, что пароли могут 
меняться и создавать полную защиту от несанк-
ционированного доступа, оставаясь известными 
только владельцу мобильного телефона.

Разработчики информационных техноло-
гий пошли дальше – сегодня платежная система 
«Рапида» предлагает продукт «SMS-платежи», 
который не требует подобной замены. Расчетные 
услуги банков переходят в цифровой формат. Все 
больше и больше клиентов начинают пользовать-
ся банковскими онлайн-услугами и системами 
электронных платежей, так как они имеют ряд 
привлекательных качеств: скорость, эффектив-
ность и удобство в использовании. Ожидается, 
что подавляющее большинство безналичных пла-
тежей будет осуществляться в электронном виде.

Среди многих видов электронных расче-
тов одним из самых перспективных для банков 
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является электронная оплата счетов. Актив-
ный онлайн-клиент значительно прибыльнее 
оффлайн-клиента, а активный клиент систе-
мы электронной оплаты счетов – прибыльнее 
онлайн-клиента. Крупные банки могут сэко-
номить, если их клиенты будут активно опла-
чивать счета в режиме реального времени. Бы-
стрые и простые в использовании услуги оплаты 
счетов онлайн весьма выгодны банкам, так как 
у клиентов повышается уровень удовлетворен-
ности обслуживанием и увеличивается степень 
лояльности к обслуживающим их банкам.

Необходим  перевод этой операции на 
штрих-кодовую основу, когда на выставляемые 
счета будет в современном виде заноситься ин-
формация, что удобно и для организации, ко-
торая оказала гражданину услугу, и для банка. 
Штрих-кодовая технология обработки счетов 
позволяет достичь важных результатов в работе 
с клиентами:

  сократить время обслуживания клиентов за 
счет автоматизации ввода всей необходимой 
информации с платежных документов;

  радикально сократить количество ошибок 
при вводе информации о платеже;

  ускорить процесс перечисления денег на сче-
та организации-получателя;

  использовать электронные каналы связи для 
взаимодействия с получателями платежей;

  увеличить рост производительности сотруд-
ников отделений и филиалов;

  в целом улучшить качество обслуживания 
клиентов.

Другое направление, также показавшее 
хорошие результаты в обработке коммунальных 
платежей – создание расчетных (биллинговых) 
центров для учета и контроля оплаты платежей, 
которые представляют собой организации, кон-
солидирующие информацию, поступающую от 
организаций-поставщиков услуг по счетам, вы-
ставленным абонентам, для оплаты предостав-
ленных услуг. В создании таких организаций, 
участвующих в приеме платежей, заинтересова-
ны и органы государственной власти, поскольку 
таким образом формируется база данных о пла-
тельщиках. 

Банки могут разрабатывать и внедрять 
новые виды услуг, основанные на информаци-
онных технологиях, с применением новейших 
методик кодировки данных, «умных» сетей и 
других средств безопасности. Внедрение таких 
услуг потребует создания партнерских отноше-
ний между предоставляющими услуги банками, 
телекоммуникационными организациями и са-

мими предпринимателями. К таким услугам от-
носятся, в частности, следующие:

круглосуточные системы перевода денег, 
которые устанавливают в точках продаж. Такие 
системы могут уменьшить время совершения 
сделок до примерно 10–15 секунд даже в часы 
пик. Результатом их использования должны 
стать уменьшение очередей, увеличение удов-
летворенности клиентов торговых предприятий 
и соответственно повышение их лояльности;

услуги, характеризующиеся большим 
объемом передаваемых данных, такие, как воз-
можности электронной подписи, создание элек-
тронных графических изображений, чеков, соз-
дание резервных копий данных и т. д.

Спрос на услуги, предоставляемые с по-
мощью беспроводной связи, огромен. Банки 
могут использовать преимущества такого высо-
кого спроса, расширив существующую сетевую 
инфраструктуру, необходимую для обеспечения 
беспроводных услуг, чтобы позволить своим 
клиентам:

  заказывать товары в режиме онлайн и оплачи-
вать их с помощью беспроводных устройств;

  заказывать, оплачивать и получать информа-
цию и другие нематериальные ценности с по-
мощью беспроводных устройств;

  использовать автоматизированные кассовые 
аппараты для самостоятельной оплаты това-
ров в магазинах;

  оплачивать покупки на автоматизированных 
кассовых аппаратах с помощью беспровод-
ных устройств;

  использовать беспроводные устройства для 
автоматической оплаты транспортного нало-
га (без остановки автомобиля).

Используются обычные каналы передачи 
сообщений в процессинговый центр платежной 
системы, при этом используется общий для ве-
дущих операторов SMS-номер. Персональный 
платежный сервис сохраняет историю платежей. 
Клиент банка может в любое время найти пол-
ную информацию по всем платежам, которые 
когда-либо были им выполнены, а также исполь-
зовать уже выполненные платежи в качестве об-
разцов для формирования новых. Клиент спосо-
бен наиболее часто производимые им платежи 
выделить в специальный раздел и для удобства 
пользования ими пронумеровать их, указать 
расписание их исполнения.

Успешно применяется банками еще одна 
технология – «Персона-банк». Разработчик этой 
технологии, компания «РФК», предоставляет с 
ее помощью возможность обслуживания банка-



6

Правовая информатика

ми физических лиц через Интернет. При этом от 
клиента требуется минимум навыков общения 
с компьютером. Система содержит все необхо-
димые клиенту функции: рублевые и валютные 
переводы, информацию по проводкам (выписки, 
остатки по счетам), вклады, кредиты, периоди-
ческие платежи, работу с карт-счетами и т.д.

Среди достоинств системы выделяются 
следующие:

  простой интерфейс, который доступен поль-
зователю-неспециалисту;

  наличие шлюзов для интеграции со скоринго-
выми системами, что позволяет автоматизи-
ровать процесс принятия решений о выдаче 
кредита;

  возможность просмотреть хронику погаше-
ния кредита;

  возможность авторизации платежей с помо-
щью SMS-сообщений;

  возможность автоматического информиро-
вания клиента о произведенных платежах с 
помощью SMS, а также предварительного ин-
формирования о следующих платежах, про-
сроченных сроках погашения кредита и пла-
тежах по процентам;

  возможность входить в систему с любого ком-
пьютера.

В России переводы физических лиц от-
носятся к одной из наиболее массовых услуг, 
этот рынок очень динамично развивается. Соб-
ственная расчетная система, позволяющая пере-
водить средства в самые отдаленные города и по-
селки страны, позволяет коммерческим банкам 
осуществлять все виды денежных переводов в 
рублях и иностранной валюте: перевод средств 
со вкладов или наличными в пределах самой 
системы банка, в том числе срочные переводы в 
течение суток, переводы сумм со вклада в дру-
гую кредитную организацию на территории или 
за пределы территории России, переводы налич-
ной иностранной валюты без открытия счета за 
пределы Российской Федерации. 

Упорядочение денежного обращения 
через Интернет имело в виду деятельность не-
скольких объектов потенциального риска, кото-
рые обрели в схеме защиты особый контур:

  клиент банка, который вступает с кредитно-
финансовой организацией в отношения дис-
танционного обслуживания и совершает дей-
ствия со своим счетом;

  компания-провайдер, услугами которой 
пользуется клиент и через аппаратно-про-
граммные средства которой проходят пото-
ки данных от клиента к банку и обратно, из-

за чего есть вероятность утраты, искажения, 
разглашения, подмены данных;

  аппаратно-программные средства собственно 
банка, в число которых входят маршрутиза-
торы, брандмауэры, серверы и т.д., на основе 
которых построена автоматизированная бан-
ковская система;

  компании-провайдеры процессинговых услуг 
для банка, которые оказывают банку помощь 
в работе с данными, например в обслужива-
нии серверных кластеров, в хранении данных 
и т. д.

При внедрении технологии интернет-
банкинга необходимо обеспечить:

  полную функциональность, предполагавшу-
юся при проектировании и предлагавшуюся 
клиентам;

  непрерывность работы системы дистанцион-
ного банковского обслуживания;

  соблюдение всех требований для выполнения 
банковских операций;

  защиту банковской и клиентской информа-
ции от несанкционированного доступа;

  контроль над функционированием системы.
Будущее платежной системы в долго-

срочной перспективе будет во многом зависеть 
от технологий, которые в данное время нахо-
дятся в стадии разработки. Применение ком-
пьютерных систем, управляемых человеческим 
голосом, существенно упростит операции, со-
вершаемые по Интернету и по телефону. Биоме-
трические технологии повысят уровень безопас-
ности операций, совершаемых как физическими, 
так и юридическими лицами. Новые технологии 
дадут пользователям возможность отслеживать 
товары в режиме реального времени на всем 
протяжении цепи поставок.

Появление технологий интернет-банкин-
га, WAP-телефонии, GSM- и SMS-банкинга для 
владельцев мобильных телефонов, теле-банкин-
га и т. д. ставит вопрос о необходимости новой 
оценки не просто компьютеризации банка, а его 
новой роли, которая предопределяет перевод 
значительных объемов финансовых операций в 
реальную сферу.

Таким образом, в последней четверти 
XX века человечество вступило в новую стадию 
своего развития – стадию построения информа-
ционного общества. Известно, что в основе его 
построения лежат свои специфические техноло-
гии, производственно-технологические системы 
и производственные отношения. Для информа-
ционного общества эту роль, прежде всего, игра-
ют информационные технологии, инноваци-
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онные системы и инновационная организация 
различных сфер человеческой деятельности. Ее 
конечным результатом должно стать создание 
новой формы организации экономики – иннова-
ционной экономики.

Инновационная экономика – это эконо-
мика общества, основанная на знаниях, иннова-
циях, на доброжелательном восприятии новых 
идей, новых машин, систем и технологий, на го-
товности их практической реализации в различ-
ных сферах человеческой деятельности. Она вы-
деляет особую роль знаний и инноваций, прежде 
всего, знаний научных.

Инновационность в качестве важнейшей 
черты новой экономики проявляется, прежде 
всего, в способности трансформировать знания в 
создание новых продуктов и услуг. Также ново-
введения включают в себя выявление и удовлет-
ворение нужд потребителей, улучшение в мар-
кетинге, распределении и услугах. В ближайшие 
годы главным двигателем экономического роста 
будут отрасли хозяйства и сферы деятельности, 
основанные на нововведениях.

Процесс информатизации общества по-
мимо положительных последствий имеет и ряд 
отрицательных сторон. Так, объединение ком-
пьютеров в глобальные сети дало возможность 
большому количеству людей приобщиться к 
огромному массиву накопленной в мире инфор-
мации и тут же породило проблемы с охраной 
интеллектуальной собственности, помещаемой 
и хранящейся в ней [1].

Преступные группы и сообщества нача-
ли активно использовать в своей деятельности 
информационные технологии. Для достижения 
целей прежде всего корыстных преступники ста-
ли активно применять компьютеры и специаль-
ную технику, создавать системы конспирации и 
скрытой связи в рамках системного подхода при 
планировании своих действий [2].

Негативным последствием информати-
зации общества является появление компью-
терной преступности. Под компьютерным пре-
ступлением стали понимать предусмотренные 
общественно-опасные деяния, совершаемые с 
использованием средств компьютерной техники.

Экономические компьютерные преступле-
ния совершаются по корыстным мотивам и вклю-
чают компьютерное мошенничество, кражу про-
грамм (компьютерное пиратство), кражу услуг и 
машинного времени, экономический шпионаж.

Информация превратилась в мощное 
средство конкурентной борьбы. Чем больше ин-
формации собрано, выверено, просеяно, тем бо-

лее плодотворными будут принимаемые реше-
ния по сравнению с конкурентами.

К сожалению, незаконный съем инфор-
мации остановить практически невозможно, 
поскольку в ответ на защитные меры разраба-
тываются все новые программные и аппаратные 
средства электронного шпионажа.

Организации-жертвы компьютерных 
преступлений неохотно сообщают об этом в 
правоохранительные органы. Принимая реше-
ния, жертва компьютерного преступления руко-
водствуется одним из факторов: компьютерный 
преступник не рассматривается как типичный 
уголовный преступник; расследование компью-
терных преступлений является делом весьма 
дорогостоящим; будучи разоблаченными, ком-
пьютерные преступники в большинстве случаев 
отделываются легкими наказаниями; законода-
тельство не всегда применимо к компьютерным 
преступлениям, что приводит к серьезным за-
труднениям при правильной их квалификации; 
правоохранительные органы не склонны отно-
сить многие из компьютерных правонарушений 
к категории преступлений и, соответственно, 
отказывают в возбуждении уголовного дела; 
раскрытие компьютерных преступлений сопря-
жено, как правило, с открытием финансовых, 
коммерческих и других служебных тайн, кото-
рые могут стать достоянием гласности во время 
судебного рассмотрения дел [3].

Электронная охота за информацией ста-
ла повседневным явлением и приобрела гло-
бальный характер. Мировое сообщество до сих 
пор в должной мере не осознало ее масштабы и 
негативные последствия для государств, орга-
низаций, людей. Поэтому основная задача за-
ключается в том, чтобы всесторонне оценить их, 
глубоко понять и вывести на уровень проблемы 
с последующей разработкой системы комплекс-
ных мер по предотвращению и нейтрализации. 
Одновременно следует предусмотреть специ-
альные меры по организации личной информа-
ционной безопасности людей.

Законодательство при всей его динамике 
не успевает за темпом жизни, в связи с чем всег-
да образуются области отношений, которые не 
урегулированы правом или урегулированы на 
недостаточно должном уровне.

Согласно Федеральному закону от 
27.07.2006 № 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите информа-
ции», Интернет является информационно-теле-
коммуникационной сетью. Законодатель вос-
принимает Интернет просто как некое устрой-



8

Правовая информатика

ство, при помощи которого осуществляется 
обмен данными между респондентами. Однако 
правовой статус Интернет-пространства видит-
ся гораздо более сложным и значимым. Соот-
ветственно и легальное отражение Интернета 
представляется недостаточным, способствую-
щим развитию порочных деструктивных прак-
тик со стороны недобросовестных пользовате-
лей и способствует злоупотреблениям правом. 
Определенность в этом вопросе сегодня крайне 
необходима и должна способствовать противо-
действию данным негативным явлениям.

Для правового регулирования виртуаль-
ного пространства целесообразно не ограничи-
ваться изданием отдельного закона, а эффек-
тивно внести соответствующие изменения в уже 
существующие нормативные акты, признав тем 
самым наличие нового важного сегмента обще-

ственной жизни, требующего внимания и регла-
ментации. Только комплексный подход позво-
лит эффективно бороться с неконституционным 
правопользованием в сети.
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Международный стандарт ISO/IEC 27032:2012 «Инфор-
мационные технологии. Методы обеспечения безопасности. Руко-
водящие указания по обеспечению кибербезопасности» (ISO/IEC 
27032  Information technology. Security techniques. Guidelines for 
cybersecurity) был разработан подкомитетом SC 27 «Информацион-
ные методы обеспечения безопасности» технического комитета ISO/
TC «Информационные технологии» почти два года назад, однако на 
сегодняшний день он практически не известен отечественным специ-
алистам [1]. В то же время, с учетом того факта, что разрабатывае-
мая сейчас «Концепция стратегии кибербезопасности Российской 
Федерации» [2] вызывает широкую общественную дискуссию, имеет 
смысл рассмотреть вопрос о целесообразности использования данно-
го стандарта в отечественной практике.

Под киберпространством (cyberspace) в стандарте понима-
ется комплексная среда, возникающая в результате взаимодействия 
людей, программного обеспечения и удаленных сервисов с исполь-
зованием информационных и телекоммуникационных технологий. 
Принципиально важным при этом является вопрос взаимодействия 
между различными организациями, обеспечивающими существова-
ние киберпространства как единого целого: по мнению разработчи-
ков стандарта, тот факт, что каждая из организаций решает вопросы 
обеспечения информационной безопасности самостоятельно, создает 
предпосылки для реализации принципиально новых угроз информа-
ционной безопасности. Именно обеспечение конфиденциальности, 
целостности и доступности информации в киберпространстве с уче-
том угроз такого рода и понимается под кибербезопасностью. Не-
трудно заметить, что данное в стандарте определение кибербезопас-
ности весьма отличается от применяемых в области международных 
правовых отношений [3-11].

Таким образом, кибербезопасность (cybersecurity) реализу-
ется на стыке следующих трех компонентов системы обеспечения 
информационной безопасности (рис. 1):

  безопасность приложений;
  сетевая безопасность;
  безопасность сети Интернет.

Аннотация: Работа посвящена нормативно-правовым аспектам 
безопасности киберпространства. Дан обзор нового международно-
го стандарта ISO/IEC 27032. Подробно рассмотрены руководящие 
принципы и механизмы безопасности киберпространства. Проведен 
анализ возможности использование стандарта в индустрии инфор-
мационной безопасности.

Ключевые слова: безопасность, киберпространство, руководящие 
принципы, стандарты, нормативный документ
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Рис. 1

Выделяются две основных категории 
участников информационного взаимодействия 
(рис. 2): провайдеры и потребители.

Рис. 2

Провайдеры могут предоставлять доступ 
как к среде информационного взаимодействия, 
так и к тем или иным сервисам. В качестве по-
требителей могут выступать физические лица и 
организации.

По сути, в содержательной части стан-
дарт представляет собой набор рекомендаций 
для провайдеров и потребителей по обеспече-
нию кибербезопасности. Если для физических 
лиц рекомендации сводятся в основном к вы-
полнению рекомендаций провайдеров, то про-
вайдеры должны реализовывать полноценную 
систему управления информационной безопас-
ности в соответствии с требованиями стандарта 
ISO/IEC 27001 [12]. Подчеркивается важность 
анализа рисков и управления рисками согласно 
ISO/IEC 27005 [13].

Механизмы безопасности, предлагаемые 
для киберпространства, представлены в Таблице 1.

Наибольший интерес представляет раз-
дел стандарта, посвященный рекомендациям 
по организации совместного использования 

информации, а также взаимодействия множе-
ства провайдеров и потребителей в киберпро-
странстве. С точки зрения информационного 
взаимодействия в стандарте выделяются два 
типа участников: организации, предоставля-
ющие информацию (IPO – Information Provid-
ing Organisation), и организации, получающие 
информацию (IRO – Information Receiving Or-
ganisation). Структурная схема подходов, пред-
лагаемых для обеспечения безопасного взаимо-
действия, приведена на рис. 3.

Рис. 3

Так, например, в качестве требований по 
организации бизнес-процессов предлагаются 
классификация и категорирование информа-
ции, подписание соглашений о неразглашении, 
использование стандартов и организация эф-
фективного планирования деятельности, свя-
занной с совместным использованием инфор-
мации. В качестве основных технических меха-
низмов предлагаются стандартизация форматов 
данных, визуализация данных, использование 
криптографических механизмов и защищенных 
систем информационного обмена, подчеркива-
ется необходимость тестирования технических 
средств. Общий порядок организации защищен-
ного информационного взаимодействия пред-
лагается строить в рамках схемы, приведенной 
на рис. 4.

Заключение
Нетрудно видеть, что стандарт во многом 

является интерпретацией традиционных под-
ходов к построению систем управления инфор-
мационной безопасности с акцентом на органи-
зацию защищенного информационного взаимо-
действия. При этом рекомендации по органи-
зации такого взаимодействия носят достаточно 
несистемный характер, что, на наш взгляд, и 
является основной причиной малой распростра-
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Таблица 1

Категории Механизмы безопасности

Безопасность приложений

Информирование потребителей о реализуемых провайде-
ром подходах к обеспечению безопасности

Защита сессий веб-приложений

Контроль корректности вводимых данных

Безопасность скриптов (прежде всего, в целях защиты от 
CSS-атак)

Аудит кода и независимое тестирование приложений

Подтверждение подлинности провайдера для потребите-
лей

Защита серверов

Корректное конфигурирование серверов

Реализация системы управления конфигурацией

Реализация механизмов мониторинга и аудита

Защита от вредоносного программного обеспечения

Регулярное сканирование и анализ защищенности сете-
вых сервисов

Защита конечных пользователей

Корректное конфигурирование и обеспечение защиты 
операционных систем

Корректное конфигурирование и обеспечение защиты 
прикладного программного обеспечения

Защита от вредоносного программного обеспечения

Защита от фишинга

Использование стандартных механизмов безопасности 
веб-браузеров

Использование персональных межсетевых экранов и си-
стем обнаружения вторжений

Использование автоматических обновлений программно-
го обеспечения

Защита от атак, связанных 
с использованием методов 

социальной инженерии

Разработка и внедрение политик безопасности

Категорирование и классификация информации

Обучение и повышение осведомленности пользователей

Тестирование сотрудников

Использование технических механизмов, в первую оче-
редь идентификации и аутентификации



12

Правовая информатика

Рис. 4

ненности данного стандарта в индустрии инфор-
мационной безопасности [14].

Безусловно, отдельные положения стан-
дарта вполне могут быть использованы при 
разработке «Концепции стратегии кибербезо-
пасности Российской Федерации» и последую-
щих нормативных и методических документов, 
однако принятие аутентичного перевода ISO/
IEC 27032  в качестве стандарта ГОСТ Р, на наш 
взгляд, вряд ли целесообразно.
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Некоторые аспекты 
законодательного уровня 

обеспечения информационной 
безопасности 

в Российской Федерации

В 21 веке развитие человечества сопровождается ростом объ-
ема накопленных знаний и сведений. Мы являемся свидетелями 
существенного повышения роли и места информации в жизни лич-
ности, общества, государства. За минувшее десятилетие произошел 
информационный взрыв. Информация сегодня превратилась в мощ-
ный реально ощутимый ресурс, имеющий даже большую ценность, 
чем природные финансовые, трудовые и иные ресурсы. Информация 
стала товаром, который продается и покупается. 

Информационно-коммуникационные технологии, с каждым 
днем все больше проникая в различные сферы жизни общества, стали 
важнейшим фактором, влияющим на его развитие, а информатизация 
всех сфер человеческой деятельности выступает сегодня как важней-
шая задача социального развития общества. С учетом бурного разви-
тия информационно-коммуникационных технологий углубляется за-
висимость человека и общества в целом от компьютерных и информа-
ционных систем, постоянно увеличивается число пользователей. 

Информатизация открыла возможности для реализации одно-
го из прав человека – право на доступ к широкому спектру информа-
ции, касающейся деятельности общества (при ограничениях доступа 
только к особым категориям информации, регламентированных со-
ответствующими правовыми актами). Но нельзя не отметить, что 
информационные технологии, создавая условия для реализации пра-
ва гражданина на доступ к информации, одновременно формируют 
среду, облегчающую нарушение другого его права – право на личную 
жизнь. Такая проблема, как проблема защиты информации от посто-
роннего доступа и нежелательного воздействия, приобретает сегодня 
большое значение, так как это касается каждого человека. Фиксация 
персональных данных стала более доступной для всех заинтересо-
ванных в них государственных и негосударственных организаций, 
что открывает возможность вмешательства в личную жизнь граждан. 
При использовании технических средств связи информация подвер-
гается воздействию случайных процессов (неисправностям и сбоям 
оборудования, ошибкам операторов и т. д.), которые могут привести 
к ее разрушению, изменению на ложную, а также создать предпосыл-
ки для доступа к ней посторонних лиц. Этому способствует

Атагимова 
Эльмира 
Исамудиновна
кандидат юридических наук

Ключевые слова: законодательство, закон, информация, безопас-
ность, информатизация, персональные данные, интернет, защита, 
технологии.
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  увеличение объемов информации, накапли-
ваемой, хранимой и обрабатываемой с помо-
щью средств вычислительной техники,

  создание единых баз данных различного назна-
чения и расширение круга пользователей, име-
ющих доступ к ресурсам вычислительной си-
стемы и находящимся в ней массивам данных,

  автоматизация межмашинного обмена ин-
формацией, в т. ч. и на больших расстояниях. 
Человечество развивается по пути удобства. 
Создается огромное количество социальных 
сетей. Облачные технологии позволяют со-
хранять терабайты информации. Все это при-
водит к увеличению числа пользователей со-
временного Интернета (свыше 2 миллиардов 
человек). В России, по разным оценкам, поль-
зуются Интернетом около 60 млн. человек, а к 
концу 2014 года ожидается, что численность 
Интернет-пользователей составит около 80 
млн. человек [1, с. 7]. Это способствует не-
уклонному росту числа компьютерных пре-
ступлений, также увеличиваются масштабы 
компьютерных злоупотреблений. 

Таким образом, законодательное регули-
рование защиты информации, а также создание 
механизма, позволяющего согласовать сам про-
цесс разработки законов с реалиями и прогрес-
сом информационных технологий, давно явля-
ется объективной необходимостью.

Анализируя законодательство Россий-
ской Федерации в области информационной 
безопасности, стоит отметить, что государ-
ственное звучание понятие «информационная 
безопасность» приобрело в 1989 г., когда по ре-
шению Президиума Верховного Совета СССР 
была создана рабочая комиссия по совершен-
ствованию системы национальной безопас-
ности [2, с. 208]. Большую роль в разработке 
проблематики информационной безопасности 
сыграл В. Н. Лопатин, который в 1989–1990 г. 
возглавляет рабочую группу, отвечающую за 
вопросы информационной безопасности в со-
ставе Комиссии по совершенствованию систе-
мы национальной безопасности. По предложе-
ниям группы, для более четкого определения 
предметной области законодательства в сфере 
обеспечения информационной безопасности 
предлагалось выделить 3 подгруппы объектов 
защиты [2, с. 207].

К ним относились:
1. защита информации и прав на нее (включая 

право на доступ к информации, право на тай-
ну, права на объекты интеллектуальной соб-
ственности);

2. защита человека и общества от воздействия 
«вредной» информации;

3. защита информационных систем и прав на 
них (в том числе прав и интересов государства 
по сохранению единого информационного 
пространства в стране) [3, с. 480].

По предложениям этой комиссии был 
подготовлен и принят в 1992 г. Закон Россий-
ской Федерации «О безопасности» от 5 марта 
1992 г. № 24446-1 [4]. Закон закрепил право-
вые основы обеспечения безопасности лично-
сти, общества и государства, определил систему 
безопасности и ее функции, установил порядок 
организации и финансирования органов обеспе-
чения безопасности, а также контроля и надзора 
за законностью их деятельности.

В Законе закреплено определение без-
опасности как «состояние защищенности жиз-
ненно важных интересов личности, общества и 
государства от внутренних и внешних угроз», а 
под жизненно важными интересами понимает-
ся совокупность потребностей, удовлетворение 
которых надежно обеспечивает существование 
и возможности прогрессивного развития лично-
сти, общества и государства. Названы основные 
объекты безопасности: это личность – ее права и 
свободы; общество его материальные и духовные 
ценности; государство – его конституционный 
строй, суверенитет и территориальная целост-
ность [4]. Данный Закон действовал до 29 дека-
бря 2010 г. с последующими дополнениями и из-
менениями. Он был отменен Федеральным зако-
ном «О безопасности» от 28.12.2010 г. № 390-ФЗ.

С дальнейшим развитием процессов ин-
форматизации научное развитие проблемы ин-
формационной безопасности продолжает углу-
бляться. Система взглядов на обеспечение в 
Российской Федерации безопасности личности, 
общества и государства от внешних и внутрен-
них угроз во всех сферах жизнедеятельности 
представлена в разработанной Концепции по 
национальной безопасности [5]. Основные на-
правления обеспечения информационной без-
опасности Российской Федерации представле-
ны в Доктрине информационной безопасности 
Российской Федерации [6], которая послужила 
основой для:

  формирования государственной политики в 
области обеспечения информационной без-
опасности Российской Федерации,

  подготовки предложений по совершенство-
ванию правового, методического, научно-тех-
нического и организационного обеспечения 
информационной безопасности Российской 
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Федерации и разработки целевых программ 
обеспечения информационной безопасности 
Российской Федерации. Далее основные на-
правления обеспечения национальной без-
опасности Российской Федерации до 2020 года 
были освещены в Указе Президента Россий-
ской Федерации «О стратегии национальной 
безопасности Российской Федерации до 2020 
года» от 12.05.2009 № 537. Данная стратегия яв-
ляется базовым документом по планированию 
развития системы обеспечения национальной 
безопасности Российской Федерации, в кото-
рой излагаются порядок действий и меры по 
обеспечению национальной безопасности. Она 
является основой для конструктивного взаи-
модействия органов государственной власти, 
организаций и общественных объединений для 
защиты национальных интересов Российской 
Федерации и обеспечения безопасности лично-
сти, общества и государства [7].

Переходя к рассмотрению непосред-
ственно понятия «информационная безопас-
ность», необходимо отметить сложность дан-
ного явления, что обусловливает многообразие 
подходов к формулировке понятия «информа-
ционная безопасность» [8].

В определении понятия «информацион-
ная безопасность», предложенным профессором 
В. Н. Лопатиным, говорится, что под информа-
ционной безопасностью следует понимать состо-
яние защищенности национальных интересов 
страны (жизненно важных интересов личности, 
общества и государства на сбалансированной ос-
нове) в информационной сфере от внутренних и 
внешних угроз [9, с. 79].

В Федеральном Законе от 04.07.96 № 85-
ФЗ «Об участии в Международном информаци-
онном обмене» информационная безопасность 
определялась как состоя ние защищенности ин-
формационной среды общества, обеспечивающее 
ее формирование, использование и развитие в ин-
тересах граждан, организаций, государства [10].

В своем докладе от 10 июля 2010 года 
№ A/55/140 Генеральный секретарь ООН от-
метил, что информационная безопасность – это 
состояние защищенности основных интересов 
личности, общества и государства в информа-
ционном пространстве, включая информацион-
но-телекоммуникационную инфраструктуру и 
собственно информацию в отношении таких ее 
свойств как целостность, объективность, доступ-
ность и конфиденциальность [11].  Несмотря на 
то, что в данном определении находят свое отра-
жение два аспекта информационной безопасно-

сти, в связи с тем, что эти аспекты не выделены 
четко, применение этого определения «инфор-
мационной безопасности» может привести к не-
которым трудностям [12].

 В объединенной доктрине США «Ин-
формационные операции», определение инфор-
мационной безопасности отражает только один 
аспект обеспечения информационной безопасно-
сти, а именно второй, связанный со средствами 
обработки информации. В соответствии с этим 
определением, информационная безопасность 
представляет собой защиту и оборону информа-
ции и информационных систем от несанкциони-
рованного доступа или модификации информа-
ции, находящейся в процессе хранения, обработ-
ки или передачи, а также от прекращения функ-
ционирования системы для санкционированных 
пользователей. Информационная безопасность 
включает меры, необходимые для обнаружения, 
документирования и ответа на эти угрозы [13].

 Согласимся с мнением В. Н. Лопатина, что 
сформулированное им определение понятия ин-
формационная безопасность более соответствует 
логике Закона «О безопасности» и содержанию 
Концепции национальной безопасности [14].

Интересы государства в плане обеспе-
чения конфиденциальности информации отра-
жены в Законе «О государственной тайне» от 
21.07.1993 № 5485-1 [15], который регулирует 
отношения, возникающие в связи с отнесением 
сведений к государственной тайне, их засекре-
чиванием или рассекречиванием и защитой в 
интересах обеспечения безопасности Россий-
ской Федерации. В нем государственная тайна 
определена как защищаемые государством све-
дения в области его военной, внешнеполитиче-
ской, экономической, разведывательной, кон-
трразведывательной и оперативно-розыскной 
деятельности, распространение которых может 
нанести ущерб безопасности Российской Фе-
дерации. Закон определяет исчерпывающий 
перечень сведений, отнесенных к государ-
ственной тайне. Перечень подразделяется на 4 
группы:
1. сведения в военной области;
2. сведения в области экономики, науки и тех-

ники;
3. сведения в области внешней политики и эко-

номики;
4. сведения в области разведывательной, кон-

трразведывательной и оперативно-розыск-
ной деятельности, а также в области проти-
водействия терроризму и в области обеспе-
чения безопасности лиц, в отношении ко-
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торых принято решение о применении мер 
государственной защиты.

Закон также закрепляет принципы отне-
сения сведений к государственной тайне, опре-
деляет порядок засекречивания относящихся к 
государственной тайне сведений и их рассекре-
чивания, порядок распоряжения сведениями, 
составляющими государственную тайну, указы-
вает органы защиты государственной тайны.

Одним из важнейших законодательных 
актов, положившим начало формированию об-
щей системы нормативно-правовых актов, регу-
лирующих процессы информатизации общества, 
явился Федеральный закон «Об информации, 
информатизации и защите информации» 1995 
г. [16]. В Законе были определены такие поня-
тия как «информация» – это сведения о лицах, 
предметах, фактах, событиях, явлениях и про-
цессах независимо от формы их представления; 
Закон ввел впервые в правовую лексику такое 
понятие как «информатизация» – это органи-
зационный, социально-экономический и науч-
но-технический процесс создания оптимальных 
условий для удовлетворения информационных 
потребностей и реализации прав граждан, орга-
нов государственной власти, органов местного 
самоуправления, организаций, общественных 
объединений на основе формирования и ис-
пользования информационных ресурсов, закре-
пил определение терминов «документированная 
информация» (документ) – зафиксированная на 
материальном носителе информация с реквизи-
тами, позволяющими ее ид+ентифицировать, и 
«конфиденциальная информация» – докумен-
тированная информация, доступ к которой огра-
ничивается в соответствии с законодательством 
Российской Федерации. 

В целом закон 1995 г. создал основу для 
упорядочения отношений в информационной 
сфере, а также послужил основой для последую-
щего развития информационного законодатель-
ства. Этот закон действовал на протяжении бо-
лее десяти лет и был заменен в 2006 г. Федераль-
ным законом «Об информации, информацион-
ных технологиях и защите информации» [17]. 
На сегодняшний день Закон 2006 г. является 
одним из основополагающих российских зако-
нов, посвященных вопросам информационной 
безопасности. Настоящий закон регулирует от-
ношения, возникающие при:

  осуществлении права на поиск, получение, 
передачу, производство и распространение 
информации;

  применении информационных технологий;

  обеспечении защиты информации.
Статья 16 Закона «Об информации, ин-

формационных технологиях и защите информа-
ции» полностью посвящена защите информации 
(процитируем ее полностью):
1. Защита информации представляет собой 

принятие правовых, организационных и тех-
нических мер, направленных на:

1) обеспече ние защиты информации от неправо-
мерного доступа, уничтожения, модифици-
рования, блокирования, копирования, предо-
ставления, распространения, а также от иных 
неправомерных действий в отношении такой 
информации;

2) соблюдение конфиденциальности информа-
ции ограниченного доступа;

3) реализац ию права на доступ к информации.
2. Государственное регулирование отношений 

в сфере защиты информации осуществля-
ется путем установления требований о за-
щите информации, а также ответственности 
за нарушение законодательства Российской 
Федерации об информации, информацион-
ных технологиях и о защите информации.

3. Требования о защите общедоступной ин-
формации могут устанавливаться только для 
достижения целей, указанных в пунктах 1 и 3 
части 1 настоящей статьи.

4. Обладатель информации, оператор инфор-
мационной системы в случаях, установ-
ленных законодательством Российской 
Федерации, обязаны обеспечить:

1) предотвращение несанкционированного до-
ступа к информации и (или) передачи ее ли-
цам, не имеющим права на доступ к информа-
ции;

2) своевременное обнаружение фактов несанк-
ционированного доступа к информации;

3) предупреждение возможности неблагоприят-
ных последствий нарушения порядка доступа 
к информации;

4) недопущение воздействия на технические 
средства обработки информации, в результате 
которого нарушается их функционирование;

5) возможность незамедлительного восстанов-
ления информации, модифицированной или 
уничтоженной вследствие несанкциониро-
ванного доступа к ней;

6) постоянный контроль за обеспечением уров-
ня защищенности информации.

Требования о защите информации, со-
держащейся в государственных информацион-
ных системах, устанавливаются федеральным 
органом исполнительной власти в области обе-
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спечения безопасности и федеральным органом 
исполнительной власти, уполномоченным в об-
ласти противодействия техническим разведкам 
и технической защиты информации, в пределах 
их полномочий. При создании и эксплуатации 
государственных информационных систем ис-
пользуемые в целях защиты информации мето-
ды и способы ее защиты должны соответство-
вать указанным требованиям. Федеральными 
законами могут быть установлены ограничения 
использования определенных средств защиты 
информации и осуществления отдельных видов 
деятельности в области защиты информации.

В процитированной статье фигурируют 
все три основных аспекта информационной без-
опасности: доступность, целостность и конфи-
денциальность. Кроме того, обязательным яв-
ляется отслеживание нарушений безопасности 
и постоянный контроль за обеспечением уровня 
защищенности информации.

Принятие Федерального Закона от 27 
июля 2006 г. № 152-ФЗ «О персональных дан-
ных» направлено на реализацию конституцион-
ных положений, закрепляющих право каждого 
на неприкосновенность частной жизни и свобо-
ду информации, а также на воплощение в жизнь 
международных обязательств Российской Фе-
дерации, взятых на себя при ратификации Кон-
венции Совета Европы о защите личности при 
обращении с персональными данными от 28 ян-
варя 1981 года [18]. В этой связи не случайно, 
что в качестве основополагающих принципов 
обработки персональных данных законодатель 
декларирует соответствие способа обработки и 
объема обрабатываемых данных законным це-
лям, определенным оператором до начала обра-
ботки, а также недопустимость объединения баз 
данных информационных систем персональных 
данных, созданных для несовместимых между 
собой целей.

Большое практическое и теоретическое 
значение имеет определение в комментируемом 
Законе понятия «персональные данные», под 
которыми понимается любая информация, от-
носящаяся к определенному или определяемому 
на основании такой информации физическому 
лицу (субъекту персональных данных). К таким 
данным относятся фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, семейное, 
социальное, имущественное положение, обра-
зование, профессия, доходы. Кроме того, зако-
нодателем установлены некоторые особые виды 
персональных данных, в отношении которых 
действуют повышенные меры защиты от несанк-

ционированной обработки и распространения. 
Это информация касается расовой, националь-
ной принадлежности, политических взглядов, 
религиозных или философских убеждений, со-
стояния здоровья, интимной жизни физического 
лица, а также биометрические персональные дан-
ные – сведения, характеризующие физиологиче-
ские особенности человека (ст. 10 и 11 Закона).

Данный закон устанавливает порядок до-
ступа к персональным данным граждан (физи-
ческих лиц) и призван обеспечить эффективную 
защиту прав и свобод человека и гражданина в 
соответствии с основными правами и свобода-
ми, провозглашенными Конституцией РФ.

Согласно ст. 17 Конституции РФ, в Рос-
сии признаются и гарантируются права и свобо-
ды человека и гражданина согласно общепри-
знанным принципам и нормам международного 
права. Ст. 23 и 24 Конституции РФ устанавлива-
ют, что каждый имеет право на неприкосновен-
ность частной жизни, личную и семейную тайну, 
защиту своей чести и доброго имени, право на 
тайну переписки, телефонных переговоров, по-
чтовых, телеграфных и иных сообщений. Огра-
ничение этого права допускается только на ос-
новании судебного решения. При этом сбор, 
хранение, использование и распространение ин-
формации о частной жизни лица без его согла-
сия не допускаются. На органы государственной 
власти и органы местного самоуправления, их 
должностных лиц возлагается обязанность обе-
спечить каждому возможность ознакомления с 
документами и материалами, непосредственно 
затрагивающими его права и свободы, если иное 
не предусмотрено законом.

В современном мире почти каждый же-
лающий может найти в Интернете информацию 
о персональных данных граждан. При этом свои 
персональные данные граждане раскрывают за-
частую сами, например, оформляя покупку то-
вара с доставкой на дом, регистрируясь на веб-
сайте. Но далеко не всегда лица, получающие та-
кую информацию, добросовестно сохраняют ее. 
Во всем мире стремятся защищать персональ-
ные данные на уровне государства, принимая за-
коны, регулирующие порядок сбора, хранения 
и использования сведений о гражданах страны. 
Обеспечивая защиту персональных данных, 
РФ укрепляет правовую защищенность и без-
опасность личности и создает благоприятную 
обстановку для всестороннего развития граж-
дан и общества в целом. Кроме того, по мнению 
многих российских экспертов в области права, 
одной из целей принятия комментируемого 
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Закона явилась необходимость устранения не-
которых барьеров в торговле со странами Евро-
союза, т. к. согласно Директиве Евросоюза пер-
сональные данные могут передаваться только в 
страны, обеспечивающие такой же уровень за-
щиты, как и в Европе. Поэтому положения ком-
ментируемого Закона отчасти повторяют поло-
жения европейского законодательства в данной 
сфере [19].
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Введение
В современном мире с появлением распространенных и удоб-

ных технических устройств обозначилась довольно остро проблема 
защиты информации. Наряду с выпуском качественной продукции 
или оказанием услуг предприятиям и организациям важно сохранять 
нужную информацию в тайне от конкурентов, чтобы оставаться на 
выгодных позициях на рынке. В конкурентной борьбе широко рас-
пространены разнообразные действия, направленные на получение 
(добывание, приобретение) конфиденциальной информации самы-
ми различными способами, вплоть до прямого промышленного шпи-
онажа с использованием современных технических средств разведки.

Таким образом, лидерами на рынке становятся организации, 
придерживающиеся лучших мировых практик, содержащих требо-
вания, руководства по внедрению систем управления бизнес-процес-
сами организации. Лучшими стандартами по разработке, внедрению, 
мониторингу и улучшению таких систем являются документы Меж-
дународной Организации по стандартизации (ISO). Особое внима-
ние необходимо уделить стандартам серий ISO 900x и ISO 2700x, 
в которых собраны лучшие практики по внедрению системы менед-
жмента качества (СМК) и системы менеджмента информационной 
безопасности (СМИБ) [1, 2].

Система менеджмента качества, внедренная в соответствии 
с требованиями стандарта ISO 9001, давно признана неотъемлемым 
атрибутом успешной компании, производящей высококачественную 
продукцию или оказывающей услуги высокого класса. Сегодня нали-
чие сертификата соответствия является одновременно эффективным 
маркетинговым решением и механизмом контроля процессов произ-
водства [3]. Аудит СМК является развитым направлением бизнеса. 

Ежедневно усиливается зависимость успешной деятельности 
компании от корпоративной системы защиты информации. Это объ-
ясняется увеличением объема жизненно важных данных, обрабатыва-
емых в корпоративной информационной системе. Информационные 
системы усложняются, растет и число уязвимостей, обнаруживаемых 
в них. Аудит СМИБ позволяет оценить текущее состояние безопас-
ности функционирования корпоративной информационной системы, 
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оценить и прогнозировать риски, управлять их 
влиянием на бизнес-процессы компании [4-6].

Так как стандарт ISO 9001 давно занял 
лидирующее положение по количеству серти-
фикатов в мире, а стандарт ISO 27001 показыва-
ет тенденцию к возрастанию сертификации си-
стемы менеджмента информационной безопас-
ности, целесообразно рассмотреть возможное 
взаимодействие и интеграцию СМК и СМИБ.

Интегрированиестандартов
На первый взгляд, менеджмент качества 

и информационная безопасность – совершен-
но различные области. Однако на практике они 
тесно связанны и образуют одно целое (Рису-
нок 1). Удовлетворение потребностей клиен-
тов, составляющее объективную цель качества, 
с каждым годом все больше зависит от доступ-
ности информационных технологий и от без-
опасности данных, для поддержания которых 
и используется стандарт ISO 27001. С другой 
стороны, стандарт ISO 9001 точно соответству-
ет корпоративным целям организации, помогая 
обеспечивать менеджмент информационной 
безопасности. Благодаря комплексному подходу 
ISO 27001 может быть эффективно интегриро-
ван в существующие СМК или осуществляться 
вместе с СМК.

Рис. 1. Сферы взаимодействия 
и схожести СМК и СМИБ

Более 27 200 организаций самых различ-
ных отраслей в более чем 100  странах мира сер-
тифицированы на соответствие ISO 9001:2008 
по управлению качеством. В зависимости 
от рынка и требований законодательства, мно-
гие организации все чаще вынуждены иметь 
дело с ИБ. В этой связи, интеграция системы 
управления предлагает реальные возможности. 
Комплексный подход также интересен для ком-
паний, которые не использовали любой про-
цесс управления до сих пор. Стандарты ИСО 
качества (ISO 9001), охраны окружающей сре-
ды (ISO 14000), информационной безопасно-

сти (ISO 27001) и управления ИТ-услугами 
(ISO 20000) имеют аналогичную структуру и 
процессный подход. Это дает синергию, которая 
окупается: на практике интегрированная систе-
ма менеджмента на текущую эксплуатацию эко-
номит от 20 до 30 процентов от общего объема 
расходов на оптимизацию системы, проверок и 
ревизий [7-9].

Стандарты информационной безопасно-
сти и управления качеством направлены на по-
стоянное совершенствование в соответствии 
с моделью Plan-Do-Check-Act (PDCA, «плани-
рование — осуществление — проверка — дей-
ствие»), известной как «цикл Деминга» (см. 
рис. 2) [10,11]. Кроме того, они похожи по своей 
структуре, как показано в таблице соответствия 
в приложении С стандарта ISO 27001. В обоих 
стандартах определены понятия процессного 
подхода, области действия, требования к систе-
ме и документации, а также административная 
ответственность. В обоих случаях структура 
заканчивается внутренним аудитом, анализом 
со стороны руководства и улучшением системы. 
В этом обе системы взаимодействуют. Напри-
мер, ISO 9001 требует управления несоответ-
ствующей продукцией. Аналогично, в стандарте 
ISO 27001 существует требование по управле-
нию инцидентами для устранения сбоев. 

Рис. 2. Цикл Деминга

Различия между стандартами полезно 
дополняют друг друга, что решительно способ-
ствует повышению делового успеха. Например, 
ISO 9001 требует определения корпоративных 
целей, ориентированности на клиента и изме-
римости, в какой степени цели и задачи выпол-
нены. Это три вопроса, которые не находятся 
в центре интересов ISO 27001. В свою очередь, 
этот стандарт придает первостепенное значе-
ние управлению рисками для поддержания не-
прерывности бизнеса и предлагает подробную 
помощь в реализации СМИБ. По сравнению 
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с этим, ISO 9001 является в большей степени те-
оретическим стандартом.

ISO 27001 – стандарт не только для ИТ
Многие считают, что стандарт ISO 27001 

предназначен только для ИТ-процессов, одна-
ко на самом деле это не так. Основополагаю-
щим пунктом по внедрению СМИБ стандарта 
ISO 27001 служит определение активов [12].

Рис. 3. Виды активов

Под активом понимается все, что пред-
ставляет для компании ценность (Рисунок 3). 
То есть активом могут быть: человеческие ре-
сурсы, инфраструктура, инструменты, оборудо-
вание, средства коммуникации, службы и лю-
бые другие активы, включая услуги по поставке 
закупаемой продукции. Исходя из процессов, 
компания определяет, какие у нее есть активы и 
какие активы задействованы в критичных про-
цессах, производит оценку ценности активов. 
И уже только после этого производится оценка 
рисков по всем ценным активам. Таким образом, 
СМИБ предназначена не только для цифровой 
информации, которая обрабатывается в автома-
тизированной системе. Например, некоторые 
из наиболее критичных процессов связанны 

с хранением печатных копий информации, что 
также учтено в ISO 27001. СМИБ охватывает 
все способы, с помощью которых может хра-
ниться важная информация в вашей компании: 
начиная от того, как ваши электронные письма 
защищены, заканчивая тем, где в здании хранят-
ся личные дела сотрудников. 

Поэтому огромное заблуждение считать, 
что раз стандарт направлен на построение систе-
мы менеджмента информационной безопасно-
сти, то это может относиться только к данным, 
хранящимся в компьютере. Даже в наш цифро-
вой век все еще много информации отражено 
на бумажных носителях, которые тоже должны 
быть надежно защищены.

ISO 9001 не может удовлетворять потреб-
ностям компании в ИБ, поскольку он узко на-
правлен на качество продукции. Поэтому очень 
важно внедрять в компании ISO 27001. На пер-
вый взгляд специалисту может показаться, что 
оба стандарта очень общие, и не имеют конкре-
тики. Однако это не так: в стандарте ISO 27001 
описан практически каждый шаг по внедрению 
и контролю функционирования СМИБ (Рису-
нок  4).

Основные этапы построения системы 
менеджмента

информационной безопасности

Основные этапы построения СМИБ про-
иллюстрированы на рисунке 4 [1]. Рассмотрим 
их подробнее.

Этап 1. Подготовка планов мероприя-
тий. На данном этапе специалисты осуществля-
ют сбор организационно-распорядительных до-
кументов (ОРД) и других рабочих материалов, 

Рис. 4. Этапы построения СМИБ
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касающихся построения и функционирования 
информационных систем компании, планируе-
мых к использованию механизмов и средств обе-
спечения ИБ. Кроме того, составляются, согла-
суются и утверждаются у руководства компании 
планы мероприятий по этапам работ.

Этап 2. Проверка на соответствие ISO/
IEC 27001:2005. Интервьюирование и анкети-
рование менеджеров и сотрудников подразделе-
ний. Анализ СМИБ компании на соответствие 
требованиям стандарта ISO/IEC 27001:2005.

Этап 3. Анализ нормативных и организа-
ционно-распорядительных документов, опира-
ющихся на организационную структуру компа-
нии. По его результатам определяется защища-
емая область действия (ОД) и разрабатывается 
эскиз политики ИБ компании.

Этап 4. Анализ и оценка рисков ИБ. 
Разработка методики по управлению рисками 
компании и их анализу. Анализ информацион-
ных ресурсов компании, в первую очередь ЛВС, 
с целью выявления угроз и уязвимостей защи-
щаемых активов ОД. Инвентаризация активов. 
Проведение консультаций для специалистов 
компании и оценка соответствия фактического 
и необходимого уровня безопасности. Расчет 
рисков, определение текущего и допустимого 
уровня риска для каждого конкретного актива. 
Ранжирование рисков, выбор комплексов ме-
роприятий по их снижению и расчет теоретиче-
ской эффективности внедрения [13].

Этап 5. Разработка и реализация пла-
нов мероприятий по ИБ. Разработка положе-
ния о применимости контролей в соответствии 
с ISO/IEC 27001:2005. Разработка плана учета и 
устранения рисков. Подготовка отчетов для ру-
ководителя компании.

Этап 6. Разработка нормативных и ОРД. 
Разработка и утверждение окончательной по-
литики ИБ и соответствующих ей положений 
(частных политик). Разработка стандартов, про-
цедур и инструкций, обеспечивающих нормаль-
ное функционирование и эксплуатацию СМИБ 
компании.

Этап 7. Внедрение комплексных меро-
приятий по снижению рисков ИБ и оценка их 
эффективности в соответствии с утвержденным 
руководством планом обработки и устранения 
рисков.

Этап 8. Обучение персонала. Разработ-
ка планов мероприятий и внедрение программ 
по обучению и повышению компетенции со-
трудников компании с целью эффективного до-
несения принципов ИБ до всех сотрудников и 

в первую очередь тех, кто работает в структур-
ных подразделениях, обеспечивающих ключе-
вые бизнес-процессы.

Этап 9. Формирование отчетности. Си-
стематизация результатов обследования и под-
готовка отчетности. Представление результатов 
работ для руководителей компании. Подготовка 
документов к лицензированию на соответствие 
ISO/IEC 27001:2005 и передача их в сертифици-
рующую организацию.

Этап 10. Анализ и оценка результа-
тов внедрения СМИБ на основании методики, 
оценивающей надежность функционирования 
СМИБ компании. Разработка рекомендаций 
по совершенствованию системы управления ИБ 
компании.

Анализируя каждый этап внедрения 
СМИБ, можно сказать, что ISO 27001 имеет чет-
кую структуру и требования, которые позволят 
выстроить работающую систему, в которой бу-
дет взаимодействие на всех нужных уровнях. Но 
нельзя забывать, что основное отличие СМИБ 
и СМК в том, что первая система сосредоточена 
на информационной безопасности.

Важность информационной 
безопасности в современном мире

Сегодняшний  бизнес не может суще-
ствовать без информационных технологий. Из-
вестно, что около 70% мирового совокупного 
национального продукта зависят тем или иным 
образом от информации, хранящейся в инфор-
мационных системах. Повсеместное внедрение 
компьютеров создало не только известные удоб-
ства, но и  проблемы, наиболее серьезной из ко-
торых является проблема информационной без-
опасности [14]. 

Руководители компаний должны осоз-
нать важность информационной безопасности, 
научиться прогнозировать тенденции в этой 
области и  управлять ими. В этом им может по-
мочь внедрение СМИБ, которая по своей струк-
туре имеет потенциал к развитию, прозрачность 
управления, гибкость к любым изменениям. На-
ряду с элементами управления для компьюте-
ров и компьютерных сетей стандарт ISO 27001 
уделяет большое внимание вопросам разработ-
ки политики безопасности, работе с персоналом 
(прием на работу, обучение, увольнение с ра-
боты), обеспечению непрерывности производ-
ственного процесса, нормативным требованиям, 
в то же время отдельные технические вопро-
сы детализированы в других стандартах серии 
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ИСО 27000 [1, 13, 15-17]. Преимуществ внедре-
ния в компанию СМИБ очень много, часть из 
них представлена на рис. 5.

Рис. 5. Преимущества внедрения системы ме-
неджмента информационной безопасности

Следует указать на преимущества ISO 
27001:

Демонстрация компетентности безопас-
ности. ISO 27001 представляет собой практи-
ческое руководство для организации, которое 
помогает сформулировать требования безопас-
ности для обеспечения требуемого уровня защи-
щенности и выполнения конкретных целей без-
опасности. Особенно важно организациям быть 
компетентными в четырех областях управления 
безопасностью, включая: определение и оценку 
активов компании, оценку рисков и определе-
ния критериев приема риска, управление и при-
нятие этих пунктов, и постоянное улучшение 
общей программы безопасности организации.

Обеспечение уверенности клиентов. 
ISO 27001 обеспечивает независимое доказа-
тельство того, что программы корпоративного 
управления поддерживаются лучшими, передо-
выми, международными практиками. Сертифи-
кация на соответствие ISO 27001 обеспечивает 
спокойствие корпорациям, стремящимся про-
демонстрировать добросовестность клиентам, 
акционерам и потенциальным партнерам, а глав-
ное, показать, что в компании успешно реали-
зована надежная система менеджмента инфор-
мационной безопасности. Для многих серьезно 
регулируемых отраслей, таких как финансы 
или Интернет-услуги, выбор поставщика может 

быть ограничен теми организациями, которые 
уже сертифицированы по ISO 27001.

Более эффективное использование ре-
сурсов. Благодаря использованию процессно-
го подхода возможна оптимизация процессов, 
происходящих в компании. Что влечет за собой 
уменьшение использования ресурсов, например, 
времени. 

Постоянное улучшение. СМИБ исполь-
зует PCDA модель, что позволяет регулярно 
проверять состояние всей системы, проводить 
анализ и совершенствовать систему управления 
[7]. 
1. Имидж, бренд. Сертификация на соответ-

ствие ISO 27001 открывает перед компанией 
широкие возможности: выход на междуна-
родный уровень, новые партнерства, боль-
шее количество клиентов, новые контракты, 
успех в тендерах. Наличие СМИБ в компа-
нии – это показатель высокого уровня раз-
вития. 

2. Гибкость СМИБ. Независимо от изменений 
процессов, новых технологий, основа струк-
туры СМИБ остается действенной. СМИБ 
достаточно легко подстраивается под ново-
введения, путем модернизации существую-
щих и внедрения новых контрмер.

3. Масштабируемость внедрения стандарта. 
Так как ISO 27001 предполагает определение 
области действия, это позволяет сертифици-
ровать лишь часть процессов. Можно начать 
внедрять СМИБ в наиболее значимую для 
компании ОД, а уже позже расширять. 

4. Аудит. Многие российские компании вос-
принимают аудиторские работы как ката-
строфу. ISO 27001 показывает международ-
ный подход к проведению аудитов: прежде 
всего заинтересованность компании в том, 
чтобы действительно соответствовать стан-
дартам, а не делать сертификацию кое-как, 
лишь «для галочки».

5. Регулярные внутренние или внешние ауди-
ты позволяют исправлять нарушения, совер-
шенствовать СМИБ, значительно снизить 
риски. В первую очередь, это нужно компа-
нии для собственного спокойствия, что у них 
все в порядке и риски убытков минимизиро-
ваны. А уже второстепенно – сертификат со-
ответствия, который подтверждает для пар-
тнеров или клиентов, что этой компании 
можно доверять. 

6. Прозрачность управления. Использование  
стандарта ISO 27001 дает достаточно чет-
кие инструкции по созданию управления, а 
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также требования к документации, которая 
должна быть в компании. Проблема многих 
компаний в том, что существующие докумен-
ты для определенных отделов просто не чи-
таются, ибо разобраться, что и кому предна-
значается, зачастую невозможно из-за запу-
танности системы документации. Иерархич-
ность уровней документации, от политики 
информационной безопасности до описания 
определенных процедур, делает использо-
вание существующих правил, регламентов 
и прочего намного легче. Также внедрение 
СМИБ предполагает обучение персонала: 
проведение семинаров, рассылок, вывеши-
вание предупреждающих плакатов, что зна-
чительно повышает осведомленность об ИБ 
среди обычных служащих.

Вывод
В заключение следует отметить, что в со-

временном бизнесе неотъемлемость  базовой си-
стемы менеджмента качества, выстроенной в со-
ответствии с требованиями стандарта ISO 9001, 
и завоевывающей позиции системы менеджмен-
та информационной безопасности очевидна.

Сегодня лидером рынка станут компа-
нии, которые отслеживают не только показатели 
качества продукции и услуг, но и уровни кон-
фиденциальности, целостности и доступности 
информации о них. Также немаловажным фак-
тором успеха является прогнозирование и оцен-
ка рисков, что требует грамотного подхода и ис-
пользования лучших международных практик. 
Совместное внедрение и сертификация систем 
менеджмента качества и информационной безо-
пасности поможет решить широкий спектр задач 
для любой отрасли промышленности или тор-
говли, что в свою очередь приведет к качествен-
ному повышению уровня оказываемых услуг.
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О некоторых подходах 
к модернизации образовательных 

систем с использованием 
интеллектуальных методов 

и моделей

Известно, что информатизация обще-
ства – это социальный процесс, который обеспе-
чивает активное использование постепенно рас-
ширяющегося интеллектуального потенциала 
общества с применением средств информацион-
ных и коммуникационных технологий.

Следует отметить, что методы обучения и 
развития, социальные и профессиональные требо-
вания, связанные с построением развитого обще-
ства, в значительной степени зависят от уровня 
использования информационных и коммуника-
ционных технологий в образовательном процессе.

Современные информационные техноло-
гии и стремительное расширение разнообразия 
сетевых образовательных услуг вызвали поток 
инноваций по реорганизации существующих 
образовательных систем всех уровней образо-
вания. Как следствие, меняется характер и ди-
намика взаимодействия между учащимися и 
учителями. Это существенным образом влияет 
на выбор методов, форм и технологий обучения.

В сегодняшней практике сложилось 
определенное противоречие: стало очевидным, 
что получение знаний по базовому курсу инфор-
матики недостаточно для современного учителя. 
Информационные и коммуникационные техно-
логии развиваются гораздо быстрее, чем воз-
можности их использования в образовательных 
целях. Для разрешения сложившейся проблем-
ной ситуации необходимо организовать непре-
рывное использование информационных и ком-
муникационных технологий при преподавании 

смежных дисциплин, а также непрерывное по-
вышение квалификации специалистов в области 
информатики.

Обучение с использованием информаци-
онных ресурсов Интернет и Интранет является 
катализатором в становлении новой, прогрес-
сивной теории преподавания и учения, ориен-
тированной на развитие личности учащегося, 
способного реализовывать свои собственные, в 
том числе и образовательные проекты и стремя-
щегося к самоусовершенствованию на протяже-
нии всей жизни.

Новые механизмы передачи информации 
оказали существенное влияние на все стороны 
образовательной системы. Как следствие, воз-
никает острая необходимость в анализе особен-
ностей применения закономерностей общей тео-
рии обучения – дидактики в условиях широкого 
использования информационных технологий и 
распределенных в пространстве и времени про-
цессов сетевого обучения.

Функции преподавателя и учащегося в 
образовательной информационной среде также 
претерпевают коренные изменения по сравне-
нию с традиционной учебной средой. В учебных 
средах с использованием информационных и 
коммуникационных технологий учащийся ра-
ботает в собственном темпе и без постоянного 
непосредственного контакта с преподавателем. 
В данном случае преподаватель из основного 
носителя и транслятора знаний превращается 
в советника и консультанта учащегося. Препо-

Аннотация: для эффективного функционирования информационных 
систем, используемых в образовании, необходимо решить ряд проблем, 
связанных с представлением, обработкой и использованием знаний. 
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даватель управляет процессом обучения, имея 
в своем распоряжении мощный инструмент – 
компьютер, с его возможностями доставки, хра-
нения, обработки всех видов информации, для 
демонстрации учебной информации, трениров-
ки и самоконтроля. Учащийся, в свою очередь, 
получает мощное технологическое средство 
поддержки самостоятельного интеллектуально-
го труда и доступа к информационной среде, не 
ограниченного пространством и способом пере-
дачи. Учащемуся становятся доступными зна-
ния о содержании и методе обучения, которые 
до сих пор были прерогативой преподавателя. 

Интенсивная работа в условиях инфор-
мационного комфорта активизирует познава-
тельную деятельность учащихся и усиливает 
творческие компоненты труда преподавателя. 
Средства информационных и коммуникацион-
ных технологий в обучении освобождают пре-
подавателя от множества функций, ставших ру-
тинными в его повседневной деятельности. 

Однако для оптимизации использования 
новых широких возможностей информационной 
среды настоятельно требуются теоретическое 
осмысление и технологическая поддержка ре-
шения ряда практических задач, связанных с ре-
организацией учебного процесса. В связи с этим 
одной из актуальнейших дидактических задач 
становится задача эффективного использования 
информационных и коммуникационных техно-
логий для управления учебным процессом со 
стороны самого учащегося. Реализация именно 
такой методической идеи представляется сегод-
ня наиболее перспективной в контексте миро-
вой и отечественной практики обучения. 

Следует отметить, что общая задача оп-
тимизации процесса обучения на практике сво-
дится к ряду частных подзадач. Среди них пре-
жде всего следует назвать:

  уточнение тезауруса образовательной инфор-
мационной среды,

  разработку методик личностно-ориентиро-
ванных технологий сетевого обучения,

  оценку дидактической эффективности и оп-
тимизацию структуры и формы учебно-мето-
дических материалов,

  отработку методик и технологических средств 
управления учебным процессом, и др.

Проблемы создания эффективных си-
стем обучения, поиска новых педагогических 
приемов и средств преподавания, особо обостри-
лись в последние десятилетия ХХ века после по-
явления в массовом количестве персональных 
компьютеров, электронной почты и сети Интер-

нет. Средства информационных и коммуникаци-
онных технологий значительно увеличили объ-
ем доступной информации, качество и скорость 
работы с ней по сравнению с предшествующим 
периодом. Вместе с тем, цифровые технологии 
породили ряд проблем поиска нужной инфор-
мации за «разумное время» в громадных базах 
данных современных информационных систем 
[1], что делает почти невозможным их использо-
вание в учебном процессе без предварительных 
настроек, создания специальных фильтров и си-
стем поиска нужной информации для учебных 
и образовательных задач. Проблемы в совре-
менном образовательном процессе носят гло-
бальный характер, т. к. в настоящее время нет 
ни одной развитой страны мира, которая бы не 
пыталась поставить перед собой задачи измене-
ния системы образования с целью повышения ее 
эффективности.

Для реализации задач, стоящих перед со-
временным образованием, нужна эффективная, 
гибкая, модульная система, базирующаяся на 
наиболее передовых технологиях и средствах 
обучения.

Одним из актуальных направлений ис-
следований обучения с использованием инфор-
мационных и коммуникационных технологий 
является анализ стиля обучения пользователя. 
Каждый стиль обучения накладывает условия 
на вид, структуру, форму и методы компоновки 
учебного материала. Иными словами, необходи-
ма личностная ориентированность представля-
емого учебного материала, что позволяет суще-
ственно повысить мотивацию и эффективность 
процесса обучения. В данном случае образова-
тельная информационная среда адаптируется к 
каждому пользователю, обучающемуся в ней.

Отличительная черта современного эта-
па – поиск педагогами-исследователями спо-
собов применения формальных методов для 
описания процесса обучения с использованием 
аппаратов системного анализа, кибернетики, си-
нергетики, с учетом, развитием и расширением 
понятий, принципов и достижений дидактики.

Процесс обучения с использованием 
информационных и коммуникационных техно-
логий является одним из видов информирова-
ния, основой которого является семантический 
диалог [2]. В нашей работе мы рассматриваем 
обучение с использованием информационных 
и коммуникационных технологий как инфор-
мационную семантическую систему, а учебный 
материал, подлежащий усвоению, – как семан-
тическую информацию. Для рассматриваемой 
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системы возникает необходимость решения про-
блемы формализации семантического диалога, 
обеспечивающая повышение эффективности ее 
функционирования. 

Для успешного решения указанной про-
блемы необходимо решить две задачи: формали-
зация процесса информирования и формализа-
ция семантической информации.

Формализация семантической инфор-
мации предполагает решение одной из важных 
задач теории информационных семантических 
систем, а также искусственного интеллекта – 
представление знаний. В нашей работе учебный 
материал представлен в виде адаптивных семан-
тических моделей (АСМ), в вершинах которых 
находятся понятия предметной области, а дуги 
означают различные связи между ними [3]. В 
виде адаптивных семантических моделей пред-
ставлен непосредственно и сам процесс обучения.

Предлагаемый нами подход основан на 
структуре человеческих знаний, принципах раз-
работки систем искусственного интеллекта и 
информационных семантических систем, како-
вым является процесс обучения. Он объединяет 
процедурный и декларативный подход к пред-
ставлению знаний, базируется на теории семан-
тических сетей и продукционных правил.

Преимуществом семантических сетей 
как модели представления знаний и непосред-
ственно самого процесса обучения является на-
глядность описания предметной области, гиб-
кость, адаптивность к цели обучаемого. Однако 
свойство наглядности с увеличением размеров 
и усложнением связей базы знаний предметной 
области теряется. Кроме того, возникают зна-
чительные сложности по обработке различного 
рода исключений. Для преодоления указанных 
проблем используют метод иерархического опи-
сания сетей (выделение на них локальных под-
сетей, расположенных на разных уровнях).

Такой подход к организации знаний при 
разработке обучающих информатике интеллек-
туальных систем позволяет значительно сокра-
тить время обучения и уменьшить объем памя-
ти, занимаемой базой знаний и данных.

Модель в виде иерархической семанти-
ческой сети, являясь логической структурой из-
учаемой предметной области, показывает также 
последовательность изложения учебного мате-
риала, что важно для молодых учителей.

На основе установленных типов понятий 
и видов связей можно построить модель рассма-
триваемой предметной области в виде много-
уровневой адаптивной семантической сети. Сле-

дует отметить, что процесс подобной структури-
зации знаний достаточно трудоемкий. Однако 
это наглядная и более выразительная модель, 
отображающая логическую структуру учебно-
го материала, которая позволяет одномоментно 
видеть все понятия и их взаимосвязи по изучае-
мой теме, что имеет немаловажное значение для 
систем обучения на основе информационных и 
коммуникационных технологий. 

Известно, что обучающие технологии 
традиционно используются в системе образова-
ния в качестве средства передачи информации и 
обучения. В процессе обучения учащиеся пости-
гают смысл сообщений, хранящихся в компью-
терах, и «взаимодействуют» с обучающей техно-
логией. При таком использовании компьютера 
мышление обучаемых ограничивается и контро-
лируется обучающей системой. Отсюда следует, 
что необходимо расширить возможности ком-
пьютера в плане представления информации. 
При создании адаптивно-семантической модели 
учебного материала обучаемые используют пер-
сональный компьютер в качестве инструмента 
представления своих знаний.

Использование компьютера в качестве 
инструмента построения знаний вовлекает об-
учаемых в процесс формирования знаний, что 
способствует их пониманию и усвоению, а не 
только воспроизведению в памяти того, что по-
лучено от преподавателя. 

Отметим также, что выразительность и 
образность семантических сетей является важ-
ным их преимуществом, позволяющим легче 
выявить и показать логические отношения в 
учебном материале. 

Если при обычной методике обучения 
еще можно обойтись рассмотрением только гло-
бальных структур, то при обучении с использо-
ванием информационных и коммуникационных 
технологий связь и последовательность элемен-
тов учебного материала оказывается стержневой 
проблемой. Использование адаптивных семан-
тических моделей в качестве инструмента по-
строения структуры знаний позволяет передать 
взаимодействие с компьютером в ведение самих 
обучаемых, что дает им возможность самосто-
ятельно представлять и выражать свои знания. 
В процессе создания адаптивных семантиче-
ских моделей обучаемые должны анализировать 
структуры своих собственных знаний, что помо-
гает им включать новые знания в структуры уже 
имеющихся знаний. Результатом такого процес-
са является эффективное использование приоб-
ретенных знаний.
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Итак, представление учебного процесса в 
виде адаптивных семантических моделей позво-
ляет обеспечивать

  индивидуальный темп обучения при реализа-
ции обратной связи;

  деятельностный подход при выборе решения 
задачи с учетом учебных ситуаций;

  связь новых понятий с существующими по-
нятиями и представлениями, что улучшает 
понимание;

  осуществление глубокой обработки знаний, 
что повышает способность применять знания 
в новых ситуациях. 

Приведенные выше сведения, соображе-
ния и рекомендации позволили систематизи-
ровать и обобщить основные методологические 
положения по представлению и контролю зна-
ний в обучающих системах с использованием 
адаптивных семантических моделей.
1. Для представления и контроля знаний в си-

стемах обучения в качестве основных обеспе-
чивающих эти задачи моделей целесообраз-
но использовать адаптивные семантические 
модели, учитывая их возможности по более 
адекватному описанию взаимодействия раз-
личных понятий и разделов учебных дисци-
плин и их адаптацию к быстрому изменению 
содержания этих дисциплин и уровню знаний 
обучаемых.

2. Адаптивные семантические модели обеспе-
чивают глубокую структуризацию изучаемых 
понятий и явлений предметной области, кото-
рая может быть представлена наглядно в виде 
сложных иерархических моделей, способных 
идентифицировать знания обучаемых и их 
способности, в полной мере использовать до-
стижения современных систем искусственно-
го интеллекта.

3. Основными этапами структуризации знаний 
при разработке адаптивных семантических мо-
делей в большинстве случаев можно считать:

  определение входных и выходных данных;
  составление словаря терминов;
  выявление объектов и понятий;
  выявление связей между понятиями;
  выявление метапонятий и детализация понятий;
  построение пирамид знаний;
  определение отношений между понятиями;
  определение стратегии принятия решений.

4. При построении пирамид знаний должны ис-
пользоваться наглядные материалы: рисунки, 
схемы, диаграммы, графики и др.; уровни пи-
рамиды знаний чаще всего возникают в созна-
нии обучаемых в виде наглядных образов.

5. Одним из основных методов структуризации 
знаний является психосемантика, которая по-
зволяет исследовать структуры сознания че-
рез реконструкцию индивидуальной системы 
знаний, выявляя категориальные структуры 
сознания экспертов.

6. В связи с тем, что свойство наглядности адап-
тивных семантических моделей при исполь-
зовании многоразмерных баз знаний и услож-
нением связей между ее объектами теряется, 
целесообразно использовать многоуровневые 
адаптивные семантические модели, в которых 
понятия и объекты предметной области рас-
полагаются на нескольких уровнях.

7. Основными источниками содержательной ин-
формации для образовательных АСМ должны 
являться:

  государственные образовательные cтандарты;
  типовые (примерные) учебные планы;
  рекомендуемая Минобрнауки России учеб-

ная и учебно-методическая литература;
  материалы научно-методических, научно  -

практических конференций и выставок, обеспе-
чивающих опережающее обучение студентов.

8. Разработку образовательных АСМ по кон-
кретным учебным дисциплинам рекоменду-
ется проводить в следующей последователь-
ности:

  классификация понятий в предметной обла-
сти;

  выделение общих свойств и признаков, при-
сущих каждому уровню понятий;

  выделение отличительных признаков каждо-
го уровня понятий;

  установление связей между понятиями, отно-
сящимися к одному уровню;

  выделение межуровневых и межпредметных 
связей.

9. Контроль знаний обучаемых на основе АСМ 
должен предполагать смысловую обработку 
их ответов и сравнение знаний обучаемых с 
данными образовательной адаптивной семан-
тической модели, при этом может использо-
ваться сеть запроса учебной информации и 
обеспечивается активизация учебной деятель-
ности студентов и повышение объективности 
контроля их знаний.

10. Процедура синтеза тестов для кон-
троля знаний обучаемых должна обеспечи-
вать максимально возможную информацию о 
предметной области в ответах обучаемых при 
минимально возможном числе тестов.
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Актуальные вопросы 
систематизации правовых актов

Современный этап развития общества характеризуется воз-
растающей ролью информационной сферы, которая является систе-
мообразующим фактором жизни общества.

Право затрагивает интересы всех индивидов и всех социаль-
ных групп, охватывает все их действия и поступки, а правовая инфор-
матизация служит удовлетворению этих интересов.

В соответствии с Указом Президента Российской Федерации 
от 28 июня 1993 № 966 «О Концепции правовой информатизации Рос-
сии» (Собрание актов Президента и Правительства РФ, 05.07.1993, 
№ 27, ст. 2521) под правовой информатизацией понимается процесс 
создания оптимальных условий максимально полного удовлетво-
рения информационно-правовых потребностей государственных и 
общественных структур, предприятий, организаций, учреждений и 
граждан на основе эффективной организации и использования ин-
формационных ресурсов с применением прогрессивных технологий. 

Вопросы информатизации и систематизации сопутствуют 
всему процессу становления, развития и жизни права.

Вопрос о правовой информатизации в нашей стране был по-
ставлен в 70-х годах в связи с развитием автоматизированных систем 
управления (АСУ) различных уровней.

Министерство юстиции СССР одно из первых применило но-
вейшие технологии в области правового информирования. 

В соответствии с постановлением ЦК КПСС и Совета Ми-
нистров СССР от 25 июня 1975 г. N 558 «О мерах по дальнейшему 
совершенствованию хозяйственного законодательства» был образо-
ван Научный центр правовой информации (далее – НЦПИ, Центр) 
и введен государственный учет нормативных актов СССР и союзных 
республик.

В целях обеспечения государственных органов правовой ин-
формацией для дальнейшего совершенствования законодательства и 
ведомственных нормативных актов, а также практики их применения 
Минюстом СССР 18.03.1977 г. было утверждено Положение о госу-
дарственном учете правовых актов СССР и союзных республик. Го-
сударственный учет нормативных актов СССР и союзных республик 
включал в себя централизованный сбор и регистрацию этих актов, 
создание и поддержание в контрольном состоянии их фондов и цен-
трализованную информацию о таких актах.

Наряду с государственным учетом нормативных актов мини-
стерства юстиции союзных республик также вели учет республикан-
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ского законодательства и нормативных актов 
министерств и ведомств республик, обязатель-
ных для других министерств, ведомств, обще-
ственных организаций и граждан. Учет осущест-
влялся применительно к требованиям вышеука-
занного Положения и с соблюдением указаний 
Министерства юстиции СССР.

В 1982 г. в НЦПИ была введена в дей-
ствие автоматизированная информационно-по-
исковая система «АИПС-Законодательство». 
Работу АИПС сопровождал подготовленный в 
НЦПИ первый в стране информационно-право-
вой тезаурус.

Тогда же НЦПИ стал принимать в дей-
ствующий фонд все без исключения правовые 
акты, принимаемые высшими органами власти 
и управления, нормативные акты министерств и 
ведомств [1].

 В целях проведения государственной 
политики в области правовой информатизации 
в 90-х гг. была создана государственная систе-
ма правовой информации «Законодательство» 
(ГСПИ), функционирование которой обеспечи-
вает ФСО России.

 Тексты федеральных конституционных 
законов, федеральных законов, правовых ак-
тов Президента и Правительства, а также тек-
сты правовых актов органов государственной 
власти, опубликованные в Собрании законо-
дательства РФ, Бюллетене нормативных актов 
федеральных органов исполнительной власти 
и распространяемые в электронном виде фе-
деральным государственным унитарным пред-
приятием Научно-технический центр правовой 
информации «Система» Федеральной службы 
охраны Российской Федерации, а также феде-
ральными органами государственной охраны, 
являются официальными.

 В соответствии с Положением о Феде-
ральной службе охраны Российской Федера-
ции, утвержденным Указом Президента РФ от 
07.08.2004 № 1013 (Собрание законодательства 
РФ, 09.08.2004, № 32, ст. 3314), ФСО с 2011 года 
обеспечивает развитие Официального интернет-
портала правовой информации (www.pravo.gov.
ru), а также размещает (опубликовывает) в уста-
новленном порядке на Официальном интернет-
портале правовой информации нормативные 
правовые акты Российской Федерации (далее – 
НПА) и иные акты, для которых в соответствии 
с законодательством Российской Федерации 
предусмотрен такой порядок размещения (опу-
бликования).

В целях единообразного применения за-
конодательства Российской Федерации и для 
обеспечения контроля за соответствием НПА 
субъектов РФ и муниципальных НПА зако-
нодательству Российской Федерации на Ми-
нистерство юстиции Российской Федерации 
возложены задачи по ведению и методическо-
му обеспечению федерального регистра НПА 
субъектов РФ и ведение федерального реги-
стра муниципальных НПА (Указ Президента 
Российской Федерации от 10 августа 2000 г. № 
1486 «О дополнительных мерах по обеспечению 
единства правового пространства Российской 
Федерации» (Собрание законодательства РФ, 
14.08.2000, № 33, ст. 3356), постановление Пра-
вительства Российской Федерации от 10 сен-
тября 2008 г. № 657 «О ведении федерального 
регистра муниципальных нормативных право-
вых актов» (Собрание законодательства РФ, 
22.09.2008, № 38, ст. 4301)).

Федеральный регистр НПА субъектов 
РФ ведется в электронном виде (на машиночи-
таемых носителях) и документальном виде (на 
бумажных носителях).

Федеральный регистр НПА субъектов 
РФ в электронном виде ведется с использова-
нием подсистемы «Нормативные правовые акты 
Российской Федерации» Единой системы ин-
формационно-телекоммуникационного обеспе-
чения Минюста России (далее – НПА ЕСИТО).

Федеральный регистр муниципальных 
НПА ведется в электронном виде с использова-
нием автоматизированной информационной си-
стемы ведения федерального муниципального 
регистра. 

Минюст России также осуществляет 
полномочия (с 15 мая 1992 г.): 

  по государственной регистрации норматив-
ных правовых актов федеральных органов 
исполнительной власти, затрагивающих пра-
ва, свободы и обязанности человека и гражда-
нина, устанавливающих правовой статус ор-
ганизаций или имеющих межведомственный 
характер, а также актов иных органов в слу-
чаях, предусмотренных законодательством 
Российской Федерации; 

  по ведению государственного реестра норма-
тивных правовых актов федеральных органов 
исполнительной власти и иных органов в слу-
чаях, предусмотренных законодательством 
Российской Федерации;

  Минюст России ведет в установленном им 
порядке: 
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  государственный реестр муниципальных об-
разований Российской Федерации;

  определяет порядок ведения государственно-
го реестра уставов муниципальных образова-
ний Российской Федерации и обеспечивает 
доступность сведений, включенных в такой 
реестр;

  участвует в работе по созданию и ведению 
специализированных баз данных правовой 
информации в соответствии с единой техни-
ческой политикой в сфере правовой инфор-
матизации России.

Ведение федеральных регистров обеспе-
чивает формирование единого информационно-
го пространства нормативных правовых актов в 
Российской Федерации. 

Информационное пространство ПС 
НПА ЕСИТО создается на основе интеграции 
информационных подпространств подсистемы 
федерального законодательства, федерального 
регистра НПА субъектов РФ, федерального ре-
гистра муниципальных НПА, реестра уставов 
муниципальных образований, реестра муници-
пальных образований, при этом взаимодействие 
процессов и пользователей осуществляется за 
счет использования общих информационных 
объектов, единой нормативно-справочной и 
нормативно-методической информации, систе-
мы классификаторов.

Единство принципов ведения федераль-
ного регистра определяется тем, что реестры и 
регистры представляют собой федеральный ин-
формационный ресурс [2].

Подсистема НПА ЕСИТО содержит бо-
лее 4 000 000 нормативных правовых актов. По 
данным 2012–2013 гг. объем поступлений в ре-
гистры составляет 65–70 тысяч НПА в месяц [3].

Очевидно, объем современной правовой 
информации имеет тенденцию к неуклонному 
росту и постоянному изменению.

Государство всегда неизбежно сталки-
валось с тем, что при определенных объемах 
правовой информации, помимо сохранения и 
распространения правовой информации, возни-
кает вопрос упорядочения – т.е. систематизации 
правовых норм и правовых актов. 

Систематизация (т. е. упорядочение) за-
конодательства необходима для обеспечения до-
ступности правовых актов, удобства пользова-
ния ими, устранения устаревших, неэффектив-
ных и коллизионных норм права, ликвидации 
пробелов.

 Министерство юстиции Российской 
Федерации участвует в организации работы по 

систематизации законодательства Российской 
Федерации и подготовке Свода законов Рос-
сийской Федерации в целях совершенствования 
правовой системы Российской Федерации.

В соответствии с распоряжением Пре-
зидента Российской Федерации от 18.03.2011 
№ 158-рп «Об организации работы по инкор-
порации правовых актов СССР и РСФСР или 
их отдельных положений в законодательство 
Российской Федерации и (или) по признанию 
указанных актов недействующими на террито-
рии Российской Федерации» (Собрание зако-
нодательства РФ, 21.03.2011, № 12, ст. 1627) на 
Минюст России возложены следующие задачи:

  осуществлять координацию деятельности фе-
деральных органов исполнительной власти и 
органов государственной власти субъектов 
Российской Федерации по инкорпорации 
правовых актов СССР и РСФСР или их от-
дельных положений в законодательство Рос-
сийской Федерации и (или) по признанию 
указанных актов недействующими на терри-
тории Российской Федерации;

  утверждать ежегодно подготовленный на ос-
нове предложений федеральных органов ис-
полнительной власти и органов государствен-
ной власти субъектов Российской Федерации 
план указанных мероприятий;

  представлять ежегодно Президенту Россий-
ской Федерации доклад о результатах такой 
работы.

Соответственно федеральным органам 
исполнительной власти и органам государствен-
ной власти субъектов Российской Федерации 
предписано принимать в пределах своих полно-
мочий соответствующие меры по инкорпорации 
правовых актов СССР и РСФСР. 

Вопрос о необходимости создания Свода 
законов Российской Федерации обсуждается с 
середины 1990-х годов (Указ Президента Рос-
сийской Федерации от 06.02.1995 № 94 «О под-
готовке к изданию Свода законов Российской 
Федерации», распоряжение Президента Рос-
сийской Федерации от 25.12.1995 № 555-рп [О 
мерах по подготовке к изданию Свода законов 
Российской Федерации]). 

Признавалось необходимым начать под-
готовку к составлению и изданию Свода законов 
Российской Федерации – официального систе-
матизированного полного собрания действую-
щих нормативных актов Российской Федера-
ции. Утверждались Положение о Временной ко-
миссии по подготовке к изданию Свода законов 
РФ и состав данной комиссии. 
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Отмечалось, что подготовка Свода зако-
нов Российской Федерации является важней-
шим направлением деятельности по совершен-
ствованию российского законодательства.

 В целях продолжения этой работы Ми-
нюсту России и Государственно-правовому 
управлению Президента Российской Федера-
ции было поручено завершить в первом полу-
годии 1996 г. составление хронологического 
перечня на машиночитаемых носителях всех 
действующих, формально не отмененных феде-
ральных законов, нормативных указов Прези-
дента Российской Федерации и постановлений 
Правительства Российской Федерации, иных 
нормативных правовых актов, а также норма-
тивных актов Союза ССР, подлежащих рассмо-
трению для включения в Свод законов Россий-
ской Федерации.

На Институт государства и права Рос-
сийской академии наук и Институт законода-
тельства и сравнительного правоведения при 
Правительстве Российской Федерации возлага-
лись научное обеспечение подготовки и издания 
Свода законов и создание групп специалистов 
для анализа актов законодательства, намечае-
мых к включению в Свод законов.

Данные положения правовых актов вы-
полнены не были. 

В соответствии с Указом Президента 
Российской Федерации от 14.02.1998 № 170 
«О мерах по повышению эффективности рабо-
ты, связанной с формированием Свода законов 
Российской Федерации» (Собрание законода-
тельства РФ, 16.02.1998, № 7, ст. 829) на Госу-
дарственно-правовое управление Президента 
Российской Федерации с участием Министер-
ства юстиции Российской Федерации и других 
заинтересованных федеральных органов испол-
нительной власти с 1 июля 1998 г. возложена 
обязанность приступить к работе по подготовке 
контрольных текстов нормативных актов, на ма-
шиночитаемых носителях и поддержанию их в 
контрольном состоянии.

В настоящее время работа по инкорпора-
ции правовых актов продолжается. Минюстом 
России каждый год утверждается и реализуется 
план мероприятий по инкорпорации правовых 
актов СССР и РСФСР в законодательство Рос-
сийской Федерации. 

Необходимо отметить, что в ряде субъек-
тов Российской Федерации уже приняты Сво-
ды законов данных субъектов (например, в Ре-
спублике Башкирия, Татарстан, Костромской 
области).

Свод законов Российской Федерации 
пока так и не принят.

Это актуализирует проблемы, связанные 
с совершенствованием процесса систематизации 
действующего в России законодательства.

Успех проведения систематизации зако-
нодательства во многом также зависит от созда-
ния научно обоснованной, логически завершен-
ной системы классификации и эффективного ее 
использования.

При упорядочении законодательства 
объем массива правовых актов продолжает ра-
сти, и поэтому даже при объединении правовых 
актов в единую согласованную систему должен 
быть обеспечен оптимальный информационный 
поиск и ознакомление с необходимой правовой 
информацией.

Такую задачу должен выполнять класси-
фикатор правовых актов.

В целях унификации банков данных пра-
вовой информации, а также обеспечения автома-
тизированного обмена правовой информацией 
между федеральными органами государствен-
ной власти, органами государственной власти 
субъектов Российской Федерации, органами 
прокуратуры Российской Федерации и органа-
ми местного самоуправления Указом Президен-
та Российской Федерации от 15.03.2000 № 511 
«О классификаторе правовых актов» (Собрание 
законодательства РФ, 20.03.2000, № 12, ст. 1260) 
взамен действующего был одобрен новый Клас-
сификатор правовых актов. 

Решение о разработке данного Класси-
фикатора принималось ввиду необходимости 
обеспечения согласованности, непротиворечи-
вости издаваемых в стране правовых актов.

Классификация, отражающая массив 
правовых актов и организующая его в систему, 
является необходимым элементом формирова-
ния единого информационно-правового про-
странства.

Нормативные акты федерального уров-
ня, акты субъектов Российской Федерации и 
нормативные акты органов местного самоуправ-
ления образуют единый правовой массив зако-
нодательства Российской Федерации. 

Таким образом, при разработке общей, 
единой системы классификации следует стре-
миться к тому, чтобы она учитывала особенно-
сти регионального и местного правотворчества.

Важно совершенствовать юридическую 
технику, устранять имеющиеся противоречия и 
дублирования, в том числе за и счет инкорпора-
ции советской нормативно-правовой базы.
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На сегодняшний день требуются пере-
смотр и дополнения в действующую систему 
классификации правовых актов, а возможно 
и принятие нового Классификатора правовых 
актов с учетом развития и изменения законода-
тельства, появления его принципиально новых 
институтов, а также федеративного устройства 
государства.

Необходимо также обеспечить полноту, 
достоверность, актуальность и доступность офи-
циальной правовой информации в электронном 
виде, в том числе за счет модернизации механиз-
мов официального опубликования правовых ак-
тов, интеграции систем информационно-правово-
го обеспечения органов государственной власти. 

Важными также являются совершенство-
вание порядка официального опубликования 
правовых актов, закрепление за текстами право-
вых актов в электронном виде статуса источника 
официального опубликования [4].

Систематизации действующего законо-
дательства способствуют мероприятия, прово-
димые по официальному опубликованию право-
вых актов. 

Официальный порядок опубликования 
правовых актов является завершающей стадией 
правотворческого процесса, с ним связано всту-
пление в силу (действие) нормативных право-
вых актов. Официальное опубликование носит 
удостоверяющий характер.

Любые нормативные правовые акты, за-
трагивающие права, свободы и обязанности че-
ловека и гражданина, не могут применяться, 
если они не опубликованы официально для все-
общего сведения. Таким образом, законодатель-
но закреплено право каждого на информацию, 
а на органы государственной власти и местного 
самоуправления возложена обязанность обеспе-
чить это право [5].

Как может показаться, система офици-
ального опубликования правовых актов в Рос-
сийской Федерации хорошо выстроена, но на 
практике она имеет ряд своих существенных не-
достатков и на сегодняшний день не позволяет 
осуществить быстрый поиск необходимой пра-
вовой информации.

Официальное опубликование на данный 
момент не дает возможности ознакомиться с ак-
туальной редакцией нормативного правового 
акта, так как нет единого официального текста 
нормативного правового акта после внесения 
в базовый текст каких-либо изменений или до-
полнений. Измененный и дополненный право-
вой акт в актуальной редакции не публикуется, 

информация об утрате силы или отмене право-
вого акта в базовый текст также не вносится.

Пожалуй, единственным примером из 
всего массива законодательства, официально 
опубликованного властью нормативного право-
вого акта в актуальной редакции, может служить 
только Конституция Российской Федерации. 
Данный нормативный акт был опубликован на 
официальном интернет-портале правовой ин-
формации www.pravo.gov.ru с официальным со-
общением Президента Российской Федерации о 
выполненном им обязательстве [6].

 Еще действуют правовые акты, приня-
тые до установленного сейчас порядка офици-
ального опубликования нормативных правовых 
актов. Отдельные применяющиеся акты мини-
стерств и ведомств так и не были официально 
опубликованы. Многие правовые акты, приня-
тые в советский период, продолжают действо-
вать, но, даже если они и были официально опу-
бликованы, найти источник данной публикации 
весьма затруднительно. Данные акты никогда 
не перепечатывались, и найти их текст иногда 
можно только в справочных правовых инфор-
мационных системах, информация в которых не 
носит официального характера [7].

Вопрос о «переопубликовании» таких 
нормативных правовых актов не решен.

Проблема ограничения прав и свобод 
граждан путем присвоения нормативным право-
вым актам ограничительных грифов также оста-
ется актуальной.

Требуется четко регламентировать усло-
вия, при которых нормативный правовой акт не 
может быть опубликован. 

В практике официального опубликова-
ния нормативных правовых актов часто встре-
чаются случаи, когда публикуется только часть 
нормативного правового акта, а остальная его 
часть не публикуется, при этом часто и в элек-
тронном виде документ невозможно найти пол-
ностью [8].

Представляется, что в целях обеспечения 
единства правового пространства России це-
лесообразно определить единый порядок элек-
тронного официального опубликования право-
вых актов Российской Федерации.

Судебная практика уже давно сталкива-
ется с проблемами применения неопубликован-
ных правовых актов, определением даты всту-
пления в силу официально опубликованных 
правовых актов, определением нормативности, 
а также проблемами определения источника 
опубликования. Проблемы имеют многолетний 
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стаж, но тем не менее не решаются законодате-
лем. Именно опубликование связывает граждан-
ское общество и власть в системе взаимных прав 
и обязанностей [9].

Наиболее частыми вопросами, которые 
разрешал суд, были вопросы о том, что органы 
государственной власти принимают акты, ко-
торые фактически являются нормативными, но 
издают их в формах, которые не могут быть нор-
мативными. Типичное злоупотребление такого 
рода – издание нормативного по содержанию 
текста акта в форме письма органом, который не 
наделен правотворческими функциями. 

В результате судебная практика отка-
залась от абсолютизации опубликования как 
единственного способа признания акта действу-
ющим. Теперь абсолютизируется не внешнее 
оформление, а содержание (нормативность). 
Если документ обладает свойством норматив-
ности, его можно оспаривать в суде, несмотря на 
то, что он не был официально опубликован [10]. 

В литературе указывается [11], что поня-
тия «правовой акт» и «нормативный акт» подчас 
отождествляются. Это свидетельствует о необ-
ходимости более основательного исследования 
всего многообразия правовых актов.

В практике встречается большое количе-
ство смешанных актов, содержащих одновремен-
но и нормативные, и ненормативные предписания. 
Такое положение, хоть и вызывает нарекания с 
точки зрения юридической техники, но составля-
ет, тем не менее, существующую реальность. 

Кроме этого, сейчас преобладают право-
вые акты, определить нормативный или ненор-
мативный характер которых представляется за-
труднительным. 

Бошно С. В. [9] справедливо отмечает, 
что «поощрять правотворческие органы, кото-
рые намеренно или случайно не разбираются в 
видах правовых актов, не различают акты нор-
мативные и индивидуальные и, как следствие, не 
могут правильно решить вопрос о том, надо ли 
их публиковать, нет оснований. Надо защищать 
права граждан и других субъектов, которые стра-
дают от указанного поведения органов государ-
ственной власти и местного самоуправления».

В указанной ситуации выстраивание 
единой системы правовых актов в рамках всего 
государства является одной из наиболее насущ-
ных проблем. 

Отсутствие единых требований к норма-
тивным правовым актам на федеральном уровне 
отрицательно сказывается и на качестве норма-
тивных правовых актов субъектов РФ, местного 

самоуправления, подрывает единообразие пра-
вовой системы России, способствует возникно-
вению правовых коллизий.

На федеральном уровне необходимо при-
нять Закон «О правовых актах в Российской Фе-
дерации», что позволило бы включить в предмет 
его регулирования и ненормативные правовые 
акты [12], а также Закон о системе правовых ак-
тов в целом [11].

Решение комплексной задачи обеспече-
ния единства правового пространства Российской 
Федерации, конституционного права граждан на 
информацию, совершенствования законодатель-
ства, систематизации и кодификации информаци-
онного законодательства требует введения госу-
дарственного учета всех нормативных правовых 
актов Российской Федерации – создания единого 
национального банка данных этих актов [13].

Необходимо помнить, что развитие пра-
вовой информатизации должно быть направлено 
на удовлетворение общегосударственных, а не 
местнических интересов, правовая информатиза-
ция призвана служить всему обществу – как госу-
дарственной власти, так и гражданам; управление 
процессами в этой области должно находиться в 
руках государства, которое обязано обеспечить 
права и свободы граждан путем контроля за до-
стоверностью распространяемой правовой ин-
формации, ее своевременной актуализацией [14]. 

Исходя из вышеизложенного представ-
ляется целесообразным создать единый свод-
ный портал правовой информации, на котором 
в электронном виде публиковались бы правовые 
акты федерального, регионального и муници-
пального уровня в полном объеме, за исключе-
нием актов ограниченного распространения.

В заключение хотелось бы еще раз обо-
значить имеющиеся проблемы в сфере правовой 
информатизации:
1. Проблема учета правовых актов. Нет зако-

нодательного закрепления, каким образом 
должны учитываться все правовые акты в 
Российской Федерации (федеральное, регио-
нальное, местное законодательство). 

2. Проблема выстраивания единой системы пра-
вовых актов в рамках всего государства.

3. Проблема доступности актуального и актуа-
лизированного правового акта. Требуется соз-
дание актуализированного правового инфор-
мационного ресурса Российской Федерации в 
целях обеспечения государственной политики 
по формированию единого информационно-
правового пространства государства.

4. Проблема классификации для унифициро-
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ванного ведения банка данных правовой ин-
формации. Используемый Классификатор 
правовых актов устарел. Требуются допол-
нения к нему или принятие нового. В случае 
принятия нового Классификатора возникает 
проблема «переклассификации» всего масси-
ва законодательства Российской Федерации 
без потери данных.

5. Проблема определения нормативности право-
вых актов. До сих пор не принят федераль-
ный закон о правовых актах Российской 
Федерации, как нормативных, так и ненор-
мативных, и системе правовых актов государ-
ства в целом.

6. Проблема официального опубликования 
правовых актов. Часто не представляется 
возможным найти источник опубликования 
правовых актов, принятых в начале 90-х го-
дов и советского периода – в результате до-
ступна только электронная версия правового 
акта или бумажный носитель, т.е. возникают 
вопросы «переопубликования» применяемых 
правовых актов). 

7.  Множественность источников опубликова-
ния, опубликование правового акта не полно-
стью и как результат – проблема определения 
даты вступления в силу нормативных актов и 
начала регулирования соответствующих пра-
воотношений.

Обозначенные проблемы требуют не-
замедлительного решения от законодателя на 
федеральном уровне с учетом обеспечения един-
ства правового пространства государства.
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Особенности формирования 
информационно-правового 

пространства органов 
государственной власти 
в Республике Дагестан: 

правовой аспект

Информационно-правовое пространство 
современного государства является основой для 
эффективного развития информационного обще-
ства. Учитывая территориальные особенности 
Российской Федерации, невысокую плотность 
населения в отдельных регионах, большие рас-
стояния между населенными пунктами и нераз-
витость транспортной инфраструктуры, единое 
информационное пространство становится од-
ной из главных составляющих равномерного раз-
вития регионов, наряду с единым правовым про-
странством России [1, с. 17]. Конституция Респу-
блики Дагестан, принятая в 2003 году, является 
правовой основой для формирования информа-
ционно-правового пространства данного субъек-
та Российской Федерации. В свою очередь, ин-
формационным механизмом или основой явля-
ется подсистема «Федеральный регистр» Мини-
стерства Юстиции Республики Дагестан [2, с. 3], 
которая аккумулирует и систематизирует регио-
нальное законодательство, а также Государствен-
ная система правовой информации, в частности, 
Официальный интернет-портал правовой инфор-
мации. При этом необходимо учитывать интегра-
цию информационно-правового пространства 
Дагестана в единое информационно-правовое 
пространство России и зарубежных стран. В этой 
связи, информационно-правовое пространство 
Дагестана можно определить как совокупность 
всех форм юридической деятельности, основан-

ной на действующем законодательстве, исполь-
зующей информационно-правовые ресурсы, еди-
ные технологии и стандарты функционирования. 
Другими словами, информационно-правовое 
пространство субъекта РФ – это совокупность 
информационных технологий, информационных 
ресурсов, программно-технических и организа-
ционно-правовых средств, позволяющих осу-
ществлять юридическую деятельность на основе 
федерального и регионального законодательства 
на базе современных информационно-телеком-
муникационных средств связи. 

Также необходимо отметить, что основ-
ными признаками информационно-правового 
пространства субъекта РФ являются:

  действие единых информационно-правовых 
норм;

  распространение суверенитета субъекта РФ в 
рамках всего информационно-правового про-
странства;

  непрерывное функционирование на террито-
рии субъекта РФ;

  наличие внутренней системы и структуры;
  согласованность и непротиворечивость;
  наличие взаимосвязи с информационно-пра-

вовыми нормами федерального и междуна-
родного уровня;

  ограниченность во времени;
  базирование на деятельности участников ин-

формационно-правового взаимодействия.
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Аннотация:  в статье уточнены понятие и признаки информацион-
но-правового пространства субъекта России, проанализированы про-
граммные региональные положения его развития. Исследована готов-
ность органов государственной власти к внедрению ИКТ, а также 
практика их функционирования. Выработаны некоторые направле-
ния развития информационно-правового пространства органов госу-
дарственной власти Республики Дагестан.
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Информационно-правовое пространство 
Дагестана, представляющее собой сложный меха-
низм, позволяет осуществлять информационное 
взаимодействие государственных органов власти 
и местного самоуправления данного субъекта, 
физических и юридических лиц, реализовывать 
функции электронного правительства. Одной 
из основных проблем формирования и развития 
этого информационно-правового пространства 
является создание и использование информаци-
онно-правовых ресурсов, регламентирование ин-
формационных процессов, связанных с реализа-
цией основных информационных прав и свобод, 
закрепленных в Конституции России и Дагеста-
на, в органах государственной власти.

В Государственной программе Россий-
ской Федерации «Информационное общество 
(2011–2020 годы)» в целях развития единого 
информационно-правового пространства в орга-
нах государственной власти предусматривается:

  формирование единого пространства юридиче-
ски значимого электронного взаимодействия;

  создание и развитие государственных межве-
домственных информационных систем, пред-
назначенных для принятия решений в реаль-
ном времени;

  создание и развитие защищенного сегмента 
сети Интернет и системы межведомственного 
электронного документооборота.

Правовой основой для реализации обо-
значенных в программе целей и задач являются 
следующие федеральные законы: «Об информа-
ции, информационных технологиях и о защите 
информации» от 27 июля 2006 г. № 149; «О пер-
сональных данных» от 27 июля 2006 г. № 152; 
«Об обеспечении доступа к информации о дея-
тельности судов в Российской Федерации» от 22 
декабря 2008 г. № 262; «Об обеспечении доступа 
к информации о деятельности государственных 
органов и органов местного самоуправления» от 9 
февраля 2009 г. № 8; «Об организации предостав-
ления государственных и муниципальных услуг» 
от 27 июля 2010 г. № 210; «Об электронной подпи-
си» от 6 апреля 2011 г. № 10; «О Государственной 
автоматизированной информационной системе 
«ЭРА-ГЛОНАСС» от 28 декабря 2013 г. № 395.

Необходимо отметить, что проведенное 
Институтом развития информационного обще-
ства исследование [3] показало, что существует 
разрыв между регионами в области использова-
ния информационно-коммуникационных техно-
логий в деятельности органов государственной 
власти и местного самоуправления (рис. 1). 

Рис. 1. Подындекс «ИКТ в органах государственной власти и местного самоуправления»
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Подындекс «ИКТ в государственном и 
муниципальном управлении» строится на осно-
ве трех групп показателей:

  доступ органов местного самоуправления 
и государственной власти субъектов РФ к 
ИКТ;

  веб-присутствие органов государственной 
власти и местного самоуправления;

  использование технологий электронного пра-
вительства предприятиями региона.

Характерным является присутствие в 
аутсайдерах субъектов СКФО, а в лидерах Мо-
сквы, Санкт-Петербурга и ресурсообеспеченных 
регионов, например, Ханты-Мансийского окру-
га «Югра». 

В Государственной программе «Инфор-
мационное общество (2011–2020 гг.)» опреде-
лены особенности организации работ по проек-
там в интересах субъектов России, которые на-
правлены на устранение цифрового неравенства 
между регионами на основе проведения трех 
видов мероприятий: пилотного, типового, инно-
вационного. 

В рамках типового мероприятия предус-
матривается разработка региональных программ 
информатизации, направленных на развитие 
информационно-правового пространства регио-
нов, подготовленных в соответствии с распоря-
жением Правительства Российской Федерации 
от 3 июля 2007 г. № 871-р. Значимым резуль-
татом в этой области для Республики Дагестан 
является разработка и утверждение следующих 
региональных государственных программ: «Раз-
витие электронного правительства Республики 
Дагестан до 2017 года»1; «Комплексное внедре-
ние и использование спутниковых навигацион-
ных технологий ГЛОНАСС в Республике Даге-
стан на 2012–2014 годы»2; «Снижение админи-
стративных барьеров, оптимизация и повыше-
ние качества предоставления государственных 
и муниципальных услуг, в том числе на базе 

1 О Концепции республиканской целевой программы 
«Комплексное внедрение и использование технологий 
ГЛОНАСС в Республике Дагестан на 2012-2014 годы»: 
Распоряжение Правительства РД от 07.07.2011 №153-
р. // Собрание законодательства Республики Дагестан, 
15.07.2011, №13, ст. 578.
2 О государственной программе Республики Дагестан 
«Снижение административных барьеров, оптимизация и 
повышение качества предоставления государственных и 
муниципальных услуг, в том числе на базе многофункци-
ональных центров предоставления государственных и му-
ниципальных услуг в Республике Дагестан в 2011–2014 го-
дах»: Постановление Правительства РД от 30.06.2011 г. № 
212. // Собрание законодательства Республики Дагестан, 
30.06.2011, №12, ст. 485.

многофункциональных центров предоставления 
государственных и муниципальных услуг в Ре-
спублике Дагестан в 2011–2014 годах».

Республиканская целевая программа 
«Развитие электронного правительства Респу-
блики Дагестан до 2017 года» рассматривается 
как основной механизм координации и интегра-
ции приоритетных проектов в сфере информа-
тизации органов исполнительной власти и соз-
дания единого информационного пространства 
Республики Дагестан и призвана стать одним из 
главных инструментов реализации региональ-
ной политики в области формирования и раз-
вития электронного правительства Республики 
Дагестан, а также выполнять координирующие 
функции по реализации мероприятий в этом на-
правлении.

В результате выполнения програм-
мы «Комплексное внедрение и использование 
спутниковых навигационных технологий ГЛО-
НАСС в Республике Дагестан на 2012–2014 
годы» к настоящему времени создан региональ-
ный навигационно-информационный центр, на-
вигационно-информационная система монито-
ринга транспорта для перевозки учащихся (107 
единиц транспорта), пассажирских перевозок 
(2 единицы), транспортных средств скорой и 
неотложной медицинской помощи (355 единиц 
транспорта и 54 диспетчерских станции).

  В рамках реализации государственной про-
граммы «Снижение административных ба-
рьеров, оптимизация и повышение качества 
предоставления государственных и муници-
пальных услуг, в том числе на базе много-
функциональных центров предоставления 
государственных и муниципальных услуг в 
Республике Дагестан в 2011–2014 годах» к 
настоящему времени создано 13 многофунк-
циональных центров (МФЦ) в следующих 
муниципальных образованиях: городах Ка-
спийске, Махачкале, Кизилюрте и Дагестан-
ские Огни, в Гумбетовском, Докузпаринском, 
Кумторкалинском, Кулинском, Левашин-
ском, Магарамкентском и Новолакском, Ба-
баюртовском и Карабудахкентском районах. 
В соответствии с расчетами, в Республике Да-
гестан к 2015 году количество МФЦ должно 
составить 54 и количество окон в них – 448.

  В Дагестане также созданы и функциониру-
ют информационные системы, являющиеся 
программно-технической основой формиро-
вания и развития информационно-правового 
пространства органов государственной вла-
сти. К ним относятся:
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  Реестр государственных и муниципальных 
услуг (функций), внедренный в 2011 году, в 
котором содержится и актуализируется ин-
формация обо всех органах исполнительной 
власти и органах местного самоуправления 
Республики Дагестан, всех подведомствен-
ных организациях и их услугах. Сотрудника-
ми Министерства связи и телекоммуникаций 
и Министерства юстиции Республики Даге-
стан проверяется правильность заполнения 
обязательных полей в системе, занесение но-
вых пользователей в систему и редактирова-
ние органов власти и их услуг, нормативных 
документов, административных регламентов, 
а также производится публикация инфор-
мации в системе. После прохождения всех 
проверок, информация опубликовывается на 
Едином портале государственных и муници-
пальных услуг;

  Информационно-учетная процессная подси-
стема, внедренная в 2012 году, организующая 
межведомственное электронное взаимодей-
ствие в органах исполнительной власти, не 
имеющих ведомственных информационных 
систем, использующаяся для работы с заявле-
ниями, полученными в электронной форме с 
Единого портала государственных и муници-
пальных услуг, а также получения необходи-
мой информации и документов по оказанию 
услуги;

  Портал государственных и муниципальных 
услуг Республики Дагестан, позволяющий 
получить информацию и обратиться за услу-
гой в электронном виде;

  Система электронного документооборота в 
органах государственной власти Республи-
ки Дагестан, основанная на системе «Дело», 
успешно используемая в качестве единой 
СЭД в 28 регионах РФ;

  Система «Электронный паспорт муници-
пальных районов и городских округов Респу-
блики Дагестан».

Для повышения эффективности взаимо-
действия между органами государственной вла-
сти в оказании государственных и муниципаль-
ных услуг, осуществления межведомственного 
документооборота, развития квалификационных 
компетенций кадров в области информационных 
технологий реализуется приоритетный проект 
Президента РД «Эффективное государственное 
управление», среди направлений которого в дан-
ном исследовании интерес представляют:

  Интранет-портал (Intranet/«внутренней 
сети»), объединяющий органы государствен-

ной власти РД (Администрацию Президента 
и Правительства РД, Народное Собрание РД, 
органы исполнительной власти РД, органы 
местного самоуправления), разработчиком 
которого стало ОАО НПО «Бизнес Автома-
тика», г. Москва;

  Единое «Web-решение», предусматриваю-
щее создание единого информационного про-
странства для органов государственной вла-
сти Республики Дагестан на базе структури-
рованного Интернет-портала;

  «Система электронных паспортов компетен-
ций государственных служащих» и формиро-
вание соответствующей правовой базы; 

  Республиканский центр обработки данных, 
на ресурсах которого уже запущены в работу 
сайт Президента Республики Дагестан, систе-
ма электронного документооборота, единый 
портал органов государственной власти, сайт 
«Общественный надзор» и др.

В направлении совершенствования пра-
вовых основ развития информационного обще-
ства, в частности, информационно-правового 
пространства органов государственной власти, 
в Дагестане в результате совместной работы 
Министерства связи и телекоммуникаций, Ми-
нистерства юстиции и Министерства торговли 
и инвестиций Республики Дагестан разработан 
«Стандарт открытости органов исполнительной 
власти Республики Дагестан», а также внесен 
проект постановления по формированию Пра-
вительственной комиссии по защите информа-
ции Республики Дагестан.

Таким образом, проведенное исследова-
ние показало, что субъекты России различаются 
по уровню развития информационно-правового 
пространства органов государственной власти, в 
том числе Республика Дагестан, которая отстает 
от центральных и ресурсообеспеченных регио-
нов. Однако в Дагестане проводится определен-
ная работа по преодолению цифрового неравен-
ства, формированию нормативной базы разви-
тия информационного общества, практической 
реализации программных положений. 

В Республике Дагестан формируется ре-
гиональная правовая база, регулирующая прак-
тические вопросы формирования и реализации 
информационной политики субъекта, предус-
матривающей развитие информационного про-
странства как основы построения информацион-
ного общества, принимаются нормативно-право-
вые акты, регламентирующие порядок создания 
информационных ресурсов и информационной 
инфраструктуры, перехода органов государствен-
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ной власти на электронный документооборот, 
осуществление функций управления в электрон-
ном режиме («электронного правительства»).

В связи с этим актуальными для совер-
шенствования и развития информационного-
правового пространства органов государствен-
ной власти в Республике Дагестан представля-
ются следующие направления:

  регистрация органов государственной власти 
Республики Дагестан на официальном интер-
нет-портале правовой информации Государ-
ственной системы правовой информации, в 
том числе организация публичных центров 
правовой информации в сети библиотек и си-
стеме «Почта России»;

  совершенствование системы оценки и разви-
тия кадрового потенциала, обеспечивающего 
создание и сопровождение современных ин-
формационно-коммуникационных техноло-
гий в органах государственной власти, в том 
числе сотрудничество с ведущими вузами 
республики, осуществляющими подготовку 
специалистов в области прикладной инфор-
матики по различным профилям (экономика, 
государственное и муниципальное управле-
ние, менеджмент, юриспруденция) на основе 
заключения договоров о прохождении прак-
тики и стажировки;

  мониторинг конкурсов проектов на субсиди-
рование из федерального бюджета развития 
информационного общества и подача заявок 
для участия республики в них, со своевремен-
ным соблюдением всех необходимых условий;

  разработка и принятие региональной целевой 
программы по информатизации муниципаль-
ных образований на основе «облачных техно-
логий».
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Обеспечение информационной 
безопасности при управлении 

крупными городами

Современный мир – это мир информационных технологий. 
Научно-техническая революция, начавшаяся еще в XX веке, в корне 
изменила всю нашу жизнь. За довольно небольшой срок, особенно 
если его рассматривать в масштабах всей истории, произошли, не-
сомненно, грандиозные изменения. Человечество шагнуло в новую 
эпоху – эпоху постиндустриального общества. Его также называют 
информационным, и на это название стоит обратить внимание. Оно 
не случайно. Практически все новые гаджеты и другие технологии – 
это носители информации. Они служат нам для создания, хранения 
и передачи информации, которая с каждым днем представляет собой 
все б льшую ценность. Они создаются и совершенствуются именно с 
целью ее наиболее комфортной обработки.

Для более четкого понимания проблемы необходимо кратко 
охарактеризовать такие понятие, как: «информация», «информаци-
онная безопасность», «крупный город».

Так что такое информация и почему она так важна в современ-
ном обществе? Давайте рассмотрим несколько подходов к ее опреде-
лению. Начнем с того, что термин «информация» имеет латинские 
корни. Его уже употребляли такие древние мыслители, как Цицерон 
и Августин, в частности, можно его найти в контексте теории идей 
Платона. С помощью слова «informare» Цицерон разъяснял эпику-
рейское понятие «prolepsis», переводящееся как «представление, вне-
дренное в ум».

Во Франции же слово «информация» появляется в XV веке, 
причем на разговорном языке оно получило несколько значений, та-
кие как: «исследование», «образование», «акт информирования или 
сообщения знания» и «разведки» [1, с. 4].

Поговорим и о других подходах к определению «информация». 
Например, один из них дает такое определение: «все, что может быть 
переведено в цифровую форму, как закодированный поток в битах, 
является информацией». Некоторые другие подходы имеют деловую 
ценность или, например, предназначены для развлечения [2, с. 20.]

Переходя к современным определениям этого слова, обратим-
ся сначала к зарубежным изданиям. Там тоже отсутствует единство 
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в определении данного термина. Информация 
представляется и как «знания, полученные по-
средством обучения, опыта или инструкции, 
также сбор фактов или данных» [3], и как «то, 
что известно; совокупность восприятия, откры-
тия или выводов» [4], а также «информация 
определяется как осведомленность, которая мо-
жет обмениваться и выражаться» [5].

Что касается определений этого термина 
в российском законодательстве, то здесь их тоже 
немало. Но из всех них основным и для россий-
ского законодательства, и для рассмотрения «ин-
формации» с юридической точки зрения являет-
ся определение, данное в ФЗ от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных 
технологиях и защите информации» [6]. Трак-
товку мы можем увидеть в ч. 1 ст. 2: информация 
– это сведения (сообщения, данные) независимо 
от формы представления.

Переходя к исследованию термина «ин-
формационная безопасность», возможно «уто-
нуть» в различных проблемах как теоретиче-
ского, так и практического характера. Сегодня 
мы не можем говорить о разработанной системе 
обеспечения информационной безопасности, 
учитывая один лишь факт отсутствия легаль-
ного определения «информационная безопас-
ность». В ФЗ от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о 
защите информации» оно отсутствует, а иного, 
специализированного нормативного правового 
акта на этот счет пока не создано. Это отсутствие 
можно рассматривать как некоторый пробел в 
праве, который следует заполнить в ближайшее 
время, ибо проблема информационной безопас-
ности, в связи с ростом количества информации, 
становится все актуальнее, а пробел все зримее.

Тем не менее, в ряде документов содер-
жится дефиниция рассматриваемого понятия. 
В Доктрине информационной безопасности 
России под информационной безопасностью 
Российской Федерации понимается «состояние 
защищенности ее национальных интересов в 
информационной сфере, определяющихся сово-
купностью сбалансированных интересов лично-
сти, общества и государства» [7].

В Решении Совета глав государств СНГ 
(принято в г. Бишкеке 10.10.2008) информаци-
онная безопасность трактуется как «состояние 
защищенности от внешних и внутренних угроз 
информационной сферы, формируемой, раз-
виваемой и используемой с учетом жизненно 
важных интересов личности, общества и госу-
дарства» [8].

Однако стоит отметить очень интерес-
ный факт: несмотря на отсутствие упомянутого 
определения, в нашем законодательстве суще-
ствует такое понятие, как «информационная 
безопасность детей».

Его трактовка дается в ст. 2 ФЗ от 29 
декабря 2010 г. № 436-ФЗ «О защите детей от 
информации, причиняющей вред их здоровью и 
развитию» [9]: это состояние защищенности де-
тей, при котором отсутствует риск, связанный с 
причинением информацией вреда их здоровью и 
(или) физическому, психическому, духовному, 
нравственному развитию.

Это понятие можно рассматривать как 
более узкое по отношению к понятию «инфор-
мационная безопасность», так как последнее 
должно касаться всех групп граждан, а не толь-
ко определенной категории (в данном случае 
детей). И неправильно, что узкое (видовое) по-
нятие, которое должно входить в более широ-
кое, существует, а общее (родовое) – нет. В этом 
можно увидеть отсутствие должного внимания 
законодателя к данной проблеме.

Кроме того, существует проблема ото-
ждествления понятий «информационная без-
опасность» и «кибербезопасность» [10].

Но не будем углубляться в семантиче-
ские проблемы, а перейдем к термину «круп-
ный город». К сожалению, в российском зако-
нодательстве не содержится понятий «город», 
«крупный город», «управление городом» и пр. 
Можно найти лишь понятие «городское посе-
ление» – город или поселок, в котором мест-
ное самоуправление осуществляется населе-
нием непосредственно и (или) через выборные 
и иные органы местного самоуправления. Как 
видим, данное понятие определяется через тер-
мин «город», который, в свою очередь, не опре-
делен легально.

В литературе выделяются особенности 
крупнейшего города, который отличается [11]:

  многомиллионным населением;
  высоким уровнем ежесуточной внутригород-

ской и пригородной миграции;
  средоточием общефедеральных государ-

ственных, общественных и политических 
структур;

  наличием крупнейших систем жизнеобе-
спечения федерального значения (железно-
дорожные, автомобильные и авиационные 
узлы, центры управления энергетическими 
системами и др.);

  наличием большого количества иностранных 
посольств и представительств.
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К таким городам относятся Москва и 
Санкт-Петербург – крупнейшие научные и 
культурные центры страны.

Естественно, что и управление такими 
городами обладает рядом особенностей. Спец-
ифика заключается в том, что:
1. В городах федерального значения установ-

ление и изменение границ внутригородских 
муниципальных образований, а также их 
преобразование осуществляются законами 
городов федерального значения, с учетом 
мнения населения соответствующих внутри-
городских территорий.

2. Перечень вопросов местного значения, ис-
точники доходов местных бюджетов внутри-
городских муниципальных образований го-
родов федерального значения определяются 
законами этих городов, исходя из необходи-
мости сохранения единства городского хо-
зяйства. 

3. Установленные федеральными законами ис-
точники доходов местных бюджетов, не от-
несенные законами городов федерального 
значения к источникам доходов бюджетов 
внутригородских муниципальных образова-
ний, зачисляются в бюджеты городов.

4. Состав муниципального имущества вну-
тригородских муниципальных образований 
городов федерального значения определяет-
ся законами этих городов в соответствии с 
перечнем вопросов местного значения, уста-
новленным для муниципальных образова-
ний законами этих городов.

В век развития электронных технологий 
невозможно осуществлять управление крупным 
городом (далее – город) без цифровых телеком-
муникационных средств передачи информации. 
Вполне естественно возникает проблема защиты 
информации и обеспечения информационной 
безопасности в ходе управленческих процессов.

Учитывая национальный и зарубежный 
опыт [12], можно утверждать, что обеспечение 
информационной безопасности должно осу-
ществляться как внутри города, так и вне его. 
Защита изнутри и извне – это два слагаемых 
информационной безопасности, два ее элемента, 
без которых город, как корабль с пробоиной, не-
устойчив и может утонуть при первой же серьез-
ной волне.

Сегодня уже не вызывает удивление 
спектр электронных услуг, существующих в 
сфере управления. Здесь в процессе обеспече-
ния информационной безопасности возникает 
серьезная проблема – защита персональных 

данных, вызывающая беспокойство как предста-
вителей аппарата управления городом, так и его 
жителей. Данная проблема появляется в ходе 
обработки персональных данных.

Основные принципы обработки персо-
нальных данных граждан закреплены в ст. 23 и 
24 Конституции РФ – каждый имеет право на 
неприкосновенность частной жизни, личную и 
семейную тайну, защиту своей чести и доброго 
имени; сбор, хранение, использование и рас-
пространение информации о частной жизни 
лица без его согласия не допускаются [13]. Во-
просы обеспечения защиты прав и свобод че-
ловека и гражданина при обработке его персо-
нальных данных нашли детальное регулирова-
ние в Федеральном законе от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных» [6] (да-
лее – Закон).

Однако, по мнению В. И. Торговченкова, 
анализ результатов практической реализации 
основополагающих положений и начал в обла-
сти персональных данных вызывает необходи-
мость корректировки как деятельности органов 
и организаций всех форм собственности, так и 
самого законодательства [14].

Проведенные органами прокуратуры 
Тамбовской области проверки показали, что на 
территории области субъекты персональных 
данных, осуществляющие их обработку, допу-
скают многочисленные нарушения в этой сфере 
правоотношений. 

В нарушение ст. 22.1 Закона не назначены 
лица, ответственные за организацию обработки 
персональных данных: в ООО «Дмитриевская 
управляющая компания» Никифоровского рай-
она, МБОУ ДОД «Школа искусств» Гаврилов-
ского района, ОАО «Мордовагрохимия», ТОГ-
БУЗ «Мордовская ЦРБ», ОАО «Маслосырза-
вод «Новопокровский» Мордовского района, 
ООО «ЖКХ», ООО «Солидарность» Расска-
зовского района, администрациях сельсоветов 
Уваровского района.

Операторами персональных данных иг-
норируется предусмотренная ч. 2 ст. 18.1 Закона 
обязанность по обеспечению неограниченного 
доступа к документу, определяющему политику 
оператора в отношении персональных данных, 
к сведениям о реализуемых требованиях к за-
щите персональных данных. Так, ТОГБУЗ «Го-
родская больница г. Котовска» не обеспечило 
гражданам неограниченный доступ к указанным 
документам – локальные акты не опубликованы 
и не размещены ни на официальном сайте, ни на 
информационных стендах учреждения [14, с.4].
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Кроме того, административные органы, 
различные службы и иные вовлеченные в этот 
процесс управления структуры, к сожалению, 
практически неизбежно в той или иной степе-
ни будут сталкиваться с проблемами утечки 
информации как исходя из множественности 
субъектов, которые будут обладать доступом к 
данной информации в силу своих служебных 
обязанностей, так и вследствие недобросовест-
ности отдельных государственных служащих, 
вызванной в том числе и невысоким уровнем их 
доходов.

 Как отмечает Правительство Москвы, 
«остаются актуальными вопросы обеспечения 
информационной безопасности и защиты персо-
нальных данных в органах исполнительной вла-
сти города Москвы.

Проблемы, препятствующие росту эф-
фективности использования информационных 
технологий для повышения качества жизни, раз-
вития экономической, социальной, культурной 
и духовной сфер жизни города Москвы, совер-
шенствования системы государственного управ-
ления, носят комплексный межведомственный 
характер и не могут быть решены на уровне от-
дельных органов государственной власти города 
Москвы. Их устранение требует скоординиро-
ванного проведения организационных измене-
ний и обеспечения согласованности действий 
всех органов государственной власти города 
Москвы» [15].

За последние годы в России, как и во 
всем мире, усилилась угроза терроризма, что по-
требовало принятия соответствующих дополни-
тельных мер безопасности со стороны государ-
ства и общества. Под терроризмом понимается 
насилие или угроза его применения в отноше-
нии физических лиц, уничтожение (поврежде-
ние) или угроза уничтожения (повреждения) 
имущества либо других материальных объектов, 
незаконное вмешательство или угроза незакон-
ного вмешательства в информационные ресурсы 
и системы, а также иные действия, создающие 
угрозу гибели людей, причинения значитель-
ного материального ущерба либо наступления 
иных общественно опасных последствий. Тер-
рористические акты совершаются в целях устра-
шения населения или оказания воздействия на 
принятие должностными лицами, органами го-
сударственной власти и местного самоуправле-
ния или международными организациями реше-
ний, обеспечивающих удовлетворение социаль-
но-политических и имущественных требований 
и интересов террористов.

В этой ситуации особую актуальность 
вызывает защита самих информационных си-
стем и находящейся в них информации, что 
является еще одной проблемой обеспечения ин-
формационной безопасности в процессе управ-
ления крупным городом.

В информационной системе подлежат 
реализации следующие меры защиты информа-
ции [16]:

  идентификация и аутентификация субъектов 
доступа и объектов доступа;

  управление доступом субъектов доступа к 
объектам доступа;

  ограничение программной среды;
  защита машинных носителей информации;
  регистрация событий безопасности;
  антивирусная защита;
  обнаружение (предотвращение) вторжений;
  контроль (анализ) защищенности информа-

ции;
  обеспечение целостности информационной 

системы и информации;
  обеспечение доступности информации;
  защита среды виртуализации;
  защита технических средств;
  защита информационной системы, ее средств 

и систем связи и передачи данных.
Указанные меры защиты, в условиях бур-

ного роста количества хакеров и различного вида 
вирусов, не всегда являются эффективными. В 
связи с этим в полном объеме не будут обеспе-
чены: идентификация и аутентификация субъ-
ектов доступа, управление доступом субъектов к 
объектам доступа, защита машинных носителей 
информации, антивирусная защита, своевремен-
ное обнаружение и предотвращение вторжений, 
контроль защищенности информации. 

Кроме того, усиление технических мер 
обеспечения целостности информационной 
системы и информации (защита среды виртуа-
лизации, защита технических средств, защита 
информационной системы, ее средств и систем 
связи и передачи данных) ограничит доступ к 
информации.

Рассмотренные нами проблемы обе-
спечения информационной безопасности при 
управлении крупными городами составляют 
лишь часть общих проблем в данной сфере.

Для их решения необходимо:
  формирование оптимизированной системы 

законодательства в сфере информационной 
безопасности и создания на ее основе ком-
плексной системы регулирования процессов 
управления городом (регионом);
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  обеспечение высокой оперативности и макси-
мальной достоверности информации;

  создание системы эффективной и сбаланси-
рованной защиты информационно-статисти-
ческих ресурсов на современном программ-
но-технологическом и техническом уровне;

  максимальное соблюдение требований по 
обеспечению информационной безопасности 
в сфере управления, включая защиту от не-
санкционированного доступа, при сборе, об-
работке, накоплении, предоставлении инфор-
мации.

Таким образом, решение указанных 
проблем обеспечения информационной без-
опасности при управлении крупными городами 
возможно путем синтеза оптимизации законо-
дательства и совершенствования технических 
мер защиты информации и информационных 
систем.

Нельзя упускать из виду, что эффектив-
ному процессу обеспечения информационной 
безопасности при управлении городом (реги-
оном) должно сопутствовать повышение каче-
ства жизни населения крупного города. Это воз-
можно осуществить за счет широкомасштабного 
использования информационно-коммуникаци-
онных технологий в социальной сфере, в сфере 
обеспечения комплексной безопасности города, 
во всех сферах управления городским хозяй-
ством, а также в повседневной жизни. Немало-
важную роль при этом будет играть повышение 
эффективности и прозрачности государственно-
го управления в городе (регионе).

Город, как и государство, управляет или, 
лучше сказать, направляет общество в правиль-
ное русло, – во всяком случае, должен это делать. 
Пока в нашей стране ни юридически, ни факти-
чески не налажено регулирование информаци-
онных отношений: еще много пробелов в праве, 
еще не все реализуется на практике. Поэтому об 
эффективности в обеспечении информационной 
безопасности при управлении крупными горо-
дами судить рано. Надо тщательнее работать в 
этой сфере, уделять ей больше внимания, пото-
му что с каждым годом информация все больше 
наполняет мир, и упущения в этой сфере может 
привести к упадку в другой сфере и вообще всей 
страны в целом. Кроме того, информационная 
безопасность все чаще стала приобретать между-
народные масштабы, поэтому для процветания 
государства надо иметь мощную правовую базу, 
которая сможет не только разрешить внутриго-
сударственные конфликты в сфере информаци-
онных правоотношений в городе (регионе), но и 

обеспечить защиту всего государства в нужный 
момент.
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Повышение квалификации 
специалистов по ведению 

регистров нормативных правовых 
актов в ФБУ НЦПИ 
при Минюсте России

Информационное общество характери-
зуется высоким уровнем развития информаци-
онных и телекоммуникационных технологий и 
их интенсивным использованием гражданами, 
бизнесом и органами государственной власти.

Основой овладения разнообразными ин-
формационными технологиями и эффективным 
их использованием является образование.

Фундамент новой модели образования, 
заложенный еще в 2007 году соответствующими 
изменениями в законодательстве об образова-
нии, в настоящее время закреплен в Федераль-
ном законе от 29.12.2012 № 273-ФЗ «Об образо-
вании в Российской Федерации».

В Российской Федерации по уровням 
общего и профессионального образования, по 
профессиональному обучению реализуются ос-
новные образовательные программы, по допол-
нительному образованию – дополнительные об-
разовательные программы.

Необразованный человек не в состоянии 
понять научно-технические и культурные до-
стижения, общественно-политические процес-
сы. Специальная профессиональная подготовка 
позволяет человеку утвердиться как личности, 
участвовать в приумножении культурных цен-
ностей, повысить свое благосостояние.

Адаптация человека к условиям инфор-
мационного общества возможна только в том 
случае, если общество обеспечит доступность 
образования и обучения в течение всей жизни.

Недопустима финансовая недосягае-
мость информации для людей. Поэтому важна 
организация свободного доступа к информаци-

онным массивам через образовательные учреж-
дения и электронные библиотеки.

Достойная реализация права на образо-
вание во многом определяет уровень развития 
государства как особой формы организации об-
щества и самостоятельной единицы на мировой 
арене. Именно необходимостью улучшения ка-
чества образовательных услуг обусловлен весь 
комплекс осуществляемых в настоящий момент 
в Российской Федерации мероприятий. Каче-
ство образовательных услуг и уровень развития 
всего современного общества – самостоятель-
ные, но тесно связанные показатели эволюции 
любого государства. Причем ни один из них не 
может развиваться обособленно [1].

Информационно-правовой массив охва-
тывает практически все сферы человеческой де-
ятельности [2].

В настоящее время информационно-
правовая деятельность как вид деятельности 
юристов и государственных служащих других 
профессий с непосредственным применением 
компьютерных систем требует знаний о законо-
мерностях, принципах и тенденциях построения 
автоматизированных информационных систем, 
создания государственных информационных 
ресурсов в целях информационного обеспече-
ния интересов граждан, общества, государства. 
Развитие системы правовой информатизации 
Министерства юстиции Российской Федера-
ции имеет общие цели для законотворческих, 
правоохранительных и правоприменительных 
органов. Это обеспечение доступа к информа-
ции о деятельности государственных органов и 
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должностных лиц, повышения уровня правовой 
информированности общества путем всесто-
роннего обеспечения государственных органов, 
должностных лиц и граждан полной и досто-
верной информацией о действующих в России 
законодательных и иных правовых актах, в том 
числе муниципальных, в условиях автоматиза-
ции информационных процессов.

Федеральное бюджетное учреждение 
«Научный центр правовой информации при 
Министерстве юстиции Российской Федера-
ции» (далее – НЦПИ) – одно из учреждений, 
которое стояло у истоков информатизации. 
НЦПИ имеет наибольший опыт в России по 
автоматизированной обработке правовой ин-
формации. Он был создан почти 40 лет назад 
и является создателем первой в стране автома-
тизированной системы правовой информации 
«АИПС-Законодательство»; это первая удачная 
попытка систематизации большого правового 
массива. НЦПИ оказывает информационную 
поддержку деятельности Минюста России и яв-
ляется оператором Единой системы информа-
ционно-телекоммуникационного обеспечения 
(далее – ЕСИТО). В соответствии с приказом 
Минюста России от 14.04.2009 № 109 «О вводе в 
постоянную эксплуатацию подсистемы «Норма-
тивные правовые акты Российской Федерации» 
[3] ЕСИТО Минюста России» (далее – Подси-
стема НПА ЕСИТО) НЦПИ обеспечивает вы-
полнение функций оператора этой подсистемы 
и осуществляет ее информационно-технологи-
ческое сопровождение. Отсюда вытекают задачи 
НЦПИ по кадрам: для надлежащего функцио-
нирования всей системы необходимо квалифи-
цированное выполнение работ на всех этапах.

Эффективность работы любой органи-
зации во многом зависит от профессионального 
уровня персонала.

Целью повышения квалификации явля-
ется обновление теоретических и практических 
знаний специалистов в связи с повышением 
требований к уровню квалификации и необхо-
димостью освоения современных методов ре-
шения профессиональных задач (п. 7 Типового 
положения об образовательном учреждении до-
полнительного профессионального образования 
(повышения квалификации) специалистов, ут-
вержденное постановлением Правительства РФ 
от 26.06.1995 № 610 [4]).

Система государственной службы Рос-
сийской Федерации находится в процессе по-
стоянного совершенствования и развития. Од-
ним из основополагающих документов, опреде-

ляющих направление этого развития, является 
Федеральная программа «Реформирование и 
развитие системы государственной службы Рос-
сийской Федерации (2009–2013 годы)», утверж-
денная Указом Президента Российской Феде-
рации от 10 марта 2009 года № 261. Отдельные 
задачи, поставленные в этой программе, имеют 
непосредственное отношение к теме дистанци-
онного обучения, а именно:

  актуализация содержания программ подго-
товки и дополнительного профессионального 
образования государственных служащих;

  внедрение современных образовательных 
технологий в процессе обучения.

К тому же процесс развития образова-
тельной сферы не может не опираться на дости-
жения других сфер в целях реализации и учета 
всесторонних потребностей общества. Так, раз-
витие компьютерных технологий стимулирует 
все большее использование их в различных об-
ластях. Именно поэтому образовательный про-
цесс модернизируется посредством внедрения в 
него качественно новых элементов. И одним из 
таких элементов, несомненно, является интер-
нетизация образования, использование компью-
терной техники, электронных образовательных 
ресурсов в процессе обучения. В связи с этим в 
последнее время в научном и практическом упо-
треблении прочно утвердились такие категории, 
как «дистанционные образовательные техноло-
гии» и «дистанционное образование».

Так, Федеральным законом от 10 января 
2003 года № 11-ФЗ «О внесении изменений и до-
полнений в Закон Российской Федерации «Об 
образовании» и Федеральный закон «О высшем 
и послевузовском профессиональном образова-
нии» закреплено следующее определение: «дис-
танционные образовательные технологии – это 
образовательные технологии, реализуемые в ос-
новном с применением средств информатизации 
и телекоммуникации при опосредованном или 
не полностью опосредованном взаимодействии 
обучающегося и педагогического работника». 
Способы организации обучения посредством 
дистанционных образовательных технологий 
были зафиксированы в Приказе Министерства 
образования России от 18 декабря 2002 года 
№ 4452 «Об утверждении Методики примене-
ния дистанционных образовательных техноло-
гий в образовательных учреждениях высшего, 
среднего и дополнительного профессионального 
образования Российской Федерации» [1].

Таким образом, на государственном 
уровне получила закрепление объективная по-
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требность в повышении квалификации юристов, 
приобретении ими навыков и специальных зна-
ний, позволяющих работать с современными 
техническими средствами ведения различных 
учетных систем Минюста России, в частности, 
федерального регистра муниципальных норма-
тивных правовых актов и регистров муници-
пальных нормативных правовых актов субъек-
тов Российской Федерации.

С учетом постоянного совершенство-
вания программного обеспечения, используе-
мого для ведения этих регистров, становится 
актуальной задача соответствующего обучения 
специалистов, которое должно проводиться на 
постоянной или регулярной основе и с исполь-
зованием современных образовательных техно-
логий. Для решения этой задачи в НЦПИ было 
организовано обучение специалистов по веде-
нию регистров с использованием очно-дистан-
ционной формы учебного процесса. Программа 
обучения включает две составляющих:

  заочное (дистанционное) обучение с исполь-
зованием системы дистанционного обучения, 
разработка которой ведется в настоящее вре-
мя в НЦПИ;

  очное обучение на практических семинарах.
Кроме того, созданы и проводятся выезд-

ные обучающие семинары по теме «Организация 
и ведение регистра муниципальных норматив-
ных правовых актов субъектов Российской Фе-
дерации. Совершенствование нормотворческой 
деятельности органов местного самоуправления» 
для специалистов муниципальных образований.

По поручению Минюста России обеспе-
чено:

  проведение обучения федеральных государ-
ственных гражданских служащих Минюста 
России,

  работа с системой электронного документоо-
борота «Дело» на учебных площадях НЦПИ.

Для ведения регистров с применением еди-
ных правил – правовых, технологических, техниче-
ских форматов – необходим мониторинг не только 
муниципальных правовых актов, но и актов субъ-
ектов Российской Федерации, поэтому был разра-
ботан учебно-методический комплекс [9].

Этот курс подготовлен для служащих, 
исполняющих функции по формированию и ве-
дению федерального регистра муниципальных 
нормативных правовых актов. Комплекс содер-
жит целевую установку, организационно-мето-
дические указания, программу курса и практи-
ческих занятий. Эта учебная дисциплина прин-
ципиально новая, логически взаимосвязанная, 

она представляет собой авторскую разработку, 
предметное содержание которой обусловлено 
главным образом требованиями федеральных 
государственных образовательных стандартов.

В этой учебной дисциплине представ-
лены общие вопросы организации и содержа-
ние работы по ведению федерального регистра 
и реестров (сбор и ввод информации в регистр; 
хранение информации в регистре; ведение клас-
сификаторов, доступ к информации, информа-
ционная безопасность, а также проведение юри-
дической экспертизы муниципальных актов, 
поддержание их текстов в актуальном состоянии 
и проведению мониторинга правовой системы 
муниципальных образований по вопросам веде-
ния соответствующих регистров).

В связи с тем, что федеральный регистр 
имеет информационное и технологическое со-
пряжение с федеральным регистром норма-
тивных правовых актов субъектов Российской 
Федерации, реестром уставов муниципальных 
образований и реестром муниципальных обра-
зований, частью этого курса является ознаком-
ление слушателей с правовым обеспечением и 
методикой ведения указанных реестров.

Уровень информационно-правовой под-
готовки слушателей (государственных и муни-
ципальных служащих) в условиях наступающе-
го информационного общества определяется не 
только глубиной и качеством самой информаци-
онной подготовки обучения, но и ее непрерыв-
ностью, которую необходимо обеспечивать при 
повышении квалификации: конференции, дис-
танционное образование и т. д.

В учебном процессе (любом, не только 
организованном дистанционно) можно выде-
лить несколько задач, которые решаются в ходе 
обучения:

  передача обучающемуся определенного объ-
ема знаний;

  первичный контроль;
  окончательный контроль усвоения знаний 

курса.
Если первые две задачи могут быть реше-

ны и вполне успешно решаются при использова-
нии заочной формы обучения, то для решения 
третьей задачи необходим контакт с преподава-
телем – аудио, аудио-визуальный или непосред-
ственный.

Предполагается, что разрабатываемая в 
НЦПИ система дистанционного обучения бу-
дет решать все эти задачи. Для этого создается 
интерактивный сайт, на котором размещаются 
следующие учебно-методические материалы, 
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разработанные при непосредственном участии 
специалистов-профессионалов по ведению ре-
гистров:

  учебные материалы текстово-графического 
характера (для удобства пользования, воз-
можно, в различных форматах) – тексты лек-
ций, таблицы, схемы и т.д.;

  аудио/видео лекции преподавателей, извест-
ных практических специалистов;

  интерактивные формы [5].
Программа обучения включает заочное 

(дистанционное) обучение с использованием 
системы дистанционного обучения, разработка 
которой ведется в настоящее время в НЦПИ, оч-
ное обучение на практических семинарах.

Для специалистов в программе обучения 
рассматриваются наиболее значимые темы и во-
просы, знание которых позволит эффективно 
осуществлять свои служебные полномочия в 
правоприменительной, правотворческой, обра-
зовательной деятельности.

В учебной дисциплине логически после-
довательно рассматриваются основные вопросы:

  правовое обеспечение ведения федерально-
го регистра муниципальных нормативных 
правовых актов и регистров муниципальных 
нормативных правовых актов субъектов Рос-
сийской Федерации (регистров);

  цели и принципы ведения регистров муници-
пальных нормативных правовых актов;

  система муниципальных нормативных пра-
вовых актов;

  организация доступа к информационным ре-
сурсам регистров муниципальных норматив-
ных правовых актов;

  структура автоматизированной информаци-
онной системы ведения федерального реги-
стра муниципальных нормативных правовых 
актов.

Одна из актуальных тем при изучении 
курса – мониторинг правовой системы муници-
пального образования ведения регистров муни-
ципальных нормативных правовых актов.

Кафедра информационного права в Рос-
сийской правовой академии Минюста России 
(РПА) сотрудничает с НЦПИ при Минюсте Рос-
сии. По линии деятельности кафедры создана ла-
боратория мониторинга правовой информации, 
которая является структурным подразделением 
Научно-исследовательского института РПА. Ре-
зультатом совместной деятельности является на-
учно-образовательный портал « Юстиция».

Основываясь на результатах исследова-
ний, в рамках курса осваивается методика ве-

дения регистров муниципальных нормативных 
правовых актов, виды обеспечения ведения ре-
гистров муниципальных нормативных право-
вых актов.

Особое внимание уделяется вопросам 
обеспечения информационной безопасности си-
стемы ведения регистров муниципальных нор-
мативных правовых актов.

В результате изучения курса «Ведение 
федерального регистра муниципальных норма-
тивных правовых актов и регистров муници-
пальных нормативных правовых актов субъек-
тов Российской Федерации» слушатели должны 
знать:

  нормативные правовые акты в области ин-
формации, информатизации и защиты ин-
формации, регулирующие отношения по соз-
данию и ведению федерального регистра му-
ниципальных нормативных правовых актов 
и регистров муниципальных нормативных 
правовых актов субъектов Российской Феде-
рации;

  состояние правового регулирования ведение 
федерального регистра муниципальных нор-
мативных правовых актов и регистров му-
ниципальных нормативных правовых актов 
субъектов Российской Федерации, государ-
ственного реестра уставов муниципальных 
образований и реестра муниципальных обра-
зований;

  структуру информационной системы всех ре-
гистров нормативных правовых актов и рее-
стров;

  основные критерии и принципы функциони-
рования системы Минюста России;

  основы построения и организации функцио-
нирования информационных систем в право-
вой сфере;

  методику проведения юридической экспер-
тизы муниципальных правовых актов и веде-
ние регистров указанных актов;

  порядок принятия и вступления в силу муни-
ципальных правовых актов, их особенности, 
определяемые уставами муниципальных об-
разований;

  правовые, организационные, технологиче-
ские, технические вопросы обеспечения ин-
формационной безопасности.

После изучения курса слушатели долж-
ны уметь:

  использовать автоматизированные информа-
ционные технологии, автоматизированные 
рабочие места (АРМ) в целях проведения мо-
ниторинга муниципальных правовых актов и 
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принятия решений по вопросам их совершен-
ствования;

  применять технологию ведения федераль-
ного регистра муниципальных нормативных 
правовых актов и документооборота;

  В процессе изучения необходимо иметь пред-
ставление о:

  требованиях к программному, техническому 
обеспечению, осуществляющему обработку, 
хранение, передачу и предоставление инфор-
мации;

  функциональных возможностях программ-
ного обеспечения автоматизированного дело-
производства;

  организационном и инженерно-техническом 
обеспечении безопасности и автоматизиро-
ванных информационных систем.

Дисциплина изучается на лекциях, груп-
повых и семинарских занятиях, проводимых в 
традиционных и нетрадиционных (активной и 
интерактивной) форме, а также в процессе само-
стоятельной работы.

Необходимо отметить, что 16 августа 
2013 года в целях обеспечения осуществления 
государственных функций по оказанию право-
вой поддержки государственным органам и 
гражданам распоряжением Правительства Рос-
сийской Федерации № 1453-р утвержден план 
реализации [6] Государственной программы 
Российской Федерации «Юстиция» [7], предус-
матривающий создание федеральной информа-
ционной системы нормативных правовых актов 
как информационно-технологической основы 
Единого регистра, что приводит к необходимо-
сти проведения научных исследований данного 
направления государственной деятельности.

Согласно этой программе, в ФБУ НЦПИ 
при Министерстве юстиции РФ была разрабо-
тана Концепция развития подсистемы «Норма-
тивные правовые акты Российской Федерации» 
Единой системы информационно-телекомму-
никационного обеспечения Минюста России до 
2020 года. Она была разработана во исполнение 
п. 5.1 плана реализации Государственной про-
граммы Российской Федерации «Юстиция» на 
2013 год и на плановый период 2014 и 2015 годов.

Подсистема «Нормативные правовые 
акты Российской Федерации» Единой системы 
информационно-телекоммуникационного обе-
спечения Минюста России (далее – подсистема 
НПА) является государственной информаци-
онной системой, обеспечивающей выполнение 
задач по ведению федеральных регистров и го-
сударственных реестров Министерства юстиции 

Российской Федерации и их применение для 
исполнения государственных функций и обе-
спечения доступа к актуальной правовой инфор-
мации.

Одной из задач подпрограммы «Обеспе-
чение защиты публичных интересов, реализации 
прав граждан и организаций» государственной 
программы Российской Федерации «Юстиция», 
утвержденной распоряжением Правительства РФ 
от 04.04.2013 № 517-р [7] является создание меха-
низма регулярного профессионального совершен-
ствования и подтверждения квалификации.

Таким образом, несмотря на многолет-
нюю историю, на сегодняшний момент процесс 
создания нормативной правовой базы электрон-
ного образования государственных и муници-
пальных служащих не завершен. Предстоит 
длительная и напряженная работа по официаль-
ному признанию нормотворческими органами 
того, что уже вошло в мировую и российскую 
образовательную практику в качестве неотъем-
лемой части [8].

К сожалению, следует отметить, что на-
ряду с преимуществами электронного обучения 
существует и ряд проблем. Характер этих про-
блем связан отнюдь не с противоречивостью 
правовых норм, а скорее с их недостаточностью, 
слабым развитием нормативной правовой базы 
электронного обучения (регламентация тре-
бований к специальным учебно-методическим 
материалам, подготовке преподавателей-кон-
сультантов, системам и процессу администриро-
вания дистанционного процесса, информацион-
ной поддержки процесса и электронным библи-
отекам, образовательных технологий и т. д.)

На сегодняшний день требуется создание 
соответствующей образовательной среды, науч-
но-методическое обеспечение новых технологий 
обучения, преподавания и оценки полученных 
знаний государственными и муниципальными 
служащими.

Сегодня продолжается дальнейшее раз-
витие информационного обмена в области пра-
вовой информации со странами Содружества 
Независимых Государств и Евразийского Эконо-
мического Сообщества. НЦПИ регулярно при-
нимает участие в российских и международных 
научно-технических программах, конференциях, 
совещаниях, форумах, конгрессах по вопросам 
информатики, лингвистики, права. Конферен-
ции призваны внести весомый вклад в насыще-
ние конкретными делами и новыми идеями де-
ятельности в области совершенствования феде-
ральных регистров и государственных реестров.
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Повышение квалификации специалистов по ведению регистров нормативных правовых актов...

Проводятся работы по созданию ведом-
ственного удостоверяющего центра Минюста 
России.

Создан аттестационный центр Миню-
ста России на базе НЦПИ и осуществляется 
аттестация объектов информатизации систе-
мы Минюста России. Проводятся работы по 
созданию комплексной системы безопасности 
Минюста России.

Учитывая изложенное, необходимо об-
ратить внимание на проблемы, возникающие 
при ведении регистров. Переход на ведение фе-
дерального регистра только в электронном виде 
является перспективным и необходимым. Вме-
сте с тем следует обратить внимание, что такой 
переход требует всесторонней подготовки как 
на правовом, так и на технологическом уровне, 
который должен сопровождаться внесением из-
менений в нормативные правовые акты, опре-
деляющие ведение регистров. Сегодня это яв-
ляется необходимым условием для перехода к 
информационному обществу, развитию системы 
единства правового пространства и повышения 
эффективности законодательства на территории 
Российской Федерации.

Из всего вышесказанного можно сделать 
вывод, что для достижения поставленных задач 
необходим комплексный подход к разработке и 
развитию дистанционных образовательных тех-
нологий по ведению федеральных регистров и 
государственных реестров – это имеет важное 
значение для эффективного функционирования 
государственных правовых механизмов, обеспе-
чения конституционного права граждан на полу-
чение достоверной информации, повышения ка-
чества подготовки нормативных правовых актов. 
От того, на каком уровне будет осуществляться 
эта работа, во многом зависит развитие всей юри-
дической сферы в обозримой перспективе [10].
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Abstract: this paper is devoted to banking technologies in modern market economic conditions. Banks 
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В редакционный Совет нашего журнала вошел в ка-
честве члена Совета Абдусаламов Руслан Абдуса-

ламович – заведующий кафедрой информационного права 
и информатики юридического факультета ФГБОУ ВПО 
«Дагестанского государственного университета», кандидат 
юридических наук, доцент.

Руслан Абдусаламович родился в 1978 году в с. Су-
левкент  Хасавюртовского района Республики Дагестан. В 
1995 году с отличием закончил Сулевкентскую среднюю 
школу и поступил на первый курс физического факультета 
Дагестанского государственного университета по специ-
альности «Физика».

В 2000 году закончил Дагестанский государственный 
университет с присвоением квалификацию «Физик. Пре-
подаватель физики и информатики» по специальности 

«Физика». В 2009 году после обучения по сокращенной программе в Российской правовой 
академии получил второе высшее образование с присвоением квалификации «Юрист» по 
специальности «Юриспруденция».

В 2006 году защитил кандидатскую диссертацию по специальности 13.00.08 - Теория 
и методика профессионального образования на заседании Диссертационного совета Д 
212.051.04 по защите диссертаций на соискание ученой степени кандидата наук, на соис-
кание ученой степени доктора наук при ФГБОУ ВПО «Дагестанский государственный пе-
дагогический университет».

В период с 2000 по 2008 гг. работал в Северо-Кавказском филиале Российской правовой 
академии Минюста России в должностях старшего преподавателя, заместителя декана юри-
дического факультета. С 2008 года работает в ФГБОУ ВПО «Дагестанский государствен-
ный университет» в должностях начальника информационно-аналитического отдела учеб-
но-методического управления, доцента кафедры информационного права и информатики 
юридического факультета. С 2013 года по настоящее время является заведующим кафедрой 
информационного права и информатики юридического факультета ДГУ.

Сфера научных интересов:
• информационная культура студентов-юристов;
• правовые основы внедрения информационных технологий в юридическую деятельность;
• информационное право и правовая информатика.
Автор более 30 опубликованных научных и научно-методических публикаций.
Откликаясь на наше предложение войти в состав редакционного Совета журнала «Пра-

вовая информатика», доцент Р.А. Абдусаламов выразил уверенность в необходимости акту-
ализации освещения научных тем, связанных с правовыми информационными системами.

Редакция надеется, что энергия и опыт Руслана Абдусаламовича будут способствовать 
широкому освещению на страницах нашего журнала новых идей и решений в области ин-
формационного права и информационной безопасности.
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В 2014 году член редакционной коллегии научного журнала «Правовая информати-
ка» и научного журнала «Мониторинг правоприменения» Олег Владимирович Танимов 
отметил свой юбилей.

Олег Владимирович ТАНИМОВ – старший научный сотрудник Научного центра пра-
вовой информации Министерства юстиции Российской Федерации (НЦПИ при Минюсте 
России), кандидат юридических наук, доцент, третейский судья при Торгово-промыш-

ленной палате Республики Мордовия, член Методического совета Мордовской лаборатории судебной экспертизы 
Минюста России в РМ, действительный член международной организации бухгалтеров и аудиторов, член Ассоциации 
выпускников МГИМО; родился 20 апреля 1964 года. Место рождения с-з «Красная Пресня» Ковылкинского р-на 
МАССР. По образованию – юрист (юриспруденция), психолог (практическая психология), военный (командная такти-
ческая), инженер (электрооборудование летательных аппаратов). 

О.В. Танимов – учёный в области теории права, информационного права с приложениями в сфере информаци-
онной безопасности, юридической техники. Автор более 100 научных и учебно-методических работ, в том числе шести 
монографий1, двух словарей2, шести учебных пособий3, статей в научных журналах российских и зарубежных изданий 
(30), а также интернет-обзоров, интернет-интервью и др. Завершает работу над диссертационным исследованием на 
соискание ученой степени доктора юридических наук (докторантура МГЮА им. О.Е. Кутафина). Организовал межвузов-
ское виртуальное студенческое научное общество, в котором участвуют более 70 человек из 12 вузов России. 

Разработал, в том числе в соавторстве, ряд руководящих концепций развития деятельности структурных 
элементов органов государственной власти.
Основные труды: «Правовое регулирование деятельности бюджетных учреждений в Российской Федерации» (2006), 
«Деятельность бюджетных учреждений в Российской Федерации» (2006), «Информационное право» (2009), «Исто-
рическая мозаика: социальная, юридическая, экономическая и культурная повседневность мордовского края» (2011), 
«Юридические фикции: история, предпосылки возникновения и развития» (2011), «Фикция как категория юридиче-
ской науки» (2012), «Этапы становления и развития юридических фикций» (2014 – в печати), а также в соавтор-
стве: «Из истории мордовского края: право, экономика, демография, статистика» (2007), «Выявление и раскрытие 
изготовления или сбыта поддельных кредитных либо расчетных карт» (2007), «Учебные программы и методические 
материалы кафедры теории и истории государства и права» (2009), «Словарь основных понятий и категорий между-
народного права» (2010), 

Увлечения: спорт (киокушин-каратэ – I дан), музыка (гитара). 
Женат, имеет троих детей. 
Ведёт общественно-научную работу. Член редколлегии журналов: «Информационное право» (ответственный секре-

тарь), «Мониторинг правоприменения» (ответственный редактор), «Правовая информатика» (член редакционной коллегии). 

1 См., например: Танимов О.В. Юридические фикции: история, предпосылки возникновения и развития. Монография. 
Москва : ФГБОУ ВПО «РЭУ им. Г.В. Плеханова», 2012. – 8,5 п.л.; Фикция как категория юридической науки. Моногра-
фия. Саарбрюккен (Германия): LAP LAMBERT Academic Publishing. – 2012. – 15,25 п.л. и др.
2 Танимов О.В., Баршова О.А., Гарькина Т.А., Цыганова Е.В. Словарь основных понятий и категорий международного 
права. Справочное издание. Саранск: Издательство ООО «Вектор-принт», 2010. (112/50 с.)
3 См., например: Танимов О.В. Правовое регулирование деятельности бюджетных учреждений в Российской Федерации : 
учеб. пособие - Саранск, 2006. – 14 п.л; Выявление и раскрытие изготовления или сбыта поддельных кредитных либо рас-
четных карт. Учебное пособие. – Саранск: Тип. «Рузаевский печатник», 2007. (126/42) (в соавторстве с В.П. Кувалдиным 
и И.Н. Волосевич). – 4,7 п.л. и др.

К 50-ЛЕТИЮ 
ОЛЕГА ВЛАДИМИРОВИЧА ТАНИМОВА
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Разработал и поставил впервые в Мордовском государственном университете им. Н.П. Огарева учебные дис-
циплины «Проблемы ответственности в международном праве» и «Правовые фикции», а также разработал 3 новых 
учебных плана. Подготовил 45 дипломированных специалистов в области теории государства и права, информацион-
ного права, международного права.

О.В. Танимов проявил себя как высококвалифицированный учёный и преподаватель, отличается большой 
творческой инициативой и ответственностью в работе. За заслуги перед Отечеством награжден тремя медалями Ми-
нобороны (1988, 1991, 1996); за достижения в научно-педагогической деятельности и подготовке высококвалифи-
цированных кадров получил Благодарность Министра юстиции Российской Федерации (2010); за вклад в правовое 
просвещение граждан удостоен Благодарности Общественной палаты Российской Федерации (2014).

Коллеги, ученики, редакция журнала «Правовая информатика» от всего сердца 
поздравляют Олега Владимировича Танимова с юбилеем, желают ему крепкого 

здоровья, семейного благополучия и творческих успехов!
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Abstract and keywords

В структуру статьи должны входить: 
название статьи, полностью Ф.И.О. 
автора, его ученая степень и ученое 
звание, e�mail автора, аннотация ста�
тьи, ключевые слова. Все эти данные 
следуют сначала на русском, затем на 
английском языках, далее текст собс�
твенно статьи на русском языке.

Автору статьи рекомендуется придер�
живаться следующей последователь�
ности изложения материала: введение 
(краткое), цель исследования, материа�
лы и методы исследования, результаты 
исследования и их обсуждение, выводы 
или заключение, список литературы. 
Статья должна содержать результаты 
самостоятельных исследований авто�
ра и обладать научной новизной.

К рукописи прикладываются отде�
льным файлом сведения об авторе на 
русском языке: Фамилия, Имя, Отчест�
во, год рождения, место работы (без со�
кращений) или учебы, ученая степень 
и ученое звание, e�mail и телефон для 
связи. К публикации принимаются на�
учные статьи объемом не менее 4 стра�
ниц и не более 16 страниц (страни�
ца – 2500 знаков, включая пробелы).

Статья оформляется в любом тексто�
вом редакторе. Рисунки, использован�
ные в статье, прилагаются в виде от�
дельных файлов в формате *.jpg или 
*.tif с разрешением не менее 300 dpi 
для оригинального размера в печат�
ном издании. Цвет приветствуется. 
Имена файлов рисунков должны быть 
такими, какое они имеют в тексте.
Математические выражения, име�
ющиеся в статье, представляются 
в формате редактора формул.

Допускаются сокращения и условные 
обозначения, принятые в Международ�
ной системе единиц (сокращения мер, 
физических, химических и математи�
ческих величин и терминов). Сокраще�
ние типа «т.к.», вместо «так как» и тому 
подобные, не допускаются.

1.

2.

3.

4.

5.

Цитируемая литература и источ�
ники приводятся в конце статьи 
по порядку упоминания в тексте 
(ГОСТ Р 7.0.5–2008). В списке лите�
ратуры приводят следующие данные: 
а) фамилию и инициалы автора (ав�
торов), б) название журнала (книги, 
диссертации), год, том, номер, первую 
страницу (для книг сообщают место 
издания, издательство и количество 
страниц, для диссертации институт, 
в котором выполнена работа). Под�
строчные ссылки не допускаются, так 
как журнал верстается в профессио�
нальных издательских программах и 
геометрические параметры статьи не 
будут соответствовать виду в тексто�
вом редакторе. Ссылки даются в тек�
сте строго в квадратных скобках: [16, 
с.5], [7, 25, 105].

Стиль статьи должен быть научным, 
ясным и лаконичным.

Аннотация объемом 200�400 печат�
ных знаков должна содержать характе�
ристику основной темы исследования. 
Аннотация должна быть на русском и 
английском языках. После аннотации 
следуют ключевые слова (5�10 слов) 
также на двух языках.

Рукописи, направленные в редакцию 
без выполнения настоящих требова�
ний, не рассматриваются. Редакция 
оставляет за собой право отбора ста�
тей. Рукопись может быть отправлена 
автору на доработку или отклонена как 
по формальным, так и по научным при�
знакам. Критериями отбора являются 
соответствие профилю журнала, но�
визна, актуальность и обоснованность 
результатов. Присланные рукописи 
обратно не возвращаются. Не допус�
кается направление в редакцию работ, 
которые опубликованы и/или приняты 
к печати в других изданиях.

 Предоставление своего фото автором 
статьи – обязательное условие для 
принятия решения к рассмотрению 
для публикации.

6.

7.

8.

9.

10.

Требования, предъявляемые к рукописям, направляемым в редакцию
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Автоматизированное тестирование — используется перед началом обучения, когда 
каждый слушатель проходит процедуру проверки текущего уровня знаний, и в конце обучения 
с целью проведения оценки полученных знаний.

Индивидуальное обучение — это гибкая адаптация базовой учебной программы под 
вопросы конкретного слушателя, что позволяет слушателям изучать именно тот материал, 
который им нужен  для выполнения своих профессиональных задач.

Применение перспективных форм предоставления учебного материала — лекционные 
занятия построены в форме дискуссии, в которой преподаватель, раскрывая материал, 
ведет диалог со слушателями, в то время, как сама лекция построена в виде презентации и 
отображается через мультимедийный проектор.

Обучающий компьютерный класс — позволяют слушателям совершенствовать навыки 
практической работы при выполнении своих профессиональных задач.

ФБУ НЦПИ при Минюсте России проводит 
обучение специалистов по программам 
повышения квалификации в области 
информационных технологий, ведения 
федеральных регистров, государственных 
реестров и их применения для исполнения 
государственных функций и обеспечения 
доступа к актуальной правовой информации.
Продолжительность курсов — 72 часа. По 
окончании обучения выдается удостоверение 
о краткосрочном повышении квалификации 
установленного образца.

Методы и формы обучения:


