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ОБЛАЧНЫЕ ВЫЧИСЛЕНИЯ В ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Бурый А.С.*

Аннотация.

Цель работы: совершенствование научной и методической базы информационно-коммуникационных техно-
логий для формирования единого информационного пространства облачных вычислений в концепции современ-
ных информационных систем в ходе цифровой трансформации инфосферы общества.

Метод: комплексное использование системного и сравнительного анализа на основе статистических выво-
дов и приемов формально-логического построения распределенных информационных систем на базе облачных 
вычислений.

Результаты: на основе анализа факторов развития инфраструктуры облачных вычислений, а также роли 
технологий Интернета вещей в условиях цифровой трансформации информационно-коммуникационных техно-
логий в социально-экономической сфере предложен концептуальный подход к оценке структурных возможностей 
формируемой в едином информационном пространстве распределенной облачной инфраструктуры на примере 
организации туманных вычислений.

Полученный подход может быть использован для оценки как существующей, так и перспективной цифровой 
среды.

* Бурый Алексей Сергеевич, доктор технических наук, эксперт РАН, директор департамента ФГУП «Российский научно-
технический центр информации по стандартизации, метрологии и оценке соответствия», г. Москва, Российская Федерация.

E-mail: a.s.burij@gostinfo.ru

Ключевые слова: цифровая трансформация, облачные вычисления, туманные вычисления, единое информа-
ционное пространство, инфосфера, стратегия «Индустрия 4.0», киберфизические системы.

DOI: 10.21681/1994-1404-2021-2-04-14

Введение

Существующая тенденция технологического 
«взрыва» в области как аппаратных, так и про-
граммных средств, а вместе с этим и коммуни-

кационных технологий находит свое практическое во-
площение в облачных вычислениях, которые активно 
развиваются в последнее время, предлагая пользова-
телям все новые инновационные инструменты насту-
пившей эпохи цифровой трансформации. Организация 
и реализация структур облачных вычислений позво-
ляет интегрировать разнообразные информационно-
коммуникационные технологии (ИКТ) [8, 9, 22]. Это акту-
ально для решения целевых задач в таких областях, как 
промышленное производство [26], медицина, образо-
вание [19], управление технологическими процессами 
предприятий [1, 7, 19] и поддержка информационного 
взаимодействия в государственных информационных 
системах (ИС) [4, 12], включая правовой аспект инфор-
мационных коммуникаций [16, 18], а также обеспече-
ние их безопасности [9, 23] и устойчивости (программ-
ной и аппаратной) действующих распределенных ИС 
[3, 8, 15] существующего киберпространства.

Интерес к облачным приложениям демонстрирует 
постоянный рост покупательского спроса на рынке 

облачных сервисов, который оценивался1 в 75,2 
млрд долларов США в 2020 г., а по прогнозам может 
достигнуть 375,4 млрд долларов США к 2027 г.

Технологические возможности облачных вычисле-
ний постоянно расширяются, что объясняется харак-
тером задач, решаемых в ходе цифровой трансфор-
мации, развитием гетерогенной операционной среды, 
протоколов передачи данных мобильных устройств, 
фактором эмерджентности сетевых структур, на базе 
которых реализуется современная аналитика: интел-
лектуальный анализ данных и методы исследования 
больших данных (big data) и связанные с ними методы 
извлечения знаний из данных (методы машинного об-
учения, методы глубокого обучения и др.).

Цель работы — показать место и роль облачных вы-
числений в концепции современных информационных 
систем в ходе цифровой трансформации инфосферы 
общества, включая аспекты индустриального развития 
экономики в рамках стратегии «Индустрия 4.0»2.

1 Global consumer cloud services industry. URL: https://www.
reportlinker.com/ p04707133/?utm_source=GNW (дата обращения: 
12.01.2021).

2 «Четвёртая промышленная революция» — прогнозируемое 
(с 2011 г.) событие массового внедрения киберфизических систем 
в производство и обслуживание потребностей человека. См. URL: 
ru.wikipedia.org.
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1. Облачные технологии: состояние и развитие

Облачные вычисления (cloud computing) представ-
ляют собой технологию сетевого доступа к масштабиру-
емому и эластичному пулу3 общих физических или вир-
туальных ресурсов в формате самообслуживания или 
с локальным администрированием (по требованию)4.

Гибкость аппаратно-программного обеспечения с 
ориентацией под конкретного заказчика, экономич-
ность поддержания информационной инфраструкту-
ры, независимость от места расположения потреби-
телей службы облачных вычислений (ОВ), надежность, 
безопасность, быстрая эластичность и масштабируе-
мость делают ОВ весьма привлекательным и перспек-
тивным для потребителей проектом. Особенностью 
данного направления является то, что постоянно рас-
ширяется круг решаемых задач, синтезируя новые тех-
нологии и подходы в предоставлении ресурсов. При 
этом развиваются как первоначальные модели ОВ, свя-
занные с выбором инфраструктуры (Infrastructure as a 
Service) — IaaS, баз данных или отдельных приложений 
(платформы — Platform) — PaaS, программного обеспе-
чения (ПО) — SaaS (Software as a Service) [5, 6] (здесь и 
далее акроним "aaS" означает «как услуга»), так и пре-
доставление новых видов услуг:

3 Пул (от англ. pool) в информатике — это набор ресурсов, кон-
фигурируемых заказчиком в зависимости от используемого сервиса 
(время работы, объем данных и др.).

4 ГОСТ ISO/IEC 17788—2016. Информационные технологии. Об-
лачные вычисления. Общие положения и терминология. М. : Стан-
дартинформ, 2019.

• по организации службы сетевых (Network) соеди-
нений — NaaS;

• по обеспечению безопасности (Security) данных, 
поступающих из «облака» — SecaaS, включая при 
необходимости антивирусное ПО;

• по ведению и структурированию баз данных (DB) 
— DBaaS;

• по организации восстановления (Recovery) дан-
ных и приложений — RaaS;

• предоставлению виртуальных рабочих мест 
(Workplace) — WaaS;

• по аренде аппаратного обеспечения (АО — Hard-
ware) — HaaS, на котором заказчик, в отличие от 
IaaS, устанавливает свое ПО;

• ИТ-сервис как услуга — EaaS (Environment-as-
a-Service), что еще называют «все как услуга», 
объединяя все вышеперечисленные сервисы.

Соотношение типов возможностей ОВ и 
предоставляемых услуг показаны в табл. 1, где знак 
«x» означает, что данная категория (модель) услуги 
принадлежит указанному в столбце типу возможностей 
облака5, что одновременно подчеркивает гетероген-
ность архитектуры ОВ.

Дальнейшим развитием ОВ является технология 
AaaS (Application aaS), связанная с разработкой ком-
плексных (композитных) приложений [2]. В этом слу-
чае потребителям услуг предлагается совокупность 
облачных сервисов6 под конкретно решаемые задачи 

5 Там же.
6 Облачные вычисления второго поколения: Система CLAVIRE. 

URL: https://habr.com/ru/company/ spbifmo/blog/319688 (дата обра-
щения 12.03.2021).

Категория служб облачных вычислений

Тип возможностей облака

И
н

ф
ра

ст
ру

кт
ур

а

П
ла

тф
ор

м
а

П
ри

ло
ж

ен
и

е

Вычисление как услуга (CompaaS) X

Обмен информацией как услуга (CaaS) X x

Хранение данных как услуга (DSaaS) x X x

Инфраструктура как услуга (IaaS) x

Сеть как услуга (NaaS) x X x

Платформа как услуга (PaaS) X

ПО как услуга (SaaS) x

База данных как услуга (DBaaS) x x

АО как услуга (HaaS) x X

Таблица 1
Соотношение типов возможностей облачных вычислений и предоставляемых услуг
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функциональных подсистем (организационного 
управления, обработки данных, принятия решений и 
др.) в составе автоматизированных информационных 
систем и комплексов7 [13, 14].

2. Интернет вещей и технологии «Индустрии 4.0»

Цифровая трансформация (ЦТ) — это процесс 
интеграции цифровых технологий во все аспекты 
деятельности организаций, требующий коренного 
изменения в технологии, принципах разработки и 
создания новых продуктов и услуг. Этот процесс за-
трагивает не только экономические вопросы, но и 
сферу образования, правового регулирования и дру-
гие направления. В основе ЦТ лежат такие технологии, 
как облачные вычисления, большие данные, Интернет 

7 Ловцов Д.А. Введение в информационную теорию АСУ : моногра-
фия. М.: ВА им. Петра Великого, 1996. 436 с.

вещей и искусственный интеллект, причем успехи 
и достижения в каждом из указанных направлений 
тут же применяются в постоянно развивающемся 
информационном пространстве.

Термин «Интернет вещей» (ИВ) или Internet of Things 
(IoT) стал популярным в конце 1990-х гг. после того, 
как несколько технологий, связанных с разработкой 
датчиков и управлением машинами, были подключены 
к Всемирной паутине. Однако недавние разработки в 
области беспроводных сенсорных сетей и «Индустрии 
4.0» [11, 23, 25] стимулировали распространение при-
ложений ИВ в таких областях, как промышленный 
Интернет и умное производство [24], умные города 
[27], интеллектуальные энергосети, цифровое сельское 
хозяйство, электронное здравоохранение и в ряде 
других [28].

Под Интернетом вещей понимается инфраструкту-
ра взаимосвязанных систем и информационных ресур-
сов, а также служб, позволяющая обрабатывать данные 

Классификация Характеристика

Характеристики

доверия к системе ИВ

Доступность

Конфиденциальность

Целостность

Защита персональных данных

Достоверность

Способность к восстановлению

Безопасность

Характеристики

архитектуры системы ИВ

Компонуемость

Разделение функций исполнения и управления

Неоднородность

Сильно распределенные системы

Поддержка устаревших компонентов

Модульность

Подключаемость сети

Масштабируемость

Возможность совместного использования

Уникальная идентификация

Функциональные характеристики системы ИВ

Точность

Автоматическое конфигурирование

Соответствие нормативным требованиям

Информированность о контенте

Характеристики данных: объем, достоверность, скорость, изменчивость и разнообразие

Обнаруживаемость

Гибкость

Управляемость

Сетевая связь

Управление и эксплуатация сети

Таблица 2
Характеристики систем Интернета вещей
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о физическом и виртуальном мире и реагировать на 
них8. То есть ИВ обеспечивает возможность постоян-
ной коммуникации объектов и людей независимо от 
места и времени, используя любые виды связи и ИКТ.

Основные характеристики ИВ, включая общие тре-
бования к информационным объектам, структурные 
особенности и выполняемые на их основе функции, 
определены предварительным национальным стан-
дартом ПНСТ 438—20209 и представлены в табл. 2.

Следует заметить, что активное распространение 
ИВ привело к необходимости анализа огромных объе-
мов данных, которые часто невозможно своевременно 
переработать, даже на основе применения современ-
ной интеллектуальной аналитики.

Тенденции в области ИВ способствовали структур-
ным изменениям облачной среды, в которой выделяют 
три уровня:

1-й уровень — граничных вычислений (ГВ) или edge 
computing, которые еще называют периферийными вы-
числениями;

2-й уровень — туманных вычислений (ТВ) или fog 
computing;

3-й уровень — облачных вычислений, описанных в 
п. 1.

ГВ обрабатывают данные на границе сети, напри-
мер, с датчиков в промышленных приложениях ИВ, 
когда они подключены к программируемым контрол-
лерам автоматизации при управлении обработкой и 
коммуникацией, что позволяет мгновенно обрабаты-
вать полученные данные [7].

8 ПНСТ 518—2021 (ИСО/МЭК 20924:2018) Информационные тех-
нологии (ИТ). Интернет вещей (ИВ). Термины и определения. М. : 
Стандартинформ, 2021.

9 ПНСТ 438—2020 (ИСО/МЭК 30141:2018) ИТ. ИВ. Типовая ар-
хитектура. М. : Стандартинформ, 2020. URL: http://docs.cntd.ru/
document/1200174805 (дата обращения 12.03.2021).

Туманные вычисления (fog computing) — это много-
уровневая модель, обеспечивающая повсеместный до-
ступ к общему пулу масштабируемых вычислительных 
ресурсов10. Приложения ТВ уже активно внедряются в 
управление дорожным движением, в робототехнику, 
расширяя, при необходимости, ресурсные возможно-
сти до масштабов ОВ.

Модель ТВ облегчает развертывание распреде-
ленных приложений и служб с учетом приемлемого 
уровня оперативности решения задачи за счет мини-
мизации времени «запрос — ответ» потребителей для 
поддерживаемых приложений, обеспечивая конечным 
устройствам локальные вычислительные ресурсы. 
Структура модели включает узлы ТВ (физические или 
виртуальные), расположенные между интеллектуаль-
ными конечными устройствами и централизованными 
(облачными) службами — центрами обработки данных 
(рис. 1). Узлы ТВ являются контекстно-зависимыми и 
поддерживают общую систему связи и управления дан-
ными. Они способны выполнять расчеты без сторонне-
го вмешательства, обеспечивая гибкость вычислений, 
требуемую емкость по хранению данных, сокращая 
тем самым обмен с облачными хранилищами данных, 
повышая отказоустойчивость аппаратной части [3], вы-
полняя одновременно функции сжатия данных [22], а 
также анализа и преобразования данных.

Туманные и граничные вычисления похожи в том, 
что располагаются в непосредственной близости 
к месту обработки данных. Вычисления могут 
производиться в локальных сетях, хотя сами сервисы 
децентрализованы. То есть данные можно получить 
в автономном режиме, поскольку ГВ объединяют не 
только оборудование и производственные циклы 
внутри производственной сферы, но и устройства 

10 Iorga M., Feldman L., Barton R., et al. Fog Computing Conceptual 
Model // NIST SP 500-325. 2018. DOI: 10.6028/NIST.SP.500-325 .

 

  

…

  

 

Рис. 1. Структура элементов ТВ
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(приборы) вне ее, как, например, смартфоны, умные 
бытовые приборы, автомобили и др. Для этого активно 
используются возможности таких платформ, как Google, 
Yandex и Mail.ru [12].

Одной из важных задач при работе с ТВ выступает 
задача эффективного перераспределения вычисли-
тельных ресурсов туманной среды — оркестровка, т. е. 
координация и управление вычислительными мощно-
стями, осуществляемая в автоматизированном режи-
ме11.

Покажем место элементов ИВ в структуре задач, 
решаемых информационными подсистемами умного 
города, концепция которого активно развивается и но-

11 Li C., Xue Y., Wang J., et al. Edge-Oriented Computing Paradigms: 
A Survey on Architecture Design and System Management // ACM 
Computing Surveys. 2018. Vol. 51. No. 2. DOI: 10.1145/3154815 .

сит системный характер, открывая новые приложения 
ИКТ в городской среде, представленные в табл. 312.

Внедрение «Индустрии 4.0» нацелено на оптимиза-
цию производства на базе новых гибридных бизнес-
моделей и использование информационных и инже-
нерных технологий, взаимодействие которых целесоо-
бразно осуществлять в едином информационном про-
странстве (ЕИП) [17]. ЕИП будем представлять в виде 
виртуальной реальности, в которой взаимодействуют 
пользователи, работники и организационные подси-
стемы, связанные процессами производства и приме-
нения продукции, а также правовым, информационно-
программным, метрологическим и техническим обе-
спечением информационной инфраструктуры (ИИнф), 
формируемой под заданные производственные цели.

12 ПНСТ 447—2020 Информационные технологии. Умный город. 
Типовая архитектура ИКТ умного города. Ч. 3. Инженерные системы 
умного города. М. : Стандартинформ, 2020. 16 с.

Типовая архитектура ИВ Элементы информационно-коммуникационных структур

Домен Уровень Подуровень Сущности

Домен операций и

управления

Уровень поддержки 

данных и услуг 

Интеграция услуг Управление услугами

Интеграция услуг

Пользование услугами

Интеграция данных Управление данными

Домен приложений и служб Уровень умных 

приложений

Нет Умное правительство

Умный транспорт

Умное производство 

Умное образование

Умное здравоохранение

Умное обслуживание

Умная культура

Умный дом

Уровень вычислений и 

хранения

Нет Вычислительные ресурсы

Ресурсы хранения

Программные ресурсы

Домен доступа к ресурсам и 

обмену

Уровень поддержки 

данных и услуг

Источники

данных

Фундаментальные данные

Обмениваемые данные для совместного 

использования

Данные домена приложения

Данные сети Интернет

Уровень вычислений и 

хранения

Нет Вычислительные ресурсы

Ресурсы хранения

Программные ресурсы

Домен физических

сущностей

Уровень умных 

приложений

Нет Физические сущности (по области применения) 

— здравоохранение, транспорт, образование и 

т. д.

Уровень поддержки 

данных и услуг

Получение

и агрегация

данных

Физические сущности, отслеживаемые для 

получения данных

Таблица 3
Сопоставление уровней и сущностей в рамках структуры инженерных систем умного города 

с доменами типовой архитектуры ИВ
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ИИнф обеспечивает доступ к информационным 
ресурсам и объединяет автоматизированные инфор-
мационные системы (АИС), банки данных и знаний, 
коммуникативные сети, обеспечивая как горизонталь-
ные связи, так и вертикальные, например, в масштабе 
государственных [4, 7, 15]. При этом правовой аспект 
играет роль социального регулятора в ЕИП [10], инте-
грируя информационное и правовое поле интересов 
производителей и потребителей данных. На рис. 2 по-
казана условная схема ЕИП, включающая рассматрива-
емые понятия; выделены информационно-технические 
средства (ИТС), объединяющие АИС в контурах управ-
ления «Индустрии 4.0» (например, информационно-
справочные, САПР, системы управления технологиче-
скими процессами [3], системы поддержки принятия 
решений [11] и др.), производственные нормативные 
базы данных, обеспечивающие цифровые форматы 
взаимодействия для схемы «проект» — «производ-
ство», для которой соблюдение требований стандартов 
(StТ) является центральным фактором задачи контро-
ля и управления качеством (рис. 3).

 

  

  

Рис. 3. Требования стандартов контроля 
и управления качеством

Облачные технологии на рис. 2 объединяют указан-
ные элементы и в настоящий момент применяются на 
этапах жизненного цикла (ЖЦ) готового изделия. Одна-
ко технологии ОВ активно распространяются и на эта-
пы проектирования, производства, ведения регистра-
ции, сертификации и др.

Организационно основу «Индустрии 4.0» составля-
ют смарт-сенсоры, а также киберфизические системы 

(КФС), интегрирующие способности к вычислениям, 
связи и хранению данных с мониторингом и/или управ-
лением физическими объектами с требуемой надежно-
стью, безопасностью и в реальном масштабе времени. 
КФС, реализуя возможности сети Интернет, образуют 
новый тип распределенных информационных систем, 
включающих технологии ОВ, смарт-модули (сенсоры, 
актуаторы, элементы памяти), смарт-устройства (смарт-
фоны, смарт-часы, планшеты), смарт-приборы для дома 
и/или производства, настраиваемые под заданный 
круг решаемых задач.

Таким образом, концепция «Индустрии 4.0» реали-
зуется за счет интеграции в ЕИП физических операций 
и информационно-коммуникационных технологий. 
Последние обеспечивают сбор, хранение, обработку 
и анализ, как правило, больших неструктурированных 
данных для рационального управления ЖЦ изделий за 
счет применения в производстве систем на основе ис-
кусственного интеллекта, обеспечивая разработку но-
вых технологий организации производства.

В основе «Индустрии 4.0» лежат технологии, 
представленные на рис. 4, в составе:

a) аналитики больших данных на примере концеп-
ции 5V (высокая скорость обработки данных — Velocity, 
неоднородность источников данных — Variability, 
ценность данных для принятия решений — Value, на-
дежность источника данных — Veracity, большой объем 
данных — Volume);

b)  разработки автономных роботов, включая на-
правления когнитивных и коллаборативных роботов;

c)  имитационного моделирования, как на этапе 
подготовки производства, так и прогнозирования 
производственных технологий для этапа управления им;

d)  системной интеграции, включая вертикальную 
интеграцию этапов производства, а также горизонталь-
ную интеграцию между смежными предприятиями;

e)  промышленного ИВ, включая гибридные интел-
лектуальные системы управления производством;

f) кибербезопасности;

Рис. 2. Условная схема ЕИП
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g)  ОВ, позволяющих значительно сократить расхо-
ды на внутреннюю инфраструктуру;

h) аддитивных 3D-технологий;
i)  дополненной реальности, обеспечивая объекты 

виртуальными свойствами с учетом запросов и требо-
ваний заказчиков.

Туманные вычисления также часто ошибочно на-
зывают граничными вычислениями, поэтому отметим 
ключевые отличия между ними. ТВ взаимодействуют с 
облаком, тогда как ГВ исключены из облачной инфра-
структуры. Структура ТВ, как правило, иерархическая, 
с возможностью подключениям к хранилищам данных 
ОВ. ГВ обеспечивают регистрацию и первичную обра-
ботку заданного количества периферийных слоев дат-
чиков-поставщиков данных.

3. Постановка задачи концептуального построения 

распределенной вычислительной среды

Топологию распределенной вычислительной сети 
будем рассматривать с учетом специфики использова-
ния ресурсов для граничных (уровень У-1), туманных 
(уровень У-2) и облачных (уровень У-3) вычислений, со-
ответственно.

Для наглядности выберем уровень У-2 — туманных 
вычислений, структуру которого представим неориен-
тированным графом [20, 28]

G=(N,E),            (1) 
где N — множество узлов графа, а E — множество свя-
зей между ними. 

Число узлов графа G определяется количеством уз-
лов ТВ из множества F и количеством пользователей 
из множества C, т. е.  (рис. 5).

Пользователи   являются для системы 
на уровне У-2 как источниками, так и потребителями 
данных (по запросу, включая запросы, например, к 
уровню ОВ для пользователя cЗ). Одновременно для 
уровня У-2 пользователи могут выступать источниками 
данных, полученных от КФС с уровня У-1, для оконча-
тельной их переработки, используя более мощные вы-
числительные возможности уровня У-2.

Каждый узел ТВ , ,   имеет до-
ступ к сетевым ресурсам , вычислительным  и 
ресурсам памяти  (номера ресурсов соответствуют 
номеру узла и на рис. 5 не показаны).

Пользователи ci могут запросить любое приложение 
(см. табл. 1) из ОВ множества Ap (на рис. 5 это узлы и 
f1 и f3). Получаемые результаты загружаются в память 

, общую для уровня У-2, или в заданную область па-
мяти пользователя — . Обработка данных может 
выполняться в любом узле fl ТВ. Для приложений ТВ, 
чувствительным к задержкам обработки данных, могут 
быть выбраны узлы из сетевого окружения, которые 
для этих целей должны обладать дополнительными 
вычислительными возможностями и не загружены на 
заданный момент времени другими работами.

Связь между узлами графа (1) будем задавать инди-
каторной переменной:

               (2)

которая соответствует доступности для потребителя  
ci узла fj, т.  е. для узла f5 при занятости узла f6 можно 
выбрать узел f1 или f4.

Каждый потребитель может быть связан только с 
одним узлом из множества F, т. е.
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Рис. 4. Технологии, составляющие основу «Индустрии 4.0»
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              (3)

Данные, загружаемые в любой узел , факти-
чески могут быть обработаны приложением  
в узле fl, причем  и . Это фикси-
руется индикатором ,, хотя в общем случае 

. Если узлы fj и fl в составе своих вычис-
лительных ресурсов имеют хотя бы одно одинаковое 
приложение α, то справедливо условие [20 ] вида:

    (4)

Для обеспечения структурной целостности рас-
пределенной переработки информации на рассма-
триваемом уровне У-2 ТВ актуально требование пол-
ной обработки в узле  с помощью приложения 

 загруженных данных в отведенное по запросу 
время, для чего необходимо выполнение следующего 
условия:

 (5)

где — среднее время/скорость выполнения при-
ложения по запросу от потребителя , которое мож-
но легко масштабировать под любой интересующий 
исследователя параметр (пропускную способность, 
скорость передачи данных и др.);  — аналогич-
ный усредненный параметр, учитывающий возмож-
ные временны́е потери при замене узла fj узлом fl 
при загруженности/занятости узла  . При этом 
общие потребности ресурсов памяти  , занимае-
мые приложением , в любом узле ограниче-
ны мощностью множества  |Ap|, что также является 
причиной перехода обслуживания от узла fj к узлу fl, 
для которого

      (6)  

где — ресурсы памяти узла fl.
С учетом временны́х задержек на выполнение при-

ложения по запросу от потребителя в соответствии с 
выражениями (2), (4) и (6) определяется общее время 
или стоимость обслуживания, на основании которых 
оценивают качество обслуживания запросов.

Таким образом, в зависимости от количества запро-
сов на обслуживание и требуемых приложений (серви-
сов) осуществляется контроль и перераспределение 
вычислительных мощностей туманных вычислений, об-
ладающих бóльшей динамикой относительно ОВ. Опи-
санный подход позволяет оперативно перераспреде-
лять ресурсы в условиях больших данных и устойчивого 
роста числа источников данных на уровне ГВ, в том чис-
ле и за счет активного внедрения промышленных КФС.

Заключение

Решение проблемы цифровой трансформации 
требует ускоренного «цифрового мышления», исполь-
зования междисциплинарных знаний при разработ-
ке новых методов анализа данных для оперативного 
реагирования при управлении вычислительными об-
лачными ресурсами в условиях роста числа пользова-
тельских запросов на обслуживание, расширения пар-
ка Интернета вещей и, как следствия, роста объемов 
данных, основываясь на комплексном методическом 
системном подходе в исследовании современных ин-
формационных структур.

Это позволит на практике обеспечить потребителю 
эластичность и масштабируемость виртуальных ресур-
сов, при которых они могут быть быстро и гибко адап-
тированы под решаемые целевые задачи.
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Рис. 5. Граф взаимодействия узлов уровня туманных вычислений
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Abstract.

Purpose of the work: improving the scientifi c and methodological base of information and communication technologies 
for forming a single cloud computing information space in the concept of modern information systems in the course of digital 
transformation of the information sphere of the society.

Method used: multifaceted use of system and comparative analysis applying statistical conclusions and techniques for 
formal logical construction of distributed information systems based on cloud computing.

Results obtained: based on the analysis of factors of cloud computing infrastructure development as well as the role 
of the Internet of Things technologies under the conditions of digital transformation of information and communication 
technologies in the socio-economic sphere, a conceptual approach to assessing the structural capabilities of a distributed 
cloud infrastructure formed in a single information space using the example of organising fog computing is put forward.

The resulting approach can be used for assessing both the existing and prospective digital environment.
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Введение

В общей теории статистики выделяют три основных 
этапа статистической работы1:

1. Статистическое наблюдение (учет значений ста-
тистических признаков изучаемого массового явления 
по определенной программе). 

2. Сводка и группировка данных первичного учета 
по определенной программе сводки.

3. Анализ статистических данных.
Все три этапа работы можно выделить в ведении 

судебной статистики как в конкретном суде, так и в 
Судебном департаменте (СД) при Верховном Суде Рос-
сийской Федерации и его территориальных органах — 
управлениях СД в субъектах РФ, использующих инфор-
мационные технологии [5, 6, 9—12, 17] на этапах ста-
тистической работы, осуществляемой в рамках своих 

1 Ловцов Д. А., Богданова М. В., Лобан А. В., Паршинцева Л. С. Ста-
тистика (компьютеризированный курс) : учебник для вузов / Под ред. 
проф. Д. А. Ловцова. М. : РГУП, 2020. 400 с.

полномочий, предусмотренных Федеральным Законом 
от 8 января 1998 г. № 7-ФЗ «О Судебном департаменте 
при Верховном Суде Российской Федерации» (п. 12 ста-
тьи 6, п. 4 ст. 14)2 и Постановлением Правительства Рос-
сийской Федерации от 15 декабря 2020 г. № 2113 «Об 
утверждении Положения о государственной автомати-
зированной системе правовой статистики».

Первичный статистический учет

На первом этапе статистического наблюдения в 
судах осуществляется учет сведений по делам и мате-
риалам в электронных картотеках судебного дело-
производства автоматизированных информационных 
систем (АИС).

Первичным статистическим учетом называется 
регистрация значений характеристик (статистических 
признаков) единиц статистической отчетности по 
определенной программе в целях формирования ста-
тистической и иной аналитической информации. Пер-

2 Сайт Судебного департамента при Верховном Суде Российской 
Федерации, раздел «Судебная статистика». URL: http://www.cdep.ru/
index.php?id=5 .
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вичный статистический учет в судах осуществляется в 
рамках судебного делопроизводства в объеме, опре-
деленном утвержденными учетно-статистическими 
карточками и журналами в инструкциях3 по судебному 
делопроизводству, для ведения которого разрабаты-
вается специальное программное обеспечение (СПО) — 
автоматизированные системы судебного делопроиз-
водства (АССД), реализующие модели судебного дело-
производства, которые содержат существенные харак-
теристики дел и материалов, рассматриваемых судами 
в различных судебных инстанциях. АССД поддержива-
ют функции учета дел и материалов, рассматриваемых 
в порядке уголовного, гражданского и административ-
ного судопроизводства, судопроизводства по делам об 
административных правонарушениях, судопроизвод-
ства в арбитражных судах. В производстве по делу или 
материалу можно зарегистрировать все процессуаль-
ные действия (события по делу) и выносимые судебные 
постановления.

Тот факт, что по состоянию на начало третьего деся-
тилетия XXI в. первичный статистический учет осущест-
вляется в судебном делопроизводстве в СПО, являет-
ся достижением многолетней работы по переходу от 
учетных документов на бумажных носителях в судеб-
ном делопроизводстве до внедрения в деятельность 
всех судов АССД и их ежегодной модификации в целях 
соответствия постоянно изменяющемуся законода-
тельству [7, 8]. 

Вопросы ведения судебной статистики, в том числе 
формирования статистических показателей в отчет-
ности при ведении автоматизированного судебного 
делопроизводства, непосредственно связаны с моде-
лью судебного делопроизводства, реализованного в 
СПО. Программой статистического наблюдения явля-
ются реквизиты учета (учетные показатели) в судеб-
ном делопроизводстве, отражающие специфику видов 
производства и движение производств по делам и ма-
териалам. Кроме обязательных реквизитов для учета 
дел, предусмотренных в инструкциях по судебному 
делопроизводству, в судебном делопроизводстве по 
уголовным делам предусмотрен дополнительно дета-
лизированный учет подсудимых и сумм ущерба от пре-
ступлений в объеме утверждаемых Судебным депар-

3 Инструкция по судебному делопроизводству в районном суде, 
утв. Приказом Судебного департамента от 29 апреля 2003 г. № 36; Ин-
струкция по судебному делопроизводству в Верховных судах респу-
блик, краевых и областных судах, судах городов федерального значе-
ния, судах автономной области и автономных округов, утв. Приказом 
Судебного департамента от 12 декабря 2004 г. № 161; Инструкция по 
ведению судебной статистики, утв. Приказом Судебного департамен-
та 29 декабря 2007 г. № 169; Инструкция по судебному делопроиз-
водству в кассационных судах общей юрисдикции, утв. Приказом 
Судебного департамента от 1 октября 2019 г. № 224; Инструкция по 
судебному делопроизводству в апелляционных судах общей юрис-
дикции, утв. Приказом Судебного департамента от 1 октября 2019 г. 
№225 // СПС «КонсультантПлюс».

таментом статистической карточки на подсудимого4 и 
карточки сумм ущерба от преступлений5. 

В составе регистрируемых сведений по делам и ма-
териалам выделяют различные по типу реквизиты: с 
текстовыми значениями, ограниченные формальными 
требованиями заполнения (например, ФИО или наиме-
нование истца); показатели со справочными значения-
ми (например, результаты рассмотрения дела); показа-
тели, содержащие существенные даты процессуально-
го характера, определяющие движение производства 
по делу или материалу (даты регистрации заявления, 
вынесения решения по поступившему заявлению, дата 
принятия к производству, дата рассмотрения и др.). 

В судебной статистике (в расчетах статистических 
показателей) используются учетные реквизиты, содер-
жащие даты процессуальных действий и вынесения 
судебных постановлений, а также реквизиты, содержа-
щие значения справочников (качественных признаков) 
или предусматривающие ввод количественных значе-
ний (суммы исковых требований, госпошлины; суммы, 
взысканные судом по удовлетворенным требованиям; 
суммы различных штрафов, размеры видов наказаний, 
предусматривающий определенные сроки). 

Программы статистического наблюдения содер-
жат большое число статистических признаков и их зна-
чений в виде справочников, характеризующих процес-
суальные особенности видов судебного производства 
и рассмотрения в судебных инстанциях (первой, апел-
ляционной, кассационной, надзорной). Наличие систе-
матизированной информации по делу, использование 
единых для всех судов централизованно наполняемых 
справочников6 [1] позволяет настроить автоматизиро-
ванный расчет статистических показателей утвержден-
ных форм статистической отчетности в СПО автомати-
зированного судебного делопроизводства. Требования 
к первичному статистическому учету, технологии обра-
ботки статистической отчетности едины для всех судов 
судебной системы, включая судебные участки мировых 
судей [13, 14].

Полный и корректный учет всех требуемых сведе-
ний в производствах по делам и материалам, содер-
жащих существенные характеристики производства, 
является основой для дальнейшей работы с первичной 
базой данных и формирования статистической отчет-
ности, анализа статистических показателей, поиска ин-
тересующей судебной информации [9]. Некорректный 
выбор категории гражданского или административно-

4 Приказ Судебного департамента от 27 декабря 2019 г. № 303 «Об 
утверждении статистической карточки на подсудимого». URL: http://
www.cdep.ru/index.php?id=301&item=5160 .

5 Предусмотрена Инструкцией по ведению судебной статистики, 
утв. приказом Судебного департамента от 25 июня 2021 г. №124.

6 Имеются в виду централизованные справочники, которые ве-
дутся в программном изделии «Организационное обеспечение» ГАС 
РФ «Правосудие» (справочники статей УК РФ, КоАП РФ, категорий 
гражданских и административных дел, производств по материалам и 
др.), а также локальные справочники судопроизводства в программ-
ном обеспечении АССД, например, справочник результатов рассмо-
трения дел, видов судебных актов и др.
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го дела, недоучет дополнительных характеристик пре-
ступлений или подсудимого, опечатки в учете количе-
ственных значений и иные погрешности в учете влекут 
формирование недостоверной статистической отчет-
ности. Достоверность данных — одно из основных тре-
бований, обусловливающих доверие к статистике.

Надо заметить, что первичный статистический учет 
используется не только для задач ведения судебной 
статистики и не является самоцелью. Зарегистрирован-
ные данные в АССД используются для:

автоматизированного распределения дел судьям;
размещения на сайте сведений по делам в соответ-

ствии с требованиями Федерального закона № 262-ФЗ 
от 22 декабря 2008 г. «Об обеспечении доступа к ин-
формации о деятельности судов в Российской Федера-
ции» (ст. 14, 15);

рассылки СМС-сообщений и подготовке повесток;
контроля сроков рассмотрения и обращения к ис-

полнению судебных решений;
подготовки по шаблонам процессуальных доку-

ментов и документов судебного делопроизводства, 
использующих учетные данные и значения статистиче-
ских признаков;

информационно-справочной работы аппарата суда, 
организации судебного делопроизводства и работы 
архива, анализа судебной практики (формирования 
справочной информации о работе судей и по делам по 
гибким и преднастроенным «жестким» запросам7);

формирования журналов и реестров в соответ-
ствии с инструкциями по судебному делопроизвод-
ству, направления сведений в другие органы (напри-
мер, статистической карточки по форме № 68 — в Ин-
формационные центры МВД России; статистической 
карточки по форме № 8-ГП, направляемой в порядке 
информационного взаимодействия в машиночитае-
мом формате в ГАС правовой статистики Генеральной 
прокуратуры РФ9);

формирования запросов для выверки учтенных 
данных в картотеках, запросов, связанных с модифика-
цией данных (например, перевод учета производств в 
новом году, оперативные запросы для контроля и по-
иска дел);

формирования на бумажном носителе журналов и 
форм, требующихся для ведения делопроизводства и 
архивного хранения.

7 Предусмотрена выгрузка сформированных отчетов в форматы 
файлов Word и Excel.

8 Статистическая карточка по форме № 6 о результатах рассмо-
трения уголовного дела судом, утв. Приказами от 29 декабря 2005 г. 
«О  едином учете преступлений» № 39 Генпрокуратуры России, 
№  1070 МВД России, № 1021 МЧС России, № 253 Минюста России, 
№ 780 ФСБ России, № 353 Минэкономразвития России, № 399 ФСКН 
России // СПС «КонсультантПлюс».

9 Временный регламент информационного обмена между орга-
нами прокуратуры Российской Федерации и судебными органами 
Российской Федерации в рамках интеграции ГАС правовой статисти-
ки и ГГАС РФ «Правосудие», утв. совместным Приказом Генеральной 
прокуратуры РФ и Судебного департамента от 12 октября 2018 г. 
№ 659/205 // СПС «КонсультантПлюс». 

Разработка и внедрение АИС судебного делопро-
изводства позволяет обеспечить достоверность и 
качество статистических данных и их доступность, 
снизить трудозатраты и повысить скорость их об-
работки. Однако использование АИС судебного дело-
производства для формирования судебной статистики 
предъявляет дополнительные требования к их инфор-
мационному обеспечению, в том числе обеспечению 
логико-юридического контроля корректности содер-
жащихся в АИС данных, использования актуальных 
юридических справочников. В то же время формиро-
вание статистики на основе данных первичного учета 
в АИС позволяет проверять полноту и корректность 
внесенных первичных данных по контрольным соотно-
шениям, предусмотренным для форм статистической 
отчетности для каждого уровня судов на этапе форми-
рования статистической отчетности в суде. 

Обеспечение достоверности 

статистических данных

Достоверность данных обеспечивается комплексом 
организационно-технологических мер на каждом эта-
пе статистической работы10. 

На этапе первичного учета в судебном делопро-
изводстве обеспечению достоверности учета служит 
использование в АИС:

логических моделей движения производств по де-
лам и материалам для каждого вида судебного произ-
водства, обеспечение выбора из справочников значе-
ний учетных реквизитов, предусмотренных только для 
выбранного вида судебного производства, или же ка-
тегории дел, вида материала;

централизованных справочников (нормативной 
справочной информации), имеющих юридический ха-
рактер [1, 2] (выбор конкретных редакций составов 
преступлений и правонарушений из справочников УК 
РФ и КоАП РФ, категорий гражданских и администра-
тивных дел, производств по материалам);

 логических проверок как в процессе ввода инфор-
мации предупреждающего характера о несоответствии 
с уже внесенными значениями при регистрации све-
дений по производству, так и отложенного контроля 
по совокупности внесенных значений статистических 
признаков, неполноты учета.

На этапе формирования статистической отчетно-
сти обеспечению достоверности данных служат: 

1) централизованные настройки алгоритмов расче-
та статистических показателей в отчетных формах, ре-
ализованные в АССД, а также функционал детализации 
сформированных статистических показателей (функ-
ция drill-down — возможность «провалиться» в список 

10 Правовая статистика : учебник и практикум / И. Н. Андрюшечки-
на, Л. К. Савюк, Ю. А. Бикбулатов и др.; под редакцией Л. К. Савюка. М.: 
Юрайт, 2016. 409 с.; Андрюшечкина И. Н. Судебная статистика : учеб-
ное пособие. М. : РГУП, 2016. 272 с.
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производств, по которым было сформировано значе-
ние выбранного статистического показателя)11; 

2) использование контрольных соотношений, сфор-
мированных для формально-логического контроля 
(ФЛК) статистических данных в форме отчетности по 
каждому уровню суда (в автоматизированном судеб-
ном делопроизводстве имеется возможность отбора 
дел, за счет которых нарушены конкретные контроль-
ные соотношения). 

Контрольные соотношения для форм статистиче-
ской отчетности описываются в программном изделии 
(ПИ) «Судебная статистика» для каждого уровня судов. 
Для каждой формы отчетности имеется набор общих 
контрольных соотношений, соответствующих структуре 
показателей в форме отчетности, а также дополнитель-
ные контрольные соотношения для соответствующего 
уровня суда, отражающие процессуальную специфику 
рассмотрения (как правило, это контроль незаполнения 
определенных статистических показателей, не относя-
щихся к конкретному уровню суда). Например, в форме 
№ 2 — «Отчет о работе судов общей юрисдикции по рас-
смотрению гражданских, административных дел по пер-
вой инстанции» общими контрольными соотношениями 

11 Например, для анализа причин длительного нахождения в 
производстве на основании статистического отчета можно отобрать 
дела, по которым нарушены процессуальные сроки рассмотрения, 
или не приостановленные, свыше года находящиеся в производстве. 

ФЛК движения производств (рис. 1) по делам, в разделах 
1 — «Движение дел», 2 — «Движение и результаты рас-
смотрения гражданских дел», 3 — «Движение и резуль-
таты рассмотрения административных дел»: сумма зна-
чений показателей по каждой из строк графы «Остаток 
неоконченных дел на начало года» и графы «Поступило 
дел в отчетном периоде (принято к производству)» рав-
но сумме показателей по графам «Всего окончено дел за 
отчетный период», «Остаток неоконченных дел на конец 
отчетного периода», «Объединено дел в отчетном пери-
оде». Дополнительными контрольными соотношения-
ми, отражающими процессуальную специфику катего-
рий дел [3, 4], будут соотношения контроля незаполне-
ния результатов рассмотрения по существу требований 
(вынесения решений, прекращения производства по 
делу) для категорий гражданских и административных 
дел, не относящихся к подсудности соответствующего 
уровня суда. 

Так, в форме отчета в разделе по административ-
ным делам у мировых судей могут быть заполнены 
значения показателей в строке по категориям главы 
32 КАС РФ «О взыскании денежных сумм в счет упла-
ты установленных законом обязательных платежей и 
санкций с физических лиц», и, поскольку такие дела 
рассматриваются в форме приказного производства 
[16] (в соответствии с главой 11.1 КАС РФ), количество 
дел по графе «Всего с вынесением решения (судебного 
приказа)» должно быть в отчетах мировых судей равно 

Рис. 1. Контрольное соотношение ФЛК движения производств 
в редакторе ПИ «Судебная статистика»
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по графе «С удовлетворением требования» и по графе 
«С вынесением судебного приказа». Соответственно, в 
программном шаблоне по форме № 2 для мировых су-
дей по остальным строкам имеется ФЛК на ненулевые 
значения и ФЛК на равенство показателей между зна-
чениями по графам по каждой из заполняемых строк.

Контрольные соотношения ФЛК выгружаются при 
генерации программных шаблонов12, передаются в со-
гласованном машиночитаемом формате XML-файлов 
для АССД, а также для ПИ «Судебная статистика», уста-
новленных в управлениях СД в субъектах РФ, для сбора 
первичных статистических отчетов районных судов, су-

12 Программный шаблон формы отчетности представляет собой 
электронную форму для формирования отчета в формате MS Excel, 
содержащую реквизиты формы, отчетный период и наименование 
организации (абонента), представляющей отчет, необходимые для 
автоматизированной идентификации отчета статистические та-
блицы разделов формы, формализованное описание соотношения 
ФЛК (обязательного и информационного), справочники абонентов 
и отчетных периодов и иную справочную информацию. На титуль-
ном листе содержит программные элементы (кнопки), вызывающие 
программы формирования электронных форм отчетов в формате, 
необходимом для загрузки в базы данных программных изделий «Су-
дебная статистика» (ПИ ССт) и «СТАКС-центр». Полный объем контро-
лируемых соотношений в форме, в том числе с учетом особенностей 
заполнения по уровням судов внутри разделов и между разделами 
формы отчетности, предусматривается в ФЛК в программных шабло-
нах. Кроме того, могут помещаться дополнительно вспомогательные 
методические материалы, например, для контроля средней суммы 
административного штрафа по строкам в отчете формы № 1-АП. В 
программных шаблонах содержатся только внутриформенные ФЛК, 
проверка межформенного и межпериодного контроля может осу-
ществляется дополнительно в АССД, а также при обработке посту-
пающей статистической отчетности в ПИ ССт и ПИ «СТАКС-центр» и 
межформенного контроля в ПИ СДП. 

дебных участков мировых судей, окружных (флотских) 
военных судов — по гарнизонным военным судам. 

При генерации программного шаблона из описаний 
структуры формы и ФЛК по ней осуществляется выгруз-
ка статистических таблиц по разделам на листы MS Excel 
и формируются листы обязательных и информационных 
ФЛК для каждой строки или графы. Контрольное соот-
ношение преобразуется в логическую формулу:

=ЕСЛИ((СУММ(‘Раздел 1’!C22:D22)=СУММ(‘Раздел 
1’!S22:S22)

+СУММ(‘Раздел 1’!U22:U22)+СУММ(‘Раздел 
1’!W22:W22));»»;»Неверно!»),

то есть если математическое соотношение выполняется 
(«истина»), то информационное сообщение отсутствую-
ет, если не выполняется («ложь»), то в ячейке по строке 
отображается сообщение «Неверно» (пример на рис.2)

Отбор производств по делам или материалам по на-
рушенным контрольным соотношениям в электронной 
картотеке позволяет найти по ним причины ошибок, 
которыми могут быть: 

некорректный первичный учет в электронной кар-
тотеке (незаполнение требуемых учетных показателей 
или некорректный выбор значения учетного показате-
ля, на который отсутствуют или вообще невозможны 
логические проверки в судебном делопроизводстве) 
— наиболее вероятная ситуация;

ошибка в настройке расчета показателей разработ-
чика; 

некорректность содержания самогó контрольного 
соотношения (ошибочное написание ФЛК или редкие 
ситуации в судебной практике, не учтенные ФЛК). 

Рис. 2. Лист MS Excel со списком обязательных контрольных соотношений ФЛК 
в программном шаблоне формы статистической отчетности по гражданским 

и административным делам мировых судей



20

Информационные и электронные технологии в правовой сфере

Правовая информатика № 2 – 2021

На этапе сбора статистической отчетности исполь-
зуются межпериодные ФЛК: проверка нарастающего 
итога, соответствия остатков дел на конец прошлого 
года и начало нового отчетного года. 

На этапе анализа сформированной статистиче-
ской отчетности применяются формы контроля, ис-
пользующие сопоставление значений показателей, 
представленных отчитывающимися единицами (суда-
ми непосредственно или управлениями СД). При фор-
мировании сводной отчетности проводится «долевой» 
контроль или «анализ всплесков», фиксирующий суще-
ственную долю в значениях по выбранным показате-
лям в отчетности, представленной отдельными отчет-
ными единицами (судами или управлениями СД, пред-
ставляющими сводную отчетность по районным судам 
и по судебным участками мировых судей).

Ошибочные данные можно установить на этапе ана-
лиза при фиксировании существенного изменения от-
носительных показателей: структуры дел или динами-
ки изучаемого показателя, существенного изменения 
размера средних величин. 

Использование конкретных видов контроля

В настоящее время в судебной системе РФ эксплу-
атируется несколько специализированных программ 
автоматизированного судебного делопроизводства: 

разработанные в рамках создания и развития ГАС 
РФ «Правосудие»13 программные изделия (ПИ) «Судеб-
ное делопроизводство» (СДП) для федеральных судов 
и «АМИРС» для мировых судей; 

СПО — АССД, не входящие в состав программных 
изделий ГАС РФ «Правосудие»:

в федеральных судах общей юрисдикции (СОЮ) в 
г. Москве используется комплексная информацион-
ная система, включающая АССД (разработка компании 
«КРОК»), в составе Комплексной информационной си-
стемы судов общей юрисдикции (КИС СОЮ), а на су-
дебных участках мировых судей и в ряде субъектов РФ 
на судебных участках мировых судей — программный 
комплекс (ПК) этого разработчика — «Мировые судьи»;

в ряде субъектов РФ используется на судебных 
участках ПК «Мировые судьи» (разработка: «КРОК») и 
другие автоматизированные системы нецентрализо-
ванной разработки;

две программы автоматизированного судебного 
делопроизводства: ПК САД («Судебно-арбитражное де-
лопроизводство) и АИС «Судопроизводство» использу-
ются в федеральных арбитражных судах.

13 Приказ Судебного департамента от 17 марта 2014 г. № 52 «Об 
утверждении Положения об организации эксплуатации Государ-
ственной автоматизированной системы Российской Федерации 
«Правосудие»; Приказ Судебного департамента от 14 мая 2015 г. 
№  125 «Об организации эксплуатации, сопровождения и развития 
Государственной автоматизированной системы Российской Федера-
ции «Правосудие» и автоматизированных систем федеральных арби-
тражных судов» (в редакции от 24.01.2019) // СПС «КонсультантПлюс».

Эксплуатация программ автоматизированного су-
дебного делопроизводства нескольких разработчиков 
в судебной системе повышает значимость использо-
вания единых программных шаблонов форм статисти-
ческой отчетности и контрольных соотношений к ним 
[13, 14].

В электронных картотеках автоматизированного 
судебного делопроизводства сведения по делу раз-
делены по смысловым разделам14 (закладкам или от-
дельным экранным формам); состав учетных показа-
телей по каждому производству по делу (материалу) в 
картотеке меняется в зависимости от учтенного вида 
судебного производства, категории дела или вида ма-
териала, вида поступившего заявления и результата 
рассмотрения. В модели судебного делопроизводства 
заложена логическая последовательность процессу-
альных событий по делу15, основанная на процессуаль-
ном законодательстве, и связь между регистрируемы-
ми результатами на стадиях судебного производства 
(или регистрируемыми видами судебных решений — 
определений или судебных актов по существу дела). В 
зависимости от выбранных значений процессуальных 
событий по делу предусматривается выбор значений 
связанных последующих учетных показателей или не 
предусматривается их заполнение. Использование в 
АССД информационно-логических моделей с учетом 
особенностей каждого вида производства и особен-
ностей рассмотрения отдельных категорий дел позво-
ляет на этапе первичного учета предусмотреть обяза-
тельную последовательную регистрацию необходимых 
значений статистических признаков и предусмотреть 
возможные проверки полноты первичного учета. Кон-
троль корректности учета может как обеспечиваться 
предупреждающим контролем при непосредствен-
ном выборе значений учтенных показателей, так быть 
и отложенным, т.  е. выполняется логическая выверка 
данных по учтенным значениям по всему массиву дел 
электронной картотеки за заданный период.

Расчет утвержденных форм статистической отчет-
ности (процедуры расчета статистических показателей 

14 Например, для гражданских дел первой инстанции это будут 
сведения по делу, стороны по делу, их требования, движения дела, 
документы, обеспечение иска, обжалование решений определений, 
исполнительные документы.

15 Например, по гражданскому делу в первой инстанции последо-
вательно взаимосвязанные события и их результаты могут быть сле-
дующими: регистрация иска, передача материалов судье, решение 
вопроса о принятии иска, вынесение определения о подготовке к су-
дебному рассмотрению, вынесение определения о назначении сро-
ка проведения предварительного судебного заседания, выходящего 
за пределы установленных ГПК РФ (в порядке ч. 3 ст. 152), предва-
рительное судебное заседание, судебные заседания. По конкретным 
событиям предусмотрен обязательный учет результатов, определяю-
щих дальнейшее производство по делу. Варианты результата судеб-
ного заседания как продолжающие производство по делу: объявлен 
перерыв, заседание отложено, производство по делу приостановле-
но, рассмотрение дела начато сначала (предусмотрен учет основа-
ний, влияющих на расчет процессуальных сроков рассмотрения), так 
и оканчивающие производство по делу (вынесено решение по делу, 
производство по делу прекращено, иск оставлен без рассмотрения, 
дело передано на рассмотрение другого суда).
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по учтенным значениям в электронных картотеках) 
в качестве обновлений загружается в судах в АССД. 
Пользователь может рассчитать формы статистической 
отчетности не только за отчетные периоды, предусмо-
тренные для предоставления статистических отчетов, 
но и за любой временной период — три месяца, месяц, 
рабочая неделя, а также наложить ограничения (филь-
тры), например, рассчитать отчет по утвержденной 
форме по каждому судье, судебному составу, постоян-
ному присутствию, а также с учетом иных выбранных 
фильтров (ограничений). 

Это дает возможность судье или помощнику судьи 
посмотреть по отчету, как находящиеся в производстве 
дела отражаются в отчете, и своевременно устранить 
неточности в учете.

Описания алгоритмов расчета статистических по-
казателей оформляются разработчиками в техниче-
ской документации для пользователей — «Регламенте 
расчета форм статистической отчетности по судебной 
статистике» (содержатся в технической документации 
к ПИ). Наиболее сложными для расчета являются по-
казатели соблюдения процессуальных сроков, для 
которых описаны вычисления. Наличие описания про-
цедур расчета позволяет понять, как должен быть за-
регистрирован результат по делу, а также выявить не-
точности в расчете. 

Отбор нарушивших контрольные соотношения 
производств, предусмотренных формой статистиче-
ской отчетности, осуществляется различными спосо-
бами в программах автоматизированного судебного 
делопроизводства, но общим является отображение 
количества значений (дел, лиц), включенных в каждую 
из частей и элемент контрольного соотношения, и воз-
можность отображения списка дел, не включенных в 
одну из его частей, т. е. за счет каких дел нарушены кон-
трольные соотношения. 

В модуле расчета статистики ПИ СДП можно ото-
брать нарушенные соотношения ФЛК по конкретной 
рассчитанной форме, выделить отдельное нарушенное 
соотношение ФЛК, в том числе визуально; в статистиче-
ской таблице будут выделены разным цветом области, 
относящиеся к двум частям контрольного соотноше-
ния. На рис. 3 в модуле расчета статистики ПИ СДП сум-
ма значений по строкам по статьям УК РФ в форме № 1 
меньше, чем значение по итоговой строке.

Отображается (см. рис. 3) статус нарушенного соот-
ношения ФЛК — сумма значений правой и левой сто-
роны не соответствует контролю равенства (281 = 285). 
В закладке «Контейнер» можно отобрать дела, из-за 
которых нарушено контрольное соотношение ФЛК, т. е. 
дела, которые были при расчете включены в показате-
ли только одной стороны контрольного соотношения. 

Рис. 3. Экранная форма модуля расчета статистики
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После отбора дел в «Контейнере» функционал модуля 
предусматривает возможность перехода в электрон-
ную картотеку дел, по которой рассчитан раздел фор-
мы статистической отчетности, где отобранные дела 
уже будут отфильтрованы (рис. 4).

В модулях расчета статистики хранятся расчеты по 
структурам утвержденных форм за несколько послед-
них лет (с 2011 г.), и поэтому в текущем году до утверж-
дения новых форм, вводимых с первого полугодия 
текущего года, статистическая отчетность может быть 
рассчитана по формам отчетности прошлого года, не 
дожидаясь обновлений. Формы могут быть рассчитаны 
за любой интересующий период, а также с наложени-
ем дополнительных фильтров, в том числе по каждому 
судье, по постоянному судебному присутствию, что 
позволяет использовать формы для анализа судебной 
практики, для администрирования работы судебных 
составов и конкретного судьи, а также осуществлять 
систематический контроль корректности учтенных 
сведений по делам и материалам. Для проверки ста-
тистических отчетов на межформенный контроль в ПИ 
СДП надо одновременно рассчитать в модуле расче-
та статистики формы отчетности, по которым должны 
сравниваться значения статистических показателей. 

Для сбора судебной статистики — формирования 
сводной статистической информации — используются 

ПИ «Судебная статистика» и «СТАКС-центр». ПИ «Судеб-
ная статистика» используется для сбора регламентной 
статистической отчетности, где уже описаны структуры 
утвержденных форм и соотношения ФЛК в них и между 
формами. Качество данных может обеспечиваться тех-
нологическими мерами при формировании и сборе 
статистической отчетности. В программах сбора стати-
стической отчетности настраиваются несколько видов 
контроля загружаемых данных принимаемой отчетно-
сти, в том числе:

1. Форматный контроль — на соответствие загру-
жаемых сведений комплекту ожидаемых форм отчет-
ности в отчетный период согласно соответствующей 
структуре, на соответствие отчетного периода и кода 
отчитывающейся организации. 

2. Формальный логический контроль. По типам 
контрольных соотношений для статистической отчет-
ности можно выделить внутриформенные соотноше-
ния ФЛК внутри показателей по разделам одной формы 
(соотношение групп показателей между собой: равен-
ство или неравенство, больше или равно, меньше или 
равно, — например, распределение числа кассацион-
ных дел, по которым удовлетворены в кассационной 
инстанции жалобы и представления по результатам 
рассмотрения и по категориям дел; сравнение соотно-
шений показателей с константой (например, среднее 

Рис. 4. Экранная форма модуля расчета статистики после отбора дел в «Контейнере»



23

Автоматизация ведения достоверной статистики в судебной системе

Правовая информатика № 2 – 2021

значение по сумме штрафа, сумме гражданского иска 
не меньше 500 руб.)).

3. Внутриформенный контроль — между разде-
лами формы отчетности, он предусматривает равен-
ство значений совпадающих показателей или детали-
зации в одном разделе показателя, содержащегося в 
другом разделе (например, в форме №  1 — «Отчет о 
числе лиц, в отношении которых дела прекращены по 
иным (не реабилитирующим) основаниям» в разделе 1 
по итоговой строке с суммой строк по основаниям пре-
кращения в разделе 2).

4. Межформенный логический контроль исполь-
зуется для контроля одинаковых показателей в фор-
мах отчетности, рассчитанных из одной базы данных 
(например, формы отчетности по судимости, каждая 
из отчетных форм содержит различные показатели; по 
статистическим признакам подсудимых, а также между 
обобщенными показателями в одной форме и детали-
зированными сведениями в другой форме). 

Например, число гражданских дел о защите потре-
бителей и результаты их рассмотрения в форме №  2 
и детализированные данные по этой категории дел в 
форме № s07, раздел 5, по сферам услуг; между сумма-
ми наложенных штрафов по вступившим в законную 
силу постановлениям по делам об административных 
правонарушениях в формах № 1-АП и разделе 2 фор-
мы  № 4, где учитывается дальнейшее движение сумм 
штрафов на стадии исполнения.

Контроль незаполнения статистических показа-
телей предусмотрен по типам форм для конкретных 
уровней судов (например, контроль подсудности 
определенных категорий гражданских и администра-
тивных дел).

5. Межпериодный логический контроль — обе-
спечивает контроль нарастающего итога по интерваль-
ным показателям по данным отчетности в течение года, 
контроль остатков не рассмотренных дел на конец года 
и начало отчетного периода на следующий год16.

6. Анализ «всплесков» или долевой контроль — 
контроль данных представленных отчетов; в основном 
проводится по показателям сумм, существенно отли-
чающимся от основной массы значений, и влияющим 
на сводные данные. Контроль может быть проведен 
только при наличии сводного отчета по отчетам, в него 
включенным. Такой тип контроля позволяет выявить 
ошибочно указанные значения денежных сумм, в том 
числе вместо числа дел при ручной корректировке и 
заполнении форм отчетности.

16 Межпериодный контроль предусматривается в программах 
сбора статистических отчетов. Условия контроля сравнивают показа-
тели текущего отчетного периода с предыдущим. С отчетом прошло-
го года сравниваются остатки на конец отчетного периода и на нача-
ло текущего года, являющиеся моментными данными. В отчетности в 
течение года показатели за квартал, полугодие, девять месяцев и год 
сравниваются с предыдущим ответным периодом — проверяется на-
растающий итог по интервальным показателям (данные по ним могут 
только накапливаться в течение года, т. е. в следующем отчете будут 
больше или равны предыдущему значению). 

Последней модернизацией [15] описания элементов 
контрольных соотношений в ПИ «Судебная статистика» 
подсистемы «Судебное делопроизводство и статистика» 
ГАС РФ «Правосудие» стал элемент описания примене-
ния конкретного соотношения ФЛК для группы отчет-
ных единиц (абонентов) или исключения применения 
для конкретных абонентов. Например, исключение при-
менение соотношения ФЛК для статистических отчетов 
конкретных судов или отчетов из субъектов РФ — в свя-
зи с предусмотренной процессуальным законодатель-
ством подсудности определенной категории дел. 

Например, исключение в форме № 2 — «Отчет о ра-
боте судов общей юрисдикции по рассмотрению граж-
данских, административных дел по первой инстанции» 
для отчета Московского городского суда по категории 
«О защите авторских и (или) смежных прав в инфор-
мационно-телекоммуникационных сетях, в том числе 
в сети Интернет (ч. 3 ст. 26 ГПК РФ)», а по категории 
«О возвращении ребенка или об осуществлении в от-
ношении ребенка прав доступа на основании между-
народного договора Российской Федерации (в соотв. с 
ч. 2 ст. 244.11 ГПК РФ)» соотношение ФЛК незаполнения 
исключается только для районных судов нескольких 
субъектов РФ.

Каждая утвержденная форма отчетности является 
единой для судов различных уровней, т.  е. их отчеты 
по одной форме имеют одинаковую структуру, соот-
ветствующую утвержденному бланку. Однако для каж-
дого уровня судов существуют свой набор логических 
условий на заполнение отчета, отражающую специфи-
ку статистических показателей. Одинаковая структура 
формы для разных уровней судов позволяет создавать 
суммарные отчеты по ним, например, сделать сводный 
отчет по всем судам первой инстанции, суммировав 
данные мировых судей, районных судов, судов област-
ного уровня, а также военных судов.

Однако поскольку для разных уровней судов за-
полнение показателей в форме отчетности может раз-
личаться, то для каждого типа формы имеется свое 
отдельное описание с набором соотношений ФЛК и 
соответствующий программный шаблон, учитываю-
щий специфику рассматриваемых категорий [3, 4] дел. 
В шаблонах для удобства заполнения и зрительного 
восприятия показатели (графоклетки), не подлежа-
щие заполнению, имеют серую заливку, требующие 
подтверждения — оранжевую, все остальные, под-
лежащие заполнению, имеют светло-желтую заливку. 
Рассчитанные формы статистической отчетности за вы-
бранный отчетный период выгружаются в прикреплен-
ные к описанию форм программные шаблоны. 

Таким образом, независимо от используемого в фе-
деральном суде или на судебном участке мирового су-
дьи СПО автоматизированного судебного делопроиз-
водства предусмотрен единый автоматизированный 
технологический процесс, обеспечивающий центра-
лизованную настройку форм отчетности и предусмо-
тренных к ним условий ФЛК, что позволяет избежать 
индивидуальных ошибок и дополнительных трудоза-
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трат, связанных с настройкой выходных форм судебной 
статистики, и реализует принцип одноразового ввода 
данных в АИС.

Программные шаблоны в форме документов MS 
Excel с использованием программного кода VBA (Visual 
Basic for Applications)17 — единый формат представле-
ния статистической отчетности СОЮ и арбитражными 
судами, как использующими АИС судебного делопро-
изводства, в том числе и нецентрализованной разра-
ботки18, так и в случае подготовки статистических дан-
ных вручную. Программные шаблоны — это связующее 
звено между ПИ «Судебная статистика», АИС судебного 
делопроизводства (ПИ «Судебное делопроизводство», 
ПИ АМИРС, а также программные комплексы других 
разработчиков, используемые на судебных участках 
мировых судей и разработанные по договорам, заклю-
ченных в субъектах РФ) и ПИ «Судимость».

Программный шаблон является файлом-книгой 
формата MS Excel, состоящей из нескольких листов, со-
ответствующих утвержденному бланку формы отчета, 
и включает титул формы с реквизитами отчета, листы 
с разделами формы (статистическими таблицами), лист 
с обязательными контрольными соотношениями, лист 
с информационными контрольными соотношениями19. 
Последний лист — список судов (судебных участков 
мировых судей) или территориальных органов СД и 
список отчетных периодов для выбора на титульном 
листе реквизитов отчета. В программных шаблонах ис-
пользуются полезные встроенные функции MS Excel20. 
Листы, кроме ячеек для значений статистических пока-
зателей, защищаются паролем от изменений. 

Описанные в ПИ «Судебная статистика» контроль-
ные соотношения ФЛК для нескольких строк или граф 
преобразуются в списки контрольных соотношений, 
проверяемых с использованием формул MS Excel для 
каждого статистического показателя. При несоответ-

17 Программный код используется для создания макроса, выпол-
няемого при нажатии кнопки «Сохранить» на титульном листе. Для 
работы макроса требуется понизить уровень безопасности при от-
крытии файла до среднего.

18 На судебных участках мировых судей субъектов РФ использу-
ются, кроме ПИ АМИРС, входящего в состав ГАС «Правосудие» и раз-
работанного по госконтракту Судебного департамента, программы 
автоматизации судебного делопроизводства, разработанные иными 
компаниями, в соответствии с контрактами, заключенными уполно-
моченными органами субъекта РФ. 

19 Созданные в ПИ «Судебная статистика» формулы ФЛК преобра-
зуются в логические формулы МS Excel.

20 Для описания проверки условий ФЛК используется логическая 
формула ЕСЛИ (при несоответствии условию появляется запись «Не-
верно!»). При помощи функции СЧЕТЕСЛИ определяется на заданном 
диапазоне количество непустых ячеек, соответствующих заданному 
критерию (имеющих запись «Неверно!»). Функция ВПР позволяет 
найти данные в исходной таблице и вывести их в любой ячейке но-
вой таблицы (по выбранному наименованию отчитывающейся орга-
низации проставляется его код и тип). Функция СЕГОДНЯ отображает 
текущую дату при выгрузке отчета в программный шаблон. В шабло-
нах также применяется выбор из списка, подсказки, защита ячеек от 
редактирования, кроме предназначенных для числовых данных и 
текста.

ствии значений в отчете контрольным соотношениям 
их статус меняется на запись «Неверно!». 

Информационный контроль означает, что соотно-
шение ФЛК, как правило, соблюдается при корректном 
внесении значений в первичном учете и соответствует 
судебной практике, его нарушение требует проверки и 
подтверждения данных ссылкой на судебное постанов-
ление. Например, информационный контроль требует 
нулевого значения в отчете районного суда в показате-
ле «вид наказания: пожизненное лишение свободы», по-
скольку такие случаи возможны только при назначении 
наказания по совокупности приговоров в случае присо-
единения наказания по предыдущему приговору суда 
областного уровня и, в итоге, такие значения единичны 
в сводной статистической отчетности в целом по РФ. 

В результате заполнения значениями статистиче-
ских показателей графоклеток шаблона в случае оши-
бок на листах обязательного и информационного кон-
троля в столбце «Статус» по строке нарушенного кон-
трольного соотношения в ячейке появляется надпись 
«Неверно!». Также при наличии контрольных соотно-
шений, имеющих статус «Неверно!», надпись «Ошибки 
ФЛК» остается на титульном листе под программной 
кнопкой для сохранения созданного отчета.

Регламентная статистическая отчетность, утверж-
денная приказами СД, формируется автоматически на 
основе первичных данных в электронных картотеках в 
АССД (статистика о работе судов) и на основе баз дан-
ных статистических карточек на подсудимого (стати-
стика судимости).

Классификация ошибок

В настоящее время для сбора регламентной стати-
стической отчетности в СД, в большинстве управлений 
СД в субъектах РФ, а также окружных (флотских) во-
енных судах используется ПИ «Судебная статистика», 
которое представляет функциональные возможности, 
покрывающие все этапы сбора статистической от-
четности: организацию сбора, обработки первичной 
статистической отчетности, консолидацию статисти-
ческих данных, хранение первичной и сводной стати-
стической отчетности, а также предоставляет инстру-
ментарий для построения аналитических отчетов на 
основании накопленных данных за несколько лет. 

Выявленные ошибки на этапе подготовки сводной 
статистической отчетности можно классифицировать 
следующим образом:

1. Ошибки, вызванные заполнением форм статисти-
ческой отчетности вручную, в том числе корректировки 
рассчитанных автоматически данных в судебном дело-
производстве. В основном обнаруживаются на судеб-
ных участках мировых судей при отсутствии техниче-
ской поддержки и несвоевременного обновления СПО. 

Такие ошибки могут существенно исказить общую 
картину в сводной статистической отчетности — на-
пример, проставление вручную в показателях по до-
полнительным требованиям не количества требова-
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ний, а суммы исковых требований по ним. Так, в свод-
ном отчете по РФ за 2018 г. по состоянию на 20.02.2019 
в итоговой строке по гражданским делам по допол-
нительным требованиям получилось значение более 
15  млн, все по искам о взыскании сумм по договору 
займа, кредитному договору, и почти 700 тыс. по адми-
нистративным делам о взыскании налогов и сборов и 
мировых судей, которые рассматривают администра-
тивные дела этой категории в приказном производстве 
и содержат одно требование, а по сводной информа-
ции получается, что почти каждое пятое дело содержит 
еще дополнительное требование.

2. Ошибочный учет сумм исковых требований (на-
пример, в арбитражном суде ошибочно были учтены 
суммы не в рублях, а в иностранной валюте — тенге, в 
связи с чем в отчете арбитражного суда значение пока-
зателя было существенно завышено). С использовани-
ем функции «Анализа всплесков» можно отобрать те от-
четные единицы, представившие отчеты (управления 
СД или областные или равные им суды, арбитражные 
суды), за счет которых в долевом процентом соотно-
шении образовались сомнительные сводные данные в 
целом по Российской Федерации, приняв минимально 
допустимую долю по отчитывающейся единице.

3. Ошибки в выборе категории гражданских и адми-
нистративных дел (например, учет и рассмотрение как 
дела искового или особого производства дел по искам 
органов прокуратуры или Роскомнадзора о призна-
нии информации, размещенной на сайтах, запрещен-
ной, признание материалов экстремистскими, которые 
должны рассматриваться в порядке, предусмотренном 
КАС РФ). Это наиболее сложные ошибки учета, посколь-
ку они не могут быть выявлены с использованием техно-
логических (программных) проверок, их можно опреде-
лить только при анализе текста судебных решений.

Недоучет дополнительных статистических при-
знаков, использующихся для формирования статисти-
ческой отчетности — например, характеристик пре-
ступления: мотивов экстремистской, коррупционной 
направленности, — приводит к недоучету осужденных 
лиц в отдельных формах статистической отчетности по 
судимости (формы № 10.4.1, 10.4.2).

Проверить достоверность редких составов престу-
плений и правонарушений, отобрать дела по опреде-
ленной категории дел, в том числе с использованием 
поиска по тексту судебных решений, можно как по до-
ступной для неограниченного круга лиц на портале 
ГАС РФ «Правосудие» консолидированной базе данных 
сведений и судебных актов с сайтов судов (в разделе 
Поиск судебных актов), так и по закрытой ведомствен-
ной консолидированной базе данных в ПИ СХСА.ВС, в 
которой объединены сведения из судебного делопро-
изводства (ПИ СДП), сведения по статистическим кар-
точкам на подсудимого и недеперсонифицированные 
судебные акты из банков судебных решений судов. 

Редкими и подлежащими проверке, как правило, 
считаются составы преступлений, где число лиц, по ко-
торым вынесены судебные акты по существу предъяв-

ленного обвинения, в целом по России составляет еже-
годно менее 10 или немногим более, и есть опасения в 
некорректном учете. 

Так, наиболее часто при выборе составов престу-
плений в Особенной части УК РФ или правонарушений 
в КоАП РФ путают статьи с «примами»21 и номера частей 
статей (например, ст. 127.1 «Торговля людьми», 127.2 
«Использование рабского труда» УК РФ вместо ч.  1 
или  2 ст. 127 «Незаконное лишение свободы»; редкая 
ст. 220 — «Незаконное обращение с ядерными мате-
риалами или радиоактивными веществами» вместо ст. 
228 — «Незаконные приобретение, хранение, перевоз-
ка, изготовление, переработка наркотических средств, 
психотропных веществ или их аналогов, а также неза-
конные приобретение, хранение, перевозка растений, 
содержащих наркотические средства или психотроп-
ные вещества, либо их частей, содержащих наркотиче-
ские средства или психотропные вещества»).

Некорректный учет составов приводит к искаже-
нию сведений, размещаемых на сайтах судов, и стати-
стических показателей в отчетности по судимости, где 
статистические показатели отражаются по каждому со-
ставу преступления.

Заключение

Таким образом, рассмотрены автоматизирован-
ные способы обеспечения корректности первичных 
учетных данных в АИС судебного делопроизводства и 
достоверности данных на последующих этапах фор-
мирования статистической отчетности и анализа стати-
стической информации.

Возможность проверки достоверности учтенных 
данных по содержанию решения, размещенного на 
сайте суда или в консолидированных информационных 
ресурсах судебной системы (банке судебных решений), 
обеспечивает дополнительную интеллектуальную про-
верку в целях исключения «человеческого фактора», 
не выявленного на предыдущих этапах работы сред-
ствами формально-логического и логико-юридическо-
го контроля. Так, при поиске с использованием сервиса 
«Поиск судебных актов»22 на интернет-портале ГАС РФ 
«Правосудие»23 карточка поиска для уголовных дел по-
зволяет выбрать из справочника УК РФ нужный состав 
преступления и осуществить поиск сведений по делам 
с сайтов судов, а при наличии прикрепленного судеб-
ного акта ознакомиться с его содержанием — в данном 
случае с обвинением в резолютивной части приговора. 
Выявление ошибочных данных влечет замену отчетов 
и пересчет сводных отчетов.

21 Новые статьи в федеральные законы вносятся со специальной 
нумерацией в УК РФ в соответствующую главу к ближайшим по со-
держанию статьям. 

22 URL: https://bsr.sudrf.ru/bigs/portal.html .
23 URL: https://sudrf.ru , URL: https://techportal.sudrf.ru .
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Abstract.

Purpose of the work: improving the scientifi c and methodological basis for managing reliable judicial statistics using 
automated information systems and special software at all stages of statistical work.

Methods used: system analysis of judicial automated information systems and information technologies, conceptual and 
logical modelling of the subject domain.

Results obtained: an analysis is presented of using information technologies at all stages of statistical work as applied to 
managing reliable judicial statistics which is carried out by the Judicial Department, within its powers, and the courts of the 
Russian Federation. Methods for ensuring correct primary accounting and reliability of judicial statistics data in automated 
information systems for primary statistical accounting in court records management are examined. Tasks of managing judicial 
statistics solved using the functionality of special software for collecting and processing statistical information are considered.
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Введение

Стратегия развития информационного общества 
в Российской Федерации1 (Стратегия) и Нацио-
нальная программа «Цифровая экономика Рос-

сийской Федерации»2 предусматривают интенсивное 
использование информационных и коммуникацион-
ных технологий органами государственной власти Рос-
сийской Федерации, бизнесом и гражданами. Перспек-
тивные задачи реализации Стратегии раскрыты в ряде 
последующих документов государственного значения, 
которые направлены на:

создание условий для развития общества знаний в 
Российской Федерации;

повышение доступности и качества товаров и услуг, 
произведенных в цифровой экономике с использова-
нием современных цифровых технологий;

1 Стратегия развития информационного общества в Российской 
Федерации на 2017—2030 годы (утв. Указом Президента Российской 
Федерации от 9 мая 2017 г. № 203).

2 Паспорт национального проекта «Национальная программа 
«Цифровая экономика Российской Федерации» (утв. президиумом 
Совета при Президенте РФ по стратегическому развитию и нацио-
нальным проектам, протокол от 4 июня 2019 г. № 7).

повышение степени информированности и цифро-
вой грамотности; 

улучшение доступности и качества государствен-
ных услуг для граждан;

обеспечение безопасности как внутри страны, так и 
за ее пределами.

В Стратегии определены основные понятия, связан-
ные с развитием информационного общества в Россий-
ской Федерации, в том числе понятие экосистемы циф-
ровой экономики: «экосистема цифровой экономики 
— партнерство организаций, обеспечивающее посто-
янное взаимодействие принадлежащих им техноло-
гических платформ, прикладных интернет-сервисов, 
аналитических систем, информационных систем ор-
ганов государственной власти Российской Федерации, 
организаций и граждан». 

Таким образом, речь идёт не только о необходимо-
сти внедрения новых информационных технологий, но 
и о создании информационной цифровой экосистемы. 
В связи с тем, что современная вычислительная техни-
ка работает преимущественно с цифровыми формами 
представления информации, формализуемой путём 
отражения аналоговой информации множества объек-
тов (образов, предметов, сигналов, сообщений и др.) на 
множестве чисел, представляется правомерным назы-
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вать информационную экосистему числовой или циф-
ровой экосистемой.

Сегодняшние тенденции развития цифровой эконо-
мики определяют соответствующие направления изме-
нения всей инфраструктуры экосистемы современного 
общества, в том числе направления научно-техниче-
ского прогресса в МВД России. Кроме того, примене-
ние цифровых информационно-коммуникационных 
технологий (ИКТ) открывает новые возможности в об-
ласти предупреждения преступлений и совершенство-
вания правоохранительной деятельности органов вну-
тренних дел (ОВД).

Основные направления исследований

и внедрения цифровых технологий в МВД России

1. Обоснование и развитие концептуального об-

лика цифровой полиции.

Для современной цифровой полиции актуальным 
становится создание и развитие согласованных и вза-
имосвязанных информационно-коммуникационных 
технологий МВД России и цифровой связи, непрерыв-
но действующего и устойчивого единого цифрового 
информационного пространства (ЕЦИП) МВД России. 
Всё это становится возможным на основе использо-
вания и внедрения в деятельность ОВД [7] следующих 
компонентов:

современных сетей передачи данных, кабельных и 
радиоканалов;

аппаратного обеспечения (вычислительной тех-
ники, средств коммутации, средств защиты информа-
ции, специальных устройств) для различных уровней 
управления;

совокупности ИКТ, обеспечивающих управляемость 
и информированность сотрудников цифровой поли-
ции и полицейских робототехнических систем (ПРТС);

комплексной оперативной информации, в том чис-
ле от источников, работающих в реальном масштабе 
времени в районе выполнения задач полицией (от со-
трудников и от робототехники);

информационно-аналитической системы поддерж-
ки принятия решений сотрудниками ОВД Российской 
Федерации;

инновационных решений в сфере навигационного 
и геопространственного обеспечения оперативно-слу-
жебной деятельности.

2. Формирование понятийного аппарата, раз-

работка тезауруса «цифровой полиции». 

В первую очередь вводится понятие «цифрового 
полицейского», которое означает, что полицейский, ин-
формированный и управляемый в реальном масштабе 
времени, действует в едином цифровом информаци-
онном пространстве МВД России. Определено понятие 
«цифровая полиция» как совокупность подразделений 
ОВД, состоящих из «цифровых полицейских» и выпол-
няющих свои функциональные задачи с использова-
нием усовершенствованных специальных информа-

ционно-коммуникационных технологий, специальной 
техники, средств связи и специального вооружения [7].

3. Развитие специальных технических средств 

(СТС) в обеспечение проектного облика «цифрового 

полицейского», информируемого и управляемого в 

ЕЦИП МВД России.

При этом исследуются следующие вопросы: 
– применение автоматизированной системы для ком-

плексной обработки (накопления, хранения, визуализа-
ции, поиска и др.) больших массивов оперативно-значи-
мой разнородной и неструктурированной информации;

– применение технологий искусственного интеллек-
та для поддержки принятия решений сотрудниками ОВД 
при проведении оперативно-служебных мероприятий;

– разработка автоматизированного рабочего места 
сотрудника, занимающегося аналитической деятельно-
стью;

– использование перспективных цифровых СТС для 
получения оперативно-значимой информации.

4. Разработка специальной ИКТ «Цифровая по-

лиция».

ИКТ «Цифовая полиция» обеспечивает управление 
и информирование компонентов полицейской робото-
технической системы в едином цифровом информаци-
онном пространстве в реальном времени. 

Проектирование ИКТ «Цифровая полиция» направ-
лено на объединение различных технических средств 
и «цифровых полицейских» в единую систему. Кроме 
того, ИКТ «Цифровая полиция» обеспечивает более 
эффективное использование информационных ресур-
сов и формирование ЕЦИП МВД России [7]. Системной 
основой для построения ИКТ «Цифровая полиция» яв-
ляются анализ и моделирование процессов деятель-
ности, структурируемой по сценариям и задачам. Тема 
применения ИКТ в интересах развития цифровой по-
лиции затрагивает все стороны правоохранительной 
деятельности. Ключевыми вопросами, без решения 
которых практическое применение цифровых техниче-
ских средств становится невозможным или существен-
но ограниченным, являются вопросы широкополосных 
каналов связи, вычислительной мощности аппаратно-
программных средств, подготовки сотрудников циф-
ровой полиции, а также — нормативного правового 
обеспечения [11, 15] применения перспективных техно-
логий, включая технологии искусственного интеллекта.

5. Разработка и формализация сценариев опера-

тивно-служебной деятельности, представленных 

в виде алгоритмов и описанных на языке, понят-

ном вычислительным средствам.

Предполагается, что конечное множество сцена-
риев может быть описано моделями, адекватными по-
ставленным целям цифровой трансформации, прежде 
всего, повышению эффективности правоохранитель-
ной деятельности [4—8]. Исследуются процессы при-
ема-передачи, аналитической обработки и формиро-



30

Информационные и автоматизированные системы и сети

Правовая информатика № 2 – 2021

вания информации для поддержки принятия решений 
сотрудниками цифровой полиции.

6. Создание робототехнической системы спе-

циального назначения, функционирующей в ЕЦИП 

МВД России, определение рациональных вариантов 

распределения задач между автономными робо-

тами и роботами, управляемыми операторами, 

полицейскими, оснащенными цифровыми инфор-

мационно-коммуникационными средствами, обо-

снование рациональных путей развития робото-

технических комплексов специального назначения.
Основными задачами робототехнических систем 

специального назначения являются:
ведение непрерывного (при помощи автономных 

роботов, работающих по заданным вариантам патрули-
рования) наблюдения (в различных аудио-, видео– и др. 
диапазонах, в максимально сложных условиях окружа-
ющей среды) за обстановкой в районе выполнения за-
дач (деятельность и перемещение лиц, транспортных 
средств и другой техники) и трансляции полученной 
информации в пункт управления полицией, в том чис-
ле в условиях противодействия, силового и огневого 
воздействия на робототехнические средства;

выполнение различных замеров состояния окружа-
ющей среды в соответствии с поставленной задачей;

слежение за назначенным объектом, в том числе 
его сопровождение на возможных для робота участках, 
с одновременным и комплексным применением под-
систем ПРТС (на земле, в воздухе, во внутренних водах);

обеспечение возможности общения полицейско-
го пункта управления с гражданами (находящимися в 
транспортных средствах), в том числе в чрезвычайных 
обстоятельствах;

передача (в цифровом виде) полицейских распоря-
жений на гражданскую робототехнику, действующую 
автономно, и контроль выполнения этих распоряжений;

выполнение ряда специальных задач в режиме «ро-
ботизированное средство» (управляемое оператором), 
а также выполнение задач по физическому противо-
действию (в соответствии с законодательством) дей-
ствиям преступников.

7. Разработка системы управления полицей-

скими робототехническими системами, обеспечи-

вающей повышение эффективности оперативно-

служебной деятельности ОВД.

Проводится комплекс теоретических и эксперимен-
тальных исследований по формированию технических 
требований к комплексу средств управления ПРТС с ис-
пользованием ИКТ «Цифровая полиция». Исследуются 
возможности интеграции полицейских робототехни-
ческих комплексов с ресурсами и сервисами единой си-
стемы информационно-аналитического обеспечения де-
ятельности (ИСОД)3 МВД России, а также с комплексом 

3 Презентация на тему: ИСОД — единая система информацион-
но-аналитического обеспечения деятельности МВД. URL: https://

технических средств «цифровых полицейских» в части ав-
томатизированного управления и информационного об-
мена, обеспечения информационной безопасности [14]. 

Среди проблем совершенствования системы ин-
формационного взаимодействия компонентов цифро-
вой полиции важнейшее место занимают правильный 
выбор методов исследования и моделирования про-
цессов информационного взаимодействия компонен-
тов ИКТ «Цифровая полиция», а также рациональное 
применение математического инструментария для 
перехода от вербального к формализованному описа-
нию оперативно-служебной деятельности цифровой 
полиции. 

Анализ комплекса разнородных и разноплановых 
задач оперативно-служебной деятельности полиции 
показал, что, несмотря на общую цель — обеспечение 
законности, правопорядка, общественной безопасно-
сти, — имеются существенные отличия как в специфи-
ке проведения оперативно-служебных мероприятий, 
так и в способах организации информационного вза-
имодействия. Это обстоятельство обусловило поиск 
наиболее важных составляющих системы цифровой 
полиции, развитие которых могло бы обеспечить про-
явление эмерджентности системы [10, 12].

В качестве таких составляющих выбрана совокуп-
ность сценариев, которые на разных уровнях иерар-
хии, в том числе в сетецентрическом варианте, обе-
спечивают выполнение правоохранительных задач как 
в частном порядке (локальный ситуационный анализ), 
так и в глобальном варианте (комплексный ситуацион-
ный анализ [11, 12, 16]) и соответствующее оператив-
ное управление полицейскими силами и средствами. 

Наиболее близкими методами информационно-
математического многоаспектного описания, анали-
за, представления, синтеза и оптимизации систем, по 
мнению авторов, являются подходы, предлагаемые ин-
формационной теорией эргасистем [9]. Эти методы по-
зволяют исследовать процессы управления сложными 
системами, подобными системе подразделений ОВД, 
как с точки зрения иерархии целей, так и процессов 
переработки информации как средства достижения 
этих целей.

Рассмотрим признаки цифровой полиции как эрга-
тической системы.

В  [10] даётся определение: «э ргатическая систе-
ма (эргасистема) (er gatic system) — сложная система 
управления объектами технических, технологиче-
ских, организационных и экономических комплексов, 
в которой управляющая система (в частности, АСУ) 
содержит человека-оператора или группу опера-
торов как главный компонент, характеризующаяся 
функциональной активностью и функциональным 
гомеостазисом на множестве функциональных воз-
можностей в условиях динамически изменяющейся 
внешней среды». Там же, в [10], уточняется, что «по 

slide-share.ru/isod-edinaya-sistema-informacionno-analiticheskogo-
obespecheniya-deyatelnosti-mvd-271055 (дата обращения: 24.05.2021).
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сути являясь человеко-машинной системой, эргаси-
стема представляет собой более широкое понятие, 
поскольку включает внутреннюю и часть непосред-
ственно соприкасающейся внешней среды. Различа-
ют эргасистемы: локальные (специальные социально-
технические системы, предприятия, и др.) и крупно-
масштабные (корпорации, ведомства, государства, 
коалиции государств и др.)».

Цифровая полиция — это сложная система, состо-
ящая из большого числа разнообразно взаимодей-
ствующих друг с другом функционально неоднород-
ных разнокачественных (разнотипных) элементов (см. 
рис. 1), содержащая функциональную подсистему при-
нятия решения. Цифровая полиция насыщена разно-
родной информацией. 

Варианты комплектования устройств цифрового 
полицейского:

a) Сотрудник для работы использует некоторое ко-
личество устройств, требующих подключения к ИСОД. 
При этом используется объединяющее устройство 
(шлюз безопасного доступа) к ИСОД.

b) Работа малой группы сотрудников, передвигаю-
щихся на наземном, водном или воздушном виде транс-
порта. Применяется единая информационная точка 
доступа на базе средства передвижения. Передается 
обобщённая информация от нескольких независимых 

источников и информация о состоянии сотрудников. 
Используется периферийное оборудование.

c) Работа большой группы сотрудников при про-
ведении мероприятий, требующих участия более трех 
экипажей сотрудников. Используется иерархическая 
система управления сотрудниками. На первом уровне 
размещается основной шлюз доступа в ИСОД и аккуму-
лируется вся информация. Второй уровень оборудует-
ся контроллером малой группы сотрудников. Третий 
уровень оборудуется контроллером личного оборудо-
вания сотрудника.

ИСОД МВД России обеспечивает автоматизацию 
централизованного хранения и обработки данных, по-
ступающих из подразделений органов внутренних дел, 
организаций и подразделений, созданных для выпол-
нения задач, возложенных на ОВД, а также реализует 
единый порядок доступа к информационным ресурсам 
МВД России.

На мощностях облачной инфраструктуры развер-
нуты сервисы для обеспечения оперативно-служебной 
деятельности подразделений системы МВД России по 
соответствующим направлениям.

Деятельность структур МВД разнородна, многопла-
нова, а ИСОД объединяет, в свою очередь, разнород-
ные и распределённые технические средства и базы 
данных. Это объединение осуществлено в настоящее 

Рис. 1. Схема информационного взаимодействия нижнего уровня цифровой полиции
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время на техническом уровне. Логическое объедине-
ние предопределено только структурой сервисов и 
протоколами передачи информации, а объединение 
на более высоком уровне происходит в ходе примене-
ния сервисов пользователями.

Очевидно, что для перехода на уровень автомати-
зации с применением цифровых информационных тех-
нологий необходимо трансформировать в цифровой 
вид сами процессы деятельности, в которые входят не 
только процессы приема-передачи данных и команд, 
но и процессы аналитической обработки, принятия 
решений в соответствии с конкретными сценариями 
деятельности [7].

Структура ИСОД представлена на рис. 24. 
Информационная система МВД России имеет слож-

ную иерархическую структуру. На рис. 3 представлена 
общая схема информационного взаимодействия ком-
понентов ИКТ «Цифровая полиция», соответствующая 
территориальной структуре подразделений ОВД.

4 Там же: ИСОД — единая система информационно-аналитиче-
ского обеспечения деятельности МВД. URL: https://slide-share.ru/
isod-edinaya-sistema-informacionno-analiticheskogo-obespecheniya-
deyatelnosti-mvd-271055 (дата обращения: 24.05.2021).

Основные типы информации, используемой 

цифровой полицией

Информацию, циркулирующую и перерабатывае-
мую в эргасистеме «Цифровая полиция», можно под-
разделить на следующие категории:

Фактографическая — информация, получаемая из 
различных источников, как в качестве исходных дан-
ных для планирования и проведения правоохрани-
тельных мероприятий, так и фиксирующая изменения 
состояния и действия объектов и субъектов.

Комментарийная — информация, характеризую-
щая фактическое состояние или тенденции изменений 
состояния объектов или субъектов. В общем случае 
под объектами подразумеваются как единичные объ-
екты, так и комплексы объектов, выполняющие общие 
функции. При этом они могут располагаться удалённо 
друг от друга, но взаимодействовать информационно. 

Субъекты могут быть представлены отдельными ин-
дивидуумами, скоплением неорганизованных граждан 
и организованными группами, действующими как в ре-
альном физическом пространстве, так и в информаци-
онном пространстве виртуальной реальности.

Аналитическая — информация, которая присутствует 
на всех этапах глобальных и локальных сценариев право-

Рис. 2. Структура ИСОД
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охранительной деятельности. Одной из ключевых задач 
правоохранительной деятельности является идентифи-
кация субъектов и объектов. Этому вопросу уделяется 
особое внимание в практике криминалистики [17, 18].

Особенность действий цифровой полиции в обла-
сти идентификации объектов, субъектов и оценки ситу-
аций, например, на предмет выявления криминогенно-
го характера поведения субъектов, прогнозирования 
развития ситуаций и организации соответствующего 
управления  полицейскими силами и средствами, со-
стоит в том, что в процессе оперативно-служебной де-
ятельности должна быть задействована как статиче-
ская информация, хранящаяся в ведомственных базах 
данных, так и динамическая информация, получаемая 
при помощи цифровых средств информационного вза-
имодействия.

Информация ведомственных баз данных — инфор-
мация, представляющая собой статическую основу для 
формирования знаний, необходимых для успешного 
проведения различных мероприятий. Необходимо от-
метить, что задача создания системы баз знаний, соот-
ветствующих различным сценариям (глобальным и ло-
кальным) деятельности цифровой полиции, является 
краеугольным камнем построения системы цифровой 
полиции в целом. На первый план при этом выступают 

проблемы описания и формализации наиболее акту-
альных процессов деятельности различных подразде-
лений ОВД, в том числе процессов предупреждения и 
раскрытия преступлений в условиях противодействия 
киберпреступности.

Создание и развитие полицейских робототехниче-
ских систем вносит существенные коррективы в прин-
ципы управления деятельностью цифровой полиции. 
Обобщенная схема информационного взаимодействия 
цифровой полиции при применении ПРТС представле-
на на рис. 4.

Необходимо обратить особое внимание на то, что 
при создании эргатической системы цифровой по-
лиции на всех уровнях информационного взаимодей-
ствия должны быть проработаны вопросы, касающие-
ся учёта человеческого фактора. Аналогичные вопро-
сы исследованы в ряде работ5 [1, 19, 20], но требуют 
дополнительного исследования с учетом специфики 
требований, предъявляемых к сотрудникам цифровой 
полиции.

5 Новиков Г. А. О человеческих качествах и ценностях в области 
обеспечения безопасности использования атомной энергии и об-
ращения с радиоактивными материалами. URL: https://www.atomic-
energy.ru/articles/2015/02/06/54719?page=1744 .

Рис. 3. Общая схема информационного взаимодействия компонентов ИКТ «Цифровая полиция»
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Математическая модель информационного 

взаимодействия в ИКТ «Цифровая полиция»

Эргатическая система «Цифровая полиция» решает 
целевые задачи на основе сбора и обработки инфор-
мации контролируемых объектов (объектов наблюде-
ния), при этом выполняются функции по обнаружению, 
распознаванию и идентификации исследуемых объек-
тов. При решении целевых задач эргатическая система 
«Цифровая полиция» взаимодействует с окружающей 
средой, другими системами и с информационными си-
стемами высших уровней.

Объект может быть представлен вектором состоя-
ния XS, компонентами которого в зависимости от ре-
шаемой прикладной задачи могут являться простран-
ственные координаты, идентификационные показате-
ли принадлежности к определенному классу объектов, 
энергетические (электромагнитные) характеристики и 

прочие информационные показатели [13]. Эти характе-
ристики и показатели, как правило, имеют динамиче-
ский характер поведения. 

Динамика вектора состояния объекта описывается 
дифференциальными уравнениями:

dX/dt = f(X(t), t) + n(t),                           (1)
где f( )  — некоторая векторная функция; n(t) — 

векторная функция шума, характеризующая влияние 
совокупности случайных факторов окружающей среды.

На рис. 5 представлена схема информационного 
взаимодействия в эргатической системе «Цифровая 
полиция». На нижнем уровне осуществляется взаимо-
действие полицейского робототехнического комплек-
са (ПРТК) цифровой полиции с объектом наблюдения 
и проводится первичный сбор информации об объ-
екте наблюдения. При этом требуется получить оцен-
ку вектора состояния объекта с требуемой точностью, 
что можно охарактеризовать как требование добиться 

Рис. 4. Обобщенная схема информационного взаимодействия цифровой полиции при применении ПРТС
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рассогласования истинного значения вектора состоя-
ния и его оценки X*  в пределах некоторого допусти-
мого множества X :

X — X*  X .                                      (2)
Оценить степень рассогласования и оптимизиро-

вать поиск оптимальной оценки возможно с примене-
нием аппарата оптимальной нелинейной фильтрации 
в предметной области значений компонентов вектора 
состояния и аппарата оптимального управления (прин-
цип максимума Понтрягина) с использованием энтро-
пии покрытия, позволяющей математически строго 
сформулировать задачу оптимального управления. 
При этом энтропия покрытия определяется следую-
щим образом [21]:

H0 = log{||(X0 \ X*0)  X  0||/|| X ||},    (3)
где символ «\» означает разность множеств; двой-

ные прямые скобки «|| ||» означают операцию взятия 
нормы.

Изменение энтропии покрытия в процессе прове-
дения наблюдения образует информацию об объекте. 
Потоки передаваемой информации представляют со-
бой осведомляющую информацию, потоки управляю-
щих воздействий представляют собой управляющую 
информацию. Совокупность последовательных дей-
ствий, направленных на изменение состояния инфор-
мации об объекте, которая на выходе функциональной 
подсистемы управления приводится к управляющей 
информации, представляет собой технологический 
процесс переработки информации.

В [21] представлены выражения по оптимизации 
информационных потоков в понтрягинской форме. 
В общем виде целевой функционал может быть пред-
ставлен следующим образом:

T  
F = H0 (X0, t ) — H0 (X0, t ) +  ut(X0, t) 

T    

  
       
           (4)
 
V h /j (X0, t) dt  min,  
где h /j  — вектор производной по времени от ус-

ловной энтропии покрытия по j элементам, взаимодей-
ствующим с объектом управления; ut(X0, t)  — вектор 
управляющих воздействий на информационные пото-
ки (в терминах энтропии покрытия) от m взаимодей-
ствующих элементов; V — матрица связей объекта и 
управляющих элементов, которая настраивается по 
конкретным связям оцениваемых компонентов век-
тора состояния с элементами системы; H(X0, t )  и 
H(X0, t )  — терминант функционала, образуемый эн-
тропией покрытия объекта в начальный и конечный 
моменты времени наблюдения соответственно.

Элементы эргатической системы «Цифровая поли-
ция» в информационном пространстве также отобра-
жаются своим значением энтропии покрытия, которая 
рассчитывается по соответствию ресурсов этих эле-
ментов их нормативным значениям. Тогда ограниче-
ния для элементов эргатической системы «Цифровая 
полиция» будут иметь вид неравенств с левой частью, 
подобной выражению (4):

     
        (5)

 

где  — вектор управляющих воздействий для 
i-го элемента, верхний индекс t означает операцию 
транспонирования; Vi — матрица коэффициентов для 
i-го элемента;   — производная условной обобщён-
ной энтропии покрытия в отношениях элементов i и j 
по времени [1, 18, 19].

Решение задачи оптимального управления в ин-
формационном пространстве по принципу максимума 
Л. Е. Понтрягина6 позволяет получить значения вектора 
управляющих воздействий в дискретном времени на 
k-м шаге итерации [3, 21]:

    

      
      (6)

Алгоритмическая методика решения задачи опти-
мального управления рекуррентным способом заклю-
чается в выполнении следующих этапов:

Шаг 1. В области ресурсного обмена строится ма-
трица коэффициентов ресурсного обмена для всех су-
щественных связей j-го элемента системы с остальны-
ми и система дифференциальных уравнений ресурсно-
го обмена (1).

Шаг 2. Корректируются связи j-го элемента с объ-
ектом. При отсутствии прямых связей создаются экви-
валентные с выделением параметров объекта, на кото-
рые j-й элемент ПРТК воздействует непосредственно 
или опосредованно. Этими связями дополняется систе-
ма дифференциальных уравнений ресурсного обмена.

Шаг 3. Система дифференциальных уравнений ре-
сурсного обмена из представления в непрерывном 
времени преобразуется к представлению в дискрет-
ном времени [3, 21].

Шаг 4. Задаётся начальное состояние для ресурсов 
j-го элемента ПРТК и рассчитывается начальная обоб-
щённая энтропия покрытия и начальная энтропия по-
крытия объекта.

Шаг 5. Проводится пошаговое моделирование ра-
боты в соответствии с приближёнными значениями 
вектора состояния:

по входным данным корректируются терминальные 
значения энтропии покрытия для следующего шага 
работы;

6 См.: Галеев Э. М., Тихомиров В. М. Краткий курс теории экстре-
мальных задач. М. : Изд-во МГУ им. М.В. Ломоносова, 1989. 320 с.
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Рис. 5. Схема информационного взаимодействия в эргатической системе «Цифровая полиция»



37

Цифровая полиция как эргатическая система...

Правовая информатика № 2 – 2021

проводится расчёт управляющих коэффициентов 
(6);

осуществляется ресурсный обмен между элемента-
ми элементы системы и объектом в соответствии с ре-
альными связями.

Таким образом, если представить эргатическую си-
стему «Цифровая полиция» отображением ее элемен-
тов и объекта наблюдения в целевое информационное 
пространство, появляется возможность оптимальным 
образом решать функциональные задачи, регулируя 
циркулирующие информационные потоки между вза-
имодействующими элементами системы. В этом случае 
обеспечивается также минимизация расхода ресурсов 
системы.

Заключение

Таким образом, в статье рассмотрены направле-
ния исследований по созданию и развитию цифровой 
полиции, осуществляемых в МВД России, свидетель-
ствующие о том, что цифровая полиция создаётся как 
эргатическая система, являющаяся частью цифровой 
экономики России. Инфраструктура цифровой эконо-
мики и инфраструктура цифровой полиции проникают 
друг в друга и тесно взаимодействуют. Правоохрани-
тельный сегмент информационного общества, функ-
ционирующий в среде цифровой экономики, влияет 
на эту среду, обеспечивая общественный порядок и 
общественную безопасность. Цифровая экосистема, 
неотъемлемой частью которой является эргатическая 
система цифровой полиции, обладает сложностью, по-
добной сложности живой природы. При этом полиция, 
применяющая цифровые технологии, является одной 
из наиболее консервативных и закрытых подсистем 
цифрового информационного общества. 

Ограничение открытости цифровой полиции не 
только позволяет сохранить целостность этой эргати-
ческой системы, но и создать нормативно-правовую 
основу [11] архитектуры цифрового информационно-
го общества. Информационное взаимодействие циф-
ровой полиции с любыми внешними компонентами 
цифрового информационного общества происходит 
в условиях выполнения жёстких требований к инфор-
мационной безопасности [14]. Это особенно актуально 
в обстановке возрастающей преступности в сфере ин-
формационных технологий.

Совершенствование системы информационного 
взаимодействия является необходимым условием раз-
вития цифровой полиции. Система информационного 
взаимодействия цифровой полиции должна строиться 
на основе применения специальной информационно-
коммуникационной технологии «Цифровая полиция». 
Для решения задачи формализации и исследования 
процессов оперативно-служебной деятельности не-
обходимо использовать современные методы оптими-
зации в теории информационно-управляющих систем, 
методы синтеза многопользовательских информаци-
онных систем со сложной информационно-технологи-
ческой структурой.

Можно сформулировать основные направления 
дальнейшего развития эргатической системы «Цифро-
вая полиция»:
1.  Исследование и формализованное описание типо-

вых процессов оперативно-служебной деятельно-
сти подразделений органов внутренних дел Россий-
ской Федерации. 

2.  Создание многоуровневой системы сценариев дея-
тельности цифровой полиции.

3.   Разработка комплекса математических моделей 
управления компонентами цифровой полиции.
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Abstract.

Purpose of the paper: determining the place of digital police in the structure of an ecosystem and setting up a mathematical 
model of information interaction in the ergatic system “Digital Police”.

Method used: logical concept modelling of information processes using the optimal control apparatus based on the 
Pontryagin maximum principle.

Results obtained: the basic concepts and features of the digital police as an ergatic system are put forward. An overview of 
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the main lines of development of digital police is given. Conceptual approaches to shaping the digital police in conformance 
with the strategic lines of development of the information society and digital economy in the Russian Federation are identifi ed. 
A mathematical model of information interaction in the ergatic system “Digital Police” is set up.
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Введение

Необходимость контроля группового движения 
беспилотных летательных аппаратов возника-
ет в ряде ситуаций. Так, например, при массиро-

ванном налёте группы беспилотных летательных аппа-
ратов на охраняемые объекты и организации противо-
действия им [2, 9]; при испытании группового полёта 
ракет и снарядов [3, 15]; при мониторинге местности [4] 
группой беспилотных летательных аппаратов (дронов). 
Не всегда имеется возможность устанавливать на бор-
ту дрона аппаратуру потребителя космической нави-
гационной системы или воспользоваться её данными. 
Для оценки параметров движения часто используются 
радиолокационные средства (РЛС) [8]. Однако сама по 
себе РЛС имеет низкую разрешающую способность, по-
этому необходимо использовать комплекс РЛС. В этом 
случае, если каждый элемент объекта наблюдения не 
имеет существенных отличительных признаков в от-
ражённых сигналах, то однозначно нельзя отнести из-
мерения, полученные РЛС, к каждому конкретному 
элементу группы дронов [12]. 

Некоторые дроны имеют очень малую эффективную 
отражающую способность [11] и исключают возмож-
ность применения РЛС. Высокую точность определе-
ния координат и разрешающую способность достигают 
применением автоматизированных оптико-электрон-
ных систем (АОЭС) [7] контроля их группового полёта, 
включающих оптический комплекс, состоящий из не-
скольких теодолитов [3] (рис. 1). В оптическом диапа-
зоне имеются большие возможности в идентификации 
объектов наблюдения. Однако при однотипных дронах 
идентификационные различия стираются.

Задача отождествления дронов

Для того чтобы определить параметры траекто-
рии движения дрона оптическими средствами, необ-
ходимо измерить как минимум двумя разнесёнными 
в пространстве теодолитами угловые координаты: 
азимут и угол места — пеленгов. По этим данным воз-
можно осуществлять слежение, оценивание параме-
тров траектории и прогнозирование движения дрона. 
Решение задачи оценивания параметров движения 
осуществляется с учётом того, что измерения угловых 
параметров пеленгов сопровождаются неизбежными 
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погрешностями, зависящими от точности оптических 
средств и условий их применения. Поэтому приходит-
ся говорить не о поиске точек пересечения пеленгов, в 
которых находятся координаты дрона, а о том положе-

нии, когда между пеленгами достигается минимальное 
расстояние [3]. Задача существенно усложняется, если 
одновременно в поле зрения теодолитов находятся не-
сколько дронов (рис. 2). 
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Рис. 1. Техническая структура мобильной АОЭС мониторинга

Рис. 2. Схема многократных пересечений пеленгов, приводящих к неоднозначному 
определению местоположения дронов в группе



42

Информационные и автоматизированные системы и сети

Правовая информатика № 2 – 2021

Общее число таких пересечений или точек, где пе-
ленги сближаются, равно , где N — коли-
чество дронов, СТ — количество теодолитов, то есть 
возникает ряд дополнительных пересечений пелен-
гов, в которых отсутствуют наблюдаемые объекты. Так 
как однотипные дроны не обладают индивидуальными 
идентификационными признаками, то невозможно на-
прямую «привязать» полученные оценки координат 
к каждому конкретному дрону. В связи с этим могут 
определяться координаты ложных целей и пропуски 
истинных. При групповом полёте дронов возникает 
необходимость в применении таких математических 
приёмов, которые позволят отнести измерения теодо-
литов к одним и тем же дронам, т. е. возникает задача 
отождествления пеленгов дронов.

Задача отождествления объектов наблюдения при 
групповом полёте в реальном масштабе времени не-
тривиальна. Даже если измерения угловых параме-
тров безошибочны, а несколько объектов наблюдения 
и теодолит находятся в одной плоскости (дроны летят 
на одной высоте параллельным курсом), то не имеет-
ся однозначного решения, так как число пересечений 
пеленгов больше, чем число наблюдаемых объектов. 
Наличие погрешностей измерений угловых координат 
затрудняет формирование признаков отождествления 
пеленгов даже при разновысоком движении дронов. 
Анализ показал, что привлечение двух теодолитов не 
всегда даёт достоверные данные о местоположении 
дрона. Иногда из-за погрешностей измерения возника-
ют ситуации, когда в ложных точках имеется меньшее 
расстояние между пеленгами, чем в истинных. Прихо-
дится привлекать к оценке три теодолита и более и вы-
бирать те варианты, где одновременно пересекаются 
или наиболее близки три пеленга и более.

Для поиска пеленгов с минимальным расстоянием 
можно воспользоваться классическим решением1. Ана-
лиз его показал низкую устойчивость решения при на-
личии погрешностей измерения. Применялись также 
косвенные критерии близости пеленгов, например, в 
[1], которые также не обладают должной устойчивостью.

Можно предложить несколько вариантов решения 
задачи, основанных на методе наименьших квадратов 
(МНК). В одном из вариантов решения задачи снача-
ла по методу наименьших квадратов определяются 
координаты всех точек, в которых расстояния между 
измеренными тремя и более пеленгами минимально. 
Таких точек больше, чем число N дронов. Затем в каж-
дой точке вычисляются расстояния межу пеленгами и 
определяются суммы трёх и более расстояний между 
пеленгами. Из совокупности полученных сумм выби-
раются N наименьших сумм и вместе с этим N точек с 
искомыми координатами действительного положения 
дрона. Этот вариант обладает высокой надёжностью 
решения и точностью оценок координат, но требует 
перебора большого числа возможных решений.

1 Корн Г., Корн Т. Справочник по математике для научных работ-
ников и инженеров. М. : Наука, 1970.

В другом варианте в оценке координат действи-
тельных и ложных точек положения дрона могут уча-
ствовать два теодолита, а третий может привлекаться 
для выявления действительных решений. Число реше-
ний существенно меньше, что проще реализовать в ре-
альном масштабе времени.

Формализованная постановка и решение задачи 

первого варианта

Пусть в контролируемом участке пространства оп-
тический комплекс наблюдает N дронов. Оптический 
комплекс состоит из нескольких (не менее трёх) теодо-
литов, которые измеряют угловые параметры: азимут 
αj и угол места βj пеленгов i-го дрона:

; 
;  

,  
   (1)

, 
где Xi, Yi, Zi — искомые координаты i-го дрона; Xj, Yj, 
Zj — известные координаты j-го теодолита; αji и βji — 
азимут и угол места i-го дрона соответственно, изме-
ренные j-м теодолитом (j=1,2,…); nαji и nβji — погреш-
ности измерения угловых координат.

Каждая пара измерений (αji и βji ) представляет со-
бой пеленг πji. 

Требуется все совокупности пеленгов 

1={ 1i}, 2={ 2i}, 3={ 3i} распределить по 
группам измерений, соответствующих одному и тому 
же дрону, т. е.: 

{ 1, 2, 3} {( 11, 21, 31), ( 12, 22, 31)…
…( 1N, 2N, 3N)},  
так, чтобы сумма расстояний Σρi между пеленгами 

1i  2i, 1i  3i, 2i  3i  была для N дронов 
наименьшей, чем для других сочетаний пеленгов. Это 
позволит однозначно определить искомые координа-
ты каждого дрона.

Между пеленгами, измеренными тремя теодолита-
ми 1i, 2k  3m,, находится по МНК точка в про-
странстве gh = (Xh, Yh, Zh), h S,, в которой между 
этими пеленгами имеется минимальное расстояние. 
Координаты этой точки можно определить стандарт-
ным методом наименьших квадратов или модифициро-
ванным применительно к измерениям угловых коор-
динат методом [3]. В соответствии с ним вектор оценок 
координат находится следующим образом:

        (2)
; h S 

Форма записи соответствует типовой записи МНК, 
за исключением того факта, что в правой части вместо 
вектора измерений вводится обобщённый вектор за-
данных координат установки теодолитов 

. 
         (3)

22




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Остальные компоненты:
1

2

3

0 0
0 0
0 0

          ,                                (4)

где  — обобщенная составная матрица; i  — ма-
трица, проецирующая координаты дрона в систему 
координат фокальной плоскости объектива (ПЗС-
матрицы2) j-го теодолита: j

j jP F ;
F и П — матрицы поворота оптической оси объек-

тива относительно топоцентрической системы коорди-
нат по углу места β и азимуту α соответственно:

cos sin 0
sin cos 0

0 0 1
F ,  
    

cos 0 sin( )
0 1 0

sin( ) 0 cos( )
, 

        (5)

0 0
0 0

P    — матрица проекции на плоскость, 

где  =   — масштабный коэффициент; f — фокусное 
расстояние объектива; z — проекция объекта наблю-
дения на оптическую ось объектива (при произведе-
нии прямых и обратных матриц результирующее зна-
чение масштабного параметра равно единице);

...E             ;                 (6)

где Е — единичная матрица размера [33]. 
В результате решения получается совокупность точек 

{Xij,Yij Zij}, в которых могут находиться как истинные 
дроны, так и «ложные цели». Для того чтобы определить 
«правильные» точки, необходимо рассчитать расстояние 
между пеленгами в этих точках и выбрать те N вариантов, 
которые имеют наименьшие суммы расстояний. 

Расстояние между пеленгами находится сле-
дующим образом. Найденная по МНК точка   
проецируется на соответствующие три пеленга 

1h( ), 2h( )  и 3h( )   . В 
результате находятся три точки на пеленгах g 1h 
= (X1h, Y1h, Z1h), g 2h = (X2h,Y2h, Z2h)  и 
g 3h = (X3h, Y3h, Z3h), затем вычисляются рас-
стояния между ними ( 1h; 2h), ( 1h; 3h)  и 
( 3h; 2h).

Проекция точки   на пеленг jh  находится с учё-
том разности  и  между измеренными зна-
чениями угловых координат пеленга ( jh; jh ) и рас-
чётными угловыми координатами точки  .

2 ПЗС-матрицы (приборы с зарядовой связью) обеспечивают пре-
образование оптического изображения в аналоговый электриче-
ский сигнал.

Для этого находится расстояние точки   от нача-
ла координат j-го теодолита

     ,        (7)

затем находится расстояние проекции этой линии на 
пеленг:

         (8)

и, наконец, определяются координаты точки на пеленге 

. 

 

             (9)

Используя координаты точек для пересекающихся 
пеленгов, находится расстояние между пеленгами:

  

. 
     

                   (10)    

На основе полученных данных формируются пока-
затели близости трёх пеленгов

 

        (11)

Значения  ранжируются по величине, из этого 
ряда выбираются первые N наименьших значений и 
соответствующие им координаты дрона.

На рис. 3 приводится схема практического примене-
ния оптических средств для обнаружения, слежения и 
оценки координат группового полёта дронов.

Второй вариант решения задачи

При практическом решении задачи возникает по-
требность в минимизации числа теодолитных постов. 
Для оценки координат отдельно взятого дрона до-
статочно всего двух теодолитов. Но, к сожалению, не 
всегда измерения двух теодолитов позволяют отожде-
ствить дрон. Встречаются ситуации, когда использова-
ние двух теодолитов даёт ложные результаты. Можно 
предложить другой вариант решения задачи, органи-
зационно отличающийся от предыдущего.  

В другом варианте в оценке координат действи-
тельных и ложных точек положения дрона участвуют 
два теодолита, а третий привлекается для выявления 
действительных решений.

На первом этапе последовательно для каждого на-
блюдаемого дрона находятся координаты возможного 
положения дрона в соответствии с (1) с учётом того, что 
входящие компоненты (2)…(6) описываются примени-
тельно к двум первым теодолитам. На первом цикле 
находятся N точек возможного положения дрона. На 
втором N — 1 и т. д.

На втором этапе по найденным координатам точек 
возможного местонахождения   определяются угло-

j

j




,
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вые координаты ,   и расстояние R3i этих точек 
относительно третьего теодолита:

, 
,            (12)

. 
По этим данным находятся разности углов между 

оценками и измеренными значениями углов   и  
  и невязки

    (13)

Из совокупности точек местонахождения выбирает-
ся та i-я точка, для которой невязка наименьшая.

Выбор того или иного варианта решения задачи за-
висит от организации вычислительных процедур.

Следует заметить, что возможны различные типы 
группового полёта дронов: со стационарным поло-
жением дрона в группе и с переменным. При жёсткой 
стационарной структуре группы дронов достаточно 
в первые моменты наблюдения произвести отождест-
вление и использовать сведения о координатах для 
прогнозирования местоположения дрона в группе. 
При свободном и случайном для наблюдателя переме-
щении дрона в группе возможны следующие подходы 
к решению задачи: 

— осуществлять вычислительные процедуры 
отождествления при каждом такте совместной работы 
цифровых видеокамер теодолитов или каждом общем 
моменте измерения угловых координат теодолитами; 

— наряду с отождествлением осуществлять ав-
тосопровождение каждого элемента группы в коорди-
натном пространстве. 

Возможно решение, при котором организуется ав-
тосопровождение в поле цифровых данных об изобра-
жении3 [6] каждого элемента группы и отождествление 
осуществляется по мере необходимости. В любом слу-
чае к каждой точке пространства, в которой опреде-
лены координаты дрона, необходимо присовокуплять 
идентификационный номер N (кодом), т. е. дрон пред-
ставлять кортежем (X, Y, Z, N, р), где X, Y, Z — ко-
ординаты дрона; р — вероятность события или другое 
сведение.

Всю совокупность дронов в информационной сре-
де можно представить в виде множества [10]:

(14)

и вычислительные процедуры прогноза движения 
дронов, их взаимодействия с другими объектами, в том 
числе и средствами их обезвреживания, осуществлять 
с учётом базы данных и знаний [5], созданной в инфор-
мационной системе.

Однозначная оценка координат дронов позволяет 
надёжно привязывать информацию, получаемую от 
них, к точке визирования, что очень важно в простран-
ственно-разнесённых информационных системах. 

3 Цифровая обработка изображений в информационных систе-
мах / Грузман И. С., Киричук В. С., Косых В. П. и др. : учеб. пособие. 
Новосибирск : Изд-во НГТУ, 2002. 352 с.

Рис. 3. Автоматическое обнаружение, слежение и оценка координат группового полёта 
дронов на основе отождествления пеленгов
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Если рассматривать дроны как объекты воздействия 
средств их поражения, то исключение «ложных це-
лей» существенно повышает эффективность средств 
поражения. При испытаниях дронов с групповым по-
лётом важно однозначно получать оценки параме-
тров движения каждого из них. Для всех трёх случаев 
в основу решения задачи отождествления могут быть 
положены представленные выше модели решения.

Заключение

Таким образом, приведено обоснованное ре-
шение задачи определения параметров траекто-
рий движения дронов при их групповом полёте. 
Определены условия, при которых обеспечивается 
однозначное определение параметров траектории 
движения каждого дрона из группы. В качестве кри-

териев отождествления применяются минимальные 
суммы расстояний между пеленгами, измеренными 
теодолитами.

Показано, что для оценки траектории движения 
одного летательного аппарата оптическими сред-
ствами достаточно комплекса из двух теодолитов, 
однако при наблюдении группы дронов появляют-
ся ситуации, при которых оцениваются координаты 
ложных целей. Для обеспечения надёжной оценки 
координат дронов, совершающих групповой полёт, 
необходимо применять комплекс, состоящий из трёх 
и более теодолитов, и использовать математические 
приёмы, исключающие ложные решения. Представ-
ленный математический аппарат позволяет исклю-
чать ложные цели и минимизировать количество 
теодолитов при определении траекторий групповых 
дронов.

Литература

1. Васильев В. В., Манин А. П., Поликарпов С. Н., Челахов Д. М. Оценивание координат групповой цели с исполь-
зованием цифровых оптических пассивных локаторов // Тр. XVI Междунар. науч.-техн. конф. «Радиолокация, 
навигация, связь» (15 апреля 2010 г.) / Воронежский ГУ. Воронеж : ВГУ, 2010. С. 112—114.

2. Годунов А. И., Шишков С. В., Юрков Н. К. Комплекс обнаружения и борьбы с малогабаритными беспилотными 
летательными аппаратами // Надежность и качество сложных систем. 2014. № 2 (6). С. 62—70.

3. Информационно-измерительное обеспечение натурных испытаний сложных технических комплексов / Под 
ред. А. П. Манина, В. В. Васильева. М. : Машиностроение-Полёт, 2016. 440 с.

4. Канушкин С. В. Синергетический подход в управлении группой беспилотных летательных аппаратов интеллек-
туальной системы охранного мониторинга // Правовая информатика. 2018. № 3. С. 25—37. DOI: 10.21681/1994-
1404-2018-3-25-37 .

5. Ловцов Д. А. Архитектура базы данных и знаний подсистемы планирования и координации информационных 
процессов в иерархической эргасистеме // Правовая информатика. 2020. № 4. С. 4—19. DOI: 10.21681/1994-
1404-2020-4-04-19 .

6. Ловцов Д. А., Гаврилов Д. А. Моделирование оптико-электронных систем дистанционно пилотируемых аппа-
ратов : монография. М. : Технолоджи-3000, 2019. 164 с. ISBN 978-5-94472-036-8.

7. Ловцов Д. А., Гаврилов Д. А. Эффективная автоматизированная оптико-электронная система аэрокосмическо-
го мониторинга // Правовая информатика. 2019. № 2. С. 29—35. DOI: 10.21681/1994-1404-2019-2-29-35 .

8. Ловцов Д. А., Черных А. М. Геоинформационные системы. М. : Росс. акад. правосудия, 2012. 188 с. ISBN 978-5-
93916-340-8.

9. Макаренко С. И., Тимошенко А. В., Васильченко А. С. Анализ средств и способов противодействия беспилот-
ным летательным аппаратам. Часть 1. Беспилотный летательный аппарат как объект обнаружения и пораже-
ния // Системы управления, связи и безопасности. 2020. С. 100—146.

10. Потюпкин А. Ю., Чечкин А. В. Искусственный интеллект на базе информационно-системной избыточности. М. : 
ИНФРА-М, 2019. 384 с.

11. Скотченко А. С. Метод расчета радиозаметности дистанционно пилотируемых аппаратов правоохранитель-
ных органов // Правовая информатика. 2020. № 4. С. 29—37. DOI: 10.21681/1994-1404-2020-4-29-37 .

12. Danyk, Y. G., Puleko I. V., Bougaiov V. Unmanned aerial vehicles detection based on analysis of acoustic and radar 
signals // J. Zhytomyr State Technol. Univ. Ser. 2014. 

13. Michel A. H. Counter-drone systems. Center for the Study of the Drone at Bard College, 2018. 23 pp.
14. Sheu B. H., Chiu C. C., Lu W. T., Huang C. I., Chen W. P. Sheu B. H. et al. Development of UAV Tracing and Coordinate 

Detection Method Using a Dual-Axis Rotary Platform for an Anti-UAV System // Applied Sciences. 2019. Vol. 9. № 13. 
P. 25—83.

15. Visser De E., Cohen M. S., LeGoullon M., Sert O., Freedy A., Freedy E., Weltman G., Parasuraman R. A. Design 
Methodology for Controlling, Monitoring, and Allocating Unmanned Vehicles // Third International Conference on 
Human Centered Processes “HCP-2008” (9-12 June 2008). Delft, Netherlands, 2008. P. 1—5.



46

Информационные и автоматизированные системы и сети

Правовая информатика № 2 – 2021

Рецензент: Цимбал Владимир Анатольевич, доктор технических наук, профессор, Заслуженный деятель науки 
Российской Федерации, профессор кафедры автоматизированных систем управления Филиала Военной акаде-
мии имени Петра Великого, г. Серпухов, Российская Федерация.
E-mail: tsimbalva@mail.ru

IDENTIFICATION OF UNMANNED AERIAL VEHICLES
IN THE ELECTRONIC OPTICAL SYSTEM
FOR MONITORING THEIR GROUP FLIGHT
Vladimir Vasil’ev, Ph.D. (Technology), Professor at the Peter the Great Military Academy, Moscow, 
Russian Federation.
E-mail: vv-vasiliev@yandexl.ru 

Ruslan Dzhugan, external Ph.D. student, Deputy Director of the Armint Research and Production Testing 
Centre, Moscow, Russian Federation.
E-mail: post@armint.ru

Keywords: identifi cation, unmanned aerial vehicle (UAV), drone, group movement, trajectory, control, bearing, distance, 
theodolite, measurement.

Abstract.

Purpose of the paper: improving automated electronic optical systems for monitoring group fl ight of unmanned aerial 
vehicles (UAVs) of law enforcement bodies.

Methods used: system analysis of measuring environment and determining the parameters of the UAVs trajectories during 
their group fl ight and the least squares method for determining the coordinates of observed objects. 

Results obtained: a solution for the problem of identifying UAVs during their group fl ight is presented; the conditions 
ensuring unambiguous determination of the parameters of the movement trajectory for each UAV of the group are identifi ed; 
the minimum sums of distances between the bearings measured by theodolites are used as identifi cation criteria.
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Введение

Совершенствование технологий распознавания 
(идентификации и аутентификации), реализуе-
мых в современных автоматизированных систе-

мах контроля доступа (АСКД) и полномочий субъектов 
(персонала, клиентов, пассажиров, пользователей и 
др.), связано главным образом с обеспечением их до-
стоверности при ограничениях на оперативность и 
ресурсоёмкость. Требование к АСКД по достоверно-
сти идентификации заключается в том, чтобы система 
крайне редко отказывала в доступе легитимным субъ-
ектам и в то же время практически полностью исключа-
ла несанкционированное проникновение. 

В этом отношении наиболее эффективны биометри-
ческие технологии распознавания, использующие срав-
нение физиологических или психологических особен-
ностей субъектов с их эталонными биометрическими 

характеристиками (отпечатки пальцев, геометрия рук, 
фонограммы голосов и др.), хранящимися в информа-
ционной базе АСКД в электронно-цифровой форме, 
поскольку, во-первых, в отличие от паролей и карточек, 
биометрическую информацию нельзя забыть или поте-
рять (если только вместе с её носителем), а, во-вторых, 
для предъявления такой информации требуется физи-
ческое присутствие её носителя, т. е. самого субъекта [8].

Исторически, в частности, в рамках криминалисти-
ки более основательно разработана технология био-
метрической идентификации (ТБИ) на основе анализа 
отпечатков пальцев1. Отпечаток пальца образуют так 
называемые папиллярные линии на гребешковых вы-
ступах кожи, разделённых бороздками. Из этих линий 
складываются сложные узоры (дуговые, петлевые, за-

1 ГОСТ Р ИСО/МЭК 19794-2-2005. Автоматическая идентификация. 
Идентификация биометрическая. Форматы обмена биометрически-
ми данными. Ч. 2. Данные изображения отпечатка пальца — кон-
трольные точки. М. : Стандарты, 2006. 38 с.
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витковые), которые обладают свойствами индивиду-
альности и неповторимости, что позволяет достаточно 
верно идентифицировать личность. Преимуществами 
ТБИ по отпечатку пальца являются также оператив-
ность, простота использования и удобство. Однако 
дактилоскопическая (от греч. δάκτυλος — палец) иден-
тификация имеет и свои недостатки. Так, приблизи-
тельно у 1—2% людей отпечатки пальцев имеют пло-
хое качество2. Люди, занятые физическим трудом, по-
лучают во время работы многочисленные мелкие трав-
мы, верхний слой кожи рук может быть поврежден, что 
создает определённые трудности при сравнении отпе-
чатков. Отпечаток может также деформироваться при 
большой влажности и под воздействием ряда других 
внешних факторов. В связи с этим выполнение жестких 
требований по оперативности (производительности) 
работы алгоритмов, характерных для общеграждан-
ских приложений, в настоящее время остается трудно-
разрешимой задачей [3,11].

Технология идентификации на основе 

распознавания сосудистого рисунка ладони

Перспективным направлением обеспечения (повы-
шения) достоверности биометрической идентификации 
является применение технологии распознавания рисун-
ка сосудов ладони (РРСЛ). Технология РРСЛ основана на 
уникальности рисунка кровеносных сосудов для каж-
дого человека и обладает по сравнению с другими био-
метрическими технологиями такими преимуществами, 
как высокая надежность, высокая устойчивость РРСЛ 
к внешним условиям среды, низкий уровень ошибок 1 и 2 
рода, низкая стоимость реализации. Средства иденти-
фикации на основе РРСЛ ввиду малых размеров датчи-
ков и неприхотливости к условиям окружающей среды 
могут быть легко интегрированы в современные АСКД 
для управления физическим доступом и разграничения 
доступа к ресурсам существующих эргасистем [6, 7]. 

Технология РРСЛ использует инфракрасные каме-
ры для сканирования рисунка сосудов тыльной сто-
роны ладони. Инфракрасные лучи камеры освещают 
тыльную сторону ладони, обедненный кислородом 
гемоглобин в крови сосудов поглощает инфракрас-
ные лучи, что позволяет отображать сосуды ладони 
на инфракрасном изображении. В процессе обработ-
ки инфракрасного изображения сосуда формируется 
биометрический идентификатор. Биометрический 
идентификатор сравнивается с предварительно за-
регистрированными эталонными идентификаторами, 
хранимыми в базе данных идентификаторов (БДИ) с 
целью подтверждения подлинности субъекта [12, 13].

Основными этапами формирования биометриче-
ского идентификатора являются: фильтрация инфра-
красного изображения рисунка сосудов ладони; вы-
деление рисунка сосудов ладони и расчет признаков 
рисунка сосудов; выбор эффективных признаков; фор-

2 Торвальд Ю. Сто лет криминалистики. М. : Прогресс, 1974. 440 с.

мирование биометрического идентификатора с ис-
пользованием эффективных признаков.

Сложности выделения рисунка сосудов связаны с 
тем, что локальный уровень контрастности сосуда мо-
жет слабо отличаться от фона; ширина сосудов может 
варьироваться в больших пределах (сосудистая систе-
ма человека представляет собой древовидную струк-
туру, и чем ближе сосуды к основанию дерева, тем они 
толще); различные заболевания или повреждения со-
судистой системы могут ухудшить точность выделения 
рисунка сосудов [3].

В современных АСКД на основе РРСЛ для выделения 
рисунка сосудов применяются методы сегментации со-
судов, позволяющие выделить всё дерево сосудов за 
один этап обработки. Методы сегментации позволяют 
формировать полное дерево сосудов за счет поточеч-
ного анализа яркости изображения каждого выделен-
ного сегмента. Основным недостатком алгоритмов на 
основе методов сегментации является большой объем 
вычислений и сложные алгоритмы обработки изобра-
жения, которые не учитывают возможные зашумления 
объекта на изображении, так как используются слож-
ные функции высших порядков [4, 8].

Формализация и анализ задачи

повышения достоверности идентификации

В основе задачи повышения достоверности иденти-
фикации субъекта лежит обоснованный выбор из множе-
ства возможных вариантов оптимального решения с уче-
том имеющихся ограничений на оперативность и ресур-
соемкость. В условиях информационного соперничества 
(воздействия случайных угроз и преднамеренных целе-
направленных деструктивных воздействий конкурентов 
или злоумышленников) необходимо обеспечить требу-
емую достоверность идентификации субъекта с учетом 
имеющихся ограничений на оперативность, ресурсоем-
кость и вероятность недопуска легитимного субъекта [9].

Под достоверностью идентификации будем пони-
мать свойство подсистемы биометрической идентифи-
кации (ПБИ) АСКД, характеризующее степень соответ-
ствия (в пределах заданной точности) реальных инфор-
мационных единиц их истинному значению и заключа-
ющееся в способности обеспечить отсутствие ошибок 
переработки информации, т.  е. не допустить снижение 
ценности информации при принятии управляющих ре-
шений и искажений информационных массивов [7].

Математически задачу повышения достоверности 
биометрической идентификации субъекта на основе 
распознавания сосудистого рисунка ладони в АСКД 
можно сформулировать следующим образом:

K: ;       

                                        
=W ( ;                                     

    (1)

            (2)
            (3)

             (4),   
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где: D — достоверность идентификации; D0 — тре-
буемая достоверность идентификации (определя-
ется экспертным путем либо задается Заказчиком); 
P1 — вероятность недопуска легитимного субъекта; 
W — множество допустимых вариантов решения за-
дачи; С — ресурсоемкость; Z — вероятность выяв-
ления субъекта, не соответствующего критерию пси-
хофизического состояния; P2 — вероятность доступа 
злоумышленника; τ — время идентификации субъ-
екта;  — вариант технической реализации ПБИ; 

 — биометрическая технология; Q — набор гло-
бальных биометрических признаков сосудистого ри-
сунка ладони, характеризующие сосудистый рисунок 
< >;   — средний 
диаметр сосуда; Pr — прямолинейность сосуда; s — 
четкообразность сосуда; A0 — амплитуда колебаний 
толщины сосуда; A1 — амплитуда колебаний трассы; 
ω0 — частота колебаний частоты сосуда; ω1 — частота 
колебаний трассы сосуда; i0 — извилистость толщины 
сосуда; i1 — извилистость трассы сосуда; T — трасса со-
суда; М — матрица распределения точек в простран-
стве признаков; J1, J2, J3 — критерии межклассовой 
разделимости признаков. 

Задача в данной постановке является сложной 
многокритериальной, многопараметрической, много-
этапной задачей оперативного стохастического про-
граммирования [10], и для ее решения в настоящее 
время отсутствует информационно-математическое 
обеспечение (ИМО). Она может быть решена с исполь-
зованием функционально-логической декомпозиции 
на подзадачи, выполнение которых возможно как по-
следовательно, так и раздельно.

1. Определение трассы сосуда 

Определение трассы сосуда — это расчет линий со-
судов с высокой точностью и возможностью вычисле-
ния информационных признаков сосуда в каждой точке.

Задача определения трассы сосуда:
                (5)

где R — радиус рамки; а — точка сосуда с координата-
ми; U — точки ветвления сосуда.

А). Метод прямого поиска направлений. Опреде-
ление координат следующей точки трассы, в которую 
смещается круглая рамка:

              (6)
              (7)

    
            

где ( )  и ( )  — координаты текущей и 
последующих точек трассы сосуда, в которые помеща-
ется центр круглой рамки; Δ — шаг трассировки (шаг 
сканирования круглой рамки вдоль сосуда); α — угол 
локального направления сосуда. 

 ,           (8)

где di — диаметр сосуда в точке i; β — среднеарифмети-
ческое угловых размеров двух «дуг»; φ — центральный 
угол, образованный двумя радиусами круглой рамки.

Б). Метод модифицированного локального веер-
ного преобразования. Модифицированное локальное 
веерное преобразование в точке и 

; при , при размере 
сектора :

          (9)

где )  — функция, интерполирующая цифровое 
изображение  например, путем билинейной 
интерполяции.

Определение диаметра сосуда в точке 

,            (10)

где   — точка центрального преобразования; 
  — радиус области преобразования,   — 

линейно-упорядоченное множество точек дискретно-
го отрезка, проведенного из точки а в k-ю точку дис-
кретной окружности радиуса R.

2. Формирование набора эффективных признаков

Формирование набора эффективных признаков — 
это получение новых комплексных признаков с луч-
шими критериями разделимости и меньшей ошибкой 
классификации.

При анализе геометрических признаков сосудисто-
го рисунка по критерию продуктивности классифика-
ции были выбраны методы дискриминантного анали-
за3, включающие методы интерпретации межгруппо-
вых различий, при использовании которых появляет-
ся возможность получить следующую информацию: 
существование возможности различить классы при 
использовании некоторого набора признаков; оценка 
информативности признаков для разделения объектов 
на классы; параметры оптимального разделения объ-
ектов на классы [4, 5]. 

Дополнительной информацией служит уровень 
взаимодействия между признаками, который выра-
жается величиной коэффициентов корреляции. Если 
связь между какими-то признаками является достаточ-
но сильной, то возникает вопрос о целесообразности 
использования этих признаков. При наличии призна-
ков с сильной статистической связью появляется воз-
можность уменьшить размерность пространства при-
знаков либо путем отказа от одного или нескольких 
признаков и использования только одного из связан-
ных признаков, либо формированием на их базе неко-
торого признака, получаемого методом сверки пара-
метров. В первом случае мы уменьшаем количество вы-
числений, особенно если отказаться от тех признаков, 
расчет которых требует максимальных затрат, либо 
оставляем признак с лучшим по каким-либо критери-
ям алгоритмом. Во втором случае появляется возмож-
ность получить новый, более эффективный признак 

3 Ким Дж.-О., Мьюллер Ч.У., Клекка У. Р. Факторный, дискриминант-
ный и кластерный анализ. М. : Финансы и статистика, 1989. 215 с.
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для классификации, используя какой-либо из алго-
ритмов формирования признаков. Основным предпо-
ложением дискриминантного анализа является то, что 
классификация будет осуществляться тем лучше, чем 
меньше рассеяние точек признакового пространства 
относительно центроида внутри класса и чем больше 
расстояние между центроидами классов [6]. 

Определение матрицы распределения точек в про-
странстве признаков: 

M = B+W,           (11)
где W, B — матрицы внутригруппового и межгруппо-
вого рассеивания соответственно.

Критерии, используемые для определения раздели-
мости классов: 

         (12)

Для получения новых признаков задается А-матрица 
преобразования, размера :

;          (13)
где   — исходный вектор при-
знаков,   — новый вектор при-
знаков. 

Для проведения классификации признаков в дан-
ной задаче использован метод опорных векторов:

;       (14)

где  — соб-
ственные значения и собственные вектора матриц 

  .
Оптимальным преобразованием A, при котором 

собственные значения матрицы    в m-мерном 
подпространстве будут равны, 

:

.           (15)

Для определения i элемента вектора y использова-
на дискриминантная функция

+       (16)
где   — нормированные коэффициенты.  

Определение ошибки различимости классов клас-
сификации на основе расчета выборочного расстояния 
Махаланобиса [1]:

   
                          (17)

где  — ошибка различимости классов признаков.

3. Выявление субъектов, не соответствующих 

критерию допуска 

Имеется в виду допуск к привилегированным ин-
формационным массивам в информационной базе эр-
гасистем по психофизическому состоянию. 

Если рассмотреть оценку психофизиологического 
состояния субъекта, то встает вопрос необходимости 
системного подхода, ведь любое состояние человека 

— это реакция не только психики, но и всего организ-
ма и личности в целом, с включением в реагирование 
как физиологических, так и психических уровней регу-
лирования.

В любом психофизиологическом состоянии долж-
ны быть обязательно представлены разные уровни, 
и только по совокупности показателей, отражающих 
изменения на каждом уровне, можно сделать заклю-
чение о состоянии субъекта. Следовательно, психо-
физиологическое состояние характеризуется сово-
купностью симптомов, а не отдельным симптомом, 
даже и очень важным с точки зрения диагностики. Ни 
поведение, ни различные психофизиологические по-
казатели, взятые в отдельности, не могут достоверно 
дифференцировать одно состояние от другого. На-
пример, увеличение частоты сердечных сокращений 
может наблюдаться при различных состояниях (утом-
лении, тревоге, страхе), а укорочение времени про-
стой сенсомоторной реакции может свидетельство-
вать как об оптимальном состоянии оператора, так и о 
неоптимальном (состоянии монотонии — сниженной 
работоспособности) [3].  

Наиболее эффективным из методов оценки пси-
хофизического состояния является метод с исполь-
зованием газоразрядного визуализатора на основе 
эффекта Кирлиан [3, 8]. Вид кирлианограмм меняется 
при изменении состояния человека. Кирлианограмма 
пальцев рук человека позволяет оценивать его психо-
физическое состояние, в частности, физиологической 
активности организма; по типу свечения проводить 
классификацию состояния, в соответствии с распреде-
лением проекций свечения на акупунктурные каналы 
оценивать состояние отдельных систем организма и 
следить за влиянием на организм различных воздей-
ствий: аллопатических и гомеопатических препаратов, 
терапии, видеотренинга и др.

Для решения рассмотренных задач разрабатывает-
ся ИМО с использованием известных (модифицирован-
ных) математических методов оптимизации с учетом 
возможностей, предоставляемых техническими сред-
ствами и языками программирования [8, 10]. 

Методы трассировки

В качестве одного из направлений совершенствова-
ния АСКД предлагается в процессе РРСЛ разработать 
и использовать эффективные алгоритмы, реализую-
щие идеи известных методов трассировки, которые 
позволяют выделять сосуд между двумя его точками 
и работают на уровне одного сосуда, а не всей сосуди-
стой системы ладони. В процессе трассировки отсле-
живается центральная линия сосуда с использованием 
локальной информации, определение точки, в которой 
распределение интенсивности наилучшим образом 
соответствует модели профиля сосуда. Трассировка 
позволяет получить информацию о структуре сосуди-
стого дерева: о бифуркациях и соединениях отдельных 
ветвей [2, 4].



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Применение алгоритмов трассировки позволяет 
извлечь информацию о каждом сосуде, при этом по-
низить сложность вычислений и уменьшить время на 
выделение сосуда путем исключения из процесса об-
работки тех частей изображения, которые не содержат 
сосуды. Кроме того, использование методов трасси-
ровки позволит повысить точность РРСЛ путем более 
точного вычисления параметров сосудов (диаметр, на-
правление входа, выхода).

Для трассировки сосудов используются, как пра-
вило, два метода: метод прямого поиска направлений 
(ППН); метод локального веерного преобразования 
(ЛВП). Данные методы широко применяются в медици-
не для выявления признаков заболеваний сердечно-
сосудистой системы [4, 5]. 

Изображение рисунка сосудов ладони характеризу-
ется наличием древовидных структур системы крове-
носных сосудов, определяемых такими понятиями, как 
узлы и ветви. Ветвью называется элемент древовидной 
структуры, который характеризуется геометрическим 
местом срединных точек, распределением диаметра и 
угла вдоль нее. Узел структуры — это точка разветвле-
ния или пересечения ветвей. Параметрами трассы яв-
ляются геометрические характеристики толщины и на-
правления, поскольку на их основе производится фор-
мирование параметров сосудов. Данные параметры 
являются локальными характеристиками, рассчитывае-
мыми непосредственно по изображению древовидной 
структуры ветви в процессе трассировки. При анализе 
изображений рисунка сосудов ладони основной явля-
ется задача выделения центров ветвей и определения 
направлений в каждой точке ветви [10, 13].

Автоматическая трассировка отдельного элемента 
структуры производится с учетом найденного направ-
ления в текущей точке. Следует заметить, что метод 
ППН сразу дает два направления возможного обхода 
ветви, в общем случае не точно противоположных (в 
случае изгиба), что позволяет находить дальнейшее на-
правление с большей точностью. На каждом шаге трас-
сировки производится оценка локального диаметра 
ветви. В качестве данного параметра можно принять 
число ненулевых отсчетов, лежащих на сечении, пер-
пендикулярном к направлению движения трассы. При 
этом используется локальная пороговая обработка от-
счетов изображения, попавших в сканирующее окно.

Недостатком данного подхода является сильная за-
висимость от дискретизации изображения. Для более 
точного определения диаметра используется [4] метод 
косвенного определения локального диаметра, основ-
ная идея которого заключается в анализе выборки от-
счётов поля изображения, попавших на границу кру-
глого, сканирующего вдоль сосуда, окна радиуса (по-
лярной рамки). При этом диаметр рамки сканирования 
должен быть больше диаметра сосуда не более чем в 
1,5 раза во избежание попадания в рамку соседних со-
судов или крупных шумовых фрагментов. 

После оценки локальных параметров сосуда (диа-
метр, направление входа, выхода) исходная точка сме-

щается на некоторый заданный шаг трассировки в на-
правлении, которое выбирается из вычисленных ранее 
как наиболее близкое к конечной точке ветви. На осно-
ве дальнейшего анализа полученной последователь-
ности локальных параметров производится оценка 
основных параметров сосуда, которые в дальнейшем 
могут служить базовым набором для распознавания 
изображений. 

Метод дискретного ЛВП позволяет анализировать 
участки ветвей с определенной степенью кривизны, а 
также в случае ветвления, пересечения и окончания 
ветвей.

При РРСЛ целесообразно использование модифици-
рованного ЛВП, которое основано на анализе распреде-
ления функции яркости по секторам в зависимости от ра-
диуса окружности, размера и угла поворота сектора. 

Рассмотрим модифицированное дискретное ЛВП 
в точке   и   при 

 , при размере сектора :

     
    (18)

где f̂(x, y) — функция, интерполирующая цифровое 
изображение f(m, n) , например, путем билинейной 
интерполяции.

При использовании дискретизации ЛВП неизвестно, 
на сколько точек разбивать отрезок интегрирования и 
на сколько точек по углу. Предлагается использовать 
при дискретизации алгоритм разбиения отрезков и 
окружности в растр, что позволит устранить указанную 
неоднозначность. При использовании этого метода 
отпадает необходимость использовать методы интер-
поляции, так как используются только целочисленные 
координаты. Этот метод обладает рядом преимуществ 
по сравнению с обычной дискретизацией. 

Соответствующие алгоритмы трассировки разно-
образны и могут использовать самые разнообразные 
принципы. Объединяет методы стратегия динамиче-
ского планирования — на каждом шаге итерации сле-
дующая точка сосуда находится с использованием ин-
формации о текущем положении и направлении, при 
условии, что она не является конечной точкой трассы 
сосуда. Различие алгоритмов заключается в основном 
в способе обработки сосудов в местах их пересечений 
и разветвлений, а также в форме скользящего окна4 [4].

Алгоритм трассировки на основе метода 

прямого поиска направлений

Входными данными для алгоритма являются: 
f(m, n)  — изображение, 0j (x, y), ak (x, y)  — 

начальная и конечная точка трассы, соответственно; 
 — диаметр рамки сканирования, ко-

торый должен быть больше диаметра сосуда во избе-

4 ГОСТ Р 52633.0—2006 ЗИ. Техника защиты информации. Требо-
вания к средствам высоконадежной биометрической идентифика-
ции. М. : Росстандарт, 2006. 25 с.
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жание попадания в рамку соседних сосудов или круп-
ных шумовых фрагментов.

Алгоритм трассировки на основе метода прямого 
поиска направлений (ППН) включает следующие шаги:

Шаг 1. Ввод исходных данных.  
Шаг 2. Формирование одномерного массива чисел 

E , пропорциональных яркости точек 
изображения, которые лежат на окружности круглой 
рамки. 

Шаг 3. Применение к сформированному массиву 
чисел цифрового сглаживающего фильтра по соседним 
точкам для уменьшения уровня шума [10,13].

,       (19)

где   — точка центрального отсчета;
 — 

соседние точки по горизонтали и вертикали от  ; 
 — отсчет на выходе фильтра, с коэффициентом 

передачи:

(20)

где f1, f2  — частоты по горизонтали и вертикали, Td 
— один такт сигнала.

Шаг 4. Формирование массива чисел 
, d

, пропорциональных угловым координатам 
всех локальных минимумов сглаженного массива чи-
сел с помощью определения смены знаков произво-
дной.

Шаг 5. Пороговая обработка сглаженного массива 
чисел с целью получения бинарного массива чисел, 
состоящего из нулей и единиц, для выделения отсчё-
тов изображения, принадлежащих сосуду, а не фону, 
окружающему сосуд. Для повышения точности нахож-
дения порога используются отсчёты, принадлежащие 
не только окружности круглой рамки, но и области 
описанного вокруг рамки квадрата. Нахождение по-
рога осуществляется автоматически путём анализа ги-
стограммы функции яркости рассматриваемой области 
изображения [10, 12].

 ,                                           (21)

где r(x, y), S(x, y)  — уровни яркости изображе-
ния, L — пороговый уровень яркости.

Шаг 6. Применение к сформированному массиву 
чисел цифрового рангового фильтра для усреднения 
точечных локальных минимумов, связанных с импульс-
ным шумом фона изображения.

,       (22)
где h — функция единичного скачка.
Шаг 7. Формирование упорядоченных по убыванию 

угловых длин отрезков нулевых значений сглаженно-
го бинарного одномерного массива чисел с отбором 
четырёх наибольших по длине отрезков нулевых от-
счётов (условно «угловых дуг»), выбранных по правилу: 
если число «угловых дуг» U < 4, то все «дуги» сохраня-
ются; если больше четырёх, то вычисляется суммарная 
угловая длина «дуг» до тех пор, пока она не превысит 
80% от угловой длины всех «дуг» или пока U = 4.

Шаг 8. Формирование массива локальных мини-
мумов. Сравнение угловых координат локальных ми-
нимумов, полученных на Шаге 2 и Шаге 3, с угловыми 
координатами «дуг» (отрезков нулевых отсчётов масси-
ва на Шаге 7: если минимум не принадлежит одной из 
четырёх «дуг», то он удаляется из массива минимумов, 
если несколько минимумов принадлежат одной «дуге», 
то оставляется один из них).

Шаг 9. Определение направления сосуда в данной 
точке: если число дуг, полученных на Шаге 7, меньше 
трёх, то направлением сосуда считается угловая вели-
чина того минимума массива чисел, который получен 
на Шаге 4, с учётом Шага 8, и который ближе всего к 
направлению, полученному на предыдущем шаге ска-
нирования сосуда круглой рамкой; если число «дуг», 
полученных на Шаге 7, три или четыре, то направлени-
ем сосуда считается угловая величина того минимума 
массива чисел, который получен на Шаге 4, с учётом 
Шага 8, который ближе к направлению на конечную 
точку выбранного участка сосуда. Если выбранное на-
правление отклоняется от направления на конечную 
точку участка сосуда на угол, бóльший допустимого, то 
за направление сосуда в данной точке принимается на-
правление на конечную точку.

Шаг 10. Проверка выполнения условия для U > 2, 
при выполнении условия осуществляется переход к 
Шагу 2, в противном случае — Шаг 11.

Шаг 11. Определение локального диаметра (толщи-
ны) сосуда в заданной точке по правилу: если число 
«дуг», найденных на Шаге 7, равно двум, что соответ-
ствует участку трассы без пересечений и без ветвле-
ний, то диаметр сосуда оценивается по формуле:

 ,                                     (23)

где R — радиус круглой рамки; β — среднеарифме-
тическое угловых размеров двух «дуг», образованных 
при пересечении сосуда круглой рамкой и определён-
ных на Шаге 7 с учётом Шага 8; φ — центральный угол, 
образованный двумя радиусами круглой рамки, на-
правленными на центры двух «дуг»; если число «дуг», 
определённых на Шаге 7, более двух, то диаметр сосуда 
не вычисляется, а данная точка сосуда относится к спи-
ску недостоверных точек и круглая рамка смещается 
ещё на один шаг.

Шаг 12. Формирование массива множества точек 
разветвления сосуда .

Шаг 13. Определение координат следующей точки 
трассы, в которую смещается круглая рамка:

 
) ( )

                                                                                        (24)
                                                                                                     (25)

где (xn, yn)  и (xn+1, yn+1)  — координаты текущей и 
последующих точек трассы сосуда, в которые поме-
щается центр круглой рамки; Δ — шаг трассировки 
(шаг сканирования круглой рамки вдоль сосуда); α 
— угол локального направления сосуда, найденный 
на Шаге 9. 

Шаг 14. Проверка соответствия координат те-
кущей точки координатам конечной точки трассы 



54

Информационная и компьютерная безопасность

Правовая информатика № 2 – 2021

xn = xa, yn = ya. При невыполнении условия осущест-
вляется переход к Шагу 7.

Шаг 15. Сохранение трассы Т центрального сосуда 
и уточнение параметров трассы в БДИ при обработке 
ветвей древовидной структуры.

Шаг 16. Проверка выполнения условия j  J,, при 
выполнении условия переход к Шагу 17. В противном 
случае — Шаг 18.

Шаг 17. Выбор на построенной трассе точки начала 
новой трассы a0j.

Шаг 18. Окончание построения трассы и сохране-
ние ее в БДИ.

Алгоритм трассировки на основе метода 

дискретного локально-веерного преобразования

Рассмотрим модифицированное дискретное ЛВП [2] 
в точке   и ; при 

, при размере сектора :

,    
     (26)

где )  — функция, интерполирующая цифровое 
изображение , например, путем билинейной 
интерполяции.

Введем несколько обозначений:   — линейно 
упорядоченное множество точек дискретной окружно-
сти с центром в точке (0; 0) и радиусом   —
— линейно упорядоченное множество точек дискрет-
ного отрезка между точками  — і-й 
по порядку элемент множества;    — 
линейно упорядоченное множество точек дискретно-
го отрезка, проведенного из точки   в k-ю точку 
дискретной окружности радиуса R. Таким образом, с 
учетом введенных обозначений определим ЛВП как [4]:

,               (27)

где  — точка центрального преобразования; 
 — радиус области преобразования.

Для каждой точки осуществляется дискретное ЛВП. 
Для каждой такой функции находятся все локальные 
минимумы. Шумовые искажения изображения приво-
дят к появлению ложных минимумов на развертке ЛВП, 
поэтому для их удаления дополнительно выполняется 
фильтрация развертки. Далее, начиная с наибольшего 
радиуса, отслеживается, что найденный локальный ми-
нимум, соответствующий какому-либо направлению, 
сохраняется при уменьшении радиуса круглой обла-
сти. Если такое направление существует, то оно зано-
сится в список направлений анализируемой точки.

Входными данными для алгоритма являются: 
 — изображение, a0j — начальная точка трас-

сировки, R — начальный радиус. Алгоритм трасси-
ровки на основе метода ЛВП состоит из следующих 
шагов:

Шаг 1. Ввод исходных данных  .
Шаг 2. Ввод точки старта для трассировки и направ-

ления движения W трассы Т. 

Шаг 3. Определение множества направлений U в 
точке а. Для каждой точки вычисляется набор функций 
по формуле (26). Для каждой такой функции находятся 
все локальные минимумы. Начиная с наибольшего кру-
га, прослеживается, что найденный локальный мини-
мум, соответствующий какому-либо направлению, со-
храняется при уменьшении радиуса круглой области. 
Если такое направление ui  существует, то оно заносит-
ся в список направлений   анализиру-
емой точки по формуле (26).

Шаг 4. Проверка выполнения условия =0. При 
выполнении условия осуществляется переход к Шагу 
17, иначе — Шаг 5.

Шаг 5. Проверка выполнения условия 
0 < |U| < 2.  . При выполнении условия выбирает-

ся направление «вперед» и осуществляется переход к 
Шагу 6, в противном случае — Шаг 9.

Шаг 6. Расчет диаметра сосуда в точке а, с учетом 
формул (26, 27) при наличии локальных минимумов 

  в точках a и a’:

   (28)

Шаг 7. Выбор направления k. Выбрать точку 
, где s — размер шага в соответствии с 

ЛВП (27).
Шаг 8. Добавление в трассу отрезка текущей точки 

а и точки a’ с учетом шага, . 
Осуществить переход к Шагу 2.

Шаг 9. Проверка выполнения условия .  
При выполнении условия осуществляется переход к 
Шагу 17, иначе — Шаг 10. 

Шаг 10. Определение центра развилки ac.
Для определения центра развилки необходимо 

знать по одной граничной точке для каждой вет-
ви. Граничная точка — точка, находящаяся в русле 
на минимальном расстоянии от множества точек 
развилки (или не превышающем размер шага по-
иска). Пусть i = ( , ) — граничные точки, 

  — направления (в сторону от развил-
ки). Центр развилки можно определить нескольки-
ми способами. 

Усреднение точек пересечения прямых, построен-
ных по точкам ai и направлениям qi. Точка развилки со-
судов (см. рис. 1):

                  (29)

         (30)

Шаг 11. Добавление в трассу отрезка между текущей 
точкой а и точкой центра развилки  , . 

Шаг 12. Инициализация новой трассы Tnew.
Шаг 13. Определение для направления i точки вхо-

да в ветвь ain.
Шаг 14. Построение кривой T' между ac и ain, 

 
Шаг 15. Добавление в трассу кривой 

.  
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Шаг 16. Переход к следующему направлению 
i = i + 1 .

Шаг 17. Проверка выполнения условия достижения 
последнего направления сосуда: равенства i = I, где I 
— максимально возможное количество направлений. 

При выполнении равенства осуществить переход к 
Шагу 17, в противном случае — Шаг 12. 

Шаг 18. Окончание построения трассы и сохране-
ние ее в БДИ.

 
Рис. 1. Определение центра развилки: 

а) усреднение граничных точек; б) усреднение точек пересечения кривых.

Рис. 2. Экспериментальная оценка эффективности алгоритмов трассировки сосудов 
для распознавания сосудистого рисунка

Рис. 3. Среднеквадратическое отклонение трассы сосуда в зависимости от уровня шума
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Выбор конкретного алгоритма построения трассы 
сосудов и получения глобальных геометрических при-
знаков необходимо осуществлять после оценки уров-
ня шума на изображении, который может усиливаться 
под влиянием различных факторов, например, при 
работе системы в условиях агрессивной среды. Алго-
ритм на основе метода прямого поиска направлений 
(ППН) имеет слабую помехоустойчивость к аддитивно-
му шуму и сильную зависимость результата от относи-
тельного положения объекта относительно рамки. До-
стоинствами алгоритма на основе ППН являются лег-
кость реализации и малое время формирования трас-
сы сосудов. Алгоритм на основе модифицированного 
локального веерного преобразования (МЛВП) имеет 
более высокую степень помехоустойчивости: его мож-
но использовать при более высоком уровне шума, до 
40%, при этом для преодоления зашумленности изо-
бражения достаточно уменьшить радиус преобразо-
вания. Недостатками алгоритма являются более дли-
тельное время формирования трассы сосуда и более 
сложная реализация по сравнению с алгоритмом на 
основе ППН. 

Результаты натурно-имитационного моделиро-
вания основных методов трассировки при различных 
уровнях шума на ИК изображения представлены на 
рис. 2, 3.

 
Заключение

Таким образом, достоверность идентификации в 
АСКД во многом определяется обоснованным выбо-
ром технологии биометрической идентификации. Эф-
фективность использования алгоритмов переработки 
информации существенно зависит от вида, объема и 
качества перерабатываемой контрольно-измеритель-
ной информации. Варьировать этими показателями 
можно, изменяя, в частности, технологию биометриче-
ской идентификации, способы ее технической реализа-
ции, формы, виды и способы формирования исходных 
данных и др.5

5 ГОСТ Р 52633.0-2006. ЗИ. Техника защиты информации. Требова-
ния к средствам высоконадежной биометрической идентификации. 
М. : Росстандарт, 2006. 25 с

Выбор конкретного алгоритма трассировки необ-
ходимо осуществлять после оценки уровня шума на 
изображении, который может усиливаться под вли-
янием различных факторов, например, при работе 
АСКД в условиях агрессивной информационной сре-
ды. Алгоритм на основе метода ППН имеет слабую по-
мехоустойчивость к аддитивному шуму и сильную за-
висимость результата от относительного положения 
объекта относительно рамки, в связи с этим при его 
использовании необходимо вводить дополнитель-
ную фильтрацию. Достоинствами алгоритма являются 
легкость реализации и малое время формирования 
центральной линии сосудов. Этот алгоритм можно ис-
пользовать для трассировки при низком уровне шума 
на изображении. 

Алгоритм на основе дискретного ЛВП имеет более 
высокую степень помехоустойчивости, его можно ис-
пользовать при более высоком уровне шума на изо-
бражении, при этом для преодоления зашумленности 
изображения достаточно уменьшить радиус преоб-
разования. Недостатками алгоритма являются более 
длительное время формирования центральной линии 
сосуда и более сложная реализация по сравнению с ал-
горитмом на основе ППН.

Применение рассмотренных алгоритмов трасси-
ровки позволяет повысить точность измерения диаме-
тра сосудов и извлечь информацию о каждом сосуде, 
которая недоступна при использовании методов сег-
ментации. При этом алгоритмы трассировки по срав-
нению с алгоритмами сегментации характеризуются 
более простой реализацией, более высокой скоростью 
работы и достаточно высокой точностью оценивания 
локальных параметров сосуда.

Натурно-имитационное моделирование разрабо-
танных элементов ИМО рассмотренной технологии 
биометрической идентификации на основе распозна-
вания рисунка сосудов ладони в условиях информаци-
онного соперничества показало, что достоверность 
(D) идентификации повышается в среднем на 17—24% 
по сравнению с традиционной дактилоскопической 
технологией при обеспечении требуемых уровней опе-
ративности (τ), ресурсоемкости (С) и надежности, 
характеризуемой вероятностью (P1) недопуска работ-
ника, допущенного к информационному ресурсу, и ве-
роятностью (P2) доступа злоумышленника.
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Abstract.

Purpose of the paper: improving the scientifi c and methodological base of the theory of biometric identifi cation of persons 
in automated access control systems.

Methods used: system analysis, tracing, computational mathematics and computer graphics.
Results obtained: the problem statement of reliable biometric identifi cation based on the recognition of the vascular 

pattern of the person’s palm is formalised. A complex of algorithms is developed for distinguishing the palm vessels pattern 
based on advanced tracing methods which ensures improved accuracy of vessel diameter measuring and getting information 
about each vessel. Results of full-scale simulation modelling are presented.
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Введение

В настоящее время одной из важных общественных 
проблем является соблюдение определенного 
баланса между масштабами открытого распро-

странения полезной информации и вместе с тем опре-
деленных ограничений на доступ к информации о дея-
тельности государственных и муниципальных органов 
власти, предприятий промышленности, транспорта, 
связи, научных, образовательных, медицинских учреж-
дений, общественных и других организаций. Основной 
задачей соответствующего регламента опубликования 
наборов данных является недопущение опубликова-
ния наборов данных, содержащих привилегированные 
сведения (включая персональные данные), составляю-
щие конфиденциальную информацию и находящиеся 
в режиме тайны (государственной, личной, семейной, 
коммерческой, служебной, профессиональной [9, 14]), 
а также информацию, запрещенную к публикации — 
информацию, направленную на пропаганду войны, 
разжигание национальной, расовой или религиозной 
ненависти и вражды, а также иную информацию, за 
распространение которой предусмотрена уголовная 

или административная ответственность1; информацию, 
оскорбляющую человеческое достоинство и обще-
ственную нравственность, демонстрирующую явное 
неуважение к обществу, государству, официальным 
государственным символам Российской Федерации, 
Конституции Российской Федерации или органам, осу-
ществляющим государственную власть в Российской 
Федерации2.

Порядок обработки персональных данных регулиру-
ется Федеральным законом «О персональных данных» 
от 27 июля 2006 г. № 152-ФЗ и другими нормативными 
правовыми актами; порядок обработки сведений, со-
ставляющих коммерческую тайну — Федеральным 
законом «О коммерческой тайне» от 29 июля 2004  г. 
№ 98-ФЗ; сведений, составляющих служебную тайну — 
Постановлением Правительства РФ от 3 ноября 1994 г. 
№ 1233 (ред. от 06.08.20) «Об утверждении Положения 
о порядке обращения со служебной информацией 
ограниченного распространения в федеральных орга-
нах исполнительной власти, уполномоченном органе 

1 Пункт 6 ст.10 Федерального закона от 27 июля 2006 г. № 149-ФЗ 
(ред. от 09.03.21) «Об информации, информационных технологиях и 
о защите информации».

2 Там же.
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управления использованием атомной энергии и упол-
номоченном органе по космической деятельности». 

Разнообразие профессиональной деятельности, в 
процессе которой должностные лица становятся об-
ладателями конфиденциальной информации, влечет 
за собой многообразие видов информации из разря-
да профессиональной тайны: врачебная, юридическая, 
нотариальная тайны, тайна переписки и др. [1, 4, 6, 7, 
9, 10]. Согласно российскому законодательству, в госу-
дарственных организациях и коммерческих структу-
рах должна быть разработана и утверждена система 
защиты государственной тайны и конфиденциальной 
информации (персональные данные, коммерческая, 
служебная и профессиональная тайна), в том числе 
перечни соответствующей информации. 

Сложность анализа наборов данных и результа-
тов исследований заключается в том, что при обра-
ботке (преобразовании) [12, 16] наборов данных, в 
паспортах которых указано, что данные не содержат 
конфиденциальную информацию (персональные дан-
ные, коммерческую, профессиональную и служебную 
тайны), в некоторых случаях выявляется наличие 
информации, которая является конфиденциальной 
[5, 8]. Чтобы исключить данную ситуацию, необходимо 
определить соответствующие преобразования дан-
ных (интеграция и агрегирование) и внедрить регла-
мент обработки наборов данных, который позволит 
публиковать обрабатываемые данные в открытом 
доступе, не нарушая российского законодательства 
по обработке конфиденциальной информации с со-
блюдением авторских и смежных прав собственников 
информации.

Ключевые элементы, определяющие режим 

доступа к наборам данным

Выявление ключевых элементов наборов данных, 
содержащих элементы конфиденциальной информа-
ции, можно реализовать с помощью экспертных мето-
дов либо средствами интеллектуальной автоматизиро-
ванной обработки данных.

В том случае, если структура наборов данных имеет 
линейную (табличную) структуру с ограниченным на-
бором полей, можно ограничиться экспертными мето-
дами определения полей (атрибутов) данных, содер-
жащих конфиденциальную информацию. Если наборы 
данных представлены в виде неструктурированной 
или слабоструктурированной информации, например, 
в виде текстов договоров, контрактов, анкет, заявлений 
и др., использование экспертных методов для опреде-
ления возможной их публикации становится очень тру-
доемким и дорогостоящим процессом, нивелирующим 
все преимущества от опубликования наборов данных. 
Для инициации процедур анализа и преобразования 
таких данных необходимо специальное решение спе-
циального экспертного совета, подготовленное на 
основе мотивированного заключения отдела управле-
ния данными.

В случае использования экспертных методов экс-
пертизе подвергаются паспорта наборов данных и 
все входящие в состав наборов данных — результа-
тов исследований поля (атрибуты). Эксперт оценивает 
атрибуты и их содержание на наличие сведений конфи-
денциального характера. В зависимости от специфики 
наборов данных, в качестве экспертов могут выступать 
специалисты по отдельным категориям конфиденци-
альных данных, охватывающих те или иные отрасли 
права, входящие в классификатор [14], например, спе-
циалист по персональным данным или по вопросам 
коммерческой тайны и др. Для повышения качества 
распознавания атрибутов при анализе одних и тех же 
нормативных актов могут привлекаться несколько экс-
пертов с последующей мажоритарной выборкой ре-
зультатов их работы.

Отдельный элемент, подлежащий анализу эксперта-
ми — паспорт набора данных. Паспорт включает в себя 
дополнительную информацию, не входящую непосред-
ственно в сам набор данных. Поля паспорта разрабо-
таны таким образом, что при правильном и полном их 
заполнении часть нагрузки экспертов по выявлению 
ключевых атрибутов, содержащих конфиденциальные 
данные, переносится на обладателей этих наборов 
данных. Кроме того, качественное заполнение паспор-
та позволит снизить квалификационные требования к 
компетенциям экспертов отдела управления данными.

Обладатель набора данных обязан самостоятельно 
заполнять паспорт информацией, которую он посчита-
ет необходимой для правильной интерпретации режи-
ма доступа к своему набору данных.

Однако если наборы данных содержат слабо-
структурированные данные, их «ручная» обработка 
становится нецелесообразной. Для обработки такой 
информации предлагается подход, основанный на 
применении однослойной нейросети [15] для обуче-
ния и распознавания классификационных признаков 
(ссылочных элементов) наличия конфиденциальных 
данных, основанный на ранжировании уровня конфи-
денциальности.

Взаимодействие субъектов обработки 

наборов данных

Одним из основных организационных механизмов, 
используемых в мировой практике при рассмотрении 
вопросов о возможности публикации документов го-
сударственных органов и организаций в открытом до-
ступе, является создание специальных групп экспертов 
— экспертных советов (рис. 1), которым поручается 
рассмотрение этих вопросов с учетом существующих 
реестров и классификаций конфиденциальной инфор-
мации и других нормативных правовых актов.

Эксперт-аналитик 1 (сектора оценки входящих дан-
ных), хорошо знающий классификатор конфиденци-
альных данных, изучает поступивший набор данных 
вместе с их паспортом и выявляет те законы и норма-
тивные правовые акты (НПА), которые могут препят-
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ствовать открытому опубликованию (проставляет со-
ответствующие отметки).

Эксперт-аналитик 2 (юрист), обладающий компетен-
циями по НПА, которые могут препятствовать открыто-
му опубликованию и которые отмечены экспертом 1, 
выявляет те атрибуты (поля) из наборов, которые пре-
пятствуют открытому опубликованию.

В зависимости от типа и особенностей атрибутов 
данных (полей набора данных) к этим полям применя-
ются процедуры и алгоритмы обработки [6], которые 
позволяют исключить конфиденциальные сведения, 
препятствующие открытой публикации поступившего 
набора данных. Формируется проект экспертного за-
ключения, который передается на рассмотрение и ут-
верждение в экспертный совет.

Экспертный совет рассматривает полученный про-
ект экспертного заключения и дает (или не дает) раз-
решение на публикацию в открытом контуре. Данные 

публикуются в открытом доступе либо с этими набора-
ми данных производятся другие действия, рекомендо-
ванные экспертным советом.

На предварительном этапе должны быть проанали-
зированы все перечни конфиденциальной информа-
ции (персональные данные, коммерческая, служебная 
и профессиональная тайна), которые обладатель пере-
даваемых наборов данных установил в своей органи-
зации. В соглашении об информационном взаимодей-
ствии с обладателем должны быть предусмотрены ус-
ловия передачи таких перечней.

Анализ необходимо проводить на предмет выделе-
ния передаваемой в наборе данных информации, ко-
торая обладает свойством кумулятивности [9] — при 
достижении определенного объема может становить-
ся конфиденциальной, например: 

 – временные интервалы (за квартал — не является 
конфиденциальной, за год — является);

Рис. 1. Схема взаимодействия субъектов обработки наборов данных
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 – данные по административно-территориальному 
признаку (по области — не конфиденциальные, 
по федеральному округу или всей стране — кон-
фиденциальные);

 – данные по материнской компании — конфиден-
циальные, а по дочерним компаниям по отдель-
ности — нет.

В каждом паспорте набора данных, полученного от 
обладателя набора данных, должны быть предусмотре-
ны поля:

 – поле, в котором отмечено, являются ли данные 
этого набора данных конфиденциальной инфор-
мацией (персональные данные, коммерческая, 
служебная и профессиональная тайна — одно-
временно можно выбрать несколько категорий);

 – поле, в котором отмечен признак возможности 
опубликовать данные и, если определена воз-
можность опубликования, то в каком виде публи-
куется:

0 — разрешена публикация в передаваемом виде;
1— разрешена публикация в обезличенном (для пер-

сональных данных) или деперсонифицированном (для 
коммерческой тайны) виде;

2 —  разрешена публикация в анонимизированном 
виде;

3 — запрещена публикация.
В отдельных случаях необходим еще и анализ по 

перечням конфиденциальной информации и класси-
фикационным признакам, определяющим сведения, 
составляющие государственную тайну. Это необходи-
мо, например, в случаях, когда в наборе данных содер-
жится информация, поступающая от отдельных орга-
низаций, которая является открытой информацией, а в 
совокупности может быть закрытой (например, добыча 
или покупка редкоземельных элементов отдельной 
компанией и страной в целом). 

При формировании как паспорта наборов данных, 
так и самих наборов данных следует учитывать прави-
ло: для каждого набора данных должна быть установле-
на периодичность обновления с учетом потребностей 
пользователей наборов данных, например, данных су-
дебной статистики [2]. Для каждого набора данных в 
паспорте набора данных должна быть указана дата его 
актуальности. Частота обновления набора данных мо-
жет быть следующей: 

Оперативные — данные, поступающие в интерак-
тивном режиме, оперативные данные о деятельности 
компании, текущая отчетность и др. Например, опе-
ративные данные МЧС России о числе возгораний и 
природных пожаров в России или оперативные итоги 
голосования ЦИК России. Для оперативных данных ча-
стота обновления может быть установлена следующи-
ми значениями: чаще одного раза в день; ежедневно; 
еженедельно. 

Долговременные данные — управленческие регла-
менты, например, должностные и рабочие инструкции, 
правила поведения персонала; законы, нормы, нор-
мативы, стандарты, технологические карты производ-

ственных процессов и др. Для долговременных данных 
частота обновления может быть установлена следую-
щими значениями: ежемесячно; ежеквартально; каж-
дые полгода; ежегодно; по мере изменения данных. 

Обладатель набора данных может указать срок хра-
нения наборов данных, но для полноты предоставле-
ния услуг пользователям необходимо стремиться обе-
спечить хранение всех версий наборов данных.

Обладателей наборов данных можно отнести к двум 
группам: первичные и вторичные.

К первичной группе относятся обладатели, предостав-
ляющие наборы данных — результаты исследований:

– федеральные органы исполнительной власти 
(ФОИВ) или другие органы — в части информации, 
предоставляемой:

а) по запросу согласно ст. 7.1 210-ФЗ3 (в отноше-
нии информации о деятельности государственного ор-
гана);

б) в соответствии с законами и (или) иными нор-
мативными правовыми актами, принятыми на основа-
нии ст. 4 8-ФЗ4 (в отношении информации о деятельно-
сти государственного органа);

в) по соглашениям об информационном взаимо-
действии, в том числе на основании ч. 4 ст. 10 149-ФЗ5 и 
с учетом предусмотренных в ч. 3 ст. 6 149-ФЗ прав обла-
дателя информации (Российской Федерации), от имени 
которого выступает ФОИВ; 

г) в соответствии с положениями законодатель-
ства, определяющими особенности предоставления 
доступа к информации, содержащейся в отдельных го-
сударственных информационных системах и ресурсах, 
доступа к иной информации, не относящейся к инфор-
мации о деятельности государственного органа;

– третьи лица (организации) — в части информации, 
предоставляемой по лицензионным договорам или по 
договорам оказания информационных услуг;

– пользователи (физические лица, потребители) — 
в части научных исследований, в которых использу-
ются результаты обработки данных по лицензионным 
договорам.

К вторичной группе относятся обладатели наборов 
данных, опубликованных в открытом доступе, а также 
эксперты отдела управления данными, выполняющие 
обработку исходной информации.

В паспортах, соответствующих наборам данных — 
результатам исследований, указываются разрешения 
и ограничения на пользование информацией, включая 
разрешения на обработку, распространение, опубли-
кование персональной и другой информации.

3 Федеральный закон от 27 июля 2010 г. № 210-ФЗ (ред. от 
30.12.20) «Об организации предоставления государственных и муни-
ципальных услуг».

4 Федеральный закон от 9 февраля 2009 г. 8-ФЗ (ред. от 08.12.20) 
«Об обеспечении доступа к информации о деятельности государ-
ственных органов и органов местного самоуправления».

5 Федеральный закон от 27 июля 2006 г. № 149-ФЗ (ред. от 09.03.21) 
«Об информации, информационных технологиях и о защите инфор-
мации».
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Потребителей наборов данных в зависимости от за-
ключенного пользовательского соглашения можно ус-
ловно разделить на следующие группы:

– лица, не заключающие пользовательского согла-
шения и имеющие возможность работы с общедоступ-
ной информацией, размещаемой в сети Интернет или 
получаемой по их запросам;

– лица, заключившие пользовательское соглашение 
на доступ к наборам данных, размещаемых в регла-
ментируемых папках — указанные наборы данных до 
их передачи пользователям были подвергнуты преоб-
разованиям, исключающим утечку конфиденциальных 
данных; 

– эксперты, оказывающие услуги в рамках контроль-
ного или экспертно-аналитического мероприятия;

– эксперты (специалисты), оказывающих иные ус-
луги (например, участие в подготовке годовых планов, 
планов научно-исследовательских работ и др.);

– иные лица, получающие доступ к информации, в 
том числе рецензенты.

Для отдельных категорий пользователей доступ мо-
жет быть ограничен.

Протокол публикации наборов данных

Регламент публикации наборов данных (рис. 2) от 
момента их получения от обладателя до момента их 
публикации определяет порядок подготовки и публи-
кации общедоступной информации в формате откры-
тых данных в соответствии с принципом открытости. 
Соответствующий итерационный протокол [7] обра-
ботки наборов данных при их публикации (рис. 3), по-
зволяющий выделить основные процедуры обработки, 
анализа и преобразования наборов данных, а также 
определить цели, участников и ожидаемые результаты 
на каждом шаге, состоит в следующем:

Шаг  1. В отдел управления данными поступает па-
спорт набора данных и непосредственно набор дан-
ных. Если в паспорте отмечено, что набор данных не 
содержит конфиденциальных сведений (составляющих 

Рис. 2. Общая схема регламента публикации наборов данных
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государственную тайну или других сведений ограничен-
ного распространения), то отдел управления данными 
принимает набор данных. В противном случае эксперт-
аналитик готовит проект экспертного заключения и 
передает его в экспертный совет для рассмотрения. Экс-
пертный совет в утвержденном протоколе определяет 
дальнейшие действия, и набор данных — результат ис-
следования поступает в режимное делопроизводство. 

В отдел управления данными поступает набор дан-
ных от обладателя набора данных, который предва-
рительно заключил соглашение об информационном 
взаимодействии. Эксперт отдела управления данными 
(сектор оценки входящих данных) заполняет карточку 
экспертного заключения по шаблону, представленно-
му на рис. 4.

Шаг  2. На основе разработанного классификатора 
эксперт-аналитик 1 (отдел управления данными, сек-
тор оценки входящих данных) изучает поступивший 
набор данных вместе с паспортом (который представ-
ляет обладатель набора данных) и выявляет норматив-
ные правовые акты, которые могут препятствовать от-
крытому опубликованию (делает соответствующие от-
метки). Если таких оснований не выявлено, то переход 
к Шагу 6, иначе — к Шагу 3.

Шаг  3. Эксперт-аналитик 2 (юрист, обладающий 
компетенциями по НПА, которые отмечены на Шаге 2) 
также изучает набор данных по отношению к тем НПА, 
которые отмечены на предыдущем шаге.

В случае выявления в структуре и элементах набо-
ров данных сведений, составляющих конфиденциаль-

Рис. 3. Протокол обработки наборов данных при их публикации
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ную информацию, принимается решение о запрете 
публикации или необходимости преобразования на-
боров данных для исключения из них конфиденциаль-
ной информации, а также необходимости маркировки 
и наложения ограничений для пользователей наборов 
данных. Все выявленные в ходе проведения проверки 

основания для ограничения публикации, в виде кодов 
разработанного классификатора, включаются в про-
ект экспертного заключения о возможности открытого 
опубликования.

Шаг 4. В зависимости от типа и особенностей атри-
бутов данных (полей набора данных) к этим полям при-

Наименование Обладателя 
набора данных 

 

Дата, номер Пользовательского 
соглашения 

 

Наименование набора данных  
Формат набора данных Текстовый, графический, табличный, иной. 
Период, за который 
предоставляется набор данных 

 

Дата предоставления Паспорта 
и набора данных  

 

Способ получения набора 
данных 

 

периодичность обновления /  
срок хранения 

 

Категория информации в 
Паспорте (общедоступная 
информация/сведения 
ограниченного доступа) 
проставленная Обладателем 

Общедоступная информация - не содержит 
государственной, служебной, коммерческой и иной
охраняемой законом тайны, а также сведений, отнесенных
к информации ограниченного доступа Обладателем набора 
данных. 

Результат обследования набора 
данных экспертом Отдела 
управления данными 

Совпадают сведения, представленные в наборе данных с 
Паспортом.  
Вывод о необходимых действиях.  

Необходимые действия эксперта 1) Если ответ эксперта положительный, данная карточка
подписывается экспертом и представляется в Экспертный
совет, который принимает решение о дальнейших
действиях с набором данных. (См. Шаг 8 регламента). 
2) Если сведения, представленные в наборе данных, не 
совпадают с Паспортом или в результате обследования
эксперт выявил сведения, (по классификационным 
признакам) попадающие под ограничения открытого 
опубликования.  
Эксперт прописывает конкретные действия по устранению
данных ограничений. 

Результат действия эксперта 
(проведенные преобразования) 

1) «  » если преобразования не проводились 
2) Описываются, какие преобразования были проведены.
Эксперт, после вторичной проверки набора данных, делает
вывод о возможности публикации в открытом доступе. 

Эксперт Отдела управления 
данными, предоставившей 
заключение по набору данных 
(ФИО, сектор, должность) 

 

Подпись, дата (Эксперта)  

Рис. 4. Карточка-шаблон экспертного заключения набора данных 
для представления в экспертный совет
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меняются процедуры и алгоритмы обработки (преоб-
разования), которые позволяют исключить конфиден-
циальные сведения, препятствующие открытой публи-
кации поступившего набора данных. 

Вид применяемых к набору данных преобразова-
ний, понижающих класс конфиденциальности данных, 
зависит от содержания самих данных и разрешения 
обладателя набора данных на публикацию в том или 
ином виде (разрешена публикация, разрешена с той 
или иной степенью обезличивания или деперсонифи-
кации, разрешена публикация только в анонимизиро-
ванном виде, запрещена публикация).

Для набора данных, содержащих персональные 
данные, применяются преобразования обезличивания 
с разной степенью обезличивания или анонимизации. 
Необходимо заметить, что к методам обезличивания 
персональных данных не относятся криптографиче-
ские методы.

Для набора данных, представленных в табличной 
форме, содержащего, например, статистическую или 
бухгалтерскую информацию, применяются преобразо-
вания деперсонификации, анонимизации или обфуска-
ции (от англ. obfuscate — запутывать).

Рекомендуется применять инструменты визуали-
зации наборов данных, что не исключает требования 
публикации машиночитаемых данных. При визуальном 
представлении наборов данных, содержащих геогра-
фические координаты в качестве атрибутов объектов 
набора данных, необходимо обеспечить корректное 
отображение данных объектов на карте местности в 
соответствии с координатными данными. 

Для визуализации табличных данных необходимо 
применять инструменты, позволяющие осуществить 
предварительный просмотр данных в веб-браузере в 
табличном виде.

Наборы данных, которые нельзя преобразовать (ви-
део-, фото- и аудиоинформация, рисунки в разных фор-
матах представления данных и др.), поступают на анализ 
экспертам, которые должны определить, можно ли пре-
образовать данные в машиночитаемые форматы для при-
менения преобразований, понижающих класс конфиден-
циальности. Например, информацию в наборе данных в 
форматах pdf, jpeg и др. необходимо преобразовать в та-
бличный вид с помощью сканирования с распознаванием. 

В паспорте набора данных делается отметка о про-
изведенных преобразованиях.

Шаг 5. Открытая публикация возможна только в том 
случае, если в результате проведения повторной про-
верки не обнаружено сведений конфиденциального 
характера. Иначе переход к Шагу 2. 

Шаг 6. В отделе управления данными формируется 
проект экспертного заключения, который передается 
на рассмотрение и утверждение в экспертный совет. 

Шаг  7. Экспертный совет рассматривает получен-
ный проект экспертного заключения и, при необходи-
мости, сам набор данных и в утвержденном протоколе 
дает (или не дает) разрешение на публикацию в откры-
том доступе.

Шаг 8. Данные представляются в открытом доступе 
в виде элемента каталога с аннотацией, кратко описы-
вающей набор данных. Иначе с этим набором данных 
производятся другие действия, рекомендованные экс-
пертным советом.

Шаг  9. Для доступа к набору данных в открытом 
контуре пользователи заключают пользовательское 
соглашение, в котором фиксируются возможности, 
предоставляемые (определяемые) обладателями набо-
ров данных, в частности, устанавливается: 

1. Режим использования наборов данных. 
Определяется, может ли пользователь:

 – загружать данные;
 – использовать, в том числе цитировать, данные 
только для научных и образовательных целей;

 – использовать, в том числе цитировать, данные с 
указанием источника;

 – предоставлять результаты обработки данных;
 – создавать программные или справочно-инфор-
мационные продукты (кроме научных и образо-
вательных) с использованием полученных дан-
ных (вторичное использование).

2. Режим доступа в отношении:
 – наборов данных;
 – отдельных (конкретных) наборов данных, опре-
делённых к регламентируемому доступу;

 – сведений в полях паспорта набора данных.
Кроме того, в заявке на доступ, оформляемой вме-

сте с пользовательским соглашением, определяются 
области (тематика) и классы наборов данных, к кото-
рым пользователь хочет получить доступ.

Шаг  10. Если в идентификационной информации 
обладателей наборов данных — результатов исследо-
ваний и пользовательским соглашением (заявкой) нет 
противоречий, то пользователь допускается к открыто-
му контуру. В противном случае возврат к Шагу 9.

Если набор данных получен в результате преоб-
разования одного или нескольких наборов данных, 
ранее уже рассмотренных отделом управления дан-
ными, и в паспортах исходных наборов данных есть 
отметка, что при достижении определенного объема 
они могут стать конфиденциальными, то полученный 
в результате исследования набор данных проверяет-
ся по всем перечням конфиденциальной информации 
организаций, от которых получены исходные наборы 
данных, а также вышестоящих организаций (материн-
ской компании, соответствующего министерства), а в 
случае необходимости и по перечням информации, 
содержащей сведения, составляющие государствен-
ную тайну. В паспорте полученного набора данных 
указывается, из каких наборов данных был получен 
этот набор данных, и экспертами отдела управления 
данными определяется, в каком виде можно его пу-
бликовать. Полученные наборы данных — результа-
ты исследований подвергаются преобразованиям по 
анонимизации, деперсонификации, обфускации или 
обезличиванию, о чем в паспорте делается соответ-
ствующая отметка.
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Запрос пользователя на предоставление 

наборов данных

Если пользователю нужны наборы данных, он дол-
жен подать запрос для их получения. Запрос будет на-
правлен в отдел управления данными в сектор оценки 
данных.

 Эксперт отдела управления данными заполняет 
карточку запроса по шаблону, представленному ниже. 
При заключении пользовательского соглашения поль-
зователю предлагается заполнить запрос (рис. 5). Если 
пользователь не заполняет обязательные поля (отме-
ченные * — звездочкой), то эксперт связывается с ним 
для уточнения существа запроса.

Предоставляемые сведения будут сохранены и ис-
пользованы для аргументации необходимости опубли-
кования набора данных — результатов исследований.

После публикации материалов пользователь получа-
ет соответствующее уведомление на указанный им адрес 
электронной почты. Этот адрес может быть использован 
также для связи с целью уточнения деталей запроса.

Карточка-шаблон запроса для представления поль-
зователю набора данных — результатов исследований 
является обязательным приложением к пользователь-
скому соглашению.

При передаче наборов данных для публикации с 
обладателем наборов данных должно быть заключе-
но соглашение об информационном взаимодействии. 
Эксперт отдела управления данными заполняет кар-
точку экспертного заключения по шаблону, представ-
ленному в приложении данного соглашения.

Соглашение об информационном взаимодействии 
должно включать следующие обязательные пункты:

 – описаны возможные форматы наборов данных, 
которые будут поступать — с предпочтением ма-
шиночитаемых форматов;

 – обладатель наборов данных передает перечни 
сведений персональных данных, коммерческой, 
профессиональной или служебной тайны органи-
зации — обладателя набора данных;

 – обладатель наборов данных сообщает о пунктах 
перечня сведений, составляющих государствен-
ную тайну, которые определены его организации 
федеральным регулятором в области защиты го-
сударственной тайны;

 – в паспорте набора данных должно быть отраже-
но, включает ли передаваемый набор данных све-
дения, содержащие конфиденциальную инфор-
мацию (персональные данные, коммерческую, 
профессиональную или служебную тайну);

 – если передаваемый набор данных содержит све-
дения, содержащие конфиденциальную инфор-

Рис. 5. Карточка-шаблон запроса для предоставления 
пользователю набора данных
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мацию, то должны быть ссылки на пункты соот-
ветствующего перечня сведений;

 – если передаваемый набор данных содержит 
сведения, представляющие собой охраняемые 
результаты интеллектуальной деятельности 
[11, 13] (объекты авторских или смежных прав), 
должна быть ссылка на лицензионные договоры 
с правообладателями;

 – в паспорте набора данных должно быть отраже-
но, в каком виде разрешается публикация инфор-
мации: в неизмененном виде, в обезличенном 
(степень обезличивания данных), деперсонифи-
цированном или анонимизированном;

 – определен порядок взаимодействия эксперта 
отдела управления данными в том случае, если 
передаваемый обладателем набор данных после 
рассмотрения будет признан экспертом как содер-
жащий сведения, составляющие личную (персо-
нальные данные), коммерческую, профессиональ-
ную или служебную тайну, например, по перечням 
вышестоящей организации в корпорации. 

В приложении к соглашению об информационном 
взаимодействии должна быть представлена карточка-
шаблон экспертного заключения набора данных для 
представления в экспертный совет.

Заключение

Таким образом, рассмотренный протокол и орга-
низационно-технический регламент обработки набо-
ров данных для их публикации в открытых источниках 
является исходным для разработки комплекса нор-

мативных документов, регламентирующих процессы 
и методики определения степени конфиденциально-
сти, разработки регламентов обработки и публикации 
данных, а также проектов функциональной структуры 
экспертного совета и отдела управления данными для 
однозначного определения возможности публикации 
в открытом доступе.

 Определены и описаны группы обладателей и по-
требителей данных и их права на выполнение различ-
ных действий с наборами данных. Для каждой из ка-
тегорий обладателей и потребителей наборов данных 
определены основные субъекты, а также накладывае-
мые ими ограничения.

Сформирована организационно-функциональная 
модель публикации наборов данных, включающая кон-
цептуальный вариант подхода к организации инфор-
мационных процессов экспертного совета, принима-
ющего решения о публикации наборов данных. Опре-
делены базовые элементы функциональной структуры 
отдела управления данными, реализующего организа-
ционно-функциональную модель публикации наборов 
данных.

Протокол и регламент публикации наборов данных 
рекомендуется использовать в составе методического 
и в инфраструктуре информационно-программного 
обеспечения существующих и перспективных инфор-
мационных платформ организаций, принимающих, об-
рабатывающих и публикующих наборы данных с целью 
повышения уровня публичной открытости наборов 
данных, с одной стороны, и соблюдения обоснованных 
ограничений на доступ к ним и обеспечения их инфор-
мационной безопасности, с другой.
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Современные эргатические системы (эргасисте-
мы) представляют собой целенаправленные 
человеко-машинные иерархические системы 

управления сложными динамическими объектами 
(СДО) технических, технологических, экономических, 
экологических, организационно-правовых и др. ком-
плексов, в которых в качестве подсистемы (элемен-
та) принятия решения фигурирует человек-оператор 
(группа операторов) [7].

Создание эффективной эргасистемы связано с 
определением необходимых предельных возможно-
стей её элементов и функциональных подсистем, дан-
ные о возможностях которых можно получить на осно-
ве общего подхода и единой теории, охватывающей эр-
гасистему в целом. Такую единую базу и общие законы, 
отражающие возможности эргасистем, представляется 
целесообразным разработать на теоретико-информа-
ционной основе, поскольку понятия, связанные с ин-
формацией и её преобразованиями, являются основ-
ными в кибернетике. В частности, управление СДО в 
эргасистеме неразрывно связано с понятиями: инфор-
мация, цель, качество, сложность, организованность 
функционирования, упорядоченность, устойчивость и 

др., которые, в свою очередь, взаимосвязаны на осно-
ве единого общенаучного понятия энтропии динами-
ческих систем.

В 2021 г. в издательстве «Российский государствен-
ный университет правосудия» вышла в свет моногра-
фия «Информационная теория эргасистем» (ISBN 978-
5-93916-887-8) [6], подготовленная доктором техниче-
ских наук, профессором, заслуженным деятелем науки 
Российской Федерации Д. А. Ловцовым, заместителем 
по научной работе генерального директора Институ-
та точной механики и вычислительной техники имени 
С. А. Лебедева Российской академии наук, заведующим 
кафедрой информационного права, информатики и 
математики Российского государственного универси-
тета правосудия (РГУП). Рецензентами выступили автор 
настоящей статьи и член-корреспондент Российской 
академии наук Г. Г. Рябов, профессор МГУ им. М. В. Ло-
моносова.

Основная цель монографии — решение актуальной 
научной проблемы обеспечения информационной эф-
фективности (преобразующей способности, доброт-
ности, информационного воздействия, производи-
тельности, надёжности и др., а также оперативности 
функционирования, устойчивости и живучести [7]) 
эргасистем, в частности, иерархических интегриро-
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ванных автоматизированных управляющих подсистем 
(АСУ), при одновременном уменьшении трудоёмкости 
их проектирования и внедрения, а также повышения 
эффективности разработки, испытаний и эксплуатации 
СДО. Данную проблему предлагается решать на основе 
создания и разработки информационной теории эрга-
систем как научно-методической базы и соответствую-
щих видов обеспечения внедрения новых (нетрадици-
онных) информационных технологий (НИТ) в процессы 
управления СДО и их натурной отработкой.

В качестве основы для построения эффективных 
эргасистем автором использован проблемно-ориен-
тированный вариант комплексного «ИКС»-подхода1 
(«информационно-кибернетически-синергетическо-
го») [8, 9], т. е. системного подхода с акцентированием 
внимания на его информационном, кибернетическом 
и синергетическом аспектах, состоящего в интеграции 
методологии информационного подхода (при котором 
объект рассматривается как целенаправленная ин-
формационная система), методологии кибернетиче-
ского подхода (при котором объект рассматривается 
как система управления на уровне информационных 
процессов и алгоритмов функционирования инфор-
мационной базы) с методологией синергетического 
подхода (при котором объект рассматривается как ди-
намическая самоорганизующаяся система, взаимодей-
ствующая со средой) в составе методологии систем-
ного подхода (при котором объект рассматривается 
как сложноорганизованная многоуровневая и много-
аспектная система), включающего методы структур-
но-математического, операционного и ситуационного 
анализа, позволяющие рассматривать математические 
и логические описания процессов и результатов их вы-
полнения в реальном масштабе времени. Применение 
данного варианта комплексного «ИКС»-подхода обе-
спечило возможность многоуровневого продуктивно-
го исследования эргасистем [12, 14].

Содержание монографии определяется результата-
ми многолетних научных исследований2 [10—14] авто-
ра по проблеме обеспечения высокой информацион-

1 Ловцов Д. А. О концепции комплексного подхода // Философ-
ские исследования. 2000. № 4. С. 158—174; Информационные аспек-
ты комплексного подхода к исследованию систем управления // НТИ 
РАН. Сер. 2. Информ. процессы и системы. 1997. № 5. C. 10—17, 32.

2 Ловцов Д. А. Введение в информационную теорию АСУ : моно-
графия. М. : ВА им. Петра Великого, 1996. 434 c.; Программно-матема-
тическое обеспечение АСУ космическими аппаратами / О. А. Алексе-
ев, В. В. Бетанов, Б. И. Глазов, А. В. Лобан, Д. А. Ловцов; Под общ. ред. 
Д. А. Ловцова. М. : ВА им. Петра Великого, 1995. 412 c.; Ловцов Д. А. 
Модели измерения информационного ресурса АСУ // Автоматика 
и Телемеханика. 1996. № 9. С. 3—17; Информационные показатели 
эффективности функционирования АСУ сложными динамическими 
объектами // Автоматика и Телемеханика. 1994. № 12. C. 143—150; 
Информационные оценки технологической эффективности перера-
ботки информации // НТИ РАН. Сер. 2. Информ. процессы и системы. 
1997. № 11. С. 22—26; Ситуационное планирование процесса пере-
работки измерительной информации в сети АСУ // Изв. РАН. Теория 
и системы управления. 1995. № 5. C. 239—247; Ловцов Д. А., Панюков 
И. И. Информационная технология автома тизированного планиро-
вания определения навигационных параметров объектов ракетной 
техники // Автоматика и телемеханика. 1995. № 12. С. 32—46.

ной эффективности эргасистем — человеко-машинных 
систем управления сложными динамическими объек-
тами (СДО), которые имели целью изучение вопросов 
внедрения новых (нетрадиционных) информационных 
технологий в процессы управления СДО и их натурной 
отработкой. В настоящее время развиваются интегри-
рованные эргасистемы для управления комплексным 
процессом отработки и применения СДО, включая раз-
работку, испытания, штатную эксплуатацию, модерни-
зацию и снятие с эксплуатации образца СДО. При этом 
обеспечение целевой эффективности применения эр-
гасистем сдерживается в современных экономических 
условиях директивными требованиями уменьшения 
трудоёмкости их создания и совершенствования.

Структура монографии определяется ее целью и 
представлена четырьмя взаимосвязанными главами, 
посвященными соответственно системному анализу 
информационных основ автоматизированного управ-
ления сложными динамическими объектами (СДО) 
и их отработкой в эргасистемах (глава 1), разработке 
методологических вопросов информационной теории 
эргасистем (глава 2), теоретическим вопросам синтеза 
и оптимизации информационных процессов в эргаси-
стеме (глава 3), теоретическим вопросам синтеза и оп-
тимизации информационной базы эргасистемы (глава 
4). Ссылки на известные научные библиографические 
источники приведены достаточно полно, уместно и яв-
ляются отдельным достоинством работы.

Содержание монографии охватывает круг теоре-
тических и прикладных вопросов, связанных с разра-
боткой информационно-математического обеспече-
ния (ИМО) синтеза и оптимизации информационных 
процессов и информационной базы эргасистем на 
основе интегрального атрибутивно-функционального 
подхода к определению видов, форм и свойств инфор-
мации в эргасистемах. Причём под ИМО понимается 
совокупность реализованных решений по объёмам, 
содержанию (ценности), распределению и структурам 
(формам) организации и представления информации, 
циркулирующей в эргасистеме при её функционирова-
нии. Материал содержит ряд новых научных результа-
тов (математических методов и моделей), обладающих 
практической направленностью и актуальных в связи с 
проводимой информатизацией управления.

Фундаментальный характер носят научно-методо-
логические и теоретические положения информаци-
онной теории эргасистем, разработанные на базе ав-
торского проблемно-ориентированного варианта ком-
плексного «информационно-кибернетически-синерге-
тического» подхода («ИКС»-подхода) с применением 
научно обоснованной авторской терминологической 
системы, представленной в опубликованной ранее 
монографии-тезаурусе [7]. 

Во введении определено место разработанной ин-
формационной теории эргасистем в системе информа-
ционно-кибернетических наук, представлена её общая 
структура и обоснована актуальность её разработки 
как методологической основы реализации процедур 
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управления в эргасистемах в части выработки управ-
ляющих решений. Показано, что информационная 
теория эргасистем формально базируется на мате-
матическом аппарате теории систем, общей алгебры, 
информологии и кибернетики, теории эксплуатации, 
исследования операций, математического програм-
мирования, логико-лингвистического моделирования, 
структурного программирования (на ЭВМ) и др. При 
этом принципиальной базой является совокупность 
следующих трёх постулатов:

объективно существует множество видов и форм 
существования и проявления информации и, возмож-
но, ещё бóльшее число логически выводимых матема-
тических, организационно-технических и других форм 
её представления, являющихся удобными формализо-
ванными моделями;

информация всегда выступает как методологиче-
ская основа для обобщения3; 

в информационных оценках возможен учёт неопре-
делённых, качественных и размытых факторов4, харак-
терных для эргасистем.

Кроме того, дается краткая историческая справка 
об эволюции информационного подхода и развитии 
математического аппарата информационной теории 
иерархических систем управления. Отмечено, что ин-
терес к изучению проблемы информационной эффек-
тивности систем управления нашел широкое отраже-
ние в многочисленных исследованиях российских и 
зарубежных ученых. Значительный вклад в разработку 
информационных основ управления внесли работы та-
ких отечественных авторов, как академики Н. Н. Мои-
сеев и Б. Н. Петров5, профессора Ю. Б. Гермейер, Ю. М. 
Горский, Г. И. Кавалеров, С. М. Мандельштам, Я. З. Цып-
кин, А. В. Шилейко6 и др. 

В первой главе проводится системный анализ со-
временных информационных основ автоматизи-
рованного управления сложными динамическими 
объектами и их отработкой в эргасистемах, включая 
анализ состояния и функционально-технических тре-
бований к крупномасштабным эргасистемам, анализ 

3 Эшби У. Р. Введение в кибернетику / Предисловие А. Н. Колмого-
рова. М. : Иностранная литература, 1959. 432 с.

4 Заде Л. Понятие лингвистической переменной и его примене-
ние к принятию приближенных решений. М. : Мир, 1976. 165 с.

5 Моисеев Н. Н. Элементы теории оптимальных систем. М. : На-
ука, 1975. 528 с.; Моисеев Н. Н. Математические задачи системного 
анализа. М. : Наука, 1982. 250 с.; Петров Б. Н., Уланов Г. М., Ульянов С. В., 
Xазен Э. М. Информационно-семантические проблемы в процессах 
управления и организации. М. : Наука, 1977. 452 с.; Петров Б. Н., Ула-
нов Г. М., Гольденблат И. И., Ульянов С. В. Теория моделей в процессах 
управления. М. : Наука, 1978. 224 с.

6 Гермейер Ю. Б. Введение в теорию исследования операций. 
М. : Наука, 1971. 384 с.; Гермейер В. Б. Игры с непротивоположными 
интересами. М. : Наука, 1976. 328 с.; Горский Ю. М. Информационные 
аспекты управления и моделирования. М. : Наука, 1978. 224 с.; Гор-
ский Ю.М. Системно-информационный анализ процессов управле-
ния. М. : Наука, 1988. 328 с.; Кавалеров Г. И., Мандельштам С. М. Введе-
ние в информационную теорию измерений. М. Энергия, 1974. 375 с.; 
Цыпкин Я. З. Основы информационной теории идентификации. М. : 
Наука, 1995. 336 с.; Шилейко А. В., Кочнев В. Ф., Химушин Ф. Ф. Введе-
ние в информационную теорию систем. М. : Радио и связь, 1985. 280 с.

методологических концепций основных информаци-
онных теорий, анализ информационных процессов в 
эргасистемах, анализ концептуальной организации 
информационной базы эргасистемы, на основе кото-
рого предлагаются:

определения информации (на основе интегрально-
го атрибутивно-функционального подхода), ее основ-
ных свойств, технологических процессов переработки 
информации (ТППИ), информационных мер и целесо-
образных областей их применения (распределения) в 
эргасистеме;

совокупность специально-технических требований 
к перспективным эргасистемам (их функциям, инфор-
мационному и программному обеспечению) и соответ-
ствующих показателей (критериев);

методологическая диаграмма и специальная ме-
тодика разработки информационно-математического 
обеспечения (ИМО) эргасистем.

Во второй главе разработаны методологические 
положения информационной теории эргасистем (ИТЭ), 
в результате чего предлагаются:

понятийный аппарат ИТЭ, включающий достаточно 
полную совокупность непротиворечивых терминов и 
определений методологических понятий и принципов 
ИТЭ, утверждение-теорема о возрастании информаци-
онной энтропии системы; 

математические (динамическая и статическая) мо-
дели целенаправленных иерархических эргасистем, 
математические меры количества структурной и со-
держательной информации эргасистемы (узла), ма-
тематические модели информационных процессов 
(обобщенного, ТППИ, процесса семантической интер-
претации в эргасистеме) и общесистемного тезауруса;

система информационных показателей эффектив-
ности (целевой и технологической) и качества эрга-
систем с произвольной топологической структурой 
информационной распределительной сети, утвержде-
ния-теоремы о предельных степенях информационно-
технологической эффективности, надежности и произ-
водительности эргасистемы; 

необходимые и достаточные условия наблюдаемо-
сти и управляемости отрабатываемых СДО по аппара-
туре, утверждения-теоремы о максимальном ранге ма-
трицы-показателя и рациональном соотношении коли-
чества осведомляющей и управляющей информации.

В третьей главе разработаны теоретические во-
просы синтеза и оптимизации (методы, модели, алго-
ритмы) информационных процессов в эргасистеме, в 
результате чего предлагаются:

методологические положения предметной области 
ситуационного планирования (включающего задачи 
упорядочения, распределения, координации и др.) пе-
реработки информации в иерархической эргасистеме;

математическая модель проблемной ситуации при-
нятия решений по планированию переработки инфор-
мации в иерархической эргасистеме;

комплекс алгоритмов оптимальной координации 
решений периферийных элементов в иерархической 
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сети эргасистемы, утверждение-теорема о сходимости 
регулярных алгоритмов:

метод тест-динамической оптимизации ситуацион-
ного упорядочения задач переработки информации 
(ЗПИ) как модифицированный метод последователь-
ного сужения множества целочисленных альтернатив;

метод распределённой многоуровневой телепере-
работки информации в иерархической эргасистеме 
как специальный метод целочисленного динамическо-
го программирования, объединяющий идеи прямых 
методов последовательного сужения множества аль-
тернатив и непрямых методов, ориентированных на 
задачу; утверждение-теорема о существовании и един-
ственности оптимального решения-расписания ТППИ; 

метод адаптивного функционального телеконтроля 
бортовых подсистем СДО как специальный метод буле-
вого стохастического программирования.

В четвертой главе разработаны теоретические во-
просы синтеза и оптимизации информационной базы 
эргасистемы, в результате чего предлагаются:

методологические положения предметной области 
построения специализированной информационной 
базы эргасистемы (понятийный аппарат, включающий 
определения информационной базы, знаний, базы дан-
ных и знаний (БДЗ) и их производных; принципы НИТ; 
базисная информационно-функциональная структура, 
включающая три основные части: информационное 
поле (базы данных, знаний, моделей), алгоритмическое 
обеспечение анализа и выработки решения, человеко-
машинный интеллектуальный интерфейс; методологи-
ческие требования к функциональной БДЗ как компо-
ненту проблемно-ориентированной информационной 
базы АСУ СДО; требования к формализованному пред-
ставлению знаний о понятиях в тезаурусе функцио-
нальной БДЗ и обоснование соответствующего базис-
ного средства — аппарата теории фреймов [7]);

методика диагностического обследования, анализа 
и разработки БДЗ функциональных подсистем (ФПС) 
реальных эргасистем;

специализированные БДЗ (основа НИТ) как инфор-
мационно-математические модели автоматизирован-
ных функциональных подсистем координации и плани-
рования ТППИ, функционально-технического диагно-
стирования состояния управляемых (отрабатываемых) 
СДО и навигационных определений СДО (на примере 
летательных аппаратов);

метод робастного (стабильного, т. е. не чувствитель-
ного к незначительному или частичному искажению 
КИИ) ситуационного функционального контроля со-
стояния отрабатываемого ЛА как специальный метод 
стохастического программирования, ориентирован-
ный на задачу;

фреймовые логико-лингвистические модели (теза-
урусы) информационных процессов (представления 
знаний о предметной области ФПС) ситуационного 
планирования и координации ТППИ в сети эргасисте-
мы, ситуационного функционального контроля состо-
яния бортовой аппаратуры СДО, ситуационного плани-

рования натурных экспериментов с образцами СДО и 
прогнозирования результатов навигационных опреде-
лений;

оценки характеристик (оперативности, сходимости, 
устойчивости, машинной реализуемости и др.) ИМО 
новой информационной технологии автоматизирован-
ного ситуационного планирования ТППИ;

оценки характеристик ИМО новой информацион-
ной технологии автоматизированного ситуационного 
функционального контроля состояния бортовых под-
систем СДО;

оценки характеристик ИМО новой информацион-
ной технологии автоматизированного ситуационного 
планирования навигационных определений отрабаты-
ваемых СДО в эргасистеме

В целом в монографии разработан функционально 
достаточный терминологический комплекс, включаю-
щий непротиворечивые термины и новые определе-
ния основных понятий информационной теории эрга-
систем, и обоснован ряд продуктивных предложений 
по развитию основ ИТЭ, резюмирующих замечаний по 
характеристике свойств элементов разработанного 
формально-математического аппарата и продукцион-
ных правил выбора рациональных решений; доказаны 
базовые утверждения-теоремы, позволяющие опреде-
лить основные свойства информационных отношений 
в эргасистемах и формально-математических отноше-
ний, реализованных в рассмотренных методах и алго-
ритмах.

Представлены элементы (методы, модели, алгорит-
мы, методики) разработанного информационно-мате-
матического обеспечения (включая эксперименталь-
ные оценки его характеристик) новых (нетрадицион-
ных) информационных технологий ситуационного пла-
нирования и координации технологических процессов 
переработки контрольно-измерительной информации 
от СДО, ситуационного функционального контроля со-
стояния управляемых СДО, ситуационного планирова-
ния навигационных определений СДО в эргасистеме. 
Ряд разработанных методов и алгоритмов реализо-
ван в изобретениях (устройствах) и полезных моделях 
(программах для ЭВМ)7 [22—25]. 

Достаточно подробно и наглядно (графически) 
представлены результаты экспериментального анали-
за ряда разработанных алгоритмов из состава ИМО, 
что позволяет оценить как их эффективность (выи-
грыш), так и качество, а также определить возможности 
совершенствования и развития. То есть они в целом 
позволяют осуществить выработку соответствующих 
обоснованных технических предложений в проекты 
промышленного создания эффективного штатного 

7 Ловцов Д. А., Бурый А. С. Телеметрическая система со сжатием 
информации: Патент № 1425754 СССР // Б.И., 1988. № 35. С. 243; Лов-
цов Д. А., Бурый А. С., Тютин А. Л. Адаптивная система телеметриче-
ского контроля: А. с. № 1541649 СССР // Б.И., 1990. № 5. С. 230; Лобан 
А. В., Ловцов Д. А. и др. Устройство для сжатия телеметрической ин-
формации: А. с. № 276721 СССР, 1987; А. с. № 307162 СССР, 1989; А. с. 
№ 309939 СССР, 1989; А. с. № 317391 СССР, 1989.
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ИМО новых информационных технологий и внедрение 
его в существующие и перспективные интегрирован-
ные автоматизированные системы управления силами 
и средствами различного назначения с целью повы-
шения (обеспечения) их информационной эффектив-
ности.

Особенность изложения научных и научно-мето-
дических материалов заключается в использовании 
структурно-формализованного подхода. Этот подход 
способствует формированию у читателя более полного 
научного представления о смешанном («информаци-
онно-кибернетически-синергетическом») характере и 
направлении развития эргасистем, а также позволяет 
ему оценить современное состояние актуальной про-
блемы обеспечения информационной эффективности 
управления сложными динамическими объектами и 
экспериментальной отработкой их качества. Кроме 
того, такой подход представляется перспективным при 
исследовании информационной сущности и информа-
ционных свойств управления как функции сложных че-
ловеко-машинных систем управления.

В связи с этим, а также учитывая актуальность про-
блемы обеспечения информационной эффективности 
эргасистем, можно констатировать, что автору удалось 
пополнить такое важное направление научных исследо-
ваний, как обеспечение информационной эффективно-
сти сложных систем управления различного назначения 
на основе разработки информационно-математическо-
го аппарата внедрения новых (нетрадиционных) ин-
формационных технологий решения основных функци-
ональных задач управления (измерения, наблюдения, 
идентификации, выработки управляющих воздействий, 
координации, информационного обмена) [7].

Разработанные автором теоретические и теорети-
ко-прикладные положения получили широкое и кон-
структивное обсуждение в 1999—2020 гг. на межреги-
ональных постоянно действующих научных семинарах 
«Информатика, вычислительная техника и управление» 
Института точной механики и вычислительной техники 
им. С. А. Лебедева Российской академии наук, «Систем-
ная информатизация управления» Военной академии 
имени Петра Великого и «Системная информатиза-
ция правового регулирования информационных от-
ношений в инфосфере» РГУП, а также на семинарах 
Межвузовской научной школы проблем системной 
информатизации управления сложноорганизованны-
ми объектами [18], что позволило обеспечить их не-
противоречивость и функциональную достаточность 
при решении прикладных задач в сфере национальной 
безопасности [14], в технологической сфере [1, 2, 4, 12, 

15—17,], в сфере правового регулирования и правовой 
информатики [10], а также при решении задач экспери-
ментальной отработки сложных динамических объек-
тов новой техники [3, 5, 13, 19—21]. 

Рассматриваемые в монографии теоретические и 
прикладные материалы достаточно полно и подроб-
но опубликованы автором в научной (включая акаде-
мическую) и научно-методической литературе у нас в 
стране и за рубежом, а также неоднократно и успешно 
апробированы в учебном процессе Московского физи-
ко-технического института (государственного универ-
ситета), Московского государственного университета 
экономики, статистики и информатики (МЭСИ), Воен-
ной академии имени Петра Великого, Российского го-
сударственного университета правосудия и получили 
высокую оценку научно-педагогических работников, 
докторантов, аспирантов, слушателей, магистрантов 
и студентов. В связи с этим данный научный труд — 
монографию Д.  А. Ловцова «Информационная теория 
эргасистем» — можно рекомендовать для изучения и 
исследования предметной области информационно-
кибернетических наук в научно-исследовательских 
институтах и вузах страны. Монография адресована на-
учным, научно-техническим и научно-педагогическим 
работникам, специалистам в области информатизации 
управления.

Автору целесообразно продолжить разработку и 
развитие своего научного проекта и получение новых 
интересных обобщений и результатов, направленных, в 
частности, на формализацию оценок уровней целевой 
и технологической эффективности переработки много-
аспектной информации, а также оценки достоверности 
работы эргасистем специального назначения, в частно-
сти, правовых эргасистем [10], и качества информацион-
но-математического обеспечения правового регулиро-
вания информационных отношений в инфосфере обще-
ственно-производственной деятельности.

Представляется логичным предположить, что при-
менение на практике формально-логического аппа-
рата информационной теории эргасистем с учетом 
требований системологии правового регулирования 
позволит разработать и внедрить специальные новые 
информационно-правовые технологии, базирующиеся 
на концепции информационно-функциональных баз 
данных и знаний, что обеспечит повышение информа-
ционной эффективности систем правового регулиро-
вания (правовых эргасистем) как информационно-ки-
бернетических систем с учётом субъективной органи-
зующей деятельности людей и объективных синергети-
ческих процессов дезорганизации.
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Abstract.

Purpose of the work: a scientifi c assessment of the current state of development of the scientifi c and methodological base 
and corresponding types of ensuring the implementation of new information technologies in the processes of controlling 
complex dynamic objects and their full-scale development.

Method used: system and expert analysis of the monograph as a scientifi c work aimed at solving a topical scientifi c 
problem of ensuring the information effi  ciency of ergasystems.

Results obtained: the content, structure, purpose, topicality, pragmatic advantages, didactic features, and approbation 
of the monograph are examined. An overall evaluation of the monograph as a systemologic research of the scientifi c and 
theoretical foundations as well as the information and mathematical support, relations and structures of ergasystems with 
various intended functions, already applied and in development, is given.

The role and place of the monograph in the subject domain of information and cybernetic systemology, systemology of 
legal regulation of information relations in the infosphere and legal informatics are shown.
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